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Plan de I'exposé

Images Vista

(7 semaines d’étude)

1 PowerShell

(2 semaines d’étude)

Gestion des logs sous Vista

(1 semaine d’étude)

13/12/2006 Gérer Vista



Images Vista (7 semaines d’étude)

Déploiement

Qu’est ce qu’une image?

Format d’'image WIM dans Windows Vista
ImageX

Windows PE 2.0

Fichiers de réponse (Unattend.xml)

Phases de configuration

Windows System Image Manager

Serveur WDS (Windows Deployment Services)
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Déploiement

Consiste a transmettre et installer une image sur plusieurs
ordinateurs.

YLALHULP DJH
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Qu’est ce gu'une image ?

Image au sens "image systeme" == Copie exacte (bit a bit) du
disque/partition ou le systeme
d’exploitation a été installé

Q -
Cutil de création
d'images

Installation de Fichier image
reference

Utilités : Reéinstallation rapide
Déploiement
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Format d'image WIM

Windows Imaging Format (WIM)

Indépendant du Hardware

Basé sur les fichiers (plus sur les secteurs disque)
Installation non destructive

Compression (XPress ou LZX)

Plusieurs images dans 1 seul fichier WIM

Une seule instance par fichier

Geérer une image en mode Offline

APl WIMGAPI

O O0O0O0000 0

13/12/2006 Gérer Vista



Compression XPress / LZX

Tests : Taille obtenue / Temps de compression

Compression Taille de base Taille de I'image Temps nécessaire pour
(partition) WIM créer 'image WIM

none ( XPress) 10.6 GB 5.55 GB 18 minutes

fast (XPress) 10.6 GB 3.34 GB 21 minutes

maxi mum ( LZX) 10.6 GB 3.18 GB 50 minutes

La compression none ne veut pas dire qu’il n’y a pas de compression!
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Scénario 1

Un utilisateur a domicile souhaite effectuer une image de son pc

>—u

Fichier image

Questions ?

B Comment ?
B Avec quels outils ?
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Outils disponibles

Créer, gérer,
modifier les
images Wind

Windows
Autorrated
Instaliation
Kit
Window s S%Be; r
Windows System :
PE Irmage (Wnaows
Manager Deplayrment
Services)

Créer et éditer un
fichier de réponse
{Unattend.xmi)
afin de configurer
et automatiser une
installation
Wirdows Vists

Environnement de
pré-installation

Déployer les
images a travers
le réseau
{licence Windows
Server 2003
Nécessaire)

Windows
Vista

l

Sysprep

Fréparer Une
installation afin de
pOLYOIr &lre
déployée
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Outil ImageX

Outil en lignes de commandes (CLI), a exécuter sous Windows PE

Permet de :

O Capturer une image au format WIM
ImageX /capture

O Geérer les images

ImageX Zappend
/mount ou /Zmountrw
/commit
/split

0 Installer une image
ImageX Zapply

13/12/2006 Gérer Vista

10



Scénario 1 (suite)

:> Ok, je sais comment créer une image

avec ImageX
Utilisateur

Questions ?

B Depuis ou j'effectue les commandes ImageX ?
B Lorsgue mon Vista est en fonctionnement ?
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Outils disponibles

Imagex

Créer, gérer,
modifier les
images Wind

Window s
Autormated
Instaliation

Kit

N T

Windows
Systern
Image

Manager

Environnement de
pré-installation

Créer et éditer un
fichier de réponse
{Unattend.xmi)
afin de configurer
et automatiser une
installation
Wirdows Vists

Seryeur
Wos
{Windows
Denioyrment
Services)

Déployer les
images a travers
le réseau
{licence Windows
Server 2003
Nécessaire)

Windows
Vista

l

Sysprep

Fréparer Une
installation afin de
pOLYOIr &lre
déployée
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Windows PE 2.0

Windows Pre-Installation Environment
Exécution entierement en mémoire RAM
Minimum de 256MB RAM nécessaire

Taille de 154 MB

e+ |cmd.exe [k startnet.cmd - diskpart

By continuing to use this software product. you agree to be hound
hy the terms of the End-User License Agreement (“EULAY > located
on this CD in the following file: EULA.TXT. Type "notepad eula.txt"
to read the End-User License Agreement.
: LQGRzV :

3 If you do not agree to abide by the terms and conditions of the EULA,
( you must immediately exit WinPE and discontinue its use.

D:~i386~system32>diskpart

Microsoft DiskPart version 1.8

Copyright (C> 1999-2001 Microsoft Corporation.
On computer: MIMNINT-XJUEUL

DISKPART > list disk

Disk HHHI Status

Disk @ Online
DISKPART >

&PB6%

6HUYHXU: ' 6 &'

13/12/2006 Gérer Vista

13



Scénario 1 (suite)

:> Ok, j’ai créé un CD de boot Windows PE

J’'ai capturé mon installation avec ImageX
Utilisateur

Questions ?

B Puis-je rajouter des fichiers ultérieurement a mon image ?
B Etlors d’'un nouveau service pack, comment faire pour I’'installer ?
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Outils disponibles

Imagex

Créer, gérer,
modifier les
images Wind

Window s
Autormated
Instaliation

Kit

Windows
PE

Environnement de
pré-installation

Manager

Créer et éditer un
fichier de réponse
{Unattend.xmi)
afin de configurer
et automatiser une
installation
Wirdows Vists

Seryeur
Wos
{Windows
Denioyrment
Services)

Déployer les
images a travers
le réseau
{licence Windows
Server 2003
Nécessaire)

Windows
Vista

l

Sysprep

Fréparer Une
installation afin de
pOLYOIr &lre
déployée
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Windows System Image Manager

Interface graphique (GUI)

O Permet de créer entierement un fichier Unattend.xml
Automatiser une installation

Personnaliser une installation

O Permet d’accéder a un dossier partagé
Ajouter des service pack, mises a jour (hotfix), langues

Ajouter des drivers
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Windows System Image Manager

demo

Ajouter un service pack a une image
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Scénario 1 (suite)

:> Mon Vista ne fonctionne plus correctement

Je souhaite réinstaller Vista a partir de

Utilisateur mon image

Questions ?

B Comment faire ?
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Installation d’une Image

@ Formater
. Boot sur :l; la partition :I; Installer I'image
Windows PE contenant a l'aide d’ImageX

Vista
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Scénario 2

Une entreprise souhaite automatiser l'installation de Windows Vista,
afin d’effectuer des déeploiements sur leur réseau.

Cette entreprise désire

B Créer et formater des partitions

B Speécifier la partition sur laquelle installer Vista
B Entrer automatiqguement la clef de licence Vista
B Définir un mot de passe administrateur

Questions ?

B Possible de faire ceci de maniere automatisée ?
B Avec quels outils ?

B En termes de sécurité ? (mot de passe admin)
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Outils disponibles

Imagex

Créer, gérer,
modifier les
images Wind

Window s
Autormated
Instaliation

Kit

Windows
PE

Environnement de
pré-installation

Manager

Créer et éditer un
fichier de réponse
{Unattend.xmi)
afin de configurer
et automatiser une
installation
Wirdows Vists

Seryeur
Wos
{Windows
Denioyrment
Services)

Déployer les
images a travers
le réseau
{licence Windows
Server 2003
Nécessaire)

Windows
Vista

l

Sysprep

Fréparer Une
installation afin de
pOLYOIr &lre
déployée
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Fichier(s) de réponse (Answer File)

Automatiser et configurer une installation

Answer Files Windows Setup Windows XP
Installation
Unattend.t«t
Sysprep.inf
Winbaorm.ini

Oobeinfo.ini [T —)

Answer File Windows Setup Windows Vista
Installation

Unattend.xml Configuration
Passes
windowsPE
I:::} genaralize
specialize
auditSystemn
auditUser
oobeSysiem
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Créer une intage de

Phases de configuration

rEfarance Book Windows PE First Boot Audi Mode Windows Wekome
Dérnarrer avec SL;tiIisaﬁD;ﬁrdledE
Creation d'une Windows PE le pc setup .exe ryEpren
: . o dérnarrer en rmode
installation de ol 'on veut eudit Answar fle
référence déployer notre An svear Hlz S appliques
irmage (:appcll,giij Ansvrer fila [oobeSpsiem)
e appliquée
[AudRSystem )
SL:IIIS atlu;ﬁ :Ede Lancer setup.exe ¢ ¢
rsprep [Windows Setup) Se loguer en mode
. preparar Audit
I |nst;[|eli:|9n F'C'I;" Answar Hla [érnarrage de
s0n deplolernant, appliques Arswrer fla Win dows Welcorme
) (Windows PE) appliquée
Hnsw.er ??"Ie [AudAliser]
appliqués
[gere ralize |
Installer d'autras
application si
setup.exa bezain
Febook sur ;
Eteindre la pe
Wird o e P Arnswar Sl =]

appliques
[(OfflneServicing)

Capturer I'irmage

de notre
installation de
reférence 3 ['aide
d'im age x

Reboot du po

Windows Weakorme
sz lancera au
prochain
dérmarr age
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Windows System Image Manager

demo

Automatiser une installation
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Outils disponibles

Imagex

Window s
Autormated
Instaliation

Kit

Windows
PE

Créer, gérer,
modifier les
images Wind

Environnement de
pré-installation

N T

Windows
Systern
Image

Manager

Créer et éditer un
fichier de réponse
{Unattend.xmi)
afin de configurer
et automatiser une
installation
Wirdows Vists

(L
Denioyrment
Services )

Déployer les
images a travers
le réseau
{licence Windows
Server 2003
Nécessaire)

Windows
Vista

l

Sysprep

Fréparer Une
installation afin de
pOLYOIr &lre
déployée
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Serveur WDS (serveur d’images)

Lnattend 2, kil

% Irnagel +

Unattend | |Unattend | |Unaftend| |Unattend
Il 2 e
Serveur WD S
Irmage Image
1.wim 2amim

Imagel +
Unattend 3 xmd

Imagez +
Unattendl xmil

Irmage3 +
LnattendM sl

13/12/2006
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Pré-requis pour serveur WDS

Licence Windows Server 2003 SP1
Installation d’un serveur RIS
Serveur DHCP

1 Serveur DNS

Active Directory

Partitions NTFS
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PowerShell (2 semaines d’étude)

Qu’est ce que PowerShell ?
Pourguoi avoir créeé cet outil ?

Que permet-il de faire ?

Sécuriser un poste avec PowerShell
Sécurité dans PowerShell
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PowerShell

demo
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Securiser un poste avec PowerShell

¢ Registry Monitor - Sysinternals: www.sysinternals.com - |EI|5|
File Edit Opkions Help

HE | RaBED | © 2 | éhgy |

i | Tirne | Process | Request | Fath | Result | Other -

388 814480114 7 lsass.exe764 Openkey HELMYSECURIT W PolicyFeinT MOT FOU...

3|3 B1ME21T 9 lsass.ene764 Opent.ey HELMYSECURITY WPalicy K ekt axT MOT FOU...

360 814485264 7 lsass.exe764 Openkey HELMYSECURIT Y Policy'F.ert axR MOT FOU...

IET 814487362 1 lzass.exe 764 Openk.ey HELMASECURITY WPolicy\KerProsy MOT FOU...

362 814485365 7 lsass.exe764 Openkey HELMYSECURITPolicyF.erLogoff MOT FOU...

363 814509487 7 lsass.ene764 Clozekey HELMWSECURITY \Policy SUCCESS

364 814525127 7 services exe 752 Createke HELMS pstemt CurrentContralSet\ ControlsLsa SUCCESS  Access 0x2001B8 —
[ ]l = ] Sefalue HE CurrentContr tralsLsasMolMH ash

IBE 8 4 [ services.exe: Clozekey HELMYS petem CurentControlS et

J67 815585995 1 lzass.exe 764 Quentalue  HELMASYSTERMMContralSet001 \CaontralhLzat\LrCompatibilityLevel SUCCESS O=0

368 815833209 7 lzass.exe 764 Quenialue  HELMASYSTEMAControlS et00 SControlLeaLimitB lank P aszwordl ze SUCCESS 0wl

363 816552384 1 lzass.exe 764 Quentalue  HELMASYSTEMAContralSet001 \ContralhLza\DizableLoopback Check MOT FOU...

AF0 818609646 7 lsassene: 764 Quentalue  HELMASYSTEMAControlS et000 SControlLeabM S T_0ANHmMinClientSec SUCCESS  0Owx0

371 B1BE12030 1 lzass.exe 764 Quentalue  HELMASYSTERMAContralS etD01 \CaontrolLsatk Sy 1 _0WMHkinS erverSec SUCCESS O=0

AF2 B1BB2E240 1 lsass.ene: 764 Quentvalue  HEKLMASYSTEMAControlS et001 \WContoLeai S 1_MEackConnectionHostM ames HOT FaU..

373 B15E35586 1 lzass.exe 764 Openk.ey HELMASpstem\CurrentControlSethCaontrolbLza SUCCESS Access: 0x20019

74 B1BB3ITER4 1 lsass.ene: 764 Quentialue  HELMASpstemCurrentContralSet\ControfLsa\M egotiationLewvel HOT FaU..

375 815635400 1 lzass.exe 764 Quentalue  HELMASpstem\CurrentControlSetsContraliLzaM egatiationLoglevel MOT FOU...

AT B18E43120 g lzagzz.exe 7R Clozekey HELR4S petemt CurentControlS et Control\Lza SIUCCESS -

4| | v oA

: =10 x|
Script PowerShell == Fie et Fomat view Help

cd HELM %Sy STEMSCurrentControlsetsZontrolsLlsa ;|
set—itemproperty . —-name nolmhash —value 1

w
1 vl
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Securité dans PowerShell

Protection au niveau scripts

4 niveaux :
B Restricted
B AllSigned
B RemoteSigned
B Unrestricted

Pour signer un script == certificat nécessaire

De plus les extensions de scripts PowerShell ne sont pas associes
au shell dans I'explorateur !
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Gestion des logs sous Vista

(1 semaine d’étude)

[0 Nouvelle version d’Event Viewer

[l Centralisation des logs de postes Vista

Wistadl

ista
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Event Viewer

Permet de :

O Consulter les logs (en local) du poste Vista

[0 Se connecter a un poste distant afin de consulter les logs
qui y sont présents

O

Filtrer les logs

O

Associer une tache a un événement spécifique
(Task Scheduler)

0 Centraliser les logs de postes Vista
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Event Viewer

demo
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Securité pour centraliser les logs

O

Il faut étre membre d’'un domaine pour se connecter et
centraliser les logs

Possibilité d’envoi de logs avec le protocole HTTPS
Effectuer un backup de I'ensemble des logs
Statistiques

Troubleshooting
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Conclusion

Images Vista et déploiement

PowerShell

Gestion des logs sous Vista

13/12/2006 Gérer Vista

36



Questions
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