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Ce document a été élaboré lors de mon projet de dipléme de la session 2006.
Ce mémoire est divisé en 3 parties pouvant étre résumées comme suit :

La premiére partie concerne tout ce qui est images Vista et déploiement, comment créer,
gérer, installer des images, comment déployer les images, quel sont les outils disponibles
et les moyens mis en ceuvre.

La seconde partie concerne le nouveau shell nommé PowerShell, qu’est ce qu'il est
possible de faire avec ce nouveau shell, a-t-il une utilisé en ce qui concerne la premiére
partie de ce diplome ? Quels sont les scénarios intéressants ?

La troisiéme et derniére partie concerne la gestion des /ogs sous Windows Vista, la
nouvelle version de I'outil MMC Event Viewer disponible dans Windows Vista sera étudiée,

je montrerai aussi comment centraliser les logs des divers postes Vista présents sur le
réseau.

De plus pour faciliter la lecture ce de mémoire de semestre, certaines conventions
typographiques ont été adoptées :
e Verdana 10 normal : texte normal

e Verdana 10 gras : phrases ou termes importants

Verdana 10 italique : termes anglais
* Verdana 8 normal : légendes

¢ Courrier 10 gras : commandes, noms de fichiers/dossiers

Je tiens aussi a remercier les personnes suivantes qui m’ont aidé lors de ce projet :

e M. LITZISTORF Gérald pour ses remarques et conseils, ainsi que pour la qualité de
son enseignement.

¢ M. CONTRERAS Sébastien et M. SADEG Nicolas pour leur aide.
¢ M. CAU Lionel pour m'avoir offert la possibilité d'étudier la problématique liée a ce
sujet ainsi que pour son aide.
Les systemes d’exploitation utilisés sont les suivants :
e Windows XP SP2
e Windows Vista RC1 Build 5600 Version Ultimate, sortie le 5 Septembre 2006
e Windows Vista RC2 Build 5744 Version Ultimate, sortie le 7 Octobre 2006

Les versions finales de Windows Vista seront normalement disponibles autour du 30
Novembre 2006 pour les entreprises, et autour du 30 Janvier 2007 pour les particuliers.
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Les versions RC et Beta de Windows Vista cesseront de fonctionner le 1°" juin
2007, elles ne sont d’ailleurs plus disponibles au téléchargement sur le site de Microsoft.

Voici un tableau résumant les différentes versions de Windows Vista proposées ainsi
qu’une estimation de leur prix pour I'Europe (selon www.clubic.com, ayant comme
sources Amazon Allemagne) :

Prix européens | Prix américains
Vista Home Basic 259 euros 199 dollars (~155 euros)
Vista Home Premium | 329 euros 239 dollars (~186 euros)
Vista Business 349 euros 299 dollars (~233 euros)
Vista Ultimate 549 euros 399 dollars (~311 euros)

Remarque : Les prix européens sont beaucoup plus chers que les prix américains,
éventuellement commander des licences en Amérique ?? (Etant donné que
Vista est indépendant du langage, il suffit de rajouter un package
contenant la langue francaise pour avoir un Windows Vista en frangais !!

Configuration minimum pour Vista (d'aprés Microsoft) :

e Processeur >=800 MHz
e 512MB RAM
e Disque dur 20GB

Configuration conseillée pouvant utiliser toutes les options disponibles avec
Vista (d’aprés Microsoft) :

e Processeur 1 GHz

e 1024MB RAM

e Carte graphique supportant DirectX 9 avec un driver WDDM (Windows Display
Driver Model), 128MB de mémoire graphique afin de pouvoir utiliser Aero, Pixel
Shader 2.0 et 32 bits par pixel

e Disque dur 40GB avec 15GB d’espace libre
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1 Images Vista

7 semaines d’étude
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1.1 Introduction

Dans une entreprise, l'installation de systéemes d’exploitation sur plusieurs ordinateurs
est une tache qui peut prendre énormément de temps aux ingénieurs systéme.

Par exemple, si cet ingénieur doit installer chaque poste de travail individuellement avec
un DVD, effectuer les installations traditionnellement en suivant toutes les étapes par
défaut puis personnaliser l'installation, cela demandera énormément de temps. De plus il
lui faudra se déplacer dans I’'entreprise pour installer chaque ordinateur.

Le but de cette premiére partie de mon dipléme, est d’analyser les différentes possibilités
qu’offre Windows Vista avec les nouveaux outils congus spécialement par Microsoft afin
de gérer les images Vista, automatiser les installations et faciliter leur déploiement (voir
chapitre suivant pour la définition d’'un déploiement).

Ceci permettra a un ingénieur systéme de gagner du temps et donc I'entreprise fera des
économies, sans compter le fait que les installations se feront bien plus rapidement.

1.2 Déploiement

1.2.1 Qu’est ce que c’est ?

Le déploiement d’'une image consiste a transmettre et installer une méme image sur
plusieurs ordinateurs.

Fichier image

e i g - 11- Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista TAVARES José
Laboratoire de transmissions de données Session 2006

1.2.2 Qu’est ce qu’une image ?

Une image au sens "image systéme", est une copie bit a bit intégrale (éventuellement
avec compression) de l'information numérique présente sur un support d’information.

Dans notre cas ce support d’information sera un disque dur (éventuellement une
partition) ou le systéme d’exploitation a été installé.

Ceci peut se faire a I'aide d’un outil spécialement créé a cet effet, qui créera une image
sur un ou plusieurs fichiers (dépendant de I'outil et du format d‘image qui lui est
associé).

Outil de créatior
d’'images

Installation de Fichier image
référence

1.2.3 Format d'image WIM dans Vista

Le format d'image dans Windows Vista est le format WIM (Windows Imaging).

Lorsqu’une image WIM est créée, elle est stockée en 1 seul et unique fichier, un peu
comme un fichier ZIP compressé.

Ce nouveau format WIM n’est plus basé sur les secteurs du disque dur mais sur les
fichiers qui y sont contenus !

En copiant les secteurs disque, il n'y a aucun moyen de savoir a quel fichier appartient
un bit copié.

En installant une image basée sur secteurs disque, les différents secteurs de disque
contenus dans lI'image seront simplement recopiés sur le disque dur, sans se soucier de
quels fichiers les différents bits représentent.

En copiant les fichiers (copie bit a bit) contenus sur le disque, on sait exactement ou se
trouvent les bits sur le disque dur d’un fichier a copier. Ces fichiers seront tout d’abord
compressés puis copiés vers notre image afin de représenter notre fichier.

En installant une image basée sur les fichiers, ces fichiers seront simplement copiés vers
le disque dur, peut importe leur emplacement sur les secteurs disque.

Remarque : Les fichiers sont copiés bit a bit et compressés, ce n’est pas le disque dur qui
est copié bit a bit !
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Le format WIM présente les caractéristiques suivantes :

Indépendant du Hardware (configuration matérielle).

Jusqu'a présent il fallait effectuer une image pour chaque configuration Hardware,
maintenant avec le nouveau format WIM, une image peut étre installée sur
n‘importe quelle configuration hardware.

Pour tester ceci, différentes images ont été créées :

1) Installation capturée d’ordinateur portable Dell Inspiron 8600 ayant les
caractéristiques suivantes :

- Processeur Intel Pentium M 1.6GHz

- 768MB RAM

- Carte graphique ATI Radeon 9600PRO 128DDR

- Disque dur IDE FUJITSU 60GB 5400tours/minute
- Graveur DVD+RW NEC ND-6100A

Puis installée sur un pc Dell Optiplex GX260 ayant les caractéristiques suivantes :

- Processeur Intel Pentium 4 2.8GHz

- 1024MB RAM

- Carte graphique incorporée sur carte mere
- Disque dur IDE 7200tours/minute

- Lecteur DVD HL-DT-ST GDR8082N

2) Installation capturée d’ordinateur sur mesure ayant comme caractéristiques :

- Processeur Intel Pentium 4 2.6 GHz

- 1024MB RAM

- carte graphique Nvidia 6600GT 128DDR

- Disque dur S-ATA Seagate Barracuda 200GB 7200tours/minute
- Disque dur S-ATA Western Digital 300GB 7200tours/minute

- Graveur DVD Plextor PX-755A

Puis installée sur un pc portable Dell Inspiron 8600 ayant les caractéristiques
définies lors du premier test.

Aucun probléeme constaté lors de ces divers tests.

Plusieurs images peuvent étre contenues dans 1 seul fichier.

Imaginons le cas d’une entreprise avec des ingénieurs systéme et des secrétaires.
Les ingénieurs systéme ont besoin de programmes spécifiques pour effectuer leur
travail, tandis que les secrétaires ont juste besoin d’un éditeur de texte.

Il n’est pas nécessaire d’effectuer 2 images différentes d’environ 3 gigabytes
chacune.

Il suffit d’incorporer ces 2 images dans le méme fichier WIM,

A l'intérieur d’un fichier WIM, il y a une seule instance pour chaque fichier contenu
dans les différentes images, ce qui ne doublera pas la taille de notre image WIM !
(voir point suivant).

Les différentes étapes nécessaires pour incorporer diverses images a l'intérieur
d’un méme fichier WIM sont décrites dans le paragraphe 1.5.5.2.2 page 31.
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¢ Une seule instance pour chaque fichier.
Par exemple on effectue une image de notre systéme que I'on nomme image.wim.
Nous ajoutons un programme de 100Mb a notre systeme puis effectuons une
nouvelle image de notre systéme sur le méme fichier (image.wim).
La taille de ce fichier n‘aura pas doublé, elle aura juste augmenté de 100Mb et
sera composée de 2 images !
L'intérét étant d’effectuer plusieurs images a l'intérieur du méme fichier WIM
(par exemple une image pour les ingénieurs systéme, une autre pour les
secrétaires, un autre pour les développeurs, ce scénario est expliqué en détail au
paragraphe 1.5.2 page 18).
Ceci permet d’occuper nettement moins d’espace de stockage pour les différentes
images et de les gérer plus facilement.

¢ Les fichiers sont compressés.
Une compression est utilisée pour diminuer I'espace de stockage nécessaire a un
fichier WIM.
Il existe 2 modes de compression : XPress et LZX.
Le mode par défaut est XPress.
Le mode LZX offre une meilleure compression, cependant le temps nécessaire a la
création d’'image ainsi que l'installation sera plus élevé.
Les différents modes de compression sont testés dans le paragraphe 1.8.3
page 72.

e Possibilité de gérer une image en mode Offline.
Le mode Offline signifie qu'il n‘est pas nécessaire de charger une image pour
pouvoir la modifier.
Il est possible de modifier une image (ajout de drivers (pilotes), packages) sans
avoir besoin d’installer cette image.
Selon Microsoft, tous les prochains services packs pour Windows Vista seront
distribués en tant que packages, il sera alors tres facile de les incorporer a une
image (voir en annexes).

e Possibilité d’installer une image disque sur des partitions (ou disques) de taille
différentes (pour autant qu'il y ait suffisamment d’espace disponible).

e API pour le format WIM nommée WIMGAPI.
Cette API permet aux développeurs de créer un programme spécifique a leurs
besoins.
Pour le moment cette API reste une publicité de Microsoft, il n'y a pas beaucoup
de personnes qui développent des programmes utilisant cette API.

e Installation d’'images non destructive.
L'installation d’'une image sur un disque n’efface pas les données présentes sur ce
disque.

Remarque : Une image WIM peut étre gérée aussi bien sur Windows Vista que sur
Windows PE, Windows XP Professionnel ou Windows Server 2003.

Il est aussi possible de créer des images WIM d’autres systémes
d’exploitation que Windows Vista, cependant le format WIM a été
spécialement concu pour Vista, permettant tous les points énumérés ci-
dessus.

Si une image WIM est créée par exemple pour Windows XP, cette image ne
sera bien évidemment pas déployable sur d’autres configurations hardware
(ceci étant propre a Vista).
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1.3 Outils disponibles

Voici les différents outils qui seront utilisés dans ce dipléme :

Windows
Automated Windows
1nstallation Vista
Kit
Y
Windows Serveur
Windows System WDS
ImageX (Windows Sysprep
PE Image Deployment
Manager .
Services)
Créer, gérer, Environnement de Créer et éditer un Déployer les Préparer une
modifier les pré-installation fichier de réponse images a travers installation afin de
images WIM (Unattend.xml) le réseau pouvoir étre
afin de configurer (licence Windows déployée
et automatiser une Server 2003
installation nécessaire)

Windows Vista
Pourquoi utiliser ces outils plutét que d’autres ?

Ces outils sont gratuits et peuvent étre téléchargés sur le site de Microsoft, mis a part
Sysprep qui est installé par défaut lors d’une installation Windows.
Ils ont été élaborés pour étre utilisés avec le nouveau format d’'image WIM.

Tout au long de cette premiere partie de mon dipléme, ces divers outils vont étre utilisés
et testés dans divers scénarios.

Une étude détaillée est disponible pour :

- Windows Automated Installation Kit dans le paragraphe suivant
- ImageX en page 71, paragraphe 1.8

- Windows PE en page 59, paragraphe 1.7

- Windows System Image Manager en annexes

- Serveur WDS en page 87, paragraphe 1.11

- Sysprep en page 74 paragraphe 1.9
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1.4 Windows Automated Installation Kit

1.4.1 Qu’est ce que c’est ?

Windows Automated Installation Kit (abrégé "Windows AIK" ou "WAIK") regroupe
plusieurs outils ainsi que |'aide qui leur est associée.

Ces outils (comme indiqué sur la figure ci dessus) sont utilisés pour automatiser une
installation Vista, gérer les différentes images, pouvoir déployer les images, etc.

Le but étant de pouvoir gérer le plus simplement possible les images WIM, automatiser le
plus possible une installation et effectuer facilement des déploiements.

1.4.2 Comment installer Windows AIK ?

Windows AIK n’est a ce jour disponible que dans Business Desktop Deployment 2007
(abrégé "BDD 2007") qui peut étre téléchargé a l'adresse :

http://www.microsoft.com/technet/desktopdeployment/bdd/2007/default.mspx

Installer BDD 2007, puis lancer l'installation de WAIK qui se trouve par défaut dans
C:\Program Files\BDD 2007\WAIK\waikx86.msi

Cette version est une version pour les processeurs 32 bits. Il existe aussi 2 autres
versions, une pour les processeurs 64 bits (waika64.msi) et une version spéciale pour
AMD 64 bits (waikamd64.msi).

Remarques :

- Windows AIK peut seulement étre installé sur Windows XP SP2, Windows Server
2003 ou Windows Vista RC1/RC2.

- Pour installer BDD 2007 sur Windows XP, il faut avoir .NET Framework 2.0
installé, il peut étre téléchargé a I'adresse :
http://www.microsoft.com/downloads/details.aspx?Familyld=0856EACB-4362-
4B0OD-8EDD-AAB15C5EQ4F5&displaylang=fr

- Pour installer Windows AIK sur Windows XP, il faut avoir MSXML 6.0 installé, il
peut étre téléchargé a I'adresse :
http://www.microsoft.com/downloads/details.aspx?FamilyID=993C0OBCF-3BCF-
4009-BE21-27E85E1857B1&displaylang=fr
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1.5 Scénarios

Les différents scénarios vont étre étudiés.

L'estimation de temps nécessaire aux différentes étapes a été faite en fonction de la
configuration hardware (matérielle) suivante :

- Processeur Intel Pentium 4 2.8GHz FSB800 1MB cache
-  1024RAM DDR 400MHz
- Disque dur IDE 7200 tours/minute

Conseil : 1l est conseillé de "syspreper" toutes les installations avant d’en créer une

image car Windows Vista se bloque s'il n’est pas activé dans les 14 jours et
sera difficile a activer.

1.5.1 Scénario 1

Un utilisateur a domicile souhaite faire une image de son installation PC.

Il aimerait installer Windows Vista, ajouter des programmes, configurer ses options
réseau, ses périphériques puis en créer une image afin de pouvoir réinstaller rapidement
son pc en cas de problémes.

Dossier contenant
plusieurs fichier

pouvant étre
,J utilisés
uniquement avec

Backup ana
Restore Center

Backup ana
Restore
Center

Création d’'image

Installation de W'":E"WS ImageX Fichier
référence Image
WIM
Environnement de Création d’'image

pré-installatior

Différentes étapes a effectuer et temps nécessaire (approximatif) :
Solution 1 Backup and Restore Center

- Utilisation du programme afin de créer une image (15minutes)

Solution 2 Windows PE et ImageX

- Créer un CD bootable de Windows PE personnalisé avec ImageX (15 a 20minutes)

- Démarrer sur Windows PE (2 minutes)

- Créer une image de notre Vista personnalisé a I'aide d'’ImageX (20 minutes avec
une compression rapide)

- Installer I'image de notre Vista personnalisé (10 minutes)

Remarque : Si le pc sur lequel on souhaite installer notre image Vista personnalisé
comporte déja un systeme d’exploitation, et que nous désirons formater la
partition de ce systéme, il faudra ajouter le temps nécessaire a ce formatage, qui
dépend directement de la taille (en gigabytes) de cette partition.
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1.5.2

Scénario 2

Afin de pouvoir installer un serveur WDS, il est nécessaire de disposer d’une licence
Windows Server 2003. Or, toutes les entreprises ne disposent pas d’une telle licence,

notamment les petites entreprises.

Nous pouvons alors distinguer 2 autres scénarios intéressants :

Une entreprise ne disposant pas de licence Windows Server 2003 et ne pouvant
donc pas installer de serveur WDS.

Une entreprise disposant d’une licence Windows Server 2003 et pouvant donc
installer un serveur WDS.

Nous allons commencer par étudier le scénario d’'une petite entreprise ne pouvant
pas installer de serveur WDS et souhaitant déployer une image.

Cette entreprise possede plusieurs ordinateurs de configurations hardware (matérielles)
différentes et aimerait simplifier la gestion de ses images.

Dans cette entreprise, il y a un ingénieur réseau, une secrétaire et un développeur.
L'ingénieur réseau a besoin de programmes spécifiques pour son travail, la secrétaire a
besoin d’un éditeur de texte uniquement, et le développeur a quant a lui besoin de
programmes de développement.

L'idéal serait donc d’avoir au moins 3 images.

Pour simplifier le diagramme suivant, les blocs Windows PE et ImageX ont étés regroupés
(il faut d'abord booter sur Windows PE avant d’utiliser ImageX).

Installation de
référence

Sysprep

Préparation de
I'installation pour
le déploiement

Windows
PE
+
ImageX

Création d'une
image pouvant
étre déployée

Fichier

Image
pouvant
étre
déployé

Image de Base

Personnalisation

Personnalisation  pour

pour secrétaire

Personnalisation
pour développeur

S

Image 1
pour
ingénieur

%

PC ingénieur

D

Image 2

secrétaire

Yy

PC secrétaire

PC développeur

Image 3
pour
développ-
eur
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Différentes étapes a effectuer et temps nécessaire (approximatif) :

- Capturer une installation de base de Windows Vista (20minutes avec une
compression rapide)

- Créer et capturer une installation personnalisée pour un ingénieur systéme
(dépendant du nombre de softwares a installer)

- Créer et capturer une installation personnalisée pour une secrétaire (dépendant
du nombre de softwares a installer)

- Créer et capturer une installation personnalisée pour un développeur (dépendant
du nombre de softwares a installer)

- Installer une des images créées sans fichier Unattend.xm/ (10minutes)

- Installer une des images créées avec fichier Unattend.xml! (10minutes)

Remarque : Pour simplifier la création des différentes images (ingénieur, secrétaire,
développeur) et pour éviter de devoir réinstaller a chaque fois le systéme
d’exploitation, j'ai créé au laboratoire uniguement un fichier texte sur le
bureau (nommé ingénieur.txt, secretaire.txt ou développeur.txt) en
fonction de l'image a créer.

Le principe est exactement identique a celui d’installation de programmes.
Le temps nécessaire a la création d’une installation personnalisée sera donc
quasi nul (le temps de créer un fichier texte), le temps de capture
d’installation sera d’environ 15minutes.
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1.5.3 Scénario 3

Afin de pouvoir installer un serveur WDS, il est nécessaire de disposer d’une licence
Windows Server 2003.

Nous allons donc terminer par étudier le scénario d’'une grande entreprise disposant
d’une licence Windows Server 2003 afin d’installer un serveur WDS.

Cette grande entreprise posséde plusieurs ordinateurs de configurations hardware
différentes et aimerait simplifier la gestion de ses images, déployer ces images a travers
son réseau.

De plus il faudrait que les installations soient le plus automatisées possibles afin de
demander un minimum d’interactions humaines.

Windows
System
Image

Manager

il Imagel +
Unattend2 xml

Unnatena
N.xml

Unnatend
S.xml

Unnatena
z.xml

Unnatend
1.xml

Imagel +
Unattend3 xml

Serveur WDS

Image2 +
Unattend1 xml

@ Image3 +
% UnattendN xml

Différentes étapes a effectuer et temps nécessaire (approximatif) :

ImageX

- Installer un serveur WDS (Windows Deployment Services) (2minutes, sans
compter les pré-requis tels qu’installer un serveur DHCP, Active Directory et
autres)

- Configurer le serveur WDS (8minutes)

- Installer des images de boot sur le serveur WDS (10minutes)

- Installer des images d'installation (Vista) sur le serveur WDS (9minutes)

- Automatiser une installation avec un fichier Unattend.xm! (20minutes)

- Personnaliser une installation avec un fichier Unattend.xm/ (10minutes)

- Installer une image sur un pc distant en utilisant notre serveur WDS (15minutes)
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1.5.4  Manipulations pour scénario 1

« Un utilisateur a domicile souhaite faire une image de son installation PC.

Il aimerait installer Windows Vista, ajouter des programmes, configurer ses options
réseau, ses périphériques puis en créer une image afin de pouvoir réinstaller rapidement
son pc en cas de problémes. »

Pour ce scénario, il y a 2 solutions possibles :

- Utiliser le programme Backup and Restore Center, par défaut dans Windows
Vista.

- Créer une image WIM et pouvoir installer cette image

1.5.4.1 Comparaison des 2 solutions possibles

Le tableau suivant compare les 2 solutions qui seront détaillées ci-aprés :

ImageX Backup and Restore Center

Choix de la partition a partir | Oui Non

de laquelle créer une image

Installation possible sur Oui Non

d’autres ordinateurs

(déploiement)

Possibilité de mettre a jour | Oui Oui

une image

Choix de la compression Oui Non

Taille de I'image créée 3.28 Gigabytes (avec 6.73 Gigabytes
compression rapide)

Temps nécessaire a la 20minutes (avec 15minutes

création de lI'image compression rapide)

Possibilité de réinstallation Oui, avec Windows PE Oui, avec le DVD

sans avoir besoin de booter d’installation de Windows

sur Windows Vista Vista

1.5.4.2  Outils nécessaires pour la premiére solution

Solution1 : « Utiliser le programme Backup and Restore Center, par défaut dans
Windows Vista. »

e Une installation de Windows Vista traditionnelle, avec Backup and Restore Center.

1.5.4.3  Opérations a effectuer pour la premiére solution

Solution1 : « Utiliser le programme Backup and Restore Center, par défaut dans
Windows Vista. »

Ce programme nous permet de faire 2 choses :
- Un backup complet de notre pc
- Un backup uniquement de fichiers personnels (fichiers audio, vidéo, images),
cette option ne sera pas traitée dans ce document car elle ne nous intéresse pas
vraiment.

Le terme "backup" ici désigne une sauvegarde.
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Pour effectuer un backup entier du pc, ouvrir le Backup and Restore Center.

Protect your files and computer by backing them up

dows using System

iy Back up files or your entire computer

§ Create a restore point or

FENEEEE Create backup copies of your files and folders. @Eack up files
Create a Windows Complete PC Backup and Restore image of your entire @ Back up computer

computer, which can be used to recover from a hardware failure,

A 'Windows Coemplete PC Backup and Restore image has not been
created.

Which type of backup should I make?

L? Restore files or your entire computer

Restore files and folders from a backup. Restore files

'D You can use shadow copies to restore previous versions of files that Advanced restore
have been accidentally modified or deleted. What are shadow copies?

Restore your entire computer from a Windows Complete PC Backup and

Restore image.

e @ Use Systern Restore to fix problems and unde changes to Windows.

| [’y Windows Easy Transfer

Where do you want to save the backup?

Windows Complete PC Backup creates a backup copy of your entire computer, including pregrams,
system settings, and files. Your entire computer can be restored using the Windows Recovery
Environment.

@ On a hard disk

<2 Backu? E) =

4 There may not be enough free space on this disk to save a backup. Please delete files or
i format the disk, or select another disk.

() On ene or more DVDs

4 DVD RW Drive (F) ~|

e

Sees = =

Sélectionner I'endroit vers lequel le backup sera stocké.
On peut choisir d'y stocker sur le disque dur (sur une partition) ou d'y graver directement
sur un ou plusieurs DVD.
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-

Confirm your backup settings

Backup location

)
S5 BACKUP (E)

The backup could take up to 31 GB of disk space.

The following disks will be backed up:

;,, WinXP (D) (System)

a./ Local Disk (C:) (System)

Confirmer I'endroit de destination choisi pour sauvegarder notre backup.

Le pc utilisé comportait aussi une installation Windows XP, nous remarguons que ce
programme effectue aussi un backup de cette partition, il n’est pas possible de choisir les
partitions pour le backup, ce programme prend toutes les partitions systeme.

Sélectionner le bouton Start Backup, le programme effectuera alors les opérations
demandées. Cet outil crée un dossier y contenant plusieurs fichiers pouvant étre utilisés
(a des fins de restauration) uniquement avec Backup and Restore Center. Ces différents
fichiers n‘ont pas été étudiés du fait que ce programme a été congu spécialement pour
les utilisateurs a domicile, il n'est pas intéressant dans le cadre de ce projet.

Pour réinstaller une image créée avec cet outil, il faut booter sur le DVD d’installation de
Windows Vista, puis sélectionner Repair your Computer.

1.5.4.4  Outils nécessaires pour la deuxiéme solution

Solution2 : « Créer une image WIM et pouvoir installer cette image »

Avoir une installation de Windows AIK

ImageX afin de créer et installer une image WIM.

Windows PE, en créer un CD bootable et y inclure ImageX.

OSCDIMG, afin de créer une ISO bootable de notre Windows PE, cet outil est
disponible par défaut dans Windows PE.

Un programme afin de graver I'image bootable de Windows PE (image 1S0O).
e DVD de base Windows Vista
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1.5.4.5 Opérations a effectuer pour la deuxieme solution

Solution2 : « Créer une image WIM et pouvoir installer cette image »

Une étude de Windows PE est disponible en page 59, paragraphe 1.7
Une étude d'ImageX est disponible en page 71, paragraphe 1.8

Dans ce chapitre nous allons :

- Créer un CD bootable de Windows PE personnalisé avec ImageX (10 a 15minutes)

- Démarrer sur Windows PE (2 minutes)

- Créer une image de notre Vista personnalisé a I'aide d'’ImageX (20 minutes avec
une compression rapide)

- Installer I'image de notre Vista personnalisé (10 minutes)

Remarque : Si le pc sur lequel on veut installer notre image Vista personnalisé
comporte déja un systeme d’exploitation, et que nous désirons formater la
partition de ce systéme, il faudra ajouter le temps nécessaire a ce
formatage, qui dépend directement de la taille (en gigabytes) de cette
partition.

1.5.4.5.1 Créer un CD bootable de Windows PE personnalisé avec ImageX

Pour créer une image de notre Vista personnalisé, il faut pouvoir démarrer I'ordinateur
avec Windows PE ou sur un autre systéme d’exploitation, puis capturer I'image de notre
installation.

Ceci est d(i au fait qu’il n'est pas possible de créer une image de notre installation
pendant son fonctionnement (fichiers en cours d’utilisation qui ne peuvent étre copiés).

Nous partons du principe que seul Windows Vista est installé sur le pc, et allons créer un
CD bootable de Windows PE personnalisé en y incluant ImageX.

1.5.4.5.1.1 Créer la structure de fichiers Windows PE

Effectuer les commandes suivantes dans |'ordre

cd C:\Program Files\Windows Dans le répertoire contenant les

AIK\Tools\PETools programmes (tools) que nous devons
utiliser

COPYPE X86 e:\WinPE Prépare les fichiers de Windows PE pour

traitement vers e:\WIinPE

Ici e:\ est une autre partition, il est
possible de le faire sur la méme partition
gue le systéme d’exploitation
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E® Administrator: Command Prompt

Directory of C:“Program Files“Windowsz AIK“Tools“PETools

28:51 <DIR> 0
28:51 <DIR> i
28:51 <DIR> amd64
18:22 1996 copype .cmd
28:51 <DIR> en—us
23:33 5776 oscdimg.exe
a1:-84 318464 peimg.exe
14:46 34 peimg.ini
11:56 194 pesetenv.cmd
Al -84 46°'5%92 sys.exe
2@8:51 <DIR> x86

b Fileds)> 443’ @56 hytes

L Dirds) 12567677376 hytes free

IC-~Program Files“Windows AIK:~Tools“~PETools>copype x86 e:~WinPE |

Creating Windows PE customization working directory

e:“\WinPE

1 file{s?> copied.

1 file(s?> copied.
C:“Program Files“UWindows AIK“Tools“~PETools“x86“boot“hcd
C:“Program Files“UWindows AIK:\Tools“\PETools“x86“bhoot“boot_sdi
IC:“Program Files“Windows AIK\Tools“PETools“xB6“bhoot hootfix._bhin
IC:“Program Files“Windows AIK:\Tools“~PETools>xB6~hoot~etfshoot.com
C:“Program Files“UWindows AIK:\Tools“~PETools»xB6>~boot~Ffontsschs_hoot.ttf
C:~Program Files“UWindows AIK:~Tools“~PETools»xB6“boot~fontsscht_hoot.ttf
GC:“Program Files“UWindows AIK:~Tools“PETools“xB6>“boot~fonts:jpn_hoot.ttf
C:“Program Files“UWindows AIK“Tools“PETools“xBb“boot“fonts\kor_hoot.ttf
C:“Program Files“Windows AIK“\Tools“PETools“xB6>boot“fonts wgld hoot.ttf
? File<s?» copied
C:“Program Files“UWindows AIK:\Tools“~PETools xB6~EFI“microsoft:bootshcd
C:~Program Files“Windows AIK:~Tools“PETools“xB6~EFIl*microsoftsboot“fonts~chs_hoot
ttf
C:“Program Files“Windows AIK:~Tools“PETools“x86“\EFl“microsoftsboot“fontsscht_boot
-ttf
C:“Program Files“Windows AIK“Tools“PEToolssxB6“EFl*“microsoftsbootsfontssjpn_boot
ttf
C:“Program Files“Windows AIK:\Tools“PETools>xB6~EFIl*microsoftsboot™~fonts~kor_hoot
ttf
C:~Program Files“Windows AIK:~Tools“PETools*xB6“EFIl“microsoftsboot ~fonts~uwgld_hoo
it -ttf
6 File{(s)> copied

1 fileds) copied.

1 file<s> copied.

e T S = e S

Success
Updating path to include peimg, oscdimg,. imagex

C:»Program Files“Windows AIK\Tools“~PETools™
C:xProgram Files“Windows AIK~Tools“~PETools™..>xB6

e :~UWinPE>

L 4

1.5.4.5.1.2 Monter I'image pour la personnalisation

Monter une image signifie rendre visible le contenu réel d’'une image, vers un dossier par
exemple. (Voir ce qu'il y a a l'intérieur de cette image, les différents fichiers, dossiers).

ImageX /mountrw winpe.wim 1 mount | “monte” I'image de Windows PE
(winpe.wim) vers le répertoire mount .
C’est dans ce répertoire que vont se faire
les mofifications.

L'option /mountrw monte I'image en read-
write (lecture-ecriture)

Au lieu de /mountrw, il est possible
d’utiliser I'option /mount dans le cas ou |'on
ne souhaite pas maodifier I'image.
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e sUWinPE>ImageX #mountrw winpe.wim 1 mount

ImageX Tool for Windous
Copyright <G> Microsoft Corp. 1981-2885. All rights reserved.

Mounting <RW»>: [e:“WinPE:winpe.wim, 11 —>
[e:“WinPE~mount 1

Buccessfully mounted image C(RUW)>.

e = ~WinPE>

1.5.4.5.1.3 Ajouter ImageX a notre image de Windows PE

Ceci peut se faire via I'explorer ou a travers la ligne de commande :

Copy "“C:\Program files\Windows Copie imagex.exe vers le répertoire de
AIK\Tools\x86\imagex.exe” notre Windows PE personnalisé.
e:\WinPE\mount\Program Files

1.5.4.5.1.4 Créer I'image personalisée de Windows PE

Maintenant que nous avons effectué toutes les modifications voulues a Windows PE, il ne
nous reste plus qu’a créer son image au format WIM a l'aide d'ImageX.

ImageX /Unmount /commit mount Le parameétre /commit applique les
changements effectués a I'image de base
Windows PE.

Le parameétre /Unmount “Démonte” I'image
du répertoire mount, qui est a présent vide.

e Il ===
m ministrator: c:-_rr'_lman rcrm t

e %\WinPEXimagex sunmount AScommit mount

Image® Tool for Windows
Copyright (G} Microsoft Corp. 1981-20B5. All rights reserved.

Wnmounting: [e:“WinPEsmountl...

iSuccessfu.lly unmounted image.

Cette méthode ne nécessite pas de devoir recréer une image compléte, elle copie
uniguement les changements a l'intérieur de I'image de base de Windows PE.
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1.5.4.5.1.5 Créer un CD bootable avec notre image de Windows PE

Nous pouvons maintenant créer un CD bootable avec notre image WIM, ceci se fera a
travers l'outil OSCDIMG.

Il faut commencer par copier notre image WIM personnalisée de Windows PE vers le
répertoire ISO. Ce répertoire sera utilisé pour créer une image ISO de Windows PE, afin
de pouvoir la graver sur CD.

copy “C:\WinPE\winpe.wim” Copie notre image de Windows PE

e:\WinPE\ISO\sources personnalisée vers le répertoire
e:\WinPE\ISO\sources

cd e:\WinPE\ISO\sources On se place dans le répertoire ol sont a
présent les images de Windows PE

del boot.wim Efface I'image de base de Windows PE
(boot .wim)

ren winpe.WIM boot.wim Renomme notre image personnalisée de
Windows PE

OSCDIMG -n -be:\WinPE\etfsboot.com Crée l'image de Windows PE au format

e:\WinPE\ISO ISO, pour pouvoir étre gravé sur CD.

e:\WinPE\WinPECustom.iso Attention : pas d’espaces aprés |'option
-b et le répertoire contenant
et fsboot .com !!!
Cette opération durera quelques minutes.
L'image ISO peut maintenant étre gravée
sur un CD.

1.5.4.5.2 Démarrer sur Windows PE

Avec le CD que l'on vient de créer, il est maintenant possible de l'insérer dans
I'ordinateur et de booter sur notre Windows PE personnalisé.

Il faut bien évidemment au préalable avoir configuré le BIOS du pc de maniére a pouvoir
booter au démarrage sur CD.

1.5.4.5.3 Créer une image de notre Vista personnalisé a I'aide d'ITmageX

Effectuer les commandes suivantes dans |'ordre :

cd X:\Program Files Dans le répertoire contenant I’'exécutable
imagex.exe

Ici, le disque x désigne I'image de Windows
PE (copiée en mémoire RAM) qui est
émulée sur un disque virtuel, portant la

lettre X.
imagex /compress fast /check Capture une image de notre installation
/capture c: d:\image.wim “Image personnalisée c: vers d:\image.wim
personalisée Windows Vista” /verify | |/option /check contrdle I'intégrité de
I'image WIM.

L'option /verify contrdle qu'il n'y ait pas
d’erreurs ni de fichiers dupliqués.
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Il est conseillé de stocker I'image sur une autre partition que le systeme d’exploitation

(ici sous d:\)

Remarque : Comme je I'ai déja cité précédemment, il est fortement conseillé d’activer
notre installation Vista avant d’en créer une image, en effet Vista se bloque si I’activation

n'est pas effectuée dans les 14 jours.

Lorsque Vista se bloque, un menu apparait au démarrage, nous permettant d’activer
notre installation en ligne. Cependant, ce menu étant trés mal congu, il ne nous permet

pas de configurer les options réseau !

1.5.4.5.4

Installer I'image de notre Vista personnalisé

Cette opération est semblable a I'opération précédente qui crée une image.

Il faut pouvoir démarrer le pc avec notre CD de Windows PE puis effectuer les

commandes :

cd X:\Program Files

Dans le répertoire contenant I'exécutable
imagex.exe

imagex /apply d:\image.wim 1 c:
/verify

Installe I'image d:\image.wim sur le
disque (ou partition) c:

Le 1 signifie que I'on installe I'image ayant
I'identificateur 1 (possibilité d’avoir
plusieurs images a l'intérieur d'un méme
fichier).

L'option /verify contrdle qu’il n'y ait pas
d’erreurs ni de fichiers dupliqués.
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1.5.5  Manipulations pour scénario 2

« Afin de pouvoir installer un serveur WDS, il est nécessaire de disposer d’une licence
Windows Server 2003. Or, toutes les entreprises ne disposent pas d’une telle licence,
notamment les petites entreprises.

Nous pouvons alors distinguer 2 autres scénarios intéressants :

- Une entreprise ne disposant pas de licence Windows Server 2003 et ne pouvant
donc pas installer de serveur WDS.

- Une entreprise disposant d’une licence Windows Server 2003 et pouvant donc
installer un serveur WDS.

Nous allons commencer par étudier le scénario d’'une petite entreprise ne pouvant
pas installer de serveur WDS et souhaitant déployer une image.

Cette entreprise possede plusieurs ordinateurs de configurations hardware (matérielles)
différentes et aimerait simplifier la gestion de ses images.

Dans cette entreprise, il y a un ingénieur réseau, une secrétaire et un développeur.
L'ingénieur réseau a besoin de programmes spécifiques pour son travail, la secrétaire a
besoin d’un éditeur de texte uniquement, et le développeur a quant a lui besoin de
programmes de développement.

L'idéal serait donc d’avoir au moins 3 images. »

Etant donné que l'entreprise ne posséde pas de Windows Server 2003, il ne lui est pas
possible d’installer un serveur WDS pour effectuer un déploiement d’'images.

Il lui reste donc 2 solutions :

- Utiliser, comme lors du scénario 1, un CD bootable de Windows PE avec ImageX
pour capturer et installer une image. L'image doit étre préalablement gravée sur
un DVD ou plusieurs CD. (pour créer un CD bootable Windows PE, voir scénario
précédent ou en annexes)

- Siles postes ou I'image doit étre déployée disposent déja d’un systéme
d’exploitation, il est possible de copier une image disponible sur le réseau (dossier
partagé), puis de l'installer sur le pc en question avec ImageX. Cette solution
étant simple, elle ne sera pas décrite en détail dans ce document.

Jusqu’ici cela reste relativement semblable au scénario 1.
Cependant, comme |'entreprise dispose de plusieurs ordinateurs de configurations
hardware différentes, je vais décrire comment créer une image personnalisée qui puisse

étre déployée sur d’autres ordinateurs.

De plus, comme plusieurs images différentes peuvent étre stockées a l'intérieur du méme
fichier WIM, je vais montrer comment gérer ces différentes images.
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1.5.5.1 Outils nécessaires

Sysprep afin de préparer une installation pour son déploiement

ImageX afin de créer et installer une image WIM.

Windows PE, en créer un CD bootable et y inclure ImageX.

Format, afin de formater une partition ou un disque dur, cet outil est disponible
par défaut dans Windows PE.

e DVD de base Windows Vista

Une étude de Sysprep est disponible en page 74, paragraphe 1.9
Une étude d'ImageX est disponible en page 71, paragraphe 1.8
Une étude de Windows PE est disponible en page 59, paragraphe 1.7

1.5.5.2  Opérations a effectuer

- Capturer une installation de base de Windows Vista (20minutes avec une
compression rapide)

- Créer et capturer une installation personnalisée pour un ingénieur systeme
(dépendant du nombre de softwares a installer)

- Créer et capturer une installation personnalisée pour une secrétaire (dépendant
du nombre de softwares a installer)

- Créer et capturer une installation personnalisée pour un développeur (dépendant
du nombre de softwares a installer)

- Installer une des images créées sans fichier Unattend.xm/ (10minutes)

- Installer une des images créées avec fichier Unattend.xm/ (10minutes)

Une étude des fichiers Unattend.xm/ est disponible en page 82, paragraphe 1.10

Remarque : Pour simplifier la création des différentes images (ingénieur, secrétaire,
développeur) et pour éviter de devoir réinstaller a chaque fois le systéme
d’exploitation, j'ai créé au laboratoire uniguement un fichier texte sur le
bureau (nommé ingénieur.txt, secretaire.txt ou développeur.txt) en
fonction de I'image a créer.

Le principe est exactement identique a celui d’installation de programmes.
Le temps nécessaire a la création d’une installation personnalisée sera donc
quasi nul (juste le temps de créer un fichier texte), le temps de capture
sera d’environ 15 minutes.

1.5.5.2.1 Capturer une installation de base de Windows Vista

Commencons par effectuer une installation de base de Windows Vista sur un pc
quelconque.

Cette installation par défaut de Windows Vista nous servira comme base pour créer les
différentes images nécessaires au sein de |'entreprise.

Lorsque l'installation est terminée, redémarrer le pc sous Windows PE (voir scenariol
paragraphe 1.5.4.5.2 page 27) puis capturer cette image de base a I'aide d'ImageX.

La question qui nous vient a I'esprit est la suivante: pourquoi capturer une telle
installation de base ?

Tout simplement parce qu'il sera plus rapide de réinstaller cette image de base créé par
ImageX (environ 10minutes) plutét que de réinstaller a chaque fois Windows Vista avec
le DVD d’origine (environ 30minutes).
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Les différentes commandes a exécuter sous Windows PE afin de capturer notre
installation de base sont les suivantes :

cd X:\Program Files Dans le répertoire contenant I’'exécutable
imagex.exe

imagex /compress fast /check Capture une image de notre installation de

/capture c: d:\image.wim “Image de base c¢: vers d:\image.wim

base Windows Vista” /verify L’'option /check contrdle I'intégrité de
I'image WIM.
L'option /verify contrdle qu’il n'y ait pas
d’erreurs ni de fichiers dupliqués.

Notre installation de base est maintenant capturée, elle portera l'identificateur numéro
1 a l'intérieur du fichier image.wim

Remarque : Nous n'avons pas effectué de sysprep sur cette installation de base.
Pourquoi ?
Nous allons dans ce scénario, effectuer toutes les installations
personnalisées sur un seul poste.
Etant donné que nous n’avons pas effectué de sysprep sur l'installation de
base de Windows Vista, ceci nous permettra de réinstaller sur le poste
cette image de base sans devoir passer par la phase Windows Welcome
ceci car elle a déja été effectuée (en effectuant un sysprep, cette phase
nécessite entre 5 et 10 minutes dépendant de la configuration hardware de
la machine).

1.5.5.2.2 Créer et capturer une installation personnalisée pour un ingénieur systéme

Démarrer le pc sur Windows Vista, ajouter tous les programmes nécessaires pour
I'ingénieur systéme.

Lorsque la personnalisation est terminée, ouvrir une fenétre d’'invite de commandes sous
Vista et utiliser sysprep comme suit :

cd C:\Windows\System32\sysprep Dans le répertoire contenant I'exécutable
sysprep.exe
sysprep /oobe /generalize L'option /oobe nous permet de lancer

Windows Welcome au prochain démarrage.
L'option /generalize enléve toutes les
données spécifiques systéeme de
I'installation Windows. Ceci inclut les event
logs, les SIDs ainsi que les autres
informations uniques (adresses IP etc.)

Ceci nous permet de préparer une installation afin la déployer sur n’importe quel
ordinateur.

Remarque : Sysprep m’a posé quelques problémes lors de son utilisation sur
Windows Vista RC1 et RC2. Parfois des erreurs sont survenues et par la
suite, impossible d’utiliser correctement Sysprep, la seule solution a été de
réinstaller Windows Vista !
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Redémarrer le pc sous Windows PE, puis effectuer les commandes suivantes :

cd X:\Program Files Dans le répertoire contenant I'exécutable
imagex.exe

imagex /append /check c: Crée et ajoute I'image de notre installation

d:\image.wim “Image pour ingénieur personnalisée pour ingénieur systéme c:

systeme” /verify dans d:\image.wim

L'option /check controle I'intégrité de
I'image WIM.

L'option /verify contrdle qu'il n'y ait pas
d’erreurs ni de fichiers dupliqués.

Le fichier image .wim existe déja, avec notre installation de base.

En utilisant ImageX et la commande /append, on ajoute a ce fichier I'image destinée aux
ingénieurs systeme. Cette image portera l'identificateur numéro 2 (chaque fois que
I'on ajoute une image a un fichier WIM existant, le plus grand identificateur parmi toutes
les images sera incrémenté de 1).

Remarque : La taille du fichier image.wim ne sera pas doublée, un fichier WIM comporte
une seule instance pour chaque fichier (comme vu dans le paragraphe 1.2.3 page 12).

1.5.5.2.3 Créer et capturer une installation personnalisée pour une secrétaire

Maintenant que nous avons effectué une installation personnalisée pour un ingénieur,
nous avons donc déja un poste configuré pour un ingénieur.

Afin de créer une installation personnalisée pour une secrétaire, nous avons deux
solutions :

- Effectuer cette installation sur un nouveau poste, ce qui implique réinstaller
Windows Vista avec le DVD d’installation (environ 30minutes nécessaires avec un
Pentium 4 2.8GHz 1GB RAM) ou en utilisant I'image créée dans le paragraphe
1.5.5.2.1 (ce qui implique graver cette image sur un DVD).

De plus avec cette solution I'image de base doit étre "sysprepée" pour pouvoir
étre déployée sur un autre ordinateur, ce qui implique le lancement de Windows
Welcome et une perte de temps entre 5 et 10 minutes !

- Formater le poste ou l'installation personnalisée pour un ingénieur a été créée,
puis installer I'image de base de Windows Vista créée dans le paragraphe
1.5.5.2.1

Je vais ici montrer les manipulations pour la deuxiéme solution afin de tout effectuer sur
le méme poste, ceci afin d'éviter les lancements de Windows Welcome et de plus éviter
de graver le fichier WIM (pour pouvoir installer I'image sur un autre ordinateur)
comportant, pour l'instant, uniquement I'image de base de Vista ainsi que I'image
personnalisée pour un ingénieur.
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Les diverses manipulations sont donc les suivantes :

Réinstaller I'image de base sur le pc, pour cela démarrer sous Windows PE et
effectuer les commandes suivantes :

format c: Formate la partition c:

Etant donné que l'ordinateur comporte une
installation pour un ingénieur, il est
nécessaire de formater cette partition
avant de réinstaller I'image de base de
Windows Vista.

cd X:\Program Files Dans le répertoire contenant I'exécutable
imagex.exe

imagex /apply d:\image.wim 1 c: Installe I'image d:\image.wim sur le

/verify disque (ou partition) c:

Le 1 signifie que I'on installe I'image ayant
I'identificateur 1 qui est notre image Vista
de base.

L'option /verify contrdle qu’il n'y ait pas
d’erreurs ni de fichiers dupliqués.

Lorsque l'installation est terminée, redémarrer le pc sur Windows Vista, puis installer
tous les programmes nécessaires pour les secrétaires.

Lorsque la personnalisation est terminée, ouvrir une fenétre d’'invite de commandes sous
Vista et utiliser sysprep comme suit :

cd C:\Windows\System32\sysprep Dans le répertoire contenant I'exécutable
sysprep.exe
sysprep /oobe /generalize L'option /oobe nous permet de lancer

Windows Welcome au prochain démarrage.
L'option /generalize enléve toutes les
données spécifiques systeme de
I'installation Windows. Ceci inclut les event
logs, les SIDs ainsi que les autres
informations uniques (adresses IP etc.)

Sysprep nous permet de préparer une installation afin la déployer sur n’‘importe quel
ordinateur.

Redémarrer le pc sous Windows PE, puis effectuer les commandes suivantes :

cd X:\Program Files Dans le répertoire contenant I'exécutable
imagex.exe
imagex /append /check c: Crée et ajoute I'image de notre installation
d:\image.wim “Image pour personnalisée pour secrétaires c: dans
secretaires” /verify d:\image.wim
L'option /check contrdle I'intégrité de
I'image WIM.
L'option /verify contrdle qu’il n'y ait pas
d’erreurs ni de fichiers dupliqués.

Le fichier image .wim existe déja, avec les deux images créées précédemment (image de
base Vista et image pour ingénieur systéeme).

En utilisant ImageX et la commande /append, on ajoute a ce fichier I'image destinée aux
secrétaires. Cette image portera l'identificateur numéro 3.
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1.5.5.2.4 Créer et capturer une installation personnalisée pour un développeur

Le principe est le méme que précédemment, voir Créer une installation personnalisée
pour une secrétaire.

1.5.5.2.5 Tests effectués

Comme indiqué précédemment, pour simplifier la création des différentes images
(ingénieur, secrétaire, développeur) et pour éviter de devoir réinstaller a chaque fois le
systéme d’exploitation, j'ai créé au laboratoire uniquement un fichier texte sur le bureau
(nommé ingénieur.txt, secretaire.txt ou développeur.txt) en fonction de I'image a créer.

Chaque installation a été capturée et ajoutée au méme fichier WIM.

Le but étant de montrer comment incorporer plusieurs images a l'intérieur du méme
fichier WIM ainsi que de vérifier la taille du fichier WIM lors de chaque ajout d'image.

J'ai utilisé pour cela la version Windows Vista RC2 Build 5744, avec une installation de
BDD 2007 et Windows AIK.

Les résultats obtenus sont les suivants :

Taille du fichier WIM

Création d’une image de l'installation de 3'652'558 KBytes
référence

Ajout d’'une image pour ingénieurs (fichier | 3'674'605 KBytes
ingénieur.txt)

Ajout d’'une image pour secrétaires (fichier | 3'696'226 KBytes
secretaire.txt)

Ajout d’'une image pour développeurs 3'717'533 KBytes
(fichier developpeur.txt)

Nous pouvons constater que la taille du fichier WIM augmente d’environ 22 KBytes a
chaque ajout d’'image.

Pourtant, chaque fichier texte ajouté ne fait pas 22 KBytes, sa taille réelle est de 9 Bytes
mais son occupation sur disque est de 4 KBytes.

La question qui nous vient alors a 'esprit est : Pourquoi le fichier augmente-t-il d’environ
22Kbytes alors qu'il y a seulement un fichier de 9bytes ajouté ?

La réponse est relativement simple est évidente : Comme décrit dans le chapitre 1.2.3
page 12, les fichiers WIM comportent une seule instance pour chaque fichier.

Une seule instance par fichier pour les différentes images au sein du fichier WIM implique
que l'on doit avoir des liens référencant quels sont les fichiers présents dans chaque
image.

Ce sont ces divers liens qui font que la taille du fichier WIM augmente d’environ

22 KBytes pour un fichier teste de seulement 9 Bytes

Cependant, en pratique, nous n’ajoutons pas un fichier texte pour personnaliser les
installations, mais des programmes volumineux !

Par exemple si un programme de 100 MBytes est ajouté, la taille de I'image augmentera
de 100 MBytes plus environ 22 KBytes qui deviennent alors vraiment négligeables !
Nous pouvons consulter les métadonnées du fichier WIM comportant les diverses images
avec la commande suivante :
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imagex /info d:\image.wim Affiche les informations de toutes les

images présentes dans image.wim, y
compris le numéro d‘identificateur associé
a chaque image.

Remarques :

Partie WIM Information :

Nous pouvons voir le GUID qui est un numéro hexadécimal unique pour chaque
fichier WIM.

Nous pouvons voir le nombre d’'images contenues dans notre fichier WIM
(Image Count : 4)

La méthode de compression est aussi affichée (Compression : XPRESS)

Si le fichier WIM a été découpé en plusieurs parties de plus petite taille, le nombre
de parties est affiché (ici une seule partie ce qui affiche Part Number : 1/1)

Partie Available Image Choices :

Il est possible de voir l'identificateur associé a chaque image dans les balises
<IMAGE INDEX="numéro d’index">

Il est possible de voir aprés la balise <NAME>, le nom que I'on a donné
précédemment a I'image

Diverses autres informations sont disponibles.
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Bl Windows PE Tools Command Prompt.Ink P I
C:~Program Files“Windows AIK“Tools“xB6>imagex ~info d:~L744bddwaik.wim

Imaged Tool for Windouws
Copyright (C> Microsoft Corp. 1781-2885. All rights reserved.

WIM Information:

{ecdd?7a8-2h33-4c77-8147-5d4561 7847454
Image 4
Compression: HPRESS
Part Mumber: 1.1
Attributes: Bxc
Integrity info
Relative path junction

Available Image Choices:

<TOTALBYTES >3886739745<{-TOTALBYTES >
<IMAGE IMDEX=""1"'>
<NAME*Uista 5744 avec bdd waik</NAME:
<FLAGS *Vista 5744 avec bdd waik<-FLAGS:>
LWINDOWS >
<ARCH>A< - ARCH >
<PRODUCTNAME *Microzofta Windowso Operating System{PRODUCTMAME:
<{HAL>acpiapic<-HAL>
<PRODUCTTYPE>WinNT {-PRODUCTTYPE>
<PRODUCTSUITE>Terminal Server< -PRODUCTSUITE:
<LANGUAGES >
<LANGUAGE »en—-US</LANGUAGE >
<DEFAULT >en—-US<{-DEFAULT >
<LANGUAGES >
<UERSIOM>
<MAJOR>*6< MAJOR >
<MINOR>B<{-HINOR>
<BUILD>5744<BUILD>
<SPBUILD>16384<{SPBUILD>
< UERSION>
<EYSTEMROOT >WINDOWS < ~SYSTEMROOT >
£ AU NDOLS >
<DIRCOUNT >7481 < -DI RCOUNT >
<FILECOUNT >4@549 < FILECOUNT >
<TOTALBYTES>18A32341643<-TOTALBYTES >
<CREATIONT IHE>
<HIGHPART »AxA1 C6F7B6< HIGHPART >
<LOWPART >BxC2ADE??C< ~LOWPART >
</GCREATIONT IHE >
<LASTHODIFICATIONT IME>
<HIGHPART »AxA1 C6 F7B6<-HIGHPART >
<LLOWPART >AxC2688ADE < ~LOWPART >
</LASTHODIFICATIONT IME>
<~TMAGE>
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B Windows PE Tools Command Prompt.Ink - [ O x
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1.5.5.2.6 Installer une des images créées sans fichier Unattend.xm/

Démarrer sur Windows PE et effectuer les commandes suivantes :

cd X:\Program Files Dans le répertoire contenant I’exécutable
imagex.exe
imagex /info d:\image.wim Affiche les informations de toutes les

images présentes dans image.wim, y
compris le numéro d’identificateur associé
a chaque image.

imagex /apply d:\image.wim X c: Installe I'image d:\image.wim sur le
/verify disque (ou partition) c:

A la place du x, mettre le numéro
d’identificateur de I'image a installer.
L'option /verify contr6le qu'il n'y ait pas
d’erreurs ni de fichiers dupliqués.

Remarque : Ne pas oublier de formater au préalable si besoin.
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1.5.5.2.7 Installer une des images créées avec fichier Unattend.xm/

L'utilisation d’un fichier Unattend.xml afin d’automatiser et configurer une installation
Windows Vista n’est pas possible avec ImageX.

Pour pouvoir utiliser un fichier Unattend.xml lors d’une installation, il faut utiliser soit un
serveur WDS soit Windows Setup.

Etant donné que dans notre scénario, I'entreprise ne dispose pas de licence Windows
Server 2003, on ne peut pas utiliser un serveur WDS.

Nous allons donc nous concentrer sur I'utilisation de Windows Setup, cet outil est fourni
dans le DVD de Windows Vista.

Copier l'intégralité du DVD d’installation de Windows Vista sur le disque dur, sauf
le fichier image install.wim ainsi que les catalog files (*.clg) qui lui sont associés. Ces
fichiers se trouvent dans le dossier \sources.

Copier notre image personnalisée Windows Vista vers le répertoire \sources, la
renommer en tant que install.wim

Ouvrir cette image avec Windows System Image Manager, autoriser cet outil a
créer le catalog file qui sera associé a notre image, puis créer le fichier Unattend.xml
souhaité (voir document Windows System Image Manager en annexes)

Redémarrer le PC puis booter sur Windows PE.

Dans l'invite de commandes, se mettre dans le répertoire ol le DVD de base Windows
Vista a été copié, puis exécuter la commande suivante :

setup.exe /unattend:d:\unattend.xml Remarque : Il n'y a pas d’espaces aprés
/unattend: , le champ suivant indique
I'’emplacement de notre fichier a utiliser.

Remarqgue : Ne pas oublier de formater au préalable si besoin.
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1.5.6  Manipulations pour scénario 3

« Afin de pouvoir installer un serveur WDS, il est nécessaire de disposer d’une licence
Windows Server 2003.

Nous allons donc terminer par étudier le scénario d’'une grande entreprise disposant
d’une licence Windows Server 2003 afin d’installer un serveur WDS.

Cette grande entreprise posséde plusieurs ordinateurs de configurations hardware
différentes et aimerait simplifier la gestion de ses images, déployer ces images a travers
son réseau.

De plus il faudrait que les installations soient le plus automatisées possibles afin de
demander un minimum d’interactions humaines. »

Le principe de la gestion des différentes images a l'intérieur du méme fichier WIM est
décrit dans le scénario précédent, page 29

Nous allons ici voir comment configurer et utiliser un serveur WDS (Windows Deployment
Services) sur Windows Server 2003 pour le déploiement d’‘images a travers le réseau.

Nous allons aussi voir comment automatiser une installation, ceci a I'aide de I'outil
Windows System Image Manager qui nous permet de créer un fichier Unattend.xml.

Nous verrons aussi comment personnaliser une installation a distance avec un fichier
Unattend.xml

Une étude plus sur les fichiers Unattend.xml est disponible en page 82, paragraphe 1.10
Une étude plus détaillée de Windows System Image Manager est disponible en annexe

1.5.6.1 Outils nécessaires

e Une installation de Windows AIK

e Un Windows Server 2003 avec une installation de serveur RIS (Remote
Installation Services) puis mise a jour de RIS vers WDS (Windows Deployment
Services)

e Des cartes réseau compatibles PXE, pour pouvoir booter directement sur le réseau

les pc ou I'on souhaite déployer une image, sans installations supplémentaires.

Sysprep afin de préparer une installation pour son déploiement

ImageX afin de créer des images WIM.

Windows PE

DVD de base Windows Vista.

Une étude de WDS est disponible en page 87, paragraphe 1.11

Une étude de PXE est disponible en page 88, paragraphe 1.11.5

Une étude de Sysprep est disponible en page 74, paragraphe 1.9
Une étude d'ImageX est disponible en page 71, paragraphe 1.8

Une étude de Windows PE est disponible en page 59, paragraphe 1.7
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1.5.6.2  Opérations a effectuer

- Installer un serveur WDS (2minutes sans compter les pré-requis tels qu’installer
un serveur DHCP, Active Directory et autres)

- Configurer le serveur WDS (8minutes)

- Installer des images de boot sur le serveur WDS (10minutes)

- Installer des images d’installation (Vista) sur le serveur WDS (9minutes)

- Automatiser une installation avec un fichier Unattend.xm! (20minutes)

- Personnaliser une installation avec un fichier Unattend.xm/ (10minutes)

- Installer une image sur un pc distant en utilisant notre serveur WDS (15minutes)

1.5.6.2.1 Installer un serveur WDS

Avant de pouvoir installer un serveur WDS, notre réseau doit contenir :

-  Windows Server 2003 SP1 avec RIS installé. Ce serveur RIS n’a pas besoin
d’étre configuré, il est uniguement nécessaire pour que l'update (mise a jour) vers
un serveur WDS puisse s'effectuer.

- DHCP, il faut un serveur DHCP car WDS utilise PXE (qui lui méme utilise DHCP).
- DNS, un serveur DNS doit étre présent pour exécuter WDS.

- Active Directory, un serveur WDS doit étre membre d’'un domaine Active
Directory.

- Une partition NTFS sur le serveur WDS car WDS a besoin d’une partition NTFS
pour stocker la ou les images.

L'installation de ces différents outils ne sera pas décrite dans ce document du fait qu’il
s’agit d’installations basiques.

Nous partons du principe qu'un Windows Server 2003 est installé, avec y compris un
serveur RIS, BDD 2007 et Windows AIK (voir page 16 pour installation de BDD 2007 et
Windows AIK)

Dans le cas ou il n'y a pas de serveur RIS installé sous Windows Server 2003, il est
toutefois possible de |I'ajouter avec le CD d’installation de Windows Server 2003.

Pour installer la mise a jour du serveur RIS vers un serveur WDS, il n’est pas nécessaire
de configurer les options de RIS au préalable, il suffit de lancer I'exécutable
correspondant a notre architecture :

- windows-deployment-services—update-x86.exe pour les pc avec une
architecture 32 bits

- windows-deployment-services—-update—amd64.exe pour les pc avec une
architecture 64 bits AMD

Ces exécutables sont disponibles dans le répertoire
C:\Program Files\BDD 2007\WAIK\WDS
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1.5.6.2.2

Configurer le serveur WDS

Nous allons ici configurer le serveur via son interface graphique. Il est aussi possible
d’effectuer ces configurations en lignes de commandes, pour plus d’informations

consulter le fichier wdsoobstepbystep.doc qui est présent dans

C:\Program Files\BDD 2007\WAIK\WDS (avec BDD2007 installé bien évidemment).

Aller dans Administrative Tools et ouvrir Windows Deployment Services.

Pour ajouter un nouveau serveur, clic droit sur Servers puis Add Server.

[ windows Deployment Services

File  Action View Help

(=] E5 |

e 5 @[3 ]2

[ Windaws Deployment Services:

BrVErs

Refresh

Help

@ Windows Deployment Services

Wwindows Deployment Services is your solution For the rapid deployvment of Microsoft Windows operating systems,

The Windows Deployment Services Managerment Console is wour control panel for managing and monitoring Windows Deployvment
Services servers across your organization. The Management Console provides a consistent user experience while configuring server

properties, managing pending devices and creating and managing images.

To add a Windaws Deplayment Services server, right click the Servers node in the left pane and click Add Server.

|P.dd Server ko the Snap-In.

Sélectionner Local computer (the computer this console is running on)
Ceci signifie que notre serveur WDS sera installé sur la méme machine que notre

Windows Server 2003.

Add Server{s) ]

Select the Windows Deployment Services server(z) o add to the conzaole,

% i ocal computer [the computer this consale is mnning ol

" fnother computer:

= The following ‘Windows Deployment Servers);

Browse, . |

Mame

tavares-win2003. domaine. dipl

o]

Caricel |

Nous avons créé notre serveur WDS, nous devons maintenant le configurer, pour cela

effectuer un clic droit sur notre serveur, puis Configure Server.

~4D -
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I[=] B3

I;E Windows Deployment Services
File Action ‘Wiew Help
e~ | Ejm|@| 2

? ‘Windows Deployment Services

525 Servers
= i& = " ’ //'\ Windows Deployment Server not yet configured
L EL . am
Remowve Server indows Deplovment Server needs to be configured For First use.
Wit * | Windows Deployment Server, seleck the Server node and on the Action menu, click Corfigure Server,
Refresh
Help
_—

|C0nfigures this server for the first use, |

Cette action lance Windows Deployment Services Configuration Wizard.
La premiére fenétre de ce Wizard (assistance de configuration) nous rappelle les
différents éléments réseau qu’il faut avoir pour avoir un serveur WDS fonctionnel.

Q‘; Windows Deployment Services Configuration Wizard

Welcome Page

You can uze thiz wizard o configure YWindows Deployment Services, After completing
configuration you may optionally add images to the server or choose to add images
later.

To successfully install and use Windows Deployment Services, you will
need:

- Thiz computer to be a member of Active Directory Damain Services
- An active DHCP zerver on your netwark
- An active DMS server on your network

- An MNTFS partition on the Windows Deplopment Server for stonng images

< Back Cancel |

Choisir I'emplacement de stockage des différentes images pour leur déploiement a partir
du serveur WDS.

I'_'L."' Windows Deployment Services Configuration Wizard

Remote Installation Folder Location

The remote installation folder structure will contain the operating system images to be
deployed from this server. Choose an WTFS partition with enough available space for all
anticipated images.

Enter the path and folder name for the remote installation folder.

Eath:

Browse... |

< Back I Hest > I Cancel
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Si I'emplacement choisi se trouve sur le méme disque (ou partition) que notre systéme
d’exploitation, le message suivant sera affiché :

System Yolume YWarning

on a separate volume, and where possible, on a separate disk from the system volume.

& The volume selected is also the Windows syskem wolume., We recommend that the remote installation folder be placed
Do wou wank to continue?

Il est recommandé de choisir un emplacement situé sur un autre disque (ou partition)
que notre systeme d’exploitation, ceci afin de ne pas perdre nos images si le systéeme
d’exploitation doit étre réinstallé.

Si notre serveur DHCP est situé sur la méme machine que notre serveur WDS, il nous
faut activer les 2 options ci dessous :

@ Windows Deployment Services Configuration Wizard

DHCF Option 60

It a DHCF server iz running an the Windows Deployment Services server, Windows
Deployment Services must be configured to not listen on port 67 and DHCP Option Tag
B0 must be added to all DHCP scopes on your DHCP server. Mon-Microgoft DHCP
zervers require manual configuration of DHCP option tag BO.

The "Windaws Deployment Services Configuration ‘wizard detected Microsaft DHCP
zervice running on the server. Pleaze select from the following options:

¥ Da nat listen on port 67

W Configure DHCP option B0 to 'PAE Clientt

For mare information on DHCP, click here

< Back I Mext » I Cancel
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Pour configurer notre serveur PXE, choisir une des options ci dessous.

Si I'option Respond only to known client computersest choisie, les pc clients devront au
préalable étre ajoutés dans notre Active Directory (Consulter la documentation fournie

avec WDS pour plus de renseignements).

Dans notre cas, nous allons répondre a toutes les demandes PXE :

I:“_"'. Windows Deployment Services Configuration Wizard

PXE Server Initial Settings

Pre-boot execution environment [FXE | client computers may be pre-staged in Active
Diirectory Domain Services. When a client computer is pre-staged, it iz aleo called a
known client. Clients which are not pre-staged are called unknown. Uze this page to
zelect which client type the \Windows Deplopment Services server responds to, and
what action iz taken when the server responds to a known or unknown clisnt computer.

Chooze the appropriate answer policy below:
" Do not regpond to any client computer

= Respond only to known clisnt computers

% Respond to all [known and unknown) client computers

™ For unknown clients, notify administrator and respond after approval.

To configure the Windows Deplayment Services server, click Finish.

For more information, click here

< Back I Finizh I Cancel

La configuration de notre serveur est maintenant terminée.

Il est maintenant possible d’ajouter des images, cette opération sera décrite dans le

sous-chapitre suivant.

& Windows Deployment Services Configuration Wizard

Configuration Complete

Conaratulationzs! The wizard has successfully configured Windows Deployment
Services on pour computer.

To be able to mun the Windows Deplayment Services, you will need to add image(s] to
the serwer.

Y'ou can choose to add images now or to add them later uzing the Add Image ‘Wizard.

I #dd images ta the ‘windows Deployment Server nove

Far mare information on adding images. click here

< Hack I Finish I Cancel
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1.5.6.2.3 Ajouter des images de boot sur le serveur WDS

Une image de boot est nécessaire afin de faire démarrer les différents pc clients a l'aide
de Windows PE.

Nous allons ici ajouter I'image boot de Windows PE, disponible sur le DVD de Windows
Vista.

Cette image de boot est nécessaire aux pc clients qui désirent se connecter a notre
serveur WDS (ceci a I'aide de PXE).

Effectuer un clic droit sur Boot Images, puis sélectionner Add Boot Image.

I:ﬁ, Windows Deployment Services

File  Action Wiew Help
¢ » | Om| B[ @

E' Wwindows Deployment Services
=35 Fervers

B- i“g. tavares-win2003, domaine, dipl
-7 Install Images
; WSREook Images
% Legacy Image
B Pending Devi yiagw »

Add Book Image

Expork List. ..

Help

|.0.c|c|s a Book Image to the server. |

Sélectionner le fichier image de Windows PE (nommé boot .wim) se trouvant sur le DVD
de Windows Vista.

If_'}‘_ﬂ" Windows Deployment Services - Add Image Wizard E3

Image File p

Select a Windows image [wk] file that contains the image(s) to add.

File location:

D:hsourcesiboot. wim Browse. .. |

< Back Cancel
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Entrer un nom et une description pour I'image sélectionnée.

I'.'E Windows Deployment Services - Add Image Wizard

Image Metadata B

Enter a name and dezcription far the following image:
‘Microzoft Windows Longhorm Setup [#36)'

Image name:

ohgharn Setup (9

Image description:

Microzoft Windows Longhom Setup [«86)

Image architecture:;
#BE

< Back I MHewt » I Cancel |

Une fenétre de résumé est affichée, en cliqguant sur Next les différentes opérations
demandées seront effectuées.

I'_'L."" Windows Deployment Services - Add Image Wizard x|

Summary -

Review the following settings before adding images.

Image group: Boot Images

Image file: D:\sourceshboat. wim

Image(z] zelected:

Ta change any settings, click Back. To add the selected images ta the zerver, click

text.
¢ Back I Hewt » I Cancel
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1.5.6.2.4 Ajouter des images d’installation (Vista) sur le serveur WDS

Ayant au moins une image de boot disponible sur notre serveur WDS, il est maintenant
possible d'ajouter des images WIM de Windows Vista pour leur déploiement.

Nous allons ici ajouter I'image d’installation de base de Windows Vista, disponible sur le
DVD d’installation de Windows Vista.

Effectuer un clic droit sur Install Images, puis Add Install Image

O windows Deployment Services [_ (3] x]

File Action Wiew Help
=

E' ‘Wwindows Deplovment Services Image Group |
=55 Servers = ImageGraup1

El- Tiy tavares-win2003. domaine. dipl
[EBOSR Iri=tall Images
-5 Boot Images #dd Install Image
; _;9 Legacy Image: Add Image Group
-3 Pending Device

Wiew 4
Expork List...

Help

Add Install Image.

Sélectionner un groupe d’images (si déja existant) autrement en créer un nouveau.

I'_'L."" Windows Deployment Services - Add Image Wizard x|

Image Group Eﬂ‘—_&e"u
— ::

Image groups are uzed to group together similar images.

Enter the image group for the images you want to add:

&+ Belect from existing image qroups I|mageﬁ[gup1 j

" Create a new image group IImageGmup2

< Back I HNewt » I Cancel
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Sélectionner le fichier image de Windows Vista (nommé install.wim) Se trouvant sur le
DVD de Windows Vista.

I:g." Windows Deployment Services - Add Image Wizard x|

Image File EFL
- :

Select a'Windows image [wWIk)] file that contains the image(z] to add,

File lozation:

D\ sourcesinstall. wimn Browse. .. |

Caticel |

Notre serveur WDS nous affiche les différentes images contenues a l'intérieur de ce
fichier.
Sélectionner la ou les images souhaitées.

I'.'_E‘ Windows Deployment Services - Add Image Wizard E
List of Available Images gL E_24'«“1

The fallowing images are available in the file. Select the images you want bo add.

| Architecture | Drescription

«36 Wwindows Vista Business
Wiindows Vista HOMEBASIC w86 Wiindoms Wista HomeB azic
Wiindows Vista HOMEPREMIIM — «8E findoms Wizta HomePremium
Wiindows Vista ULTIMATE w86 Wfindoms Yizta Ulimate
Wiindows Vista HOMEBASICH w86 Wiindoms Wista HomeB azicH
Wiindows Vista BUSIMESSH w86 Wiindoms Wista BusinessM
Wiindows Vista STARTER w86 Wiindos Wista Starter
q B

¥ Use default name and description for each of the selected image

< Back I Hest » I Cancel
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Une fenétre de résumé est affichée, en cliquant sur Next les différentes opérations
demandées seront effectuées.

I:g‘i Windows Deployment Services - Add Image Wizard

Summary %

R eview the following settings before adding images.

Image group: ImageGroupl

Imade file: [ Asaurceshinztall wirm

Image(z] selected:

ta BUSINE
wiindows Wista HOMEBASIC
Wwindows Wista HOMEFPRERMILUM
wiindows Wista ULTIMATE
windows Vista HOMEBASICH
windows Vista BUSINESSMN ;I

To change any settings, click Back. To add the selected images to the server, click

Mext.
< Back I Mest » I Cancel I
1.5.6.2.5 Automatiser une installation avec un fichier Unattend.xml/

Pour automatiser une installation, un fichier Unattend.xml peut étre créé a l'aide de
Windows System Image Manager.

Nous allons ici automatiser cette installation en incluant dans notre fichier Unattend.xml/
la clé de Windows Vista, créer une partition et la formater puis pour finir ordonner
I'installation sur la partition c:\

Les diverses manipulations sont disponibles en annexes.

1.5.6.2.6 Personnaliser une installation avec un fichier Unattend.xml/

Un serveur WDS utilise 2 fichiers Unattend.xml, un pour la phase de configuration 1 qui
est Windows PE, et un autre pour les phases de configuration 2 a 7.

Nous nous demandons alors pourquoi avoir effectué cette séparation ?

Sur le serveur WDS, nous pouvons spécifier un fichier Unattend pour la premiére phase
de configuration (Windows PE), ce fichier sera utilisé pour toutes les architectures de
méme type (x86, x64).

Ceci nous permet par exemple de formater toujours la méme partition, se connecter
automatiquement a notre serveur WDS en spécifiant notre nom d’utilisateur dans notre
domaine ainsi que son mot de passe, choisir automatiquement I'image a installer.

L'autre fichier Unattend.xml contenant les phases de configuration 2 a 7 doit étre associé
a une image spécifique se trouvant sur notre serveur WDS.

En séparant donc un fichier Unattend.xm! en 2 parties (phases 1 et phases 2 a 7), nous
pouvons effectuer toujours les mémes actions dans la phase 1 et différentes actions dans
les phases 2 a 7 en fonction de I'image a installer.
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Pour associer ces différents fichiers dans notre serveur WDS :
Ouvrir les propriétés de notre serveur WDS

C¥ windows Deployment Services =] E3
File Action Wew Help

> BEDB[R

E—' Windows Deployment Services Mare
EEH Servers [ nstall Images
Bl _fb kavares-win2003, domaine. dipl | Baot Images
I Install Images Remove Server Legacy Images

| Boot Images

Properties

Pending Devices

% Legacy Images R
F-42 Pending Devices Al el
Wiew 3
Refresh
Export List, .,
Help

|Displavs the properties, |

Sélectionner I'onglet Client,

Cocher la case Enable unattended installation,

Ajouter le fichier Unattend.xml contenant les parameétres a configurer pour la phase
1 (Windows PE) a I'architecture souhaitée :

TAYARES-WINZ003 Properties E

General I P#E Response Settings I Directory Services
Bact Clent |  DHCP | Advanced
 Unattend file

The Windows Deployment Services client can be configured to un in
an unattended made. [n unattended mode Ul pages are processed
without ugzer interaction baged on zettings in the Windows Deplopment
Services client unattended installation file.

¥ Enable unattended installation

#A6 architecture: IstEIienlUrlattend\allpass‘l - Browse..

iabd architecture: IstEIientUnattend\allpasﬂ- Browse... |

%64 architecture: IstEIienlUnattend\allpass'l . Browsze...

i~ Client &ccount Creation

[ Do naot create account in the domain after running W05 Client

Far mare information on unattend, chick here

QK I Cancel Apply
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Pour ajouter le fichier Unattend.xml contenant les parameétres a configurer durant les
phases 2 a 7, ouvrir les propriétés de I'image sur laquelle on veut associer le fichier

Unattend.xml :

I;2 Windows Deployment Services

File Action ‘Wew Help

[=] E3

¢ EmE X33

| Architecture

| Status | Size | Dake |

E' Windows Deplovment Services Image Name
SRS JErVers (795600 bdd waik Flag activated X8
B ﬁ) ta_vares-winZDDS.domaine.dipl [ vista 5744 de inspiron sans sysprep %86
E-E Install Images £ Windows Vista HOMEBASIC 86

----- E Imagetaroupl
] Book Images
(-0 Legacy Images

[ Windaows Vista HOMEPREMIUM
s Wiska LLTIMATE
= windaws ista HOMEBASIC

w86

Disable

H = w6
-0 Pending Devi . . ties
-y Pending Devices {2 Windaws Vista BLSINESSH t =86
xport Image
ZWindows Vista STARTER, RJ’ oo ® 86
7 Windows Vista BUSTNESS e w6

Delete

Help

Cnline 9346 ME £5.10.2006 22:22
Cnline TE91 ME 20,10.2008 17:29
Cnline 6441 ME 158.09.2006 23:18
7746 M) 18.09.2006 23:35
Oriline 7837 MB
Cnline 6005 ME 16.09.2006 23:17
Cnline 5475 ME 15.09.2006 2315
Cnline 6357 ME 18.09.2006 23:41
Cnline 6920 ME 18.09.2006 23:33

Online

|Disp|ays the properties.

Cocher la case Allow image to install in unattended mode, associer a notre image le
fichier Unattend.xml contenant les phases 2 a 7 a |'aide du bouton Select File...

Image Properties
General | Wersion I 5 ecurity I
- c %
<0 3 LILTIMATE
Irmage type: Inztall Image:
State: Onlire
Architecture: %86
Description: W indaves Wista Ulimate
Irmage group: ImageGroupl
File narme; ifvztall-[2]. wirn
Size: 7E37 MB [8218135964 bytes)
Created: lundi, 18, zeptembre 2006 23:23:10
b adified: vehdredi, 27, octobre 2006 08:36:00
HAL type: acpiapic
¥ Allow image to install in unattended mode
Idhattend File: IImagesHImageErDum"-.install-[ Select File.. |

o ]

Cancel | ][] |
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Remarque :

Il existe une ligne de commande pour associer un fichier Unattend.xm/ a un pc
spécifique. Cette commande est la suivante et doit étre entrée sur le serveur
WDS :

wdsutil /set-device /device:computername /ID:MAC ADDRESS
/WdsClientUnattend:path

Cependant, apres plusieurs tests, je n‘ai pas réussi a faire fonctionner cette
commande.
Il y avait une erreur en utilisant le paramétre /device: suivi du nom d’ordinateur

(sur lequel on aimerait utiliser le fichier Unattend.xml).

1.5.6.2.7 Installer une image sur un pc distant en utilisant notre serveur WDS

Pour qu‘un pc client (sur lequel on veut installer une image) puisse utiliser notre serveur
WDS, il doit étre capable de booter en mode PXE.

Il faut tout d’abord configurer le BIOS du pc client afin de pouvoir utiliser PXE.

Sur le pc DELL Optiplex gx260 utilisé au laboratoire, la sélection de boot se fait en
appuyant F12 au démarrage.

La configuration PXE compléte de ce pc est traitée en annexe.

Comme je I'ai déja précisé précédemment, I'image de boot de Windows PE se trouvant
sur le DVD d’installation de Windows Vista doit étre présente sur le serveur WDS.

Sélectionner cette image, |I'écran suivant s’affichera aprés environ 2 minutes :

. T S | ﬂ

5% Install Windows

| Windows Deployment Services |
i

| IR rench (Switzerland) -

' Keyboard rJrir.pur.rr.ethud:]jwz French Zl

Copyrght ® 206 Miciosoht Corpomtion. All rights resened e

|
—

Sélectionner la langue (anglais, francais, etc.) puis la langue du clavier.
Il nous faudra ensuite entrer notre nom d’utilisateur (du domaine) et le mot de passe.
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Remargue : Le nom de domaine "domaine.dipl" a été utilisé au laboratoire.

Vindows Deployment Services

maine.dip

Les différentes images présentes sur le serveur sont affichées.

Il est possible d'afficher seulement certaines images pour un compte bien précis.

Par exemple si une secrétaire désire réinstaller son poste, il faudrait que son compte ait
uniguement la permission d’installer les images créées pour les secrétaires !

ystem you want to install.

Il ne reste plus qu’a sélectionner I'image a installer.
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1.6 Donner un cours sur les images Vista et leur
déploiement en entreprise ?

Afin de donner un cours d’environ une journée sur les images Vista, ainsi que leur
déploiement en entreprise, je propose les laboratoires suivants ainsi que les équipements
et installations nécessaires afin d’effectuer correctement ces laboratoires.

Pour chaque personne, il faudra avoir un poste installé au préalable avec Windows Vista,
BDD 2007 et Windows AIK (donner les liens de téléchargement de ces divers outils).

Ce poste devra étre équipé d’une carte réseau supportant le boot PXE. Son BIOS doit
étre correctement configuré pour ceci.

De plus il leur faudra a chacun un poste installé au préalable avec Windows Server 2003,
y inclure un serveur DHCP, DNS, Active Directory, RIS (nécessaire afin d’effectuer la mise
a jour vers WDS) ceci afin de gagner du temps.

Chaque personne devra donc avoir un réseau totalement séparé (il n‘est pas nécessaire
de leur donner accés a Internet).

En tant que bref descriptif pouvant étre mis sur le site de I'école, je propose les points
suivants :

Création d’'images Vista et déploiement

- Les nouveaux concepts d'images et le nouveau format dans Windows Vista

- Les outils proposés par Microsoft et leur utilisation

- Inclure plusieurs images au sein du méme fichier, images indépendantes de la
configuration hardware

- Gérer les images sans devoir les installer (mode Offline)

- Création d’un CD de pré-installation

- Automatisation d’une installation

- Personnalisation d‘une installation

- Déploiement avec un serveur WDS

- Comparaison avec les autres alternatives disponibles sur le marché

Plus en détail, voici les divers points que je propose afin de donner ce cours :

¢ Commencer par définir la problématique, qu’est ce qu’une image, qu’est ce
qu’un déploiement.

e Définir le nouveau format d’image WIM, ses propriétés, définies dans le
paragraphe 1.2.3 page 12. Mentionner que Windows Vista est installé a partir
d’'une image WIM dans le DVD d’installation Vista.

¢ Présenter I'outil ImageX, permettant de capturer, gérer, installer des images
WIM.
Expliquer qu’il n’est pas possible de capturer une installation pendant son
fonctionnement. La capture est seulement possible quand le systéme n’est pas
utilisé.
Indiguer le temps nécessaires pour effectuer une capture avec les diverses
compressions possibles, puis la comparaison entre la taille du disque et la taille de
Iimage créée. Un tableau est disponible en page 72, paragraphe 1.8.3.
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Expliquer brievement Windows PE, que cet environnement de pré-installation
permet de capturer (et installer) les images a l'aide de I'outil ImageX, puis
proposer de créer un CD bootable de Windows PE personnalisé en incluant
ImageX (labo nécessitant environ 15 minutes)

Faire graver cette ISO si les postes disposent d’un graveur CD. Si tel n‘est pas le
cas, distribuer ces CD de boot Windows PE gravés préalablement aux différentes
personnes, et leur assurer que le contenu est rigoureusement identique a I'ISO de
Windows PE qu'ils viennent de créer.

Expliquer la problématique d’une installation de référence (adresses IP, SIDs
attribuées au pc, informations uniques a la machine, pour cela expliquer les points
suivants, éventuellement consulter Sysprep, paragraphe 1.9 pour de plus amples
informations :

Lors de la création d’'une image pour le déploiement, nous ne souhaitons pas
garder les informations uniques au poste de référence dans I'image.

Il nous est possible de les retirer a I'aide de Sysprep.

Expliquer qu’il existe un mode spécial qui est le mode Audit, que ce mode permet
d’installer rapidement une application sans avoir a effectuer la phase de Windows
Welcome (qui nécessite environ 10 a 15minutes, permet donc d’obtenir le controle
de Windows Vista plus rapidement !). Indiquer que ce mode n’est pas souvent
utilisé, mais tout de méme le mentionner pour permettre une meilleure
compréhension par la suite de Windows System Image Manager et des différentes
phases de configuration.

Utilisation de Sysprep aux personnes, exécuter la commande de base (sysprep
/oobe /generalize), le pc redémarrera automatiquement (labo nécessitant
environ 10 minutes y compris le point suivant).

(Suite du labo), Booter immédiatement sous Windows PE a I'aide du CD qui vient
d’'étre créé.

C'est a ce moment précis que la capture d’installation doit étre effectuée, mais ne
pas créer une capture de l'installation compléte ! (trop long)

Montrer les lignes de commande a effectuer avec ImageX afin de capturer
une installation, cependant étant donné que la capture d’une installation compléte
nécessite environ 20 minutes, il est peut-étre préférable de capturer un dossier
(contenant quelques fichiers) plutot qu’une installation compléte Vista !

Ceci montrera le principe de l'utilisation d'ImageX.

Etant donné que nous avons utilisé Sysprep sur notre systéme, lors du prochain
boot sur Windows Vista, nous aurons en premier lieu Windows Welcome qui se
lancera et qui fera une inspection la configuration matérielle de I'ordinateur afin
d’optimiser Windows Vista pour cette machine.

Imaginons que nous avons installé notre image Vista sur un pc quelconque de
I’entreprise et que nous démarrons ce pc. Les personnes verront alors le
lancement de Windows Welcome, il est peut-étre utile de voir au moins une fois
ce lancement, ceci facilitera la compréhension (ce labo nécessite 10 a 15 minutes)
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Sur Vista, utiliser ImageX avec la commande imagex /info, pour consulter les
informations de I'image précédemment créée.

Utiliser la commande imagex /mountrw, qui permet de monter une image,
consulter et modifier son contenu.

Le modifier par exemple en ajoutant un fichier texte.

Enregistrer les modifications de I'image a lI'aide de la commande

imagex /unmount /commit.

Noter que cette derniére commande enregistre les modifications directement dans
Iimage WIM, il n'est pas nécessaire d’effectuer une nouvelle capture !

(labo nécessitant environ 15 minutes)

Inclure plusieurs images a l'intérieur du méme fichier WIM.

Ayant un fichier WIM composée de I'image d’un dossier avec des fichiers texte,
ouvrir I'explorateur Windows et créer un nouveau fichier texte a l'intérieur du
dossier en question.

Effectuer une capture de ce dossier a I'aide de la commande imagex /capture,
cette capture sera effectuée sur le méme fichier WIM.

Comparer les différences de taille, noter que la taille n’a pas doublé ! (une seule
instance par fichier a I'intérieur du fichier WIM).

Consulter le scénario 2 pour les diverses commandes exactes.

(labo nécessitant environ 10 minutes)

Présenter Windows System Image Manager, outil permettant de créer un
fichier de configuration et d’automatisation d’une installation de Windows Vista.
Ce fichier est appelé fichier de réponse (ou answer file en anglais), c’est un fichier
XML.

Faire utiliser cet outil graphique aux différentes personnes.

Suivre le scénario disponible en annexes, en tout cas suivre les parties
d’automatisation (entrer la clé Windows Vista, créer une partition, formater la
partition, spécifier la partition sur laquelle Windows Vista sera installé), puis
paramétrer les divers components pour accroitre la sécurité (bloquer les fenétres
de popups dans internet explorer, configurer |'assistance a distance, configurer
(éventuellement) le component du firewall MPSSVC, définir un mot de passe
administrateur).

Ensuite sauver le fichier de réponse ainsi créé, puis l'ouvrir et vérifier que le mot
de passe administrateur est bien chiffré !

(labo nécessitant environ 30 minutes)

Maintenant que nous savons créer des images, les modifier, inclure plusieurs
images dans le méme fichier WIM et créer des fichiers de réponse, nous allons
maintenant installer et configurer un serveur WDS pour le déploiement
d’'images.

Faire installer aux personnes la mise a jour RIS vers WDS.

Configurer le serveur WDS de A @ Z comme indiqué dans le scénario 3.

Faire installer sur leur serveur WDS, par exemple, les images de base Vista
contenues dans le DVD d’installation de Windows Vista.

Montrer comment associer sur le serveur WDS un fichier Unattend.xml a une
image (voir scénario 3).

Noter que le fichier Unattend.xml est divisé en 2 parties sur le serveur WDS,
expliquer pourquoi avoir fait cette séparation.

(labo nécessitant environ 45 minutes)
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e Faire installer 1 fois Windows Vista avec le DVD de base, pour que les
personnes remarquent toutes les informations demandées lors d’une installation
traditionnelle.

Leur faire faire ensuite quelques déploiements avec le serveur WDS,
remarquer l'efficacité du fichier de réponse associé a une image.

Expliquer brievement PXE, qui permet de booter sur le réseau. Pour cela il est
nécessaire de disposer d’'un serveur DHCP et DNS (déja installés préalablement
sur leur serveur respectifs).

(labo nécessitant environ 1 heure)

En option :

e Eventuellement donner un cours sur les possibilités qu’offre Windows PE en
matiére de récupération systéme, notamment la résolution des problemes du boot
de Vista (avec l'outil Startup Repair).

Nous arrivons donc a un temps total d’environ 3h20 de labo (sans I'option ci-dessus),
plus le temps nécessaire aux présentations orales.
Ceci devrait pouvoir se faire en une journée.
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1.7 Windows PE

1.7.1 Qu’est ce que Windows PE ?

Windows PE (Windows Pre-installation Environment) est un outil de démarrage systéme.

Cet outil a été congu afin de remplacer MS-DOS comme environnement de pré-
installation et pour faciliter les déploiements personnalisés a grande échelle de Windows
Vista.

Windows PE est une version trés light (légére, simplifiée) de Windows Vista (elle a été
créée sur les mémes bases que Windows Vista).

La version de base de Windows PE fait une taille de 154MB.

Windows PE permet utilisateurs d’ajouter des pilotes, configurer Windows Vista hors
connexion (mode Offline).

En parlant de mode Offline, il convient aussi de parler du mode Online. Ce dernier signifie
que le systeme d’exploitation a été démarré et que I’'on effectue les modifications
directement au sein de ce systéme.

Remargue : Windows PE qui est un sous-ensemble de Windows Vista, a été congu
spécialement pour Windows Vista et ne peut donc pas étre acquis séparément.

1.7.2 A quoi ressemble-t-il ?

L'environnement Windows PE ressemble a la figure suivante :

v|cmd.exe /k startnet.cmd - diskpart

continuing to use this software product, you agree to he bound
the terms of the En er License Agreement (VEULA" > located
this CD in the foll g file: EULA.TRT. Type “notepad eula.txt"
read the End-User License Agreement.

you do not agree to abide by the terms and conditions of the EULA,.
you must immediately exit WinPE and discontinue its use.
D:.i386N\systend2>diskpart
Microsoft DiskPart version 1.0
Copyright (G> 1999-2801 Microsoft Corporation.
On computer: MININT-XJUEUL

DISKPART > list disk

Free Dyn kat

En créant un Windows PE personnalisé, nous obtiendrons un environnement dans ce
style, avec uniquement une fenétre d’invite de commande qui se lance au démarrage.
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1.7.3  Versions disponibles

Les différentes versions disponibles de Windows PE sont les suivantes :

e Windows PE x86 (32 bits)
e Windows PE x64 (64 bits)

1.7.4 Comment s’exécute-t-il?

Windows PE s’exécute entierement en mémoire RAM.

Selon Microsoft, il peut étre lancé a partir d'un CD, d'une clé USB ou d'un réseau.

Windows
PE

o

Serveur WDS CD
J’ai testé les scénarios suivants :

¢ Lancement de Windows PE a partir d’un CD.
Un CD personnalisé de Windows PE a été créé (voir scénariol en page 21 ou
annexes).
Il ne faut cependant pas oublier au préalable de configurer le BIOS du pc afin
d’accepter de booter sur CD.

e Lancement de Windows PE a partir du réseau.
Un serveur WDS (Windows Deployment Services) a été installé sur un Windows
Server 2003.
Une image de Windows PE a été ajoutée au serveur WDS afin de pouvoir étre
déployée sur le réseau.
Le pc client (pc sur lequel on veut lancer Windows PE a travers le réseau) a été
démarré en PXE afin de pouvoir se connecter sur le serveur WDS.

¢ Lancement de Windows PE a partir d’'une clé USB.
L'installation de Windows PE sur une clé USB est décrite dans I'aide de Windows
AIK, cependant, il faut que le poste soit capable de booter sur une clé USB et de
plus, faire attention a la vitesse de transfert de la clé USB! (en USB1.0 le transfert
sera lent).

Toutes ces méthodes fonctionnent parfaitement.

Remargue : Son exécution entierement en mémoire RAM permet d’utiliser Windows PE
sur des ordinateurs qui ne sont pas encore équipés d’un disque dur formaté ou d'un
systéme d’exploitation installé.

De plus il est possible d’utiliser un 2eme cd avec des drivers ou logiciels.
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1.7.5

Que permet-t-il de faire?

Windows PE permet de :

Installer Windows Vista, Windows PE s’exécute lors de chaque installation de
Windows Vista, les outils graphiques tels que Windows Setup collectent les
informations de configuration lors d’une installation (Windows Setup s’exécute
sous Windows PE).

Exemple : L'installation Windows Vista s’exécutant sous Windows PE

<& Install Windows

W

Windows Vista:

Install now @

What to know before installing Windows
Repair your computer

Copynght ® 2006 Microsoft Corporation. Al rights resenved

Résoudre les problémes, lorsque Windows Vista ne parvient pas a démarrer
correctement, par exemple en raison d’un fichier systéeme corrompu, Windows PE
peut étre démarré a I'aide du DVD d’installation de Windows Vista ce qui nous
permettra d’utiliser des outils de dépannage et de diagnostic.

Test effectué : Windows Vista Ultimate, BDD 2007 et Windows AIK ont étés
installés sur un pc.

J'ai démarré ce pc sous Windows PE puis supprimé toutes les dll contenues dans
le répertoire c:\Windows\System32 (total de 1601 dll).

e i g -61 - Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista TAVARES José
Laboratoire de transmissions de données Session 2006

Le pc a ensuite été redémarré, |'écran suivant c’est affiché :

Windous Boot Manager

Hindows failed to start. A recent hardware or software change might be the
cause. To fix the problen:

1. Insert your Windows installation disc and restart your computer.
2. Choose your language settings, and then click "Next."
3. Click "Repair your computer."

If you do not have this disc, contact your system administrator or computer
anufacturer for assistance.

File: \Windows\systen32\halmacpi.dll
Status: Bxc8eBa00f

Info: Windows failed to load because the HAL is missing, or corrupt.

ENTER=Cont inue ESC=Exit
Windows Boot Manager nous informe qu’il y a des fichiers manquants ou
corrompus, et que pour résoudre ce probléme il faut utiliser le DVD d’installation
de Windows Vista.

J'ai donc redémarré le pc et booté sur le DVD d’installation de Vista, qui a affiché
I'interface suivante :

4% Install Windows |- (O] %]

ay
v
Windows Vista®

Install now 15?

What to know before installing Windows

Repair your computer

Copyright ® 2006 Microsoft Corportion. All rights reserved.

e i g -62 - Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista TAVARES José
Laboratoire de transmissions de données Session 2006

Sélectionner Repair your computer, le menu System Recovery Options s'affiche:

System Recovery Options

En sélectionnant Startup Repair, cet outil répare les dll défectueuses ou
manquantes.

Voici un extrait des /logs qui ont été créés, ces /ogs peuvent étre consultés en
cliquant sur Click here for diagnostic and repair details.

Startup Repair
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Remarque : Il faut lancer plusieurs fois Startup Repair, a la fin de chaque
exécution, le pc doit essayer de redémarrer sous Windows Vista.
Si le pc n’arrive pas a démarrer normalement, un rapport sera
généré pour Startup Repair, il nous faudra alors booter sur le DVD
d’installation de Vista et lancer Startup Repair qui essayera de
réparer l'installation.

Tests :

Ce test a été effectué 3 fois sur la méme installation, a la fin de chaque test,
Iimage de notre Vista (personnalisé avec BDD 2007 et Windows AIK) a été
réinstallée. De cette maniére nous sommes exactement dans les mémes
conditions que lors du test précédent.

- Lors du premier test, Windows Vista a bel et bien démarré mais il lui
manquait les pilotes de la carte graphique.

- Lors du second test, Startup Repair n'a pas réussi a réparer notre
installation.

- Lors du dernier test, Windows Vista a démarré et tous les pilotes étaient
présents, les 1601 dll de départ on bien été restaurées.

Conclusion :

Cet outil de restauration est une trés bonne idée, cependant j’ai eu 3 résultats
différents pour le méme test effectué (sur la méme machine, avec la méme
installation), ce qui prouve que cet outil n’est pas encore tout a fait au point.

De plus, le plus souvent nous n‘avons pas une perte de toutes les dIl en méme
temps (ce test a été fait dans le pire des cas).

Je recommande donc son utilisation qui peut s’avérer trés efficace lors de
guelques dIl manquantes. Si le probléeme ne peut étre résolu de cette manieére, il
est toujours possible d’effectuer une réinstallation a I'aide d’'une image (créée au
préalable).

Il est conseillé de garder les différents drivers a proximité afin de pouvoir les
réinstaller si besoin.

¢ Récupérer une installation Vista, Windows PE peut étre utilisé afin de
reformater un disque dur et de réinstaller Windows Vista avec les pilotes,
parametres et applications d’origine.

Cette possibilité de récupération est surtout destinée aux utilisateurs normaux,
qui ont créé une image de leur installation avec 'outil Backup and Restore Center,
ou en effectuant un point de restauration systéme.

Deux outils sont disponibles pour récupérer une installation Vista :

- System Restore, qui permet de restaurer une installation a I'aide d’un point
de restauration systéme.

- Windows Complete PC Restore, qui permet de réinstaller une image créée
avec Backup and Restore Center.
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Outil System Restore

Sélectionner System Restore dans le menu System Recovery Options

very Options

 SY tem files and sett glek
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Sélectionner le point de restauration que I'ont veut utiliser

Confirmer les disques (ou partitions) a restaurer

System Restore

Readyl:or :
The diskis not in the selected restore
‘The disk is not in the selected res
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Confirmer les actions a effectuer
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Windows Complete PC Restore

Sélectionner le backup (image) a restaurer

Complete PC Restore

Confirmer la restauration
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1.7.6 Limitations de Windows PE

Les limitations de Windows PE sont les suivantes :

e Minimum de 256MB de RAM, afin de pouvoir copier Windows PE en mémoire RAM
et disposer d'un peu de RAM restante afin de lancer des programmes tiers.
De toute maniére il faut environ 1 GB de mémoire RAM afin de pouvoir utiliser
Vista (recommandé par Microsoft).
J'ai effectué une installation de Vista sur un pc équipé de 768MB de RAM,
I'installation s’est effectuée sans probléme et Windows Vista fonctionnait
relativement bien.

e Windows PE ne peut pas étre installé sur une disquette.

e Reboot (redémarrage) toutes les 24h, pour empécher l'utilisation de Windows PE
comme systeme d’exploitation.

e Il n'est pas possible pour un pc du réseau d’accéder aux fichiers d’un ordinateur
qui exécute Windows PE (Service serveur non disponible).

e Windows PE ne supporte pas d’'autres protocoles a part TCP/IP et NETBIOS.

e Requiert un affichage compatible VESA (Video Electronics Standard Association)
pour utiliser la plus grande résolution pouvant étre détectée.
Si Windows PE n'arrive pas a déterminer les paramétres d’affichage, son affichage
par défaut sera de 640x480 pixels.

e Il est possible de créer des versions personnalisées de Windows PE sur Windows
XP Professional et Windows Server 2003, mais pas sur Windows XP Home.

e Ne supporte pas Microsoft .NET Framework

e Les applications 16 bits ne fonctionnent pas sur Windows PE 32 bits, de méme
que les applications 32 bits ne fonctionnent pas sur Windows PE 64 bits.

De plus seulement un sous-ensemble des Win32 APIs est disponible dans Windows PE,
ceci afin que Windows PE soit moins gourmand en MB.

La taille de Windows PE de base, fourni par Microsoft dans Windows Automated
Installation Kit est de 153MB.

Les catégories suivantes de Win32 APIs ne sont pas comprises dans Windows PE :
e Access Control

e NetShow Theater Administration
e OpenGL

e Power Options

e Printing and Print Spooler

e Still Image

e Tape Backup

e Terminal Services
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e User Profile

e Window Station and Desktop

e Windows Management Instrumentation (WMI)
e  Windows Multimedia

e Windows Shell

Ces différentes APIs sont juste listées a titre d'information. Dans le cadre de ce projet,
nous n'allons pas développer du code, elles ne sont donc pas importantes.

1.7.7 Outils disponibles dans Windows PE

Plusieurs tools (outils) sont disponibles dans Windows PE. Tous ces outils sont en lignes
de commande.

Les outils disponibles sont les suivants :

e Diskpart, permet de gérer les disques durs (formater, créer/supprimer des
partitions, affecter une lettre a une partition ou un disque, etc.)

e Drvinst, permet d’ajouter des drivers a une image de Windows PE.
e Factory, permet de mettre a jour des drivers, installer des applications.

e Mkimg, permet de copier vers un répertoire I'ensemble des fichiers nécessaires a
Windows PE. Ceci nous permettra de personnaliser Windows PE et d’en créer
éventuellement une image ISO.

e Netcfg, permet de configurer |'acceés réseau.

e Oscdimg, permet de sélectionner le répertoire ou I’'on a personnalisé Windows PE
et d’en créer une ISO.

e Sys, permet d'utiliser Windows PE afin de préinstaller Windows 95, Windows 98 et
Windows Millenium. Pour pouvoir étre installés, ces 3 systémes ont besoin d’'un
secteur boot sur le disque dur, cet outil permet de créer ces secteurs boot.

Dans le cadre de ce travail, I'outil Oscdimg sera le seul utilisé, afin de créer un CD
bootable de Windows PE.

Pour plus d’informations, consulter la rubrique Windows Preinstallation Environment
User’s Guide disponible dans I'aide de Windows AIK.
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1.8 ImageX

1.8.1 Qu’est ce que ImageX ?

ImageX est un outil fourni par Microsoft permettant de créer, installer et gérer les images
WIM.

Cet outil est disponible dans Windows Automated Installation Kit.

1.8.2 Commandes ImageX

Le tableau suivant montre un apergu des commandes ImageX :

/append Ajouter une image a un fichier WIM existant

/apply Installe une image sur le disque/partition spécifié

/capture Capture (copie exacte) d'une installation vers un nouveau fichier WIM

/check Controle l'intégrité de I'image WIM

/commit Appligue les changements effectués sur une image montée

/compress Spécifie le mode de compression (none, fast, maximum)

/config Utilise le fichier spécifié afin de configurer des options avancées

/delete Efface une image contenue dans un fichier WIM (fichier avec plusieurs
images)

/dir Affiche la liste de fichier et dossiers contenus dans une image

/export Transfére une image contenue dans un fichier WIM vers un autre
fichier WIM

/info Affiche quelques informations de notre fichier WIM (informations
contenues dans un fichier XML)

/ref Défini les références WIM pour une opération /apply

/split Découpe un fichier WIM en plusieurs parties de plus petite taille.
Ces différentes parties pourront uniguement étre lues.

/verify Contréle gu’il n'y ait pas d’erreurs sur les fichiers et que ces fichiers
ne soient pas dupliqués

/mount Monte une image en lecture uniguement

/mountrw Monte une image en lecture - écriture

/unmount Démonte une image qui a été préalablement montée

/? Affiche les commandes d'ImageX

Remarque : Les commandes n’ont pas toutes été listées.
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1.8.3  Créer une image avec ImageX

But : Montrer comment créer (capturer) une image avec ImageX, tester les différents
modes de compression disponibles ainsi que le temps nécessaire a la création
d’'une image pour chacun de ces modes.

Contexte
Windows Vista RC1 Build 5728 a été installée sur une machine DELL équipée d’un
Pentium 4 2.8GHz FSB[800] 1MB cache, 1024RAM DDR 400MHz, disque dur IDE 7200

tours/minute.

BDD 2007 ainsi que Windows AIK on été installés, afin de ne pas avoir une simple
installation standard Windows.

Pour effectuer les différentes captures d’images, le pc a été démarré sous Windows PE a
|'aide d'un CD bootable (CD avec lequel il est possible de démarrer directement un pc lors
de sa mise sous tension).

Voir paragraphe 1.5.4.5.1 page 24 pour créer un CD bootable Windows PE personnalisé.
Tests

L'occupation totale de l'installation sur disque dur est d’environ 10.6 GB

Les lignes de commande utilisées pour capturer les images sont les suivantes :

cd X:\Program Files Dans le répertoire contenant I'exécutable
imagex.exe

Imagex /compress none /check Capture la partition c¢: (Windows Vista)

/capture c: d:\none.wim “Vista Le paramétre /compress none signifie que

compression none” /verify I'on utilise aucune compression.

Le parameétre /check Vérifie I'intégrité de
I'image.

Le parameétre /verify Vvérifie I'image WIM
créée pour éviter les erreurs.

Imagex /compress fast /check Idem mais avec une compression rapide.
/capture c: d:\fast.wim “Vista

compression fast” /verify

Imagex /compress maximum /check Idem mais avec une compression
/capture c: d:\max.wim “Vista maximum.
compression max” /verify

Les résultats obtenus sont les suivants :

Compression Taille de base Taille de I'image Temps nécessaire pour
(partition) WIM créer I'image WIM

none 10.6 GB 5.55 GB 18 minutes

fast 10.6 GB 3.34 GB 21 minutes

maximum 10.6 GB 3.18 GB 50 minutes

La compression fast parait étre le meilleur compromis entre taille de I'image WIM créée
et temps nécessaire a sa création.
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1.8.4  Créer un CD bootable Windows PE personnalisé avec ImageX

Il est utile d’avoir un CD bootable de Windows PE afin de pouvoir démarrer n‘importe
quel ordinateur a l'aide de ce CD, puis éventuellement utiliser ImageX afin de capturer
une installation ou installer une image.

Windows PE est disponible dans Windows AIK. 1l existe aussi une image WIM de Windows
PE sur le DVD d’installation de Windows Vista (nommée boot.wim), cependant cette
image a déja été personnalisée par Microsoft.

Pour créer un CD bootable Windows PE personnalisé avec ImageX, consulter le
paragraphe 1.5.4.5.1 page 24.
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1.9 Sysprep

Avant de rentrer dans le vif du sujet, Sysprep m’a posé quelques problémes lors de son
utilisation sur Windows Vista RC1 et RC2. Parfois des erreurs sont survenues et par la
suite : impossible d’utiliser correctement Sysprep, la seule solution a été de réinstaller
Windows Vista !

1.9.1 Qu’est ce que Sysprep ?

Sysprep signifie System Preparation, c'est un outil qui comme son nom l'indique, est
utilisé pour préparer un systéme dans le but d’en faire une image que I'on puisse
déployer sur d’autres ordinateurs.

Certaines entreprises qui vendent des ordinateurs utilisent aussi sysprep pour préparer le
systeme afin de lancer Windows Welcome (voir ci-dessous |'explication de Windows
Welcome) au prochain démarrage.

Cet outil est disponible par défaut dans une installation de Windows Vista, sysprep.exe
se trouve dans le répertoire C:\Windows\System32\sysprep

Sysprep nous permet de :

- Retirer toutes les données spécifiques systéme d’une installation Windows, telles
que les SIDs, adresses IP, etc. Ceci nous permet de pouvoir ensuite capturer une
image de notre Windows et de l'installer a travers tout un réseau, y compris sur
des ordinateurs ayant une toute autre configuration matérielle (uniquement avec
Windows Vista)

- Configurer Windows pour booter dans le mode Audit. Ce mode nous permet
d’installer des applications tierces ainsi que des drivers, ou encore d’examiner la
fonctionnalité de |'ordinateur.

- Configurer Windows pour booter sur Windows Welcome.
Windows Welcome est un programme qui est lancé lors de la premiére utilisation
de Windows. C'est Iui qui nous demande de créer notre premier compte utilisateur
et de définir quelques parametres supplémentaires tels que la langue du clavier,
la langue d’installation... Windows Welcome effectue aussi un test des
performances de |'ordinateur.

- Faire un Reset (retour a zéro) de I'activation demandée par Windows. Cependant
ceci ne peut se faire qu’un maximum de 3 fois.
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1.9.2 Commandes Sysprep

Le tableau suivant montre les différentes commandes de Sysprep :

/audit

Redémarre le pc en mode Audit.

Si une answer file (fichier de réponse
Unattend.xml) est utilisée, le mode audit
de Windows Setup exécutera les phases de
configuration AuditSystem et AuditUser.
Voir paragraphe 1.9.7 page 78

/generalize

Enléve toutes les données spécifiques
systéme de l'installation Windows. Ceci
inclut les event logs, les SIDs ainsi que les
autres informations uniques (adresses IP
etc.)

/oobe

Exécutera Windows Welcome lors du
prochain démarrage.

Si une answer file est utilisée, les
configurations oobeSystem seront
exécutées avant le lancement de Windows
Welcome.

/reboot

Redémarre le pc, cette option est utilisée
apres |'option /generalize ouU /audit

/shutdown

Eteint le pc lorsque Sysprep a fini
d’effectuer son traitement.

/quiet

Exécute Sysprep sans afficher de
messages a |'écran.

/unattend:answerfile

Applique les configurations contenues dans
le fichier de réponse.

Il faut spécifier I'endroit ou se trouve le
fichier de réponse a la place de
"answerfile"

1.9.3  Exécution de Sysprep

Sysprep ne peut étre exécute qu’avec les droits Administrateur.

Si sysprep est exécuté sans aucun parametre, une fenétre GUI s’ouvre et nous demande
de sélectionner les paramétres sysprep. Cependant, les parameétres ne sont pas tous
accessible via cette fenétre GUI, tels que l'option /quiet ou l'option /unattend.

System Preparation Tool 3.14

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and cleanup.

System Cleanup Action

|Enter System Qut-of-Box Experience (OOBE) v|

Generalize
Shutdown Options
|REbDUt - |
G

Ej1

System Preparation Tool 3.14

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

Systemn Cleanup Action

Shutdown Options
|Reboot - |

OK | Cancel

[31

System Preparation Tool 3.14 [E=E
System Preparation Tool (Sysprep) prepares the machine for

hardware independence and deanup.

System Cleanup Action
|Enter System Out-of -Box Experience {OOBE) - |

Generalize

Shutdown Options
[Reboot - ]

Quit
Reboot
Shutdown

Le lancement de sysprep en ligne de commandes est donc préférable.
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1.9.4

Créer une image Build-to-Plan (BTP)

1.9.4.1 Qu’est ce qu’une image BTP?

Une image BTP consiste a créer une image de référence pour pouvoir étre installée sur

d’autres ordinateurs.

Il faut donc installer Windows et lui ajouter/retirer ce que I'on souhaite, puis faire une

capture de notre Windows personnalisé.

1.9.4.2 Comment créer une image BTP?

Voici les différentes étapes a effectuer :

Installer Windows Vista sur un pc et la personnaliser pour le déploiement.

Lorsque la personnalisation est terminée, effectuer les commandes suivantes :

cd C:\Windows\System32\sysprep

Dans le répertoire contenant I'exécutable
sysprep.exe

sysprep /oobe /generalize

L'option /oobe nous permet de lancer
Windows Welcome au prochain démarrage.
L'option /generalize enléve toutes les
données spécifiques systeme de
I'installation Windows. Ceci inclut les event
logs, les SIDs ainsi que les autres
informations uniques (adresses IP etc.)

Démarrer a I'aide de Windows PE ou d’un autre systéme d’exploitation afin d’effectuer
une capture de notre systéme vers une image au format WIM, ceci a 'aide d'ImageX.

Les lignes de commande pour créer une image de notre systeme :

cd X:\

Dans le répertoire contenant I’'exécutable
imagex.exe

imagex /compress fast /check
/capture c: d:\vistasyspreped.wim
“Vista syspreped” /verify

Capture la partition c¢: (Windows Vista)

Le parameétre /compress fast signifie que
I‘'on utilise une compression rapide.

Le parameétre /check Vérifie I'intégrité de
I'image.

Le parameétre /verify Vvérifie I'image WIM
créée pour éviter les erreurs.

Remarque : Les comptes utilisateurs ne sont pas effacés avec sysprep. Pour
personnaliser les comptes utilisateurs il faut utiliser le fichier Unattend.xm/
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1.9.5

Créer une image Build-to-Order (BTO)

1.9.5.1 Qu’est ce qu’'une image BTO?

Une image BTO est similaire a une image BTP mis a part qu’avec une image BTO il est
possible de faire des changements additionnels qui seront uniques pour le pc en
question. Une image BTO fera ces modifications dans le mode Audit.

Il faut commencer par installer une image de référence, puis dans le mode Audit on
effectue des mises a jour additionnelles a notre installation Windows, qui sont uniques

pour le pc que l'on installe.

En général, ce sont des applications ou des mises a jour demandées par la personne qui

utilisera le pc.

1.9.5.2 Comment créer une image BTO?

Installer I'image de référence Windows sur le pc qui a besoin d’installations

supplémentaires.

Lorsque l'installation est terminée, effectuer les commandes suivantes :

cd C:\Windows\System32\sysprep

Dans le répertoire contenant I'exécutable
sysprep.exe

sysprep /audit /generalize /reboot

Avec l'option /audit, le pc entrera en
mode Audit la prochaine fois qu'il sera
démarré.

L'option /généralise enléve toutes les
données spécifiques systéme de
I'installation Windows. Ceci inclut les event
logs, les SIDs ainsi que les autres
informations uniques (adresses IP etc.)
L'option /reboot fera un reboot du pc a la
fin du traitement.

Lorsque le pc démarre en mode Audit, installer les applications supplémentaires, puis

exécuter les commandes :

cd C:\Windows\System32\sysprep

Dans le répertoire contenant I'exécutable
sysprep.exe

sysprep /oobe /shutdown

L'option /oobe nous permet de lancer
Windows Welcome au prochain démarrage.
L'option /shutdown éteint le pc a la fin du
traitement.
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Si besoin, démarrer avec Windows PE ou un autre systéme d’exploitation et en faire une
image a l'aide d'ImageX :

cd X:\ Dans le répertoire contenant I'exécutable
imagex.exe

imagex /compress fast /check Capture la partition c¢: (Windows Vista)

/capture c: d:\vistasyspreped.wim Le paramétre /compress fast signifie que

Vista syspreped” /verify I'on utilise une compression rapide.

Le paramétre /check Vérifie I'intégrité de
Iimage.

Le paramétre /verify Vérifie I'image WIM
créée pour éviter les erreurs.

1.9.6  Comparaison entre Build-to-Plan et Build-to-Order

Les images BTP sont plus souvent utilisées que les images BTO.

Ceci s’explique par le fait que, pour créer une image BTO, il faut d'abord installer une
image BTP puis la modifier pour en faire une image BTO.

Les images BTO sont simplement des ajouts aux images BTP, et donc par conséquent, un
supplément (option) aux images BTP.

Tout au long de ce travail de dipléme, seules les images BTP sont utilisées.

1.9.7 Le mode Audit

Avant d’aller plus loin, je tiens a préciser que ce mode n’est pas vraiment utile dans le
cadre de ce diplome.

La seule raison qui puisse pousser un ingénieur systéme a utiliser ce mode serait
I'installation rapide d‘une application a la demande d’un utilisateur spécifique, sans avoir
a passer par Windows Welcome (nécessitant de 5 a 15minutes dépendant de la
configuration hardware).

1.9.7.1 Qu’est ce que c’'est ?

Le mode Audit est un mode particulier dans Windows Vista, il est notamment utilisé pour
installer d’autres drivers et applications spécifiques a 1 seul ordinateur.
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1.9.7.2  Que peut-on faire avec ce mode ?

Le mode Audit permet d’'éviter le lancement de Windows Welcome, et ainsi arriver plus
rapidement sur le systeme d’exploitation afin de personnaliser une image.

Comme indiqué ci-dessus, ce mode permet d’installer des drivers (pilotes), d'exécuter
des scripts, et de tester la validité de l'installation de Windows avant de confier
I'ordinateur a son utilisateur.

Le mode Audit n'a pas besoin des parameétres demandés par Windows Welcome pour étre
utilisé.

Il est aussi possible de vérifier que le démarrage de Windows Welcome se déroule
comme prévu, et que les informations telles que le support de notre entreprise soient
correctement affichées.

1.9.7.3 Comment démarrer en mode Audit ?

Les différentes maniéres de booter sur le mode Audit sont les suivantes :

e Lors d'une installation de base de Windows, a I’écran de Windows Welcome,
appuyer sur Ctrl+Shift+F3

e Lors d'une installation dite unattended (personnalisée), il faut ajouter le
composant Microsoft-Windows-Deployment dans la phase de configuration
oobeSystem (voir en annexes).

Dans les parametres Reseal | Mode, spécifier Audit.

Lorsque Windows aura terminé l'installation, le pc redémarrera en mode Audit.

e Exécuter les commandes :

cd C:\Windows\System32\sysprep Dans le répertoire contenant I'exécutable
sysprep.exe

sysprep /audit Lors du prochain démarrage, le pc bootera
en mode Audit

Remarque : En mode Audit, le pc sera logué avec le compte Administrateur.
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1.9.8

Limitations de Sysprep

Les limitations de Sysprep sont les suivantes :

Seule la version de Sysprep fournie avec le systéme d’exploitation peut étre
utilisée.

Sysprep doit toujours étre exécuté a partir de son emplacement de base, qui est
C:\Windows\System32\sysprep

Sysprep ne doit pas étre utilisé sur des installations mises a niveau (par exemple
Windows XP qui a été migré vers Windows Vista). Sysprep peut seulement étre
utilisé sur des installations propres.

Si Sysprep est utilisé sur un systéme NTFS qui contient des fichiers ou dossiers
cryptés, les données contenues dans ces fichiers seront perdues.

Sysprep converti le nom de PC (computer name) en majuscules, ce nom ne sera
donc pas effacé.

En exécutant Sysprep, Windows Welcome nous demandera une clé Windows
Vista. 1l est possible d'utiliser un fichier XML qui est le fichier Unattend.xml
configuré avec la clé de Windows, de maniére a ne pas la rentrer une nouvelle
fois. Cette information peut étre ajoutée dans Microsoft-Shell-Setup, a 'aide de
Windows Image Manager.

Sysprep ne doit pas étre utilisé lorsque le partage de fichiers de Windows Media
Player est activé.

Si I'on utilise la commande imagex /apply, pour installer une image Windows sur
un pc, nous avons quelques restrictions a respecter.

Par exemple, si on capture une image Windows sur une partition D, I'image devra
toujours étre déployée vers une partition D.

Il faudra respecter les limitations suivantes :
o Le numéro de partition ou Windows Vista est installé doit correspondre.
o Le type de partition (Primary, Extended, Logical) doit correspondre.

o Si la partition est configurée comme Active sur le pc de référence (sur
lequel I'image a été produite), la partition de I'ordinateur qui va recevoir
Iimage devra aussi étre configurée comme Active.

o S’il y a une autre partition Active pour Bootmgr (Boot Manager) et BCD
(Boot Configuration Data) sur le systéme de référence, il faut aussi
capturer cette partition et la déployer sur le pc auquel on veut installer
notre image.

Ces limitations s’appliquent uniguement a la commande imagex /apply.

Certaines applications qui sont installées avant que I'image de Windows ne soit
déployée, peuvent étre configurées pour demander une certaine partition (C, D,
etc.) Il se peut que certaines applications ne fonctionnent plus correctement si la
lettre de partition systéme ne correspond pas a la lettre que ces applications
demandent.
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Il est donc recommandé d’installer I'image de Windows ainsi que les diverses
application sur la méme partition.

e Sysprep ne doit pas étre utilisé sur des ordinateurs faisant partie d’'un domaine.
L'option /generalize retire bien I'ordinateur du domaine, cependant les mots de
passe pour les différents comptes utilisateurs ne sont pas retirés.

Si I'image est déployée, les mots de passe pour les différents comptes utilisateurs
doivent étre spécifiés dans le fichier Unattend.xml, |le cas contraire |'installation ne
se fera pas correctement.

1.9.9 Dépendances de Sysprep

e Sysprep ne peut étre utilisé qu’aprés avoir démarré Windows.

¢ Un programme tel qu’ImageX est nécessaire afin de capturer une image ou
installer une image.
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1.10 Fichier Unattend.xml/

1.10.1 Qu’est ce que c’est ?

Un fichier Unattend.xml est un fichier de réponse (ou "answer file" en anglais)
permettant de personnaliser et automatiser une installation Windows.

Ce fichier est au format XML (Extensible Markup Language).

1.10.2 Comment créer un tel fichier ?

Ce fichier peut étre créé a lI'aide de Windows System Image Manager (voir en annexes).

Etant donné qu'il s'agit d’un fichier XML, il peut évidemment aussi étre créé ou modifié a
la main via un simple éditeur de texte tel que notepad.

Cependant, cette méthode de création demande une bonne connaissance de sa structure,
ce qui n'est pas toujours le cas pour les différents utilisateurs d’un tel fichier.

1.10.3 Sa structure

Un fichier Unattend.xml est structuré en diverses phases de configuration (ou passes en
anglais).

Ces différentes phases sont expliquées dans le chapitre suivant
Chaque phase de configuration est délimitée par des balises XML, exemple :

<settings pass="specialize">

</settings>

Toutes les configurations contenues entre ces 2 balises sont effectuées dans leur phase
respective (dans cet exemple cette phase est : specialize).

A l'intérieur de ces balises, nous trouverons d’autres balises qui font référence a des
configurations bien précises.
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1.10.4 Les différentes phases de configuration lors d’une installation

Lors de l'installation d’'une image, 7 phases de configuration sont possibles :

Windows PE, qui permet de configurer les diverses options de Windows PE, ainsi
que les options de Windows Setup.

Ces options peuvent étre inclure la clef de Vista, configurer un disque (formater,
partitionner, etc.)

OfflineServicing, qui permet d’effectuer des manipulations sur notre image, tels
qu’effectuer des Updates (mises a jour), ajouter des packages ou language packs
(packs de langue (francais, anglais) pour Windows Vista), effectuer des mises a
jour de la sécurité, etc.

Specialize, qui permet d’appliquer des informations systéme spécifiques, tels que
configurer les options réseau, les options de domaine, Internet Explorer, etc.

Generalize, qui permet de configurer sysprep\generalize afin de garder
certaines options Windows que |'on souhaite garder dans notre image.

Cette phase s’exécute uniquement si la commande sysprep\generalize est
effectuée.

AuditSystem, qui permet d’appliquer des configurations au systéme, tels que
I'ajout de drivers (pilotes), applications ou mises a jour de fagon automatisée a
I'aide d’un fichier unattend ("fichier de réponse" ou "answer file" en anglais).

Cette phase s’exécute uniquement si I'on démarre en mode Audit, elle s’effectue
avant la phase AuditUser et avant qu’un utilisateur soit /ogué (avant qu'il ait entré
son nom d‘utilisateur et son mot de passe) en mode Audit.

AuditUser, qui permet d’exécuter des scripts (ensemble de lignes de
commande), des applications ou d’autres exécutables de facon automatisée a
I'aide d’un fichier unattend.

Cette phase s’exécute apres la phase AuditSystem.

oobeSystem (oobe signifie Out-Of-Box-Experience), cette phase permet de
configurer et appliquer des parameétres durant le premier boot de la machine
(appelé first-boot expérience, ou encore Windows Welcome).

Ces parameétres peuvent étre la désactivation de la Sidebar (barre latérale par
défaut dans Vista), création de comptes utilisateurs, affecter un mot de passe au
compte Administrateur, etc.

Les différents parametres contenus dans le fichier unattend.xm/ sont appliqués
avant que l'utilisateur ne puisse se loguer pour la premiére fois sur Windows.
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Le diagramme suivant montre les relations entre les différentes phases ainsi que les

phases de configuration possibles pour les différents programmes (Windows PE, Windows
Setup et Sysprep) :

Windows PE Windows Setup Sysprep
Windows PE Windows PE generalize
(paramétres  —p»| (paramétres

Windows PE) Windows Setur)

:

OfflineServicing

:

Specialize

:

oobeSystem

AuditSystem

T

AuditUser

Le diagramme suivant montre les différentes phases lors d’un scénario Build-To-Order :

Créer une image de

référence Boot Windows PE First Boot Audit Mode Windows Welcome
D — Utilisation de
Création d’une Windows PE le pc setup.exe §ysprep &l @

: } Sy démarrer en mode .
installation de - ou l'on veut Audit Answer file
référence déployer notre .- Answer file - u P appliquée

image q sapeptl:;zll;;ezee) Answer file (oobeSystem)
) , P! appliquée
l l (AuditSystem)
sUtiIisatior}ded Lancer setup.exe ¢ ¢
16 sg: g;l;a?elrn d (Windows Setup) Se loguer en mode
I’insté:l!laltipn pm;r Answer file Audt Démarrage de
SCDICCRCEY appliquée Answer file Windows Welcome
iy (Windows PE) appliquée
Answgr f/le ] (AuditUser)
appliquée )

(generalize) l

Installer d’autres

application si
Eteindre le pc puis EEEIHEE besolr
Ieb;acjlt[grr;lesru?r Answer file Eteindre le pc
: appliquée .
Windows PE (OfflineServicing) Windows Welcome

se lancera au

prochair
l l démarrage

Capturer l'image
de notre

installation de =~ — Reboot du pc —

référence a l'aide
d'imagex

Lors d'un scénario Build-to-Plan, ce diagramme est aussi valable a I’'exception de toute la
partie Audit Mode qui n’existe pas.
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1.10.5 Answer Files dans Windows XP

Dans Windows XP, il faut configurer divers fichiers pour automatiser et configurer une
installation Windows.

Answer Files Windows Setup Windows XP
Installation
Unattend.txt
Sysprep.inf

Winbom.ini

Oobeinfo.ini  |C=—)

Image prise dans la présentation de M.CAU Lionel du 5 et 6 Avril 2006 Microsoft TechDays

Il faut différents outils pour configurer ces divers fichiers, de plus il faut pouvoir les
synchroniser entre eux, ce qui rend cette tache encore plus difficile.

Il y a aussi des parametres en doublons dans ces divers fichiers, ce qui fait que si
dans un fichier on spécifie une certaine valeur, et que dans l'autre fichier se trouve une
valeur différente, cela provoquera une erreur !

Il est possible de perdre beaucoup de temps afin d’identifier et corriger cette erreur !

Ces différents fichiers disposés un peu partout sur I'ordinateur ainsi que leur
configuration est archaique.

1.10.6 Answer Files dans Windows Vista

Dans Windows Vista un seul fichier XML est nécessaire pour toute la configuration.

Answer File Windows Setup Windows Vista
Installation

Unattend.xmi Configuration
Passes
::} windowsPE
ganaralize
specialize
auditSystem
auditUser
oobeSyslem

Image prise dans la présentation de M.CAU Lionel du 5 et 6 Avril 2006 Microsoft TechDays

Un seul outil est nécessaire pour créer le fichier Unattend.xml : Windows System Image
Manager (voir en annexes).

Lors de chaque phase de Windows Setup, le fichier XML sera parcouru afin de détecter
s'il y a des configurations a effectuer pour la phase en question.
Si tel est le cas, les configurations pour cette phase seront effectuées.
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1.10.7 Comparaison entre les anciens fichiers de réponse et les
nouvelles phases de configuration

Voici un tableau montrant la relation entre les divers fichiers de réponse nécessaires pour
les versions antérieures a Windows Vista et les nouvelles phases de configuration dans

Vista.

Anciens fichiers de réponse

Phases de configuration Vista

Unattend.txt

generalize, specialize

Sysprep.inf

generalize, specialize

Winbom.ini WINPE windows PE
Winbom.ini FACTORY auditSystem, auditUser
Winbom.ini OOBE oobeSystem
Oobeinfo.ini oobeSystem

Un seul fichier Unattend.xml pour les différentes phases de configuration dans Vista.

1.10.8 Du point de vue sécurité

Dans Windows Vista, un seul fichier XML (Unattend.xml) est nécessaire pour la
personnalisation et automatisation d’une installation Vista, cette unicité du fichier de
réponse garanti une meilleure sécurité.

Les composants de Vista sont modulaires, c’est a dire qu'ils sont installés et exécutés
indépendamment. Ceci nous permet de retirer ou désactiver ceux dont on n’a pas besoin,
tel que retirer Windows Media Player, désactiver la demande d’assistance a distance, etc.

Moins il y a de programmes (lignes de code), moins il y a de failles.
Pour plus de précision concernant les différents composants, consulter les annexes.

Comme nous le verrons plus tard, il est possible avec un fichier de réponse, de configurer
automatiquement lors d’une installation des comptes utilisateurs les mots de passe qui
leur sont associés.

Si le fichier Unattend.xml est créé avec Windows System Image Manager, ces mots de
passe n’apparaitront pas en clair dans le fichier, ils seront chiffrés !

J'ai effectué quelques recherches afin de voir quelle est la méthode de chiffrement
utilisée, cependant je n’ai trouvé aucune information, que ce soit sur le site de Microsoft,
sur l'aide disponible dans Windows AIK ou encore dans les newsgroups...
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1.11 Serveur WDS (Windows Deployment Services)

1.11.1 Introduction

Windows Deployment Services (WDS) est un serveur utilisé pour le déploiement.
WDS est la nouvelle version de RIS (Remote Installation Services).

Ce programme est gratuit et fourni par Microsoft. 1l est utilisé pour déployer plus
rapidement des images Windows a distance, ceci a travers le réseau.

WDS est disponible dans Windows AIK (lui méme disponible dans BDD 2007), il peut étre
installé sur un Windows Server 2003.

1.11.2 Fonctionnement

Windows Deployment Services est en réalité plusieurs components qui fonctionnent
ensemble pour permettre le déploiement d’images a travers le réseau.

Ces components sont organisés en 3 catégories :

e Server components, tels qu’un serveur PXE (Pre-Boot Execution Environment),
un serveur TFTP (Trivial File Transfert Protocol).
Ces components sont utilisés pour permettre a un pc distant de booter sur le
réseau (avec PXE) puis de télécharger la ou les images a installer via TFTP.

e Client components, tels qu’une interface graphique (GUI) qui s’affiche lors de
I’exécution de Windows PE et communique avec les server components afin de
sélectionner et installer une image.

e Management components, qui sont plusieurs tools (outils) utilisés pour gérer
les serveurs, images systéme, et comptes utilisateurs.

1.11.3 Les différents modes

Un serveur WDS peut étre utilisé en plusieurs modes :

e Legacy Mode, ce mode est trées semblable a RIS, I'environnement de boot doit
étre OSChooser, les images compatibles doivent étre au format RISETUP ou
RIPREP.

Ce mode ne nous intéresse donc pas.

e Mixed Mode, c’est un mode mixte qui accepte comme environnement de boot
OSChooser ou Windows PE.

Dans le cas ou I'environnement de boot est OSChooser, les images doivent étre
au format RISETUP ou RIPREP.

Dans le cas ou I'environnement de boot est Windows PE, les images doivent étre
au format WIM.

Ce mode est intéressant lorsque nous avons divers systéemes d’exploitation a
déployer dans notre réseau.
Remarque : Un serveur en Mixed mode ne peut étre installé que sur Windows

e i g - 87 - Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista TAVARES José
Laboratoire de transmissions de données Session 2006

Server 2003.

e Native Mode, |'environnement de boot doit étre Windows PE et les images
doivent étre au format WIM.

Remarqgue : Ce mode est le seul mode accepté lors de l'installation de WDS sur
Windows Server Longhorn.

Le mode par défaut Mixed Mode a été utilisé au laboratoire.

1.11.4 Pré-requis a l'installation

Un serveur WDS ne peut étre installé que si notre réseau comprend :

- Windows Server 2003 SP1 avec RIS installé. Ce serveur RIS n'a pas besoin
d’étre configuré, il est uniguement nécessaire pour que l'update (mise a jour) vers
un serveur WDS puisse s'effectuer.

- DHCP, il faut un serveur DHCP car WDS utilise PXE (qui lui méme utilise DHCP).

- DNS, un serveur DNS doit étre présent pour exécuter WDS.

- Active Directory, un serveur WDS doit étre membre d’'un domaine Active
Directory.

- Une partition NTFS sur |le serveur WDS car WDS a besoin d’une partition NTFS
pour stocker la ou les images.

Problémes possibles :

Il est possible d’obtenir des erreurs lors de I’'envoi sur le réseau d'images WIM découpées
en plusieurs parties.

Il est donc préférable de regrouper les différentes parties en un seul fichier WIM avant de
faire ceci.

1.11.5 Booter un pc client avec PXE

Pour qu’un pc client (sur lequel on veut installer une image) puisse se connecter a notre
serveur WDS, ce pc doit supporter le mode de boot PXE, ce qui veut dire qu'il doit étre
capable de booter a partir de sa carte réseau.

Si le pc supporte ce mode, ce mode doit étre activé dans le BIOS et sélectionné comme
mode de boot principal (ou disponible comme choix).

Dans notre laboratoire, le pc utilisé afin de booter en PXE puis se connecter au serveur
WDS est un DELL OPTIPLEX GX270. Sa configuration est disponible en annexe.

Lors du boot sur PXE, notre pc client attend que notre serveur DHCP lui attribue une
adresse IP.

Lorsque notre pc client a recu une adresse IP valide, un message a |I’écran apparait nous
demandant de confirmer le boot PXE en appuyant F12 une nouvelle fois (sur le poste Dell
utilisé au labo).
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L'image de boot que |'on a spécifié sur notre serveur se lance.

Si plusieurs images de boot sont disponibles sur notre serveur, nous aurons un menu de
boot (voir paragraphe suivant) nous permettant de choisir I'image de Windows PE a
télécharger pour son lancement.

Problémes possibles en utilisant PXE avec WDS :

Les divers systémes d’exploitation disponibles sur le serveur WDS peuvent ne pas
apparaitre dans la fenétre "Image Selection" du client WDS.

Les causes possibles a ce probléme sont :

- Le compte utilisé n'a pas les permissions suffisantes pour lire les images WIM
disponibles sur le serveur WDS.

- L'architecture du client (x86, Itanium, x64) ne correspond pas avec le type
d’architecture des images disponibles sur le serveur WDS.
Par exemple un client qui a booté sur un Windows PE basé x86 avec un client
WDS installé pourra uniguement consulter les images d’installation de type x86.

Les pc clients basés x64 peuvent ne pas recevoir d'image Windows PE x64, ceci peut étre
du a une mauvaise configuration BIOS.

Si le client ne parvient pas a trouver de serveur WDS, le message suivant sera affiché :

" Client Installation Wizard

Helcome to the Client Installation wizard. This wizard helps you

quickly and easily set up a new operating system on your computer. You
can also use this wizard to keep your computer up-to-date and to
troubleshoot computer hardware problens.

In the wizard, you are asked to use a valid user name, password, and
domain name to log on to the network. If you do not have this
infornation, contact your network administrator before continuing.

[ENTER] continue

Ceci nous permettra de spécifier un nom d’utilisateur, un mot de passe et le nom de
domaine sur lequel se connecter.
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Client Installation Hizard Logon

Type a valid user nane, password, and domain name. You may use the
Internet-style logon format (for example: Username@Company.con).

User name: [ _
Password:
Domain name:

Press the TAB key to move between the User name, Password, and Domain
name fields.

[ENTER] continue [ESC] clear [F1] help [F3] restart computer

En principe, si tout est correctement configuré, ces 2 derniéres captures d’écran

n'apparaitront jamais. Si elles apparaissent c’est qu’il y a vraisemblablement un
probléme de configuration.

1.11.6 Le menu de boot

Si plusieurs images de boot (images de Windows PE) sont installées sur le serveur WDS,
lors de la connexion d‘un client a notre serveur, un menu lui sera affiché permettant de
choisir I'image de boot souhaitée :

Hindous Boot Manager (Server [P: B18.881 882.138)

Choose an operating system to start:
(Use the arrow keys to highlight your choice, then press ENTER.)

inPE_DUD_VISTASGAA
WinPE_Custon_Build

o specify an advanced option for this choice, press F8.
Seconds until the highlighted choice will be started automatically: 15

iHTEP.—E]\Fm'»- ESC=Exit
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Ce menu de boot permet a8 WDS de pouvoir séparer les différentes architectures (x86,
x64...) ainsi que de gérer différentes images pour chaque architecture.

Pour configurer ce menu, il faut étre membre du groupe Local Administrators sur le
serveur WDS.

Limitations de configuration du menu de boot :

- Le menu de boot ne peut afficher que 13 images différentes.

- Les caractéres de type double-byte (caractéres encodés sur 2 octets) ne peuvent
étre affichés correctement par le menu de boot.

Le nom des images doit contenir uniquement des chiffres et des lettres, il ne peut pas y
avoir d’espaces.

1.11.7 Utilisation des fichiers Unattend.xml/

La création d’un fichier Unattend.xm/ est décrite en annexes.

L'utilisation des fichiers Unattend.xml/ sur un serveur WDS est décrite dans le paragraphe
1.5.6.2.5 et 1.5.6.2.6, page 44.

De plus pour pouvoir utiliser des fichiers Unattend.xml/, il faut étre membre du groupe

Local Administrators sur le serveur WDS et avoir les droits suffisants pour ajouter un pc a
un domaine.

1.11.8 Du point de vue sécurité

Pour se connecter a notre serveur WDS, il faut étre membre du domaine et donc disposer
d’un nom d’utilisateur et d'un mot de passe afin de s’authentifier.

De plus, il est possible d'associer un compte a certaines images, par exemple nous
pouvons créer un compte pour une secrétaire.

Ce compte aura le droit de lecture uniquement sur des images créées pour les
secrétaires.

De ce fait, une secrétaire ne pourra pas, par exemple, installer sur son poste une image
créée pour un ingénieur (ayant évidemment plus de droits et d’outils qu’une simple
image secrétaire) !
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1.11.9 Comparaison avec les solutions alternatives

Comparons maintenant notre serveur WDS aux autres possibilités que I’'on trouve sur le
marché.

Microsoft propose quant a lui un autre serveur d'images, appelé serveur SMS (System
Management Server), qui est censé améliorer le déploiement.

SMS permet entre autres d’installer une application sur des systemes Windows déja
opérationnels, il utilise aussi des outils tels qu’'ImageX de maniére totalement
transparente.

Ce serveur SMS n'a pas été testé, c’est un serveur payant, contrairement au serveur
WDS qui est gratuit.

D’autres entreprises produisent aussi des solutions de déploiement, comme par exemple
Norton Ghost, qui lui aussi est payant. Cependant, Norton Ghost posséde son propre
systéme d’images, et donc certaines propriétés du format WIM sont perdues, tels que la
possibilité d’avoir plusieurs images dans le méme fichier, l'installation non destructive, ou
encore la possibilité de gérer les images sans devoir les réinstaller (mode Offline).

1.12 Liens utiles

Webcast (vidéo) sur le déploiement (en anglais):
http://www.microsoft.com/belux/technet/fr/itsshowtime/sessionh.aspx?videoid=208

Quelques Virtual Labs (laboratoires virtuels) qui peuvent étre utiles :
http://www.microsoft.com/france/technet/traincert/virtuallab/default.mspx

Virtual Lab sur la création d’'images et automatisation :
http://msevents.microsoft.com/CUI/WebCastEventDetails.aspx?EventID=1032305600&E
ventCategory=3&culture=en-US&CountryCode=US

Virtual Lab sur l'utilisation de Windows System Image Manager :
http://msevents.microsoft.com/CUI/WebCastEventDetails.aspx?EventID=1032305603&E
ventCategory=3&culture=en-US&CountryCode=US
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2 PowerShell

2 semaines d’étude
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2.1 Introduction

Dans cette deuxieme partie de mon travail de diplome, je vais étudier le nouveau shell
(interface en lignes de commande) gratuit proposé par Microsoft nommé PowerShell.

Je vais donc voir ce qu'il est possible de faire avec ce shell, noter les différences par
rapport a MS-DOS ainsi qu’aux shells d’Unix/Linux, puis essayer de trouver quelques
scénarios intéressants dans le cadre des images Vista ainsi que de leur déploiement.
Nous verrons aussi si ce shell peut étre utilisé pour des études orientées Forensics.

2.2 Pourquoi avoir créé PowerShell ?

PowerShell a été créé pour remplacer l'actuelle interface en ligne de commandes MS-DOS
disponibles dans les différentes versions Windows.

En créant PowerShell, le but de Microsoft était de faire un langage de script puissant,
avec autant de fonctionnalités que ceux qui existent sous Unix (et Linux) avec le méme
niveau de sécurité (ceci est expliqué en page 97, paragraphe 2.8).

Lorsque des administrateurs utilisant des systémes Unix ou Linux doivent travailler avec
des systémes Windows, ils n‘avaient pas les mémes possibilités avec MS-DOS qu‘avec les
shells de Unix/Linux auxquels ils étaient habitués.

Ils devaient souvent recourir a des programmes tiers afin d’essayer de faire les mémes
opérations que sur les shells Unix/Linux, et ceci leur posait de gros problémes ! (bugs,
matériels non supportés, etc.).

L'idée a donc été de faire un shell pouvant rivaliser avec les shells d'Unix et Linux, pour
gu’un administrateur Linux puisse rapidement utiliser PowerShell et ceci avec les mémes
commandes auxquelles il est habitué sous Unix ou Linux (cd, pwd, Is, etc.) ainsi qu’en
matiére de scripts.

PowerShell s'inspire du monde Unix qui reste une référence en matiére de scripts,
cependant nous verrons dans le paragraphe 1.7 que PowerShell en différe sur plusieurs
points.
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2.3 Qu’est ce que PowerShell ?

Windows PowerShell, anciennement Microsoft Command Shell -MSH- (nom de code
Monad) est une interface en ligne de commandes (shell) et un langage de script.

PowerShell est basé sur la programmation orientée objet et le framework Microsoft .NET
2.0.

Si nous regardons Powershell au niveau couches :

Occupation

Disque

PowerShell —> | 9.88 MB
Framework .NET 2.0 | = |88.47 MB

Systéme
d’exploitation

A l'origine, il était prévu que PowerShell soit inclus dans Windows Vista, mais finalement
les 2 logiciels sont disjoints. Microsoft prévoit de fournir PowerShell par défaut dans
Microsoft Exchange Server 2007 .

Selon Microsoft, PowerShell est compatible avec toutes les versions Windows
qui supportent le Framework .NET 2.0, cependant au moment de mon étude
PowerShell, je n’ai pas réussi a l'installer sous Windows Vista RC1/RC2. Les
seules versions disponibles sur le site de Microsoft étaient destinées a Windows
XP SP2 et Windows Server 2003 SP1.

Le 14 Novembre 2006, Microsoft proposa en téléchargement la version finale de
PowerShell 1.0 RTW, dont une version pour Windows Vista RC1, pas de version
compatible Vista RC2 !

Seule la version PowerShell RC2 pour Windows XP SP2 a été utilisée tout au
long de cette étude.

PowerShell est compatible avec les précédents langages de script tels que batch (format
.BAT) cependant, ces scripts ne sont pas interprétés directement par PowerShell, ils sont
redirigés vers cmd.exe pour les exécuter.

Remargue : La modification de variables d’environnement dans un script .cmnd afin
d’affecter I’exécution d’autres scripts n'est pas supportée dans PowerShell).
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2.4 Qu’est ce qu’un script ?

Un script est un fichier contenant une suite logique de lignes de commandes ainsi que du
code, ils sont utilisés pour automatiser certaines taches et ainsi gagner du temps.

Un script a proprement parler contient des lignes de code qui lui sont propres, telles que
des bouches, des tests, des conditions, etc. (consulter la page 115, paragraphe 2.14
pour quelques exemples).

On les utilise par exemple afin d’éviter de réécrire a chaque fois les mémes commandes.
On stocke donc les différentes commandes dans un fichier (script) puis on exécute ce
script en temps voulu.

Remargue : Dans PowerShell les fichiers de script ont I'extension *.ps1

2.5 Exécuter un script avec PowerShell?

Un script peut étre exécuté en effectuant dans PowerShell les commandes suivantes :

cd X: Dans le répertoire contenant le script a
lancer.
.\nom_du_script.psl Le point "." signifie que le script se trouve

dans le répertoire courant.
Remplacer nom_du_script par le nom du
script a exécuter.

2.6 Comment installer PowerShell ?

Avant de pouvoir installer PowerShell, il faut avoir installé au préalable Microsoft
Framework .NET 2.0 (exécutable de 22.4MB, 88.47MB d’occupation disque apres
installation), qui peut se télécharger a I'adresse :
http://www.microsoft.com/downloads/details.aspx?Familyld=0856EACB-4362-4B0D-
8EDD-AAB15C5EQ4F5&displaylang=fr

La version utilisée tout au long de ce mémoire a été PowerShell RC2 compatible Windows
XP SP2 (exécutable de 1.6MB, 9.88MB d’occupation disque aprés installation).
Suite a la sortie de la version RTW, la RC2 n’est donc plus disponible au téléchargement.

Comme indiqué dans le chapitre 2.3 page 95, Microsoft proposa le 14 Novembre 2006 la
version finale de PowerShell 1.0 RTW (pour Windows Vista RC1 Build 5600, Windows XP
SP2 ou Windows Server 2003), ces versions peuvent étre téléchargées a |'adresse :
http://www.microsoft.com/windowsserver2003/technologies/management/powershell/do

wnload.mspx
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2.7 A quoi ressemble-t-il ?

PowerShell est une fenétre d’invite de commandes, tout comme cmd.exe

B Windows PowerShell

Windows PowerShell
Copyright <G> 2886 Microsoft Corporation. All rights reserved.

PS5 C:“\Documents and Settings“Administrator> _

2.8 Comparaison de PowerShell et les shells sous
Unix/Linux

2.8.1 Echanges d’informations, passage de parameétres

Dans la plupart des shell, les échanges entre composants se font sous forme de texte.

Sous Unix les échanges se font sous forme d’un pipeline (tuyau) au format texte entre la
sortie d'un composant et I’'entrée d’un autre composant, ce qui implique que parfois il
faut réordonner les différentes informations pour les rendre compatibles au composant
qui les recoit, ce qui peut facilement alourdir I'écriture des lignes de commandes.

Sous PowerShell, les échanges de font sous forme d’objet .NET, ce qui ne demande pas
de ré-ordonnancement des différentes informations.

2.8.2 Le typage (informations de type)

Les différents paramétres ont chacun un type (entier, chaine de caractéres, etc.).

PowerShell a été créé pour gérer efficacement les erreurs de typage. Le typage permet
d’éviter de passer des types incompatibles d’uns stade a 'autre du pipeline.

Par exemple, si la premiére commande renvoie un texte et que la deuxiéme nécessite en
entrée un objet particulier, une erreur sera renvoyée.
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2.8.3 Les cmd-let (ou cmdlet)

Dans PowerShell, les commandes sont appelées cmd-let (prononcées commandlet).
Ce sont en réalité des instances d’une certaine classe .NET, de ce fait ces cmd-/et sont
créées avec relativement peu de lignes de code qui manipulent et renvoient des
instances de classe .NET.

Ces cmd-let sont constituées d’un verbe puis d’'un nom, le tout séparé par un trait
d’union.

Ceci rend l'apprentissage de PowerShell relativement facile, en lisant la commande nous
avons déja une idée de ce qu’elle réalise.

Par exemple, la cmd-/et Get-Command, comme son verbe l'indique, permet de faire un
Get (lecture). Le nom Command quand a lui signifie commandes.

Cette cmd-let va donc lister toutes les commandes :

[PS C:“Documentz and Settings“Administrator> get—command

LELTS
Add—Content
Add-History
Add—Member
Add-PSSnapin
Clear—Content
Iten
ItenProperty
Clear-Variahle
Compare—0Object
ConvertFrom—SecureString
Convert—Path
ConvertTo-Html
ConvertTo—SecureString
Copy—Item
Copy—ItemProperty
Expor i

Export—Csv
ForEach-0Object
Format—Custom
Format—List
Format—Tahle
Format—Wide
Get—Acl

Get—Alias
Get—AuthenticodeSignature
Get—ChildItem
Get—Command
Get—Content
Get—Credential
Get—Culture
Get—Date
Get—FEuventLog
Get—ExecutionPolicy
Get—Help
Get—History
Get—Host

Get—Item
Get—ItemProperty
Get—Location
Get—Member
Get—PfxCertificate
Get—Proc
Get—PSDrive
Get—PSProvider

Definition
Add-Content [-Pathl <S8tringl[]1> [-Ualuel <ObjectL.
Add-History [[-InputObject] <PS0bject[1>]1 [-Pass.
Add-Member [—MemberIypel {PSMemberTypes> [—Namel.

Add-PSSnapin [—Namel <{Stringl[l> [-PassThrul [-Ve..
Clear—Content [-Pathl <{String[l> [-Filter <Strin..

Clear—Item [-Pathl <{Stringl[l> [-Forcel [-Filter .
ItemProperty [—Pathl <Stringl[l> [-Namel <S5
ariable [-Mamel <String[l1> [-Include <Str
Compare—0Object [-ReferenceObject] <PS0bject[1> L.
ConvertFrom—8ecureString [-SecureStringl <{Secure.
Convert—Path [-Pathl]l <{Stringl[l> [-Uerbosel [-Deb
ConuvertTo-Html [[-Propertyl <{Object[1>1 [-Input(d
ConvertTo—SecureString [-Stringl <String> [[-Sec.
Copy—-Item [-Pathl <{Stringl[l> [[-Destinationl] <St.
Copy-ItemProperty [-Pathl <String[l1> [-Destinati.
Export—Alias [-Pathl]l <{String> [[-Namel <{Stringll].
Export—Clixml [-Pathl <{String> [-Depth <Int32>1

Export—Console [[-Pathl <String>] [-Forcel [-NoC..

Export—Csv [-Pathl <{String> —InputObject <PS50bje.
ForEach-0Object [-Process] <{ScriptBlock[1> [-Inpu.
Format—Custom [[-Propertyl <Object[1>] [-Depth <.
Format—List [[-Propertyl <0 ct[1>]1 [-GroupBy <.
Format—-Table [[-Propertyl < i

Format—Wide [[-Propertyl <{Object>] [—AutoSizel L.

Get—Acl [[-Pathl <Stringl[1>] [-Audit] [-Filter <..

Get—Alias [[-Namel <{Stringl[l>] [-Exclude <String.
Get—fAuthenticodeSignature [-FilePathl {String[1X.
Get—ChildItem [[-Pathl <String[]1>]1 [[-Filter] <S.
Get—Command [[—-ArgumentList] <0bject[1>]1 [-Uerh .
Get—Content [-Pathl <S8tringl[]1> [-ReadCount <Int6.
Get—Credential [-Credentiall <PSCredential> [-Ve.
Get—Culture [-Verbosel [-Debugl [-Errorfiction <A.
Get—Date [[-Datel <DateTime>] [Year {Int32>]1 [-
Get—FuventLog [-LogHamel <{String> [—Neuwest {Int32.
Get—ExecutionPolicy [Uerbosel [-Debugl] [-Errorf.
Get—Help [[Namel <{String>] [-Category <{Stringll].
Get—History [[-Id] <Int64[1>]1 [[-Count] <Int32>1
Get—Host [-VUerhbosel [-Debugl [-ErrorAction <Acti.
Get—Item [-Pathl <String[l> [-Filter {String>]1 [.

Get—ItemProperty [-Pathl <Stringl[l> [[-Namel <St..

Get—Location [-PSProvider <Stringll>]1 [-PSDrive

Get—Member [[-Mamel <Stringll1>]1 [-InputObhject <P.
Get—PfxCertificate [-FilePathl <Stringl[1> [-Uerb.
Get—Proc [[-Hame]l <S8tring[1>]1 [-Verbosel [-De.
Get—PSDrive [[-Namel <Stringl[1>] [-Scope <String.

Get—PSProvider [[-PSProvider] <Stringll>] [-Uerh..
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Get—PSSnapin
Get—Service
Get-TraceSource
Get—UICulture
Get—Unigue
Get—Uariahle
Get—UmiObject
Group—0Ohject
Import—fAlias
Import—Clixml
Import—Csv
Invoke—Expression
Invoke-History
Invoke-Item
Join—Path
Measure—Command
Measure—0Object
Move-Item
Move—ItemProperty
New—Alias
MNew—Item
Mew—ItemProperty
Mew—0bject
New—PSDrive
New—Service
Hew-TimeSpan
New—Uariahle
Qut-Default
Qut-File
Qut—Host
Out—Hull
Qut-Printer
Out—-String
Pop-Location
Push-Location
Read-Host
Remove—Item
Remove—ItemProperty
Remove-PSDrive
Remove—PSSnapin
Remove—Uariahle
Rename—Item
Rename—ItemProperty
Resolve—Path
Restart—Service
Resume—Service
Select—0bject
Select—String
Set—Acl
Set—Alias
Set—AuthenticodeSignature
Set—Content
Set—Date
Set—-ExecutionPolicy
Set—Item
Set—ItemProperty
Set—Location
Set—PSDebuy
Set—Service
Set—-TraceSource
Set—Uariahle
Sort—Object
Split-Path
Start—Service
Start—Sleep
Start-Transcript
Stop—Process
Stop—Service
Stop Transcript
Suspend—Service
Tee—-0Ohject
Test—Path
Trace-Comnand
Update—FormatData
Update-TypeData
Yhere—0bject

te-Progress

Get—PSSnapin [[-Namel <Stringl[l>] [-Registered]
Get—Service [[-Namel <{Stringl[l1>] [-Include <Stri
Get—TraceSource [[-Namel <{Stringl[l1>]1 [-VUerhosel
Get—UICulture [-Verbosel [-Debugl [-Errorfiction
Get—Unigue [-InputObject <{PS0bject>] [-AsStringl.
Get—VUariable [[-Namel <String[1>] [ValueOnlyl L.
Get—UmiOhject [-Class] <String> [[-Propertyl <St.
Group—0Object [[-Propertyl <Object[1>]1 [—NoElemen.
Import—flias [—Pathl <{String> [Scope <{String>]
Import—Clixml [-Pathl <Stringl[l> [-Uerhosel [-De.
Import—Csuv [-Pathl <Stringll> [-Uerhosel [-Debug.
Invoke—-Expression [-Command] <String> [-Uerbosel.
Invoke-History [[-1d] <String>] [-Uerbosel [-Deb.
Invoke—Item [-Pathl <S8tring[l1> [-Filter <String>.
Join—-Path [-Pathl {String[]l> [-ChildPathl <Strin.
Measure—Command [-Expression] {ScriptBlock> [-In.
Measure—Object [[-Property] <Stringl[l1>] [-InputO.
Move-Item [-Pathl <{Stringl[l> [[-Destination] <5t
Move-ItemProperty [-Pathl <String[l1> [-Destinati.
Mew—fAlias [MNamel <{String> [Valuel <String> [-D.
Hew—Item [-Pathl <Stringl[l> [-ItemType <String>]
Mew—ItemProperty [—Pathl <{Stringl[l> [-Mamel <{Str
Mew—0bject [-TypeMamel <String> [[-ArgumentList]
Mew—FPSDrive [-Mamel <S8tring> [-PSProvider] <Stri.
Mew—Service [-Mamel <S8tring> [-BinaryPathNamel <.
Hew—TimeSpan [[-Start] {DateTime>] [[-End]l <{Date.
Mew—VUariable [-Namel <{String> [[-Ualuel <Object>.
Qut-Default [-InputObject <{PS0bject>]1 [-Uerhosel.
Out-File [-FilePathl] <{String> [[-Encodingl <{Stri
Out—Host [-Pagingl [-InputObject <PS0Object>1 [-U.
Out—Hull [-InputObject <PS0bject>] [—Verbosel [—
Out—-Printer [[-Namel <{String>] [-InputObject <{PS
Out—S8tring [-Stream] [UWidth <Int32>1 [-InputOhj.
Pop-Location [-PassThrul [-StackMame <{String>] L.
Puzh-Location [[-Pathl <{String>] [-PassThrul [-5.
Read-Host [[-Prompt]l <Object>]1 [ SecureStringl.
Remove—Item [-Pathl <String[]1> [-Filter <String>.
Remove—ItemProperty [-Pathl <{Stringl[l> [-Namel <.
Remove—PEDrive [-Mamel <Stringl[l> [-PSProvider <.
Remove—PESnapin [-Namel <Stringl[l> [-PassThrul L.
Remove—VUariable [-Namel <{Stringll> [-Include <St.
Rename—Item [-Pathl <S8tring> [-NewNamel <String>.
Rename—ItemProperty [-Pathl <{String> [-Mamel <St.
Rezolve—Path [-Pathl]l <{Stringl[l> [-Credential <PS.
Restart—Service [-NHamel {Stringl[l> [-Forcel [-Pa
Resume—Service [-Namel <Stringll> [-PassThrul [-.
Select—0Ohject [[-Propertyl <Object[1>] [-InputOb.
Select—String [-Pattern] <Stringl[l> —InputObject.
Set—Acl [-Pathl <Stringl[l> [-AclObject] <ObjectS.
Set—Alias [MNamel <{String> [-VUaluel <String> [-D.
Set—AuthenticodeSignatu [-FilePathl <Stringl[1>.
Set—Content [-Pathl <{Stringll> [-Ualuel <Objectl.
Set—Date [-Datel <Datelime> [-DisplayHint <Displ.
Set—ExecutionPolicy [-ExecutionPolicy]l {Executio.
Set—Item [-Pathl <{Stringl[l1> [[-Valuel <Object>]
Set—ItemProperty [-Pathl <{Stringl[l> [-Mamel <{Str
Set-Location [[-Pathl <{String>] [-PassThrul [-Ve.
Set—PS8Debug [-Trace <Int32>] [-Stepl [-Strictl] L.
Set—8Service [-MHamel <String> [-DisplayMame <Stri
Set—TraceSource [-Namel <Stringl[l> [[-Optionl] <P.
Set—VUariable [-Namel <{Stringl[l1> [[-Valuel <Objec.
Sort-0Object [[-Propertyl <0bject[1>]1 [-Descendin
Split—Path [-Pathl <Stringll> [-LiteralPath <{Str
Start—Service [-Mamel <{Stringl[l1> [-PassThrul [-I.
Start—Sleep [Seconds] <Int32> [-Uerbosel [—Debu.
Start-Transcript [[-Pathl <{String>]1 [-Append] [-
Stop-Process [-Id] <{Int32[1> [-PassThrul [-Uerho.
Stop—Service [-Namel <{Stringl[l> [-Forcel [-PassT.
Stop Transc t [Uerbosel [-Debugl [-Errorfictio.
Suspend—Service [-Namel <Stringl[l> [-PassThrul L.
Tee—0bject [-FilePathl <String> [-InputOhject <P.
Test—-Path [-Pathl <Stringl[l> [-Filter <String>]
Trace—Command [-Namel <Stringl[l> [-Expressionl] <.
Update—FormatData [[—AppendPathl <Stringll>1 [-P
Update-TypeData [[-AppendPath]l <Stringl[1>]1 [-Pre.
Yhere—0bject [-FilterScript] <ScriptBlock> [-Inp.
Write—Debug [-Messagel <String> [-Uerbosel [-Deb.
te—Error [-Messagel <S8tring> [-Category <Erro.
te—Host [[—0Object] <Object>] MoMewlinel [-S.
te—Output [-InputObject] {PS50bject[1> [—Uerbo.
te—Progress [-Activityl {String> [-Statusl <§.

b
L
Write—-Output
!
b

te-Uerhose rite—Uerhose [-Messagel <String> [-Uerbosel [-D.
Write-Warning Write—Warning [-Messagel <String> [Uerbosel [-D..

Pour consulter I'aide d’'une cmd-let, il suffit de taper help nom_de_la_cmdlet -full,
pour obtenir I'aide compléte associée a cette cmdl/et en question.

2.8.4 Les arguments de commande

Si l'utilisateur ne rentre pas tous les arguments nécessaires a une commande, Powershell
demandera de les fournir. Il n'y aura donc pas d’erreur renvoyée comme sous Unix/Linux
ou encore cmd.exe
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2.8.5 Les alias

Un alias est un nom ou terme facile a mémoriser qui est utilisé a la place d’un autre nom
ou mot.

Dans le cas de PowerShell, un alias est un nom que |'ont choisi pour remplacer une
commande (cmd-let) PowerShell.

Par exemple, les alias disponibles par défaut dans PowerShell tels que "dir" ou encore "Is"
sont utilisés pour remplacer la commande Get-ChildItem, ceci rend PowerShell
facilement utilisable pour une personne habituée a utiliser les commandes traditionnelles
d’'Unix/Linux ou encore Windows.

D’autres alias peuvent étre spécifiés a I'aide de la commande Set-alias.

Remarque : Il est aussi possible de définir des alias dans la plupart des shell d’Unix et
Linux.

2.8.6 La gestion d’aide

La gestion d’aide a été uniformisée : la commande help permet d’accéder a I'ensemble
des aides disponibles et consulter I'aide associée a une méthode.

Il existe plusieurs niveaux d‘aide pour la commande help :

- help, qui affiche I'aide de base (Name, Synopsis (bréve description), Detailed
Description, Related Links, Remarks).

-  help -full, qui fournit I'aide totale disponible pour une commande (Name,
Synopsis (bréve description), Syntax, Detailed Description, Parameters, Input
Type, Return Type, Notes, Examples, Related Links).

-  help -detailed, qui fournit une aide détaillée pour une commande (Name,
Synopsis, Syntax, Detailed Description, Parameters, Examples, Remarks).

- help -examples, qui affiche quelques exemples pour I'utilisation de la commande
concernée.

- help -parameter nom_du_parametre, qui affiche I'aide associée a un parameétre
de commande spécifique.

2.8.7 Les boucles

Dans PowerShell, il est possible de créer des scripts contenant des boucles, ceci trés
facilement.

De plus il est possible de créer une boucle analysant les données recgues, pour afficher
uniguement certains paramétres ou pour effectuer des opérations avec les informations
regues.

Certains exemples sont disponibles en page 115, paragraphe 2.14
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2.8.8  Affichage des données

Lors de I'utilisation d’'une commande dans PowerShell, il est possible d’afficher les
informations recues de plusieurs manieres différentes, par exemple en ligne ou en
colonne, avec un format ressemblant a Unix ou MS-DOS.

Ces différents affichages peuvent étre spécifiés a I'aide des commandes Format-List,
Format-Table, Format-Wide et Format-Custom.

Exemple :

Lors de I'utilisation de la commande get-command (qui liste les commandes disponibles
dans PowerShell), les informations sont affichées comme suit :

LELTS

Add-Content
Add-History
Add-Member
Add-PE88napin
Clear—Content
Clear—Item
Clear—ItemProperty
Clear—VUariahle
Compare—0Object
ConvertFron—SecureString
Convert—Path
ConvertTo-Html
ConvertTo—SecureString
Copy—Item
Copy—ItemProperty
Export—-flias
Export—-Clixml
Export—Console
Export—Csv
ForEach—0Object
Format-Custom
Format-List
Format-Tahle
Format-UWide

Definition

Add-Content [-Pathl {Stringl[l1> [-Ualuel {0Objectl...
Add-History [[-InputObject] <PES0bject[1>]1 [-Pass...
Add-Member [-MemberTypel <PSMemberTypes> [-Hamel...
Add-PE8Snapin [-Hamel <{Stringl[l> [-PassThrul [-Ue..._
Clear—Content [-Pathl <Stringl[l> [-Filter <{Strin...
Clear—Item [-Pathl <{String[l1> [-Forcel [-Filter ...
Clear—ItemProperty [-Pathl <Stringl[l> [-Hamel <8...
Clear—Variahle [-Namel <{String[]1> [-Include <Stp...
Compare—0Object [-ReferenceObject] <PS0Object[1> [...
ConvertFrom—SecureString [-SecureStringl <Secure...
Convert—Path [-Pathl <Stringl[l> [-Uerbosel [-Deh...
ConvertTo—-Html [[-Propertyl <Object[1>]1 [-InputO...
ConvertTo—SecureString [Stringl <String> [[-Sec...
Copy—Item [-Pathl <S8tringl[l1> [[-Destination] <St...
Copy—ItemProperty [-Pathl <Stringl[l> [-Destinati...
Export—-Alias [-Pathl <S8tring> [[-Namel <Stringll...
Export—Clixml [-Pathl <String> [-Depth <{Int32>1 ...
Export—Console [[-Pathl <String>] [-Forcel [-MNoC...
Export—Csv [-Pathl <String> —InputObject <PSObje...
ForEach-Object [-Process] <{ScriptBlock[1> [-Inpu...
Format—Custom [[-Propertyl <0bject[1>]1 [-Depth <...
Format-List [[-Propertyl <{Object[1>] [-GroupBy <...
Format—-Table [[-Propertyl <Object[1>]1 [-AutoSize...

Format—Wide [[-Propertyl <0Object>] [—AutoSizel [...

Ils sont donc affichés en ligne, cet affichage par défaut correspond a la commande
Format-Table.

Ces données peuvent étre redirigées vers une commande Format-List par exemple, ce

qui modifiera

I'affichage :

Get—-command

| Format-List Redirection des informations recues pour

étre affichées a I'aide de la commande
Format-List

[Def inition

[Def inition

Add—Content

Cmdlet

Add-Content [-Pathl <Stringl[l> [Valuel <Object[]1> [-PassThrul [-Filter <String>] [-Include <Stringl
1>1 [-Exclude <Stringl[l1>]1 [-Forcel [-Credential <{PSCredential>] [-Uerhosel [-Debugl [-Errorfction <A
ctionPreference?>] [—Errorlariable <{String>] [OutUariable <String>] [-OutBuffer <Int32>1 [-YhatIf]l [
—Confirm] [-Encoding <FileSystemCmdletProviderEncoding>]

Add-Content [-LiteralPathl <String[l> [-VUaluel <0Object[1> [-PassThrul [-Filter <String>] [-Include <
Stringl[l1>] [-Exclude <Stringl[l>*] [-Forcel [-Credential <PS8Credential>] [-Uerbosel [-Debugl [-Errorfic
tion <ActionPreference>] [-Errorlariable <String>] [OQutVUariable <{String>] [-QutBuffer {Int32>1 [-Uh
atlf]l [-Confirm] [-Encoding <FileSystemCmdletProviderEncoding>]

CaSWINDOWS~assembly~GAC_MEIL~Microsoft.PowerShell.Commands .Management~1.8.8.8__31bf3B56ad364e35 Hicr
osoft.PowerShell.Commands .Management .d11

Microsoft.PowerShell.Commands .Management.d11-Help.xml

{Path. LiteralPathZ

Eiﬁrosoft.PouerShell.Commands.RddContentCommand

Content

Add-History

Cmdlet

Add-History [[-InputObject] <PS0bject[1>]1 [-Passthrul [—VUerbosel [-Debugl [-ErrorfAction <{ActionPrefe
rence>] [-ErrorlUariable <String>] [-OutUariable <String>] [-OutBuffer <Int32>1

CiNWINDOWS~assembly~GAC_MSILNSystem.Management .Automation~1.8.8.8_ 31bf3IB56ad364e35%5ystem.Managemen
t.Automation.dll

System.Management .Automation.dl1-Help.xml

{_AllParameterSets’

Eiﬁrosoft.PouerShell.Commands.RddHistoPyCommand

History

Add-Member
Cmdlet

Add-Member [-MemberTypel <PSMemberTypes> [—Namel {String> [[-Valuel <{Object>] [[-SecondlValuel <{Objec
t>1 —InputObject {PS0bject> [-Forcel [-PassThrul [-Verbosel [-Debugl] [-Errorfiction <ActionPreference
>1 [-ErrorlUariable <String>] [-OutUariable <String>] [-OutBuffer <{Int32>]
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Nous remarquons que nous obtenons un tout autre affichage !

Ces commandes peuvent aussi étre redirigées vers la commande Format-Wide :

Get-command | Format-Wide Redirection des informations regues pour

étre affichées a l'aide de la commande
Format-Wide

Add—Content

Add—Memher
lear—Content
lear—ItemProperty
ompare—0bject
onvert—Path
onvertTo—SecureString
opy—ItemProperty

[Export—Clixml

et—AuthenticodefSignature
et—Command
et—Credential

et—Date

et—PFxCertificate
et—PSDrive
et—PSSnapin
et—TraceSource
et—Unigue

Add-History
Add—P8Snapin
Clear—-Item
Clear—Variable
ConvertFrom—SecureString
ConvertTo—Html
Copy—Iltem
Export—Alias
Export—Console
ForEach—0Ohject
Format—List
Format—llide
Get—Alias
Get—ChildItem
Get—Content
Get—Culture
Get—EventLog
Get—Help
Get—Host
Get—ItemProperty
Get—Henber
Get—FProcess
Get—PSProvider
Get—Service
Get—UICulture
Get—Uariabhle

La commande Format—-Custom affiche les informations sous forme de code orienté objet.
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2.8.9 Les providers

Les providers sont des interfaces logicielles qui permettent d’accéder a différentes
structures de données de nature différentes (systéme de fichiers, base de registre,
certificats, etc.)

Les providers permettent de créer des disques (virtuellement) pouvant étre accédés par
des cmd-let déja existants.

Ils nous permettent donc de parcourir et naviguer sur différents types de structure de
donnée tels que le systéme de fichiers, la base de registre, Active Directory et WMI
(Windows Management Instrumentation) avec les mémes commandes !

Exemple :

Il est possible dutiliser la méme commande pour lister les dossiers et fichier d’un
répertoire ou énumérer le contenu d’une clef de la base de registre.

"Dir" du systéme de fichiers :

B windows PowerShell

PS8 C:~\TEMP> diw

Directory: Microsoft._PowerShell.CoresFileSystem::C:~TEMP

LastWriteT ime Length Name

8136
698 1
1998

desktop_settings
nvironment_var s.psl
_active.psl
tabhle_into.psl
ion_inform.
ient_info.
_network_login_profiles.psl
_network_p: 1
_operating
_page_£ils
PUNNing -
_conf iguration_options.psl

_ _groups .psl
1 ice_properties.psl
MesProcess. XML
? test.psl

"Dir" de la base de registre :

= Windows PowerShell

PS HELM:“HARDWARE> dir

: Microsoft.PowerShell.CoresRegistry: :HKEY_LOCAL_MACHINE“\HARDWARE

Hame Property

ACPI
DESCGRIPTION
DEUICEMAP
RESOURCEMAF

:“HARDWARE >

Ceci nous permet donc de naviguer tres facilement dans des structures de données tres
différentes les unes des autres.

Remarque : Il est possible de créer son propre provider. Pour cela consulter le lien
http://msdn2.microsoft.com/en-us/library/ms714636.aspx
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2.9 Que faire avec PowerShell ?

PowerShell peut étre utilisé en local pour :
- Créer des scripts, powerShell posséde son propre langage de programmation.

- Modifier le systéme de fichiers (créer/supprimer des répertoires ou fichiers,
modifier la base de registre.

- Lancer des programmes, par exemple pour lancer I'exécution de notepad, taper
notepad dans l'invite de commandes.

- Lister diverses informations systéme présentes sur I'ordinateur local ainsi que
sur les ordinateurs du réseau (ils doivent pour cela exécuter le service RPC
(Remote Procedure Call) ainsi que WMI.

De plus le compte utilisé doit faire partie du groupe Administrators sur le pc
distant.

Il n’est pas nécessaire d’avoir PowerShell installé sur les ordinateurs distants, il
faut uniquement WMI, qui est déja par défaut dans les installations Xp et Vista.

Toutes ces différentes possibilités ont été testées et fonctionnent correctement.

En ce qui concerne l'accés aux informations sur un pc distant en utilisant PowerShell, j'ai
effectué une demande depuis un poste Windows XP vers un poste Windows Vista
(PowerShell a uniguement été installé sur le poste Windows XP).

Les pare-feu Windows ont du étre désactivés et les différents ordinateurs ont d{ étre
ajoutés a un domaine.

2.10 Sécurité dans Powershell ?

Etant donné que Powershell peut exécuter toutes sortes de scripts, des personnes
malintentionnées pourraient créer des scripts malicieux.

Pour palier a ce probléme, Powershell a été congu avec 4 niveaux de sécurité :

- Mode Restricted, aucun script ne peut étre exécuté. C’'est le mode par défaut
dans la version RC2.

- Mode Allsigned, seuls les scripts signés peuvent étre lancés.

- Mode RemoteSigned, tous les scripts locaux peuvent étre exécutés, les scripts
téléchargés doivent étre signés pour étre exécutés.

- Mode Unrestricted, n'importe quel script peut étre exécuté.

La politique de sécurité (ou stratégie de sécurité d’exécution) appliquée aux scripts ou a
toutes autres commandes saisies devant étre exécutées, est régie par la clef de registre
ExecutionPolicy se trouvant dans

HKLM\Software\Microsoft\Powershell\1l\ShellIds\Microsoft .Powershell\

De plus, les extensions de script PowerShell ne sont pas associées au shell dans
I’explorateur. Pour étre exécutés, les scripts doivent étre lancés directement dans
Powershell.

Pour plus d‘informations, consulter I'aide disponible dans PowerShell :
help about_signing|more
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2.10.1 Changer le niveau de sécurité ExecutionPolicy

Pour changer le niveau de sécurité de I'utilisation de scripts, lancer la commande
suivante dans PowerShell :

|Set—ExecutionPolicy <policy-name> |Change|e|ﬂveau de sécurité
Exemple :
| Set-ExecutionPolicy Unrestricted | Tous les scripts peuvent étre exécutés.

2.10.2 Différents types de certificats

Afin d’ajouter une signature a un script, il est nécessaire de disposer d’un certificat.
Il y a 2 types de certificats possibles pour signer un script :

- Certificat créé par une autorité de certification (Trusted Root), qui vérifie
I'identité de la personne demandant un certificat. Si un certificat nous est délivré
de cette maniére, il nous sera possible de créer des scripts pouvant s’exécuter sur
tous les ordinateurs Windows faisant confiance a cette méme autorité de
certification.

- Certificat auto-signé, ce qui nous permet de signer nos propres scripts. Ces

scripts pourront s’exécuter sur notre ordinateur.
Cette méthode est expliquée en détail dans le paragraphe suivant.

2.10.3 Créer un certificat auto-signé

Il est possible de créer un certificat auto-signé a I'aide de I'outil MakeCert .exe (outil en
lignes de commandes CLI), disponible gratuitement dans le Kit de développement logiciel
Microsoft .NET Framework SDK 2.0 (exécutable de 377MB, 442MB d’occupation disque
apres installation), qui peut étre téléchargé a l'adresse :
http://www.microsoft.com/downloads/details.aspx?familyid=FE6F2099-B7B4-4F47-
A244-C96D69C35DECRdisplaylang=fr

Aprés installation de ce Kit, ouvrir la fenétre d’invite de commandes SDK (Start -
Program Files — Microsoft .NET Framework SDK v2.0 - Invite de commandes du Kit de
développement SDK) puis effectuer les commandes suivantes :

makecert -n "CN=PowerShell Local Crée une autorité de certification locale a
Certificate Root" -a shal -eku la machine.

1.3.6.1.5.5.7.3.3 -r —-sv root.pvk

root.cer

—ss Root —-sr localMachine

makecert -pe -n "CN=PowerShell User" | Génere un certificat personnel (nommé My)

—-ss MY -a shal -eku a partir de l'autorité de certification locale.
1.3.6.1.5.5.7.3.3 —-iv root.pvk -ic
root.cer

Lors de I'exécution de ces 2 commandes, |'outil MakeCert .exe nous demandera de choisir
un mot de passe afin de générer la clé privée.

Remarque : Lors de la création d’un certificat auto-signé, il est conseillé d’activer la
protection forte de la clé privée (activation décrite en page suivante), ceci empéche les
programmes malicieux de pouvoir signer des scripts a notre insu !
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2.10.4 Vérification que le certificat auto-signé a bien été créé

Dans PowerShell, exécuter la commande suivante :

get-childitem cert:\CurrentUser\My -
codesigning

Vérifie si le certificat nommé My existe. Si
tel est le cas PowerShell affichera son
Thumbprint (signature numérique)

2.10.5 Activer la protection forte de la clé privée

L’activation de la protection forte de la clé privée peut se faire a I'aide de I'outil
certmgr.exe (outil graphique GUI), qui est compris dans Microsoft Framework .NET SDK

2.0.

Exécuter dans PowerShell les commandes suivantes :

cd ’'C:\Program
Files\Microsoft .NET\SDK\v2.0\BIN’

Dans le répertoire contenant I'outil
certmgr.exe

.\certmgr.exe

Lancement de certmgr.exe
.\ signifie que I'on lance un programme
dans le répertoire courant

La fenétre suivante s’affiche a I’écran, sélectionner le certificat créé puis cliquer sur

"Export..." :

2

Intended purpose: |<:.|5.Il>

Personal | Other People | Intermediate Certification Autharities | Trusted Roaok Certificatiorﬂ_’l

=l

Issued To | Issued B

| Expiratio, .. | Friendly Mame |

[Elrawershell User Powershell Local Certi,..  01.01.2040  <MNone>

Irnpart... Remove

Export

Adwvanced. ..

Certificate intended purposes

Code Signing

| vt |
Wigt |
_ e |

Close
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cate Export Wizard x|

Welcome to the Certificate Export
Wizard

This wizard helps wou copy certificates, certificate trust
lists and certificate revocation lists from a certificate
store to your disk,

& certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections, A cettificate store is the system area where
certificates are kept.

To continue, click Mext,

< Back I Mexk = I Cancel

Exporter la clé privée :

Certificate Export Wizard |

Export Private Key
‘fou can choose ko expart the private key with the certificate.

Private keys are password protecked. IF you wank to export the private key with the
certificate, wou must bype a password on a later page.

Do you want ko export the private key with the certificater
% Yes, export the private key

Mo, do naok expart the private key

< Back I Mext > I Cancel

Activer la protection forte :

Certificate Export Wizard x|

Export File Format
Certificates can be exported in a wariety of file Formats,

Select the Format wou wank to use:
) BER encoded|binaty. & 508 CER)
") Base-6 encoded #,5051( CER)
€| Gryptographic Message Synbax Standard|- PRES £7 Gertificates ( F7E)

= Include &l certificates in the certification path if possible
& personal Information Exchange - PKCS #12 (PRX)
[ Include all certificates in the certification path if possible
[V Enable strong protection (requires IE 5.0, MT 4.0 5P4 or above)

[ Delete the private key i the export is successful

< Back I Mexk = I Cancel
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Définir un mot de passe afin de protéger la clé privée :

Certificate Export Wizard |

Password
Ta maintain security, you must protect the private key by using a password.

Type and confirm a password,

Password:
I*****

Confirm password:
I*****l

< Back I Mext > I Cancel

Spécifier le nom du fichier a exporter :

Certificate Export Wizard |

File to Export
Specify the name of the filz you want ko export

File name:

IMy.pr| Browse. .. |

< Back I Mext = I Cancel

Cliquer sur "Finish" pour terminer I'exportation :

Certificate Export Wizard |

Completing the Certificate Export
Wizard

‘ou have successfully completed the Certificate Export
wizard.

‘ou have specified the following settings:

File Name CH\Prov
Expart Keys Yes
Include all certificates in the certification path Mo
File: Format Person
| | 2

< Back I Finish I Cancel |
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2.10.6 Signer un script

Effectuer sous PowerShell les commandes suivantes :

$cert = @(Get-ChildItem Spécifie I'utilisation du certificat nommé My
cert:\CurrentUser\My -
codesigning) [0]

Set-AuthenticodeSignature file.psl Signe le script nommé file.psl

Scert

2.11 Utilisation intéressante de PowerShell pour ce
projet?

Aprés avoir étudié les différentes possibilités qu’offre PowerShell, peut-on utiliser ce
nouveau shell pour faciliter la création d’'images ou leur déploiement ?

En accédant avec PowerShell a un ordinateur distant, il est uniguement possible de faire
des opérations de lecture, on ne peut pas modifier le systéme de fichier ni la base de
registre, ce qui n'est donc pas trés intéressant dans le cadre de ce projet.

Pour la création et installation d‘images a l'aide d’ImageX, il faut uniquement exécuter
une ligne de commande sous Windows PE, il est donc inutile de créer un script
uniquement pour ceci.

Pour le déploiement d’'images, en utilisant un serveur WDS, nous devons booter chaque
pc a I'aide de PXE pour nous connecter a notre serveur WDS et choisir une image.
PowerShell ne permet pas d’éveiller (démarrer) sur PXE un pc du réseau a distance, il
n’'est donc pas intéressant de ce point de vue.

La seule utilité que pourrait avoir PowerShell dans le cadre des images Vista, est
d’automatiser le processus de création d’un CD ou une clé USB bootable Windows PE.
Ceci peut se faire en créant un script approprié, que |I'on pourra lancer pour effectuer ces
diverses opérations automatiquement.
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2.11.1 Créer un script afin d’automatiser le processus de création

d’'un CD bootable Windows PE

Dans ce paragraphe, nous allons créer un script afin d’automatiser la création d’'une I1SO
bootable de Windows PE (Windows PE personnalisé en incluant 'outil ImageX).
Cette ISO pourra ensuite étre gravée directement sur CD ou DVD.

En réalité, ce n'est pas un "vrai" script, car il n’y a pas vraiment de code, il s'agit juste ici
d’une suite de commandes a exécuter. On aurait aussi pu créer un fichier .BAT avec ces
commandes, qui s‘exécuterait dans cmd.exe. Le script PowerShell est donc le suivant :

!s cd_winpe_automatise.ps1 - Motepad

File Edit Format Wiew Help

cd ‘CivProgram Fileshwindows AIKNToolsMPETools' :J
SwCopype xB86 CiNWInPE

cd ! :EPngram Filesswindows AIKSToOols%x86'

.\imagex Smountrw C\WInPENwinpe.wim 1 ¢ :winPEsNmount

Copy Imagex. exe ' CoWwWinPENmounthProgram Files'

Svimagex Junmount Acommit c\wWinPENmount

coqy CWINPE N wWInNpe. wim < WwinPENISONSOUrR Ces

del ciwwinPENISONWsourcesshoot. wim

ren CihNwWinPENISONSourceshwinpe. wim boot.wim

cd ‘ciNProgram Fileshwindows AIKMNToolsMPETools'

Soscdimg -n M-howinPENetTshoot. com” cihWIRPERISO C\WIRPENWIRPECUstom. so -

] o

=191 x|

Ce script est un peu différent des commandes exécutées normalement sur cmd.exe, ceci
car les divers outils ne sont pas associés a PowerShell lors de la commande copype
(contrairement a I'exécution de cette commande dans cmd.exe permettant |'utilisation

des divers outils tels que imagex sans spécifier leur emplacement).

Explications :

cd ’'C:\Program Files\
Windows AIK\Tools\PETools’

Dans le répertoire contenant les fichiers
de Windows PE

.\copype x86 c :\WinPE

Prépare les fichiers de Windows PE pour
traitement vers ¢ :\WinPE

cd 'C:\Program Files\
Windows AIK\Tools\x86’

Dans le répertoire contenant imagex

.\imagex /mountrw
c:\WinPE\winpe.wim 1 c:\WinPE\mount

"monte" I'image de Windows PE
(winpe.wim) vers le répertoire

c: \WinPE\mount .

L'option /mountrw monte I'image en
read-write (lecture-écriture).

C’est vers ce répertoire que imagex.exe
va étre copié.

copy imagex.exe
' ¢:\WinPE\mount \Program Files’

Copie imagex.exe vers
c:\WinPE\mount\Program Files

.\imagex /Unmount /commit
c:\WinPE\mount

Démonte I'image et enregistre les
modifications avec l'option /commit

copy c:\WinPE\winpe.wim
c:\WinPE\ISO\sources

Copie l'image personnalisée de Windows
PE qui vient d’'étre créée vers le
répertoire de création ISO

del c:\WinPE\ISO\sources\boot.wim

Supprime l'ancienne version de Windows
PE

ren c:\WinPE\ISO\sources\winpe.wim
boot .wim

Renomme notre image personnalisée de
Windows PE

cd ’'C:\Program Files\
Windows AIK\Tools\PETools’

Dans le répertoire contenant I'outil
OSCDIMG

.\oscdimg -n "-bc:\WinPE\etfsboot.com" | Utilise |'outil oscdimg afin de créer une
c:\WinPE\ISO c:\WinPE\WinPECustom.iso
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ISO bootable de Windows PE, pouvant
étre gravée sur CD ou DVD.

Noter les guillemets, voir la remarque
suivante pour plus d’informations.

Le temps d’exécution de ce script PowerShell (.ps1) est de 1 minute 11 secondes (script
exécuté sur un pc avec processeur Intel Pentium 4 1.7GHz, 256MB RAM, disque dur IDE
7200tours/minute).

Remarque : Lors de la commande .\oscdimg -n "-bc:\WinPE\et£fsboot.com"
c:\WinPE\ISO c:\WinPE\WinPECustom. iso, il est nécessaire (avec PowerShell) de
mettre des guillemets pour le deuxiéme paramétre de cette commande.

Si cette commande est effectuée sans guillemets, PowerShell va séparer le deuxiéme
parameétre comme suit :

-bc:\WinPE\et fsboot.com deviendra -bc: \WinPE\etfsboot.com
Cette option sera donc séparée en deux, et son exécution ne pourra fonctionner.

Ces séparations ont lieu lors de I’exécution de commandes contenant des parameétres
commencant par des signes négatifs "-".

Il faut donc entourer avec des guillemets tous les paramétres commencant par des
signes négatifs "-".

2.12 Utilité de PowerShell pour des études orientées
Forensics?

Pour pouvoir utiliser PowerShell, il faut l'installer sur un ordinateur, de plus il faut avoir
une installation préalable de Microsoft Framework .NET 2.0.

Il n’est donc pas possible de mettre PowerShell sur un CD et de I'exécuter directement
depuis le CD et donc par conséquent, on ne peut pas l'utiliser pour des études orientées
Forensics.
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2.13 Utilisation de PowerShell afin d’automatiser la
sécurisation d’'un poste Windows XP

Il est relativement facile d’automatiser la sécurisation d’un poste Windows XP en utilisant
un domaine. Cependant, toutes les entreprises ne disposent pas forcément d’un
domaine, notamment les petites entreprises.

Le but de ce paragraphe est de montrer comment cette tache peut étre automatisée a
|'aide de PowerShell.

Habituellement les ingénieurs souhaitant sécuriser un poste XP utilisent MMC (Microsoft
Management Console), qui est une interface graphique. Il leur faut ensuite aller chercher
chaque Policy et lui donner la valeur souhaitée (exemple : Start — Settings - Control
Panel - Administrative Tools - Local Security Policy - Security Settings - Local
Policies - Security Options, puis mettre la regle Network security : Do not store
LAN Manager hash on next password change sur Enabled), ce qui constitue une
tache pouvant prendre un certain temps et étre trés répétitive (par exemple sécuriser 20
postes XP de cette maniére).

La liste compléte des regles a effectuer pour sécuriser un poste Windows XP est
disponible au laboratoire, consulter le classeur "Sécuriser un poste client Windows
XP SP2"

Avec PowerShell, il n'est pas possible d'accéder a MMC directement, cependant il est
possible d’utiliser I'outil RegMon (Registry Monitor), qui est un outil gratuit créé par
Sysinternals (cette entreprise a été rachetée par Microsoft) nous permettant de voir en
temps réel les clés qui sont modifiées dans la base de registre.

Donc, en utilisant RegMon et en changeant dans MMC la valeur d’une regle, il nous sera
possible de voir en temps réel toutes les clés qui seront modifiées dans la base de
registre, et avec PowerShell il sera alors possible de créer un script accédant a la base de
registre afin de modifier ces mémes clés.

Ce script pourra par la suite étre exécuté sur chaque poste client a sécuriser.

L'outil Regmon peut étre téléchargé a l'adresse :
http://www.microsoft.com/technet/sysinternals/ProcessesAndThreads/Regmon.mspx

Cet outil dispose d’une interface graphique nous montrant tous les accés a la base de
registre ainsi que le processus qui effectue ces acces :

(i, Registry Monitor - Sysinternals: www.sysinternals.com - |EI ﬂ
File Edit Options Help

HeE | RKBR @ | 9 2 [ A4 |

# ‘ Time: | Process | Request | Path | Result | Other -

301 813809395 e, exe; 944 Closekey HELM S oftwaretMicrosoftywindows NT\Curentyersion' S eCEdit\Reg Values\MACHINE /System/CunentControlS et /Serv... SUCCESS

302 8138116584 mme. exe: 944 Enumerate... HELMA\Software\Microzoftswindows MTA\Curentersion\SeCEdit\Reg Yalues SUCCESS  Mame: MACHIME /System/Curme

303 813617 e, exe; 344 Openkey HE LMY S oftwaredMicrozoftywindows M TACurentversiontSeCEdit\Reg ValueshMACHINE /System/CunentControlS et /Servi.. SUCCESS  Accees: Ow20019

304 813817024 mme. exe: 944 GQuentalue  HELM\SoftwaredMicrosoftywindows NTACurentyversion’ 5 eCE dit\Reg Values\MACHINE /System/CunentControlSet/Servi.. SUCCESS  Oxd

305 813818836 mmc.exe: 344 Quenyalue  HEKLM\Software\MicrozoftWwindows MTA\Curentversion'5 eCE dit\Reg Values\MACHINE /System/CunentContralS et /Servi.. SUCCESS 0«4

306 813820934 mmc. exe: 944 Closekey HELM S oftwaretMicrosofthwindows NTACurentyversion'SeCEdit\Feg Values\MACHINE /System/CunentControlS et /Servi.. SUCCESS —

307 813822746 mme. exe: 944 Enumerate... HELMA\Software\Microzoftswindows MTA\Curentersion\SeCEdit\Reg Yalues MO MOR...

308 813825035 mme. exe: 344 Closekey HELM S oftwaretMicrosoftywindows NTCurentyersionsSeCEdit\Feq VYalues SUCCESS

309 813842487 mme. exe: 944 Openkey HELMYSoftwareiMicrozofth A pchSecunityS ervice SUCCESS  Access: 0x20019

A0 813844681 . exe: 944 Quentfalue  HEKLM\SoftwareiMicrozoft\RpehSecurityServicedD efaultduthLevel MNOT FOUL...

1 813847065 mme. exe: 944 Clozekey HELMYSoftwareiMicrozofth A pchSecunityS ervice SUCCESS

M2 81382817 9 leassene R4 Openkey HELMYSECURITYPalicy SUCCESS  Access: 0x2001F

I 813932705 1 lsass.ene: 764 Openkey HELMMSECURITYAPolicyhSecDesc SUCCESS  Access: 0420019

A4 813934803 1 lsass.ene: 764 GQuentalue  HELMMSECURITYAPolicydS ecDesch(Default] BUFFER ...

M5 81333814 7 lsass enec R4 Clozekey HELMYWSECURITY\PolicyhSecDesc SUCCESS

HE 813940907 1 lsass.ene: 764 Openkey HELMMSECURITYAPolicyhSecDesc SUCCESS  Access: 0x20019

A7 B13942623 7 leassene 764 Quenalue  HELMASECURITY\PolicytSecDeschDefault] SUCCESS MWOME

A8 813944435 E lsass.ene: 764 Closekey HELMMSECURITYAPolicyhSecDesc SUCCESS

319 814003372 [ lsass.en=: 754 Closetey HKLMASECURITY\Policy SUCCESS A

4| | v A
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Dans la colonne Request, nous pouvons voir les différentes requétes qui sont effectuées
par les processus.

La requéte qui modifie une valeur dans la base de registre est la requéte SetValue.

Nous devons donc parcourir les données affichées par RegMon a la recherche d’une
requéte de ce type.

(& Registry Monitor - Sysinternals: www.sysinternals.com = IEllil
File Edit Options Help

HE | RKBIE @ | < & | #a8 |

# | Time | Process | Fiequest | Fath | Fiesult | Other -
358 814480114 7 lsass.eve: 764 Openkey HELMYSECURITY PolicyKerbdinT MOT FOU..

353 814482117 T lsass.eve: 764 Openkey HELMYSECURITY PolicyKertdaxT MOT FOU..

360 814485264 T lsass.exe7E4 Openkey HELMMSECURITY PolicyhKerbd axR MOT FOU...

361 814487362 7 lsass.eve: 764 Openkey HELMYSECURITY PolicyKerProxy MOT FOU..

362 814483365 9 lsass.eve 764 Openkey HELMMSECURITY PolicysK.erLogaff MOT FOU...

363 8.14509487 7 lzass evec7E4 Closekey HELMYWSECURITYPalicy SUCCESS

364 814525127 7 services ewe 752 Createke HELR S psternt CurrentControls et ControliLsa SUCCESS
365 8 = ] 1 L

e |

1 services exe 752 EloseKe HLM\System\EurrenlEontrolSet\EontroI\Lsa ] UEEESS

Access: 0x20018 —
01

815532434

J6F 815585395 7 lsass.eve: 764 Quendialue  HELMASYS TEMMControlS et0071\ControliLsatLmCompatibilityLeswvel SUCCESS 0=0

368 815589309 1 lsass exe: 764 Quendialue  HELMASYSTEMAContralS et001\ControlhLsatLimitBlank PazswordU se SUCCESS 01

369 8155592384 7 lsass.eve: 764 GQuentalue  HEKLMASYSTEM\ControlSet007\Control\LsatDisableloopback Check. MOT FOU..

370 815603646 T lsass.exe: 764 Quentialue  HELMASYSTEMMControlS et001 \ControliLsat M 5% 1 _0NHHmMinClientS ec SUCCESS 0=0

371 815612030 7 lsass.eve: 764 GQuentalue  HELMWSYSTEM\ControlSet00T\Control\Lsa\M 541 _0WMHmMinS erverSec SUUCCESS 0«0

372 815626240 T lsass.eve: 764 GQuentalue  HELMYSYSTEM\ControlSet007\Control\LsatM 541 _0hB ackConnectionH osth ames MOT FOU..

373 B.15E35586 T lsass.ene:7E4 Openkey HELMAS pstemiCurrentContralS ethControlhLza SUCCESS  Access 0220019

374 B.15637684 7 lsass.eve: 764 GQuentalue  HELMASpster\CurrentControlSethControlhLza\ M egatiationLewvel MOT FOU..

375 815633400 7 lsass.eve: 764 Quendialue  HELMASpstermiCurrentContral ethControliLza'N egotiationLogLevel MOT FOU...

76 815643120 g lzazs. exe: 764 Closekey HELKASystermCurrentControl5 et\Control\Lza SUCCESS _I;I
4| | »

En parcourant les données affichées par RegMon, on constate qu’une seule clé est
modifiée dans la base de registre lorsque I'on change la regle Network security : Do
not store LAN Manager hash on next password change

Cette clé se trouve dans HKLM\System\CurrentControlSet\Control\Lsa\ et se nomme
NoLMHash.

Il nous suffit maintenant de créer un petit script avec PowerShell afin de changer
automatiquement la valeur de cette clé dans la base de registre.

Le script sera donc le suivant :

=

File Edit Format Yiew Help

cd HELM WSy STEMMCurrentControlset™Zontrol™yLsa :J
set-itemproperty . -name nolmhash -value 1

1 AW

Explications :

cd Dans la base de registre contenant

HKLM: \System\CurrentControlSet\Control\Lsa | |3 clé & modifier

Set-itemproperty . —name nolmhash -value 1 Modifie la clé nommeée nolmhash
avec la valeur 1.
Le point "." apres
Set-itemproperty signifie que la clé
spécifiée se trouve dans le
"répertoire" courant
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Apres exécution de ce petit script, vérifions dans la base de registre si la clé est bel et
bien modifiée :

Reaqistry Editor - | Dlﬂ
File Edit Wiew Favorites Help
=+ Control | Type | Data
- AP | REG_SZ {value not set)
-] Arbiters [@#]auditbaseabjects  REG_DWORD 0%00000000 {0
=0 BackipResiore [ab]authentication P...  REG_MULTI_SZ msvl_0
& CLEE [@]Bounds REG_BIMARY 010 ;30 00 00 00 20 00 00
g Bl°°t\’er'ﬂcat'°”'°r°gram [@8]crashonauditfal  REG_DWORD 000000000 (0)
D"CI Eass et [8¥]disabledomaincreds  REG_DWORD 000000000 (0)
= C;;L’;;:;fbifz [@8]everyoneindudes... REG_DWORD 000000000 (0)
-] Computerhame Fipsalgorithmpolicy REG_DWORD 000000000 {0}
-3 Contentindsx Forceguest REG_DWORD 000000000 {0}
{17 ContentIndexComman Fullprivilegeauditing REG_EIMARY oo
{27 CrashContral ImpersonatePriviI... REG_D'WORD 000000001 {13
-] CriticalDeviceDatabase Iimitblankpasswor... REG_DWORD 000000001 (1)
-{_] DeviceClasses Imcompatibilitylevel REG_DWORD 000000000 {0}
{7 FileSystem [B8]Lsapid REG_DWORD 000000305 (776)
-] @raphicsDrivers nodeFauItadmino... REG_DWORD 000000001 (1)
-1 GroupOrderList nolmhash REG_DWORD 000000001 (1}
- HAL [ab]natification Pack,.. REG_MULTI_SZ scech
-3 hivelist restrictanonymous REG_DWORD 0%00000000 {0
{1 IDCanfigDe [@8]restrictanonymou... REG_DWORD 0%00000001 (1)
B0 Keyboard Layout 8] 5ecureBoot REG_DWORD 0x00000001 (1)
Sg Eeyboard ESvolits Security Packages REG_MULTI_SZ kerberos mswl_0 schannel wdigest
559 Lsa
: D AccessProviders 5
4| [ 1 | i
|My ComputeriHKEY _LOCAL_MACHINESYSTEM CurrentControlSetiControliLsa 4

Nous constatons que la clé est bien passée a la valeur 1.

Ce principe est identique pour toutes les autres régles a modifier !
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2.14 Autres exemples de scripts

2.14.1 Lister les codecs installés sur un pc

. list_codecs.ps1 - Notepad i [=]

File Edit Format Wiew Help
$striomputer = . =]

$colitems = get-wmiobject -class "win32_codecFile" -namespace "root™CIMvZ"
—-computername $strComputer

foreach ($objItem in $colitems)

write-host "accessmask: " $objItem.accessmask

write-host “aArchive: " $objItem.archiwve

write-host "Caption: " $objItem.Caption

write-host "Compressed: ' %Dbjltem.compressed

write-host "Compression Method: " $Dbgltem.CompressionMethod
write-host "Creation Class Name: " $objItem.cCreationclassMame
write-host "Creation Date: " $objItem.CreationDate

write-host "CS Creation Class Mame: " $objItem.CsCreationClassmame
write-host "Cs wmame: " $objItem.cCsname

write-host "pescription: " $objItem.pescription

write-host "Drive: " $objItem.Drive

write-haost "8.3 File name: " $objItem.EightDotThreerilename
write-host "Encrypted: " $objItem.Encrypted

write-host "Encryption mMethod: " $objItem.Encryptionmethod

write-host "Extension:
write-host "File Mame:
write-host "File size:
write-host "File Type:

$objItem. Extension
fobjItem. Filename
fobjItem. Filesize
$objItem. FileType

write-host "FS Creation Class Name: " $objItem.FsSCreationClassMame

write-host "FS Mame: " $objItem.FSname

write-host "Group: $Dbgltem.Group

write-host "Hidden: " $objItem.Hidden

write-host "Installation Date: " $objItem.Installpate

write-host "In Use Count: " $objItem.InuseCount

write-host "Last Accessed: " $objItem.Lastaccessed

write-host "Last mModified: " $objitem.Lastmodified

write-host "mManufacturer: " $objItem.manufacturer

write-host "nName: " $objItem.Mame

write-host "pPath: " $objItem.pPath

write-host "Readable: " $objItem.Rreadable

write-host "status: " $objItem.status

write-host "System: " $objItem.System

write-host "version: " $objItem.version

write-host "writeable: " $ohjItem.writeable

write-host
h -
Kl ' 4

Nous pouvons constater l'instruction foreach, qui n'est rien d’autre qu’une boucle
parcourant chaque codec installé sur le poste.

Les instructions write-host affichent les informations dans la fenétre de PowerShell.

Exemple des informations codec affichées

HccessMask:s i
Archive: True
cwwindowsssystemd2nlicodeca.acm

il sagitici du codec mp3) :

: Win32_CodecFile
Date: 28820829140000.000000+120
CS Creation Class Name: Win32_ComputerSystem
CS Mame: U32
NEEIS S AL P raunhofer 118 MPEG Laver—3 Codec
Drive: c:
8.3 File Name: c:“windows>system32xl3codeca.acm
Encrypted: False
Encryption Method:
i acm
13codeca
298816
acm File
Win32_FileSystem

Installation Date: 2002082%148P000.9000000+1208
In Use Count:
Last Accessed: 2006111312012%.921875+068
Last Modified: 2P0@48804015612. 000000+1208
Manufacturer: Fraunhofer Institut Integrierte Schaltungen IIS
Name: C:SWINDOUSNsystem32\L3CODECA.ACH

\win%ows\system32\

rue

e
i, 9. @, @A3@A5
Writeable: True
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2.14.2 Lister les commandes de démarrage

!s list_computer_startup_commands.psl - Notepad - |EI|1|

File Edit Format ‘Wiew Help
§$strcomputer = "." =]

§colitems = get-wmiohject -class "win3Z_startupCommand"” -namespace "root™CIMv2"
—computername $strComputer

foreach ($objrtem in $colItems) |

write-host "Caption: " $objItem.Caption
write-host "Command: " $objItem.Command
write-host "Description: " $objItem.bescription
write-host "Location: " $objItem.Location
write-host "mame: " $objItem.mMame

write-host "Setting ID: " $objItem.SettingID

write-host "User: $objItem.User

write-host

Exemple de la commande de démarrage de McAfee :

:  McAfeelpdaterll
HELM~S0FTWARE“Microsof t*Uindows“CurrentUers ion“Run

McAfeelpdaterl]
Setting ID:
A1l Users

2.14.3 Lister les variables d’environnement

!s list_environment_variables.ps1 - Motepad - |EI|£|
File Edit Format View Help
§strComputer = "L ]

$colItems = get-wmiobject -class "win3Z_Envirorment" -namespace "rootBCIMw2"
—computername $strComputer

foreach [$Dbgltem in fcolitems) |

write-host "Caption: " $objItem.cCaption

write-host "Description: " $objItem.Description
write-host "Installationbate: ™ %$objItem.Installbate
write-host "Mame: " $objItem.mMams

write-host "Status: " $objItem.Status

write-host "System variab%e: " $objItem.systemvariahle
write-host "User wame: " $objItem.Username

write-host "wvariahle value:
write-host

} .
4] AW

$objrtem. variahlevalue

Exemple d’une variable d’environnement affichée :

<SYSTEM>>PROCESSOR_ARCHITECTURE
<8Y¥YETEM>~FROCESS0R_ARCHITECTURE
InztallationDate:
Mame : PROCESSOR_ARCHITECTURE

Btatus= 0K

System Uariahle: True
User Mame: <SYSTEM>
Variable Value: =86
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2.14.4 Lister la table d’adresses IP V4

!s list_ip4_route_table into.psl - MNotepad - |EI|E|
File Edit Format Wiew Help
$strComputer = "w32" A
$colritems = get-wmichject -class "win3Z_IPdrouteTable" -namespace "roothCIMw2"
—computername $striomputer
foreach [$Db%Item in $colitems)

write-host "age: " $objItem.age

write-host "Caption: " $objItem.Caption

write-host "Description: " $objItem.Description

write-host "Destination: " $objItem.pestination

write-host "Information: " $objItem.Information

write-host "Installation Date: " $objItem.InstallDate

write-host "Interface Index: " $objItem.Interfacelndex

write-host "Mask: " $objItem.mMask

write-host "Metric 1: " $objItem.metricl

write-host "metric 2: " $objItem.metric

write-host "Metric 3: " fobjItem.Metrici

write-host "Metric 4: " $objItem.Metricd

write-host "Metric 5: " $objItem.metrich

write-host "mWame: " $objItem.Mame

write-host "Mext Hop: " $objItem.MextHop

write-host "Protocol: " $objItem.Protocol

write-host "Status: " $objItem.Status

write-host "Type: " $objItem. Type

write-host
T -
Kl 4

Exemple affiché :

- 255.255.8.8 - 18.1.2.32

oy
.

20
-1
-1
=il

Protoco
Btatus:

2
3
4
5
1
|4
1
3
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2.14.5 Lister les protocoles réseau

!s list_network_protocols.ps1 - Notepad - |EI|5|

File Edit Format ‘iew Help

$strcomputer = . =]

$colItems = get-wmiobject -class "win3Z_wWetworkProtocol" —namespace "roothCZIMvz"
—computername $strComputer

foreach ($Db%1tem in $colitems) o
write-host "Caption: " $objItem.Caption
write-host "Connectionless Service: " $objItem.Connectionlessservice
write-host "Description: " $objItem.bescription
write-host "Guarantees Deliwery: " $objItem.Guaranteesbelivery

write-host "Guarantees Sequencing: " %$objItem.Guaranteessequencing
write-host "Installation pate: " $objItem.InstallDpate

write-host "Maximum Address Size: " %Db'Item.MaximumAddressSize
write-host "Maximum Message size: " $objItem.Mmaximummessagesize
write-host "Message oriented: " $objItem.Messageoriented

write-host "Minimum address size: " $objItem.minimumaddresssize
write-host "mame: " $objItem.name

write-host "Pseudo-stream oriented: " fobjItem.pPseudostreamoriented
write-host "Status: " $objItem,sStatus

write-host "Supports Broadcasting: " $objItem.SupportsBroadcasting
write-host "Supports Connect Cata: " %$objItem.Supportsconnectbata
write-host "Supports Disconnect Data: %Dbjltem.SuppnrtsDiscnnnectData
write-host "supports Encryption: " $objItem.sSupportseEncryption

write-host "Supports Expedited Data: " $objItem.SupportsExpeditedbata
write-host "sSupports Fragmentation: " $objItem.SupportsFragmentation
write-host "Supports Graceful Closing: " %Dbjltem.SuppurtsGraceFu]C]Dsing
write-host "supports cGuaranteed Bandwidth: " $objItem.supportsGuaranteedBandwidth
write-host "Supports Multicasting: " $objItem.SupportsMulticasting
write-host "supports quality of Service: " $objItem.supportsqualityofservice
write-host

} -

] o

Exemple de protocole affiché (protocole TCP/IP)

aption: Tcpip

onnectionless Service: True
Description: TCP/IFP Protocol Driver
uarantees Delivery: False
uarantees Sequencing: False
Installation Date: ZB0B2A82914A000.RA000AA+120

i zs Bize: 16

aximum Message Size: 65467

essage Oriented: True

inimum Addreszs Si=e: 16

ame= MSAFD Tcpip [UDP-IP]
seudo—Stream Oriented: False
Btatus: O0OK
Bupports Broadcasting: True
[Bupports Connect Data:- False
FBupports Disconnect Data: False
Bupports Encryption: False
Bupports Expedited Data: False
Bupports Fragmentation:
Pupportz Graceful Clozing:= False
[Bupports Guaranteed Bandwidth: True
Bupports Multicasting: True
PBupports Quality of Service: False
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2.14.6 Lister les propriétés du systeme d’exploitation

!n. list_operating_system_properties.psl - Notepad - |EI|1|
File Edit Format Wiew Help
fstrcomputer = " =]

$colItems = get-wmiobject -class "win3Z_operatingsystem' -namespace
—computername $strcomputer

write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host

"roothCIMYZ2 "

foreach ($objItem in $colitems) |

"Boot Device: " $objItem.BootDevice

"Build Mumber: " $objItem.BuildMumber

"Build Type: " $objItem.BuildType

“Caption: " $Dbg1tem.captiun

"Code set: $objItem.Codeset

"Country Code: " $objItem.CountryCode

"Creation Class Mame: " $objItem.cCreationClassMame

'Cs Creation Class wWame: " %DbjItem.cscreatiDnCTassName
s wersion: M $objItem.CEDversion

"CE Mame: " $objItem.cCsSMame

"Current Time Zone: " $objItem.CurrentTimeZone

"Debug: " $objItem.Debug

"Description: " $objItem.Description

"Distriputed: " $objItem.Distributed

"Encryption Level: " $objItem.EncryptionLevel
"Foreground A?pTicatiDn Boost: " $objItem.ForegroundapplicationBoost
"Free Physical Memory: " $objItem,FreePhysicalMemary
"Free Space In Paging Files: " $objItem.FreespaceInPagingFiles
"Free virtual memaory: " $ohjItem.Fresvirtualmemory
"Installation Date: " $objItem.InstallDate

“Large System Cache: " $objItem.Largesystemcache

"Last Boot-Up Time: " $objItem.LastBootUpTime

“Local pateTime: " $obhjItem.LocalDateTime
“Locale: " $objItem.Locale
"Manufacturer: " $objItem.manufacturer

"Maximum Mumber of Processes: " $fobjItem.mMaxNumberofProcesses
“Maximum Process Memory Size: U $ob]Item.maxProcessMemorysize
"Mame: " $objItem.name
"Mumber of Licensed Users: $objItem. wumberofLicensedusers
"number Of Processes: " $objItem.nNumberofProcesses

“Mumber of users: " $objItem.numberofusers

"organization: " $objItem.organization

"Ooperating System Language: $objitem.osLanguage

"Operating System Product Suite: " $objItem.OSProductsuite
“"Operating system Type: $Dbgltem.OST ne

‘other Type Description: " $o qltem.ot erTypebescription

"Plus Product ID: " %$objitem.PlusProductID

"Plus version wWumber: " $objItem.pPlusversionnumber

"Primary: " $objItem.Primary

"Product Type: " $objItem.ProductType

"guantum Length: " $objItem.quantumLength

“auantum Type: " $objItem.CuantumType

"Registered uUser: " %Dbjltem.RegisteredUser

"serial Mumber: " $objItem.serialnumber

"service Pack mMajor wersjon: " $objItem.servicerackmajorversion
"service Pack minor wersion: " §objItem.serviceprackMinorversion
"Size stored In Paging Files: " $objItem.sSizestoredInPagingFiles
“status: " fobjItem.status

"suite Mask: " $objItem.suitemask

"System Device: %Db%ltem.systemDevice

"Swstem Directory: U YobjItem.SystemDirectory

"System Drive: " $objItem.SystemDrive

"Total Swap Space Size: " $objItem.Totalswapspacesize

write-host "Total wirtual memory size: " $objItem.Totalvirtualmemorysize
write-host "Total wisibhle Memory size: " $objItem.TotalvisibleMemorysize
write-host "wersion: " %$obhjItem.wversion
write-host "windows Directory: " $objItem.windowsDirectory
write-host
T -
4] 4
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2.14.7 Lister les processus en cours d’exécution

!I list_processes_running.psl - Notepad - |EI|1|
File Edit Format  iew Help
fstrcomputer = ", 2]

write—%ost
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host
write-host

fcolitems = get-wmiobject -class "win32_Process" -namespace "root\CIMwZ"
—computername $strcomputer

foreach ($objItem in %$collitems) {

"Caption: " $objItem.Caption

"Command Line: " $objItem.cCommandLine

“Creation Class Mame: " $objItem.CreationClassHame
"Creation Date: " $objItem.Creationbate

"C5 Creation Class Mame: " $objItem.csSCreationClassMame

'S Mame: " $objItem.CShame

"Description: " $objItem.pescription

"Executahle rath: " $objItem.Executablerath

"Execution state: " $objItem.Executionstate

"Handle: " $objItem.Handle

"Handle Count: " $objItem.HandleCount

"Installation pate: " $objItem.Installpate

"kernel-mode Time: " $ohjItem.kernelModeTime

"Maximum working set size: " fobjItem.maximumworkingsetsize
"Minimum working Set sSize: " $obJlItem.Minimumwaorkingsetsize

“Mame: " $objItem.Mame

"Operating system Creation Class Mame: " $objItem.0osCreationClasswame
"operating System Mame: " $ohjItem.0sName

"other operation Count: " $objItem.otheroperationCount

"Cother Transfer Count: " $objItem.otherTransterCount

"Page Faults: " $objItem.PageFaults

"Page File Usage: " $objItem.pPagerileusage

"Parent Process ID: " $objItem.ParentProcessId

"peak Page File usage: " %Dbjltem.PeakPageFﬁ1eusage

"Peak wvirtual size: " $objItem.pPeakwvirtualsize

"Peak working set size: " $objItem.PeakworkingSetsize
"Priority: " $objItem.Priority

"pPrivate Page Count: " $objItem.pPrivaterageCount

"Process ID: " $objItem.ProcessIid

'quota Non-paged pool usage: " $objITem. quoTanonPagedPoolusage
"guota Paged Pool Usage: $Dbthem.QuntaPagedP001UsaEe

'quota Peak nMon-paged pool usage: " fobjITem.quotapeakwonpagedroolusage
"Guota Peak Paged Pool Usage: $objItem.quotareakragedroollsage
"Read operation Count: " $objItem.ReadoperationCount

"read Transfer count: " $objItem.ReadTransferCount

"Session ID: " $objItem.sessionId

"status: " $objItem.sStatus

"Termination Date: " $objItem.Terminationbate

"Thread Count: " $objItem.ThreadCount

"User-mMode Time: " $objItem.usermModeTime

“wirtual size: " fobjItem.virtualsize

“windows version: %Db'ltem.winduwsversion

‘working set size: " fobjItem,workingsetsize

“write Operation Cournt: " $objItem.writeCperationCount

write-host "write Transfer Count: " $objItem.writeTransfercount

) write-host

Kl vl 4
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2.15 Liens utiles

Des exemples de scripts, surtout pour effectuer des lectures d’information, telles que les
informations réseau (adresses IP etc.), récupération du Security Descriptor d’'un objet
(site en anglais)
http://www.microsoft.com/technet/scriptcenter/topics/msh/cmdlets/index.mspx

Un webcast (vidéo) de DFO Show, expliquant les bases de PowerShell, trés utile pour
commencer a se familiariser avec cet outil (en anglais)
http://channel9.msdn.com/Showpost.aspx?postid=201005

Un test de PowerShell (effectué part arstechnica), montre une bonne partie des
possibilités que ce nouveau shell offre, avec des exemples (en anglais)
http://arstechnica.com/guides/other/msh.ars/1

Une introduction a PowerShell, écrite par Laurent Dardenne (en francais)
http://laurent-dardenne.developpez.com/articles/Windows/PowerShell/Introduction/

Documentation Pack de PowerShell (cette documentation est installée automatiquement
en méme temps que PowerShell, mais il existe aussi le lien suivant pour télécharger a
part toute cette documentation). Documentation trés utile pour créer des scripts :
http://www.microsoft.com/downloads/details.aspx?Familyld=B4720B00-9A66-430F-
BD56-EC48BFCA154F&displaylang=en

Il existe un newsgroup (groupe de discutions) pour PowerShell, nommé
microsoft.public.windows.powershell, on peut y trouver des questions intéressantes et
poser nos propres questions. Des représentants de Microsoft répondent parfois a nos
guestions, bien que leur présence soit relativement limitée...

Pour s’inscrire aux newsgroups, consulter
http://support.microsoft.com/default.aspx?scid=fh;FR; NEWSGROUPOE
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3 Gestion des /ogs sous
Vista

1 semaine d’étude
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3.1 Introduction

Dans ce chapitre, je vais étudier la gestion des logs dans Windows Vista.

Je vais commencer par étudier le nouvel outil MMC Event Viewer, disponible dans Vista,
voir les possibilités que nous offre cet outil pour la gestion des /ogs.

Ensuite je vais montrer comment centraliser les logs des différents postes Windows Vista

disponibles sur le réseau, ceci car il est important pour une entreprise de pouvoir
centraliser les logs afin de les traiter sur un seul et unique poste.

3.2 Qu’est ce qu’un /og ?

Un /og est une trace d’un certain événement qui c’est produit par le passé.
Ce n’est rien d’autre que du texte, indiquant par exemple qu’un acceés a été autorisé.

Cette trace comprend divers champs, par exemple I’'heure ou l'accés a été autorisé, la
personne qui a effectué la demande d’acces, le degré d'importance du /og qui dans ce cas
ce sera probablement un /og d’information (si I'accés se verra refusé, le degré
d’'importance du /og sera probablement un Warning !), etc.

Tous les divers logs sont répertoriés dans un fichier, que I'on appelle fichier journalier.
Ces fichiers au format brut sont tres difficiles a lire, on perd facilement énormément de
temps a chercher des logs spécifiques, c’est pourquoi il nous est indispensable de
disposer d’outils permettant une lecture beaucoup plus claire et une analyse bien plus
rapide et puissante.

3.3 MMC Event Viewer

3.3.1 Qu’est ce que c'est ?

MMC (Microsoft Management Console) Event Viewer (observateur d’événements), est un
outil graphique (GUI) permettant de consulter les différents logs produits par I'ordinateur
en question.

Il est aussi possible de consulter les /ogs d’autres ordinateurs, je reviendrai sur ce point
plus tard dans ce mémoire.
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3.3.2 A quoi ressemble-t-il ? Comment lancer son exécution ?

MMC Event Viewer peut étre lancé a partir des Administrative Tools (Start - Control Panel
- Administrative Tools — Event Viewer).

{2 Event Viewer = ][] )
File Action View Help

&= |EHE

Event Viewer (Local) Actions
'y Custom Views

Event Viewer (Local) -
> g Windows Logs
= Open Saved Log...

Applications and Services Lo

J Subscriptions | IS . 1? Create Custom View...
3l You can view events that have taken place on your machine by choosing Impert Custem View..
(=] an appropriate log in the tree on scope pane, An aggregated view of all =
your logs is shown below: Connect to Ancther Computer..,
FP—NY : View 3
| Summary of Administrative Events - |
|G Refresh
Event Type EventID  Source Log Last hour E Help v
Critical = = = 0
Error = " = a
Warning - - - 17
Informaticn = = = 244
Audit Success - - - G4
Audit Failure - = & 3
4 mn [3
| Recently Viewed Modes |Z||
| Log Summary - |

Lors du lancement de I'exécution de MMC Event Viewer, cet outil va automatiquement
rechercher les logs présents sur le pc local et en affiche un résumé dans la fenétre
Overview And Summary, sous l'onglet Summary Of Administrative Events.

Ceci nous permet de voir immédiatement si nous avons des logs critiques, des erreurs,
des avertissements (Warnings) etc.

Rien que ce mécanisme est déja beaucoup plus parlant que de devoir parcourir un fichier
brut de /ogs !

3.3.3 Que permet-il de faire ?

Avec MMC Event Viewer, il est possible de :
e Consulter les logs (en local) du poste Vista.

e Se connecter a un poste distant sur le réseau et consulter les /ogs de ce poste
(poste Vista ou méme antérieur ! voir page 145 pour plus d’informations).

e Filtrer les logs pour retrouver plus rapidement les informations recherchées.
e Associer une tache a un événement spécifique, a I'aide de Task Scheduler.
e Centraliser les logs sur un poste Vista.

Tout ceci a été testé dans ce chapitre avec Windows Vista Ultimate RC2 Build 5744
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3.3.4

Les logs dans Event Viewer

Commengons par analyser la fenétre de gauche nommée Event Viewer.

F

]

Event Viewer (Local)

7 Custom Views
F Administrative Events
n Windows Logs
.—| Application
G| Security
= Setup
.—| System
=] Forwarded Events
Y Applications and Services Logs
.—| DFS Replication
& Hardware Events
G| Internet Explorer
.—| Key Management Service
G| Media Center
1 Microsoft
-4 Subscriptions

Nous remarquons 3 principaux onglets :

- Custom Views nous permet de créer nos propres filtres, par défaut nous avons
déja un filtre nommé Administrative Events.
Pour créer un filtre, consulter le paragraphe 3.3.8 page 139

- Windows Logs regroupe différentes catégories de logs :

o Application logs, qui contient les /ogs produits par des application ou

programmes.

Par exemple le log d’une application qui a essayé de parcourir un fichier

erroné.

o Security logs, qui regroupe tous les logs liés a la sécurité.
Par exemple une authentification réussie (ou échouée), la demande
d’écriture non autorisée sur un fichier, ou encore la tentative de
suppression non autorisée d’un fichier.

o Setup logs, qui contient les logs relatifs au setup des applications.

o System logs, qui regroupe les logs des différents composants du systéme,
comme par exemple I'échec d’un driver (pilote) ou encore la défaillance
d’un autre composants systéme pendant son démarrage.

o Forwarded Events logs, qui est utilisé pour stocker les différents logs
collectés sur des postes distants.

Remarque : Application, Security et System Logs existent aussi dans les
versions antérieures a Windows Vista.

Setup et Forwarded Events logs sont quant a eux nouveaux par rapport aux
anciennes versions de Windows.
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- Application and Services Logs, qui est une nouvelle catégorie de /ogs.
Cette nouvelle catégorie enregistre les événements d’une application ou d'un
composant unique plutdt que d’évenements qui pourraient avoir un impact au
niveau systéme.

Cette nouvelle catégorie est surtout destinée a des fins de dépannage, elle peut
étre utilisée aussi bien par des administrateurs que par des développeurs.

Les administrateurs peuvent consulter par exemple consulter les Hardware Events
dans le but d’effectuer un dépannage matériel, et les développeurs peuvent quand
a eux consulter les logs de leur propre application.

Il faut savoir que les /ogs de cette nouvelle catégorie sont souvent trés nombreux
et les problémes peuvent étre difficiles a identifier.

Event Viewer

File Action Help
4= = ‘ J_E v Show Analytic and Debug Logs

4 [ Custom v Preview Pane =

T Adn Sort By '
4 ag Window Group By L

Back to Top

] Aop Add/Remove Columns... ¥ To better navigate and manipulate Analytic, Debug or Classic Event Log files, save the events into an .evix file

.—| Secy]

—| Sety Customize... Level Date a..  Source EventID TaskC..
.—| SysterT
'—| Ferwarded Events
4 [ Applications and Services Logs
.—| DFS Replication
.—| Hardware Events
'.—| Internet Explorer
.—l Key Management Service
.—l Media Center
1 Microsoft

m

4 || Encrypting File System
i Debug x
4 || Functicn Discovery Provider Host Service
| Tracing
4 || Microsoft Windows Services Performance Diagnostic Provider
| Diagnostic
4 || Microsoft Windows Services Svchost Performance Diagnostic Provi
?| Diagnostic
4 Subscriptions Log Mame:

General | Details |

»

m

Source: | naned:

Il existe 2 sous-catégories de /ogs qui ne sont pas visibles par défaut : Analytic
Logs et Debug Logs.

Analytic Logs sont des logs décrivant le fonctionnement d’un programme. Ces logs
sont souvent trés nombreux, ils évoquent les problémes qui ne peuvent pas étre
résolus par l'utilisateur du programme en question.

Afin de rendre visible ces logs, il suffit d’aller dans le menu View puis de cocher
Show Analytic and Debug Logs, ceci nous permet alors de consulter : Encrypting
File System (pour faire un débogage), Function Discovery Provider Host Service
(pour suivre les différents événements), Microsoft Windows Services Performance
Diagnostic Provider (pour effectuer un diagnostic) et Microsoft Windows Services
Svchost Performance Diagnostic Provider (pour effectuer aussi un diagnostic).

Je ne vais pas m’étendre plus sur ces sous-catégories, il faut juste savoir qu’elles
existent si un jour nous avons besoin de les utiliser.
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Une nouveauté par rapport aux anciennes versions d’Event Viewer, est la représentation

des logs en format XML.

Event 6000, Winlogon

General | Details

() Friendly View @ XML View

- <Event xmins="http:/ /schemas.microsoft.com/win/2004 /08 /events/event">
- «<System=
<Provider Name="Microsoft-Windows-Winlogon" Guid="{DBE9B383-7CF3-4331-91CC-
A3CB16A3B538}" EventSourceMame="Wlclntfy" /=
<EventID Qualifiers="32768"=6000 </EventID=>
<\Mersion=0</\Version=
<level=3</Level=
=Task=0</Task=
<Opcode=0</Opcode>
<Keywords>0x30000000000000 </Keywords=
<TimeCreated SystemTime="2006-11-17T14:48:54.000Z" /=
<EventRecordID»>131«</EventRecordID >
<Correlation /=
<Execution ProcessID="0" ThreadID="0" /=
<Channel=Application</Channel=
<Computer>D15.domaine._dipl</Computer=
<Security />
</System:
- <EventData=
<Data=UmRdpService</Data>
<Binary >D9060000 </Binary >
</EventDatax=
</Event=

Il suffit pour cela de sélectionner un /og, puis dans la fenétre du bas d’Event Viewer,

sélectionner I'onglet Détails puis XML View.

Il est possible pour les programmeurs de créer des programmes ou des scripts traitant

les logs de cette maniere, avec le format XML.

Il est aussi possible de les représenter sur une vue appelée Friendly View, qui est une

vue supposée étre plus lisible que la vue XML :

Event 6000, Winlogon

General | Details

@ Friendly View ) XML View
System
Provider
[ Name] Microsoft-Windows-Winlogon
[ Guid] {DBE9B333-7CF3-4331-91CC-A3CB164A3B533]
[ EventSourceName] Wicntfy
EventlD @000
[ Qualifiers] 32763
Version 0
Level 3
Task 0
Opcode a
Keywords 0%50000000000000
TimeCreated
[ SystemTime] 2006-11-17T14:45:54.000Z
EventRecordID 131
Correlation
Execution
[ ProcessID] 0
[ ThreadID] i
Channel Application
Computer D15.domaine.dipl

m
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Il existe de plus une vue générale, qui est pour ma part la vue la plus claire et lisible en
consultant un /og. Il y a de plus une phrase de description du /og en question, qui permet
de savoir immédiatement ce que le /og signifie.

Event 8000, Winlogon x
General | Details

The winlogon notification subscriber < UmRdpService> was unavailable to handle a notification event.

Leg Mame: Application

Source: Winlogon Legged: 1171772006 3:48:54 PM
Event ID: 6000 Task Category: Mone

Level: Warning Keywords: Classic

User: N/A Cemputen D15.domaine.dipl
OpCode: Info

More Information:  Event Log Online Help

Nous pouvons remarquer aussi une nouveauté, qui est le lien nommé More
Information. Ce lien nous permet d’accéder directement a une page web contenant de
plus amples explications sur le /og. Actuellement il n’y a pas beaucoup d’informations
disponibles en consultant ces liens, espérons que ceci soit amélioré dans le futur !

3.3.5 Quels sont les champs des /ogs ?

Chaque log dispose de divers champs qui lui sont associés, comme déja cité
précédemment.

Nous allons ici voir quels sont les champs associés aux logs disponibles dans Event
Viewer.

En sélectionnant par exemple les logs contenus dans Security, les champs affichés par
défaut dans Event Viewer sont les suivants : Keywords, Date and Time, Source, Event
ID, Task Category.

e i g - 128 - Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista
Laboratoire de transmissions de données

TAVARES José
Session 2006

@ Event Viewer
File Acticn

bkl A 4

View Help

2] Event Viewer (Local)
4 3 Custem Views

Security 155 Events

F Administrative Events Keywords Date and Time Source EventID Task Category =
4 __‘; Windows Logs a Audit Failure 17.11.2006 13:27:05 Security-Auditing Other System Eve... D
Application g Audit Failure 17.11.2006 13:27:05 Security-Auditing 5032 Other Systemn Eve...
Security 5 Audit Failure 17.11.2006 13:27:05 Security-Auditing 5032 Other Systemn Eve..
5] Setup 5 Audit Failure 17.11.2006 13:27:05 Security-Auditing 5032 Other System Eve..,
System @;Audit Success  17.11.200613:27:02 Security-Auditing 4634 Logoff
& Forwarded Events @ Audit Success 17112006 13:26:58 Security-Auditing 4634 Logoff
a4 [} Applications and Services Logs @, AuditSuccess  17.11.2006 13:26:53 Security-Auditing 4672 Special Logen
DFS Replication @ audit Success  17.11.2006 13:26:53 Security-Auditing 4624 Logon
Eardwarchyents @ Audit Success  17.11.2006 13:26:53 Security-Auditing 4624 Logen
Interriet Explorer @ AuditSuccess  1711.2006132653  Secuity-Auditing 4648 Logen
Key Management Service |\l @ »\,dit Success  17.11.200612:52:30 Security-Auditing 4616 Security State Ch..
) ﬂidr';s::t”ter @, Audit Success  17.11.2006 11:43:06 Security-Auditing 4905 Audit Policy Cha... -
&[] Encrypting File System Event 5032, Security-Auditing x

[ :I Function Discovery Provider
b [ Microsoft Windows Services

General | Details
¢ [ Microsoft Windows Services

E Subscriptions Windows Firewall was unable to notify the user that it blocked an application from accepting incoming -
i connecticns on the network, 3

Log Name: Security

Securitu-Auditing

Sourcer | ooned: 17.11.2006 13:27:05 =~

4 LI 3

Il est possible d’ajouter d’autres champs, pour cela sélectionner le Menu View, puis
Add/Remove Columns...

2] Event Viewer

File  Action Help
4a b | #I[F v Show Analytic and Debug Logs

E Event View: v Preview Pane
4 3 Custom, Sort By 3 -
T Ad GG , Pate and Time Source EventID Task Category G
4 :; Windo PR i 7.11.2006 13:27:03 Secur!ty-Aud!t!ng 5032 Other System Eve...
& 2pp Security-Auditing 5032 Other System Eve...
] Sec Customize... Security-Auditing 5032 Other System Eve..
& Setu = Security-Auditing 5032 Other System Eve...
& system @ Audit Success  17.11.2006 13:27:02 Security-Auditing 4634 Logoff
[ Forwarded Events @ Audit Success  17.11.2006 13:26:58 Security-Auditing 4634 Logoff
4 [ Applications and Services Logs @, audit Success 17112006 13:26:53 Security-Auditing 4672 Special Logen
{&] DFS Replication @, pudit Success  17.11.2006 13:26:53 Security-Auditing 4624 Logon
] Hardware Events @ Audit Success  17.11.2006 13:26:53 Security-Auditing 4624 Logon
] Intemet Explorer @, audit Success  17.11.2006 13:26:53 Security-Auditing 4648 Logon
md':‘gac”:ﬂg;';”e"t Service 1@\ audit Success  1711.200612:52:30 Security- Auditing 4616 Security State Chu.,
» B Microsoft Q.Audlt Success  17.11.2006 11:43:06 Security-Auditing 4205  Audit Policy Cha.., B
i [ Encrypting File System Event 5032, Security-Auditing x
1 [ Function Discevery Provider —|—|
- [ Microsoft Windows Services General | Details
b [ Microsoft Windows Services b
:j Subscriptions Wmdnw.sF\rewanas unahble to notify the user that it blocked an application from accepting incoming - c
connections on the networlk, i
Log Name: Security
‘l = ’ Snurce: Securitu- Auditinn | nnned: 17.11.2006 13:27:05 2

Il nous est alors possible d’afficher d’autres champs dans Event Viewer
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Add/Remove Columns @
Available columns: Displayed columns:
Operational Code
Log Source
Computer EventID
Process ID —  |Task Category
Thread ID Add -= Level
ProcessorID User
Session ID <- Remowve Mowve Down
Kernel Time
User Time
Processor Time
Correlation Id
Relative Correlation Id —
Event Source Mame Restore
[ oK l | Cancel

Les champs disponibles sont les suivants :

- Operational Code, qui contient une valeur indiquant I'activité ou un point dans
une activité que l'application exécutait lorsque I'événement a eu lieu.
Par exemple l'initialisation ou la fermeture.

- Log, qui indique le genre de log (Security, Application, etc.)

- Computer, qui indique le nom du poste qui a créé le log. Cette information est
notamment utile lorsque les divers logs de divers postes du réseau sont
centralisés sur une seule machine.

- Process ID, qui contient l'identifiant unique du processus

- Thread ID, qui contient l'identifiant unique du Thread (tache)

- Processor ID, qui contient l'identifiant unique du processeur

- Session ID, qui contient l'identifiant unique de la session

- Kernel Time, 'heure au niveau noyau ou |'événement a été produit

- User Time, I'heure au niveau utilisateur ou I’événement a été produit

- Processor Time, |'heure au niveau du processeur ou I’événement a été produit

- Correlation ID, un identifiant unique de corrélation, aucune information
supplémentaire n’a été trouvée sur ce champ, aucun /og n’avais de valeur dans ce
champ.

- Relative Correlation ID, idem que le champ précédent, aucune information n'a
été trouvée sur ce champ et il était vide pour tous les /ogs rencontrés sauf pour
un /og d’erreur.

- Event Source Name, le nom de la source d’événement (par exemple Winlogon
qui gére l'authentification pour entrer dans une session Windows, ou encore
Winmgmt qui est Windows Management)

- Date and Time, la date et 'heure ou le /og a été produit.

- Source, qui indique l'application qui a enregistré I’événement. Il peut s’agir d'une
application systéme, comme d’un programme ou encore d’un driver (pilote).
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Event ID, qui contient lI'identifiant unique de I’événement.

- Task Category, indique la catégorie de tache, par exemple un Logon (nom
d’utilisateur et mot de passe) ou Logoff (lorsqu’on se déconnecte par exemple de
notre session Windows).

- Level, indique l'importance du log. Il y en a au total 5 : Critical, Error, Warning,
Information, Verbose.
Dans Event Viewer, chaque niveau d'importance du /og est associé a un symbole,
par exemple une croix rouge lors d’un log d’erreur, ou encore un triangle avec un
point d’exclamation lors d'un log Warning.

- User, qui contient le nom d’utilisateur associé au log.

3.3.6 Gérer les logs

Dans ce paragraphe nous allons voir comment supprimer des /ogs, comment spécifier la
taille maximum d’un fichier de /logs et comment faire lorsque le fichier de /ogs est
complet (est-ce qu’on sauve ce fichier? le supprime ?).

Ces actions peuvent aussi étre effectuées a I'aide de lignes de commandes, consulter
I'aide d’Event Viewer pour plus d’informations.

3.3.6.1 Supprimer des logs

Il est relativement facile de supprimer un log, il suffit pour cela de sélectionner les logs a
supprimer, puis de cliquer sur Clear Log... (Dans la fenétre Actions)

2] Event Viewer [= =] ]

File Actien View Help
e 2@ @

8] Event Viewer (Local) Security 1666 Events Actions

= Custom Views o
4 f Windows Logs Keywords Date and Time Source EventID Task Category S Sy “
& Application @, Audit Success  20.11.2006 13:18:12 Security-Auditing 14634 Logoff —| | & OpenSaved Log..
é,—| Security 3‘{_ Audit Success 20.11.2006 13:18:12 Security-Auditing 4672 Special Legen ¥ Create Custem View...
§—_| Setup i\l._;!\ucht Success  20.11.2006 13:18:12 Security-Auditing 4624 Logon Import Custom View...
& System b Audit Success  2011.2006 13:18:12 Security-Auditing 4648 Logon ST
[ Forwarded Events @, Audit Success  20.11.2006 13:18:10 Security-Auditing 4634 Logoff RO
> I Applications and Services Logs| || @, IR ar N (RE W | BERE ] Security-Auditing Special Logon T Filter Current Log...
24 Subscriptions "f\l_;i\utht Success  20.11.2006 13:18:10 Security-Auditing 4624 Logon B Properties
"’\kﬁ\ucht Success 20112006 13:18:10 Security-Auditing 4648 Logon @ Find
N Audit Success  2011.2006 12:49:27 Security-Auditing 4616 Security State Chan. .
@, AuditSuccess  2011,2006 11:36:17 Security-Auditing 4634 Logoff el Save Bvents As..
@\._Aucht Success  20.11.2006 11:36:06 Security-Auditing 4624 Logon View 3
"’\l_ Audit Success  2011.2006 11:10:05 Security-Auditing 4648  Logon [ Refresh
‘Q._Autl\t Success 20112006 10:23:11 Security-Auditing 4643 Logon 7 Hel 5
% Audit Failure 2011.2006 10:14:47 Security-Auditing 5032 Other System Events ~ . il
1| n | 3 Selected Events (3) -
Selected Events (3) x D Event Properties
General | Details @ Attach Task Te This Event...
.| |52 Copy 4
i;| H Save Selected Events...
i €1 Refresh
Log Mame: Lelp &
il PR =
< m ] 3
1 1 | »
Clears events from log.
. i
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Nous pourrons alors confirmer la suppression en effectuant une copie des /ogs au
préalable, ou supprimer définitivement les /ogs.

Event Viewer

You can save the centents of this log before clearing it

=)

[ Save and Clear l l

Clear I I Cancel

)

3.3.6.2

journaliers complets

Taille maximum d’un fichier de /ogs et actions sur les fichiers

Il est possible de spécifier la taille maximum d’un fichier de /ogs, pour cela sélectionner la
catégorie de logs (dans Windows Logs par exemple) puis sur le bouton Properties
disponible dans la fenétre Actions.

Dans I'exemple suivant la catégorie Application a été sélectionnée :

Event Viewer

== ]
File Action View Help
«=%|#EH
@ Event Viewer (Local) Actions
Custom Views 2 5 o
. : Windows Logs Lﬁr:‘.'r:l Date and Time Source Event: ; (HIE
i Application JInformation 20.11.2006 10:08:45 Scecli 1715 | @ Open saved Log..
'.—| Security JInformaticn 20.11.2006 09:59:08 CertificateServi.., ¥ Create Custom View...
'—| Setup JInformaticn 20.11.2006 09:59:09 Desktop Windo.., 200 Irport Custor View..
& System 20.11.2006 09:59:08 Winlogon 606
] Forwarded Events 20.11.2006 09:58:08 Winlogon 501 glearlog::
—1 Applications and Services Logs |l (§) Information 20.11.2006 03:59:08 Winlegon 410 ¥ Filter Current Log...
24 Subscriptions Jnformation 20.11.2006 09:58:34 CertificateServi.., |:| Properties
20.11.2006 09:58:35 Winlogen 60( m Eiridl
20.11.2006 09:58:35 Winlogen 60( i
JInformatian 20.11.2008 09:58:35 Desktop Windo... 90( el save Events As..
JInformation 20.11.2006 09:30:46 VS5 82 View L4
JInformaticn 20.11.2006 09:27:46 Systermn Restore 82 Gl Refresh
JInformation 20.11.2006 System Restore a1t = i R
(@) Information 20.11.2006 08:58:47 CertificateServi.. - | Hele
1 1] ’ Event 1704, SceCli -
Event 1704, SceCli x G Event Properties
Genera! | Detals T] Attach Task To This Event...
a| |B2 Copy L
Security policy in the Group pelicy objects has been applied successfully, L H Save Selected Events...
@ Refresh
Log Mame: Application E Help '
el Conriz ] (e 3N 11 INNE 1ANS.4T
4 T r
] I 3
Displays Log properties.

Nous pouvons alors spécifier la taille maximum du fichier de /ogs en question.

Dans cet exemple nous pouvons constater que le fichier de /ogs se trouve dans
%SystemRoot%\System32\Winevt\Logs\Application.evtx

Les logs sont donc sauvés dans un fichier au format evtx.
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Log Properties - Application (Type: Administrative) (==
General | Subscriptions
Full Mame: Application
Log path: FeSystemRoot ) System32\ Winevt\ Logs\ Application.evtx
Log size: 1.07 MB(1'118'208 bytes)
Created: wendredi 17 novembre 2006 18:21:39
Medified: lundi 20 novembre 2006 08:46:45
Accessed: wendredi 17 novembre 2006 18:21:39

Enable logging
Maximurm log size (KB J: 20480 =
When maximum event log size is reached:
@ Owerwrite events as needed (oldest events first)
Archive the log when full, do not overwrite events

Do not overwrite events ( Clear logs manually

Clear Log

[ QK ] | Cancel |

Remargue : La taille maximum du fichier de /ogs doit étre un multiple de 64 KBytes et
ne peut étre inférieure a 1024 KBytes.

Lorsque le fichier de logs a atteint sa taille maximale, nous pouvons spécifier un des 3
choix suivants :

- Overwrite events as needed (oldest events first), les logs les plus anciens seront
remplacés par les nouveaux.

- Archive the log when full, do not overwrite events, le fichier de logs sera
sauvegardé, puis un nouveau fichier sera créé, il n'y aura donc aucun /og perdu.

- Do not overwrite events (Clear logs manually), les logs ne seront pas remplacés

mais il faudra en effacer certains manuellement pour laisser de la place aux
suivants.

3.3.7 Task Scheduler

Lorsqu’un événement spécifique se produit, il est possible d’associer une action a cet
événement a l'aide de Task Scheduler.

Pour cela, sélectionner le log, effectuer un clic droit puis sélectionner Attach Task To This
Event...
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@ Event Viewer .
File Action View Help
|7
[& Event Viewer (Local) Summary page events 12 Events (!) New events available Actions
a [ Custom Views e -
ry page events - =
? Administrative Events °F 12 Events e G
. & = EN >ave 0og...
T Security Audit Level Date and Time Source EventID Task Cat.. 2 P ?
Create Custom View...
L ? Z”mmf"y page events 71.11.2006 08:34:13 GroupPolicy (M| ¥ Create Custom View
< e ”AD“";CE:E; @Eror 21.11.2006 08:31:22 GroupPolicy 1123 Nene BRI
s:cpurity @Eror 20.11.2006 14:17:16 GroupPolicy 1129 Mone Attach Task To This Event..
Setup @cEror 20.11.2006 14:17:15 GroupPolicy 1129 None Copy 4
System @ Error 2011.2006 14:15:07 GroupPolicy 1128 Mone Save Selected Events..,
— @Eror 2011.2006 14:15:05 GroupPolicy 1129 Neone £
» B Applications and Services Logs| | @ Errar 20.11.2006 11:46:51 GroupPolicy 1128 None (T
N :‘a Saved Logs @Error 2011.2006 11:44:51 GroupPolicy 1123 MNone Help v
= = T Lo .
[} Subscriptions @ Error 20.11.2006 09:59:10 GroupPolicy 1129 MNone | Topy Castom Viewn,
Event 1129, GroupPolicy x View »
General | Details x Delete
2 =i Rename
The processing of Group Policy failed because of lack of network connectivity to a domain B i
controller. This may be a transient condition, A success message would be generated once t |G| Refresh
machine aets cennected to the demain controller and Grous Pelicy has succesfully process:
H Hep 4
Leg Mame: System % Event 1129, GroupPolicy -
T i s g i | L Event Properties |

Attaches task to the selected event

Il est alors possible de spécifier un nom pour la tache qui va étre créée, puis une
description :

Create Basic Task Wizard (==

’ @l Create a Basic Task

Create a Basic Task Use this wizard to quickly schedule a commeon task, For more advanced options or settings

When an Event Is Logged such as multiple task actions or triggers, use the Create Task command in the Actions pane.
Action
Finish

Name:

Description:

<ok | [ Net> || canca |
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Le type de log, son groupe ainsi que son EventID sont affichés dans la fenétre suivante,
en sélectionnant un /og de la maniére précédente, ces informations ne peuvent étre

changées :

Create Basic Task Wizard @

@| When a Specific Event Is Logged

Create a Basic Task

When an Event Is Logged Log: System

Action Source: Microsoft-Windows-GroupPolicy

Finish -

Event ID: 1129
’ < Back ] [ Mext = l ’ Cancel ]

Choisir une des 3 options suivantes, démarrer un programme, envoyer un e-mail ou
afficher un message :

Create Basic Task Wizard @
@] Action
Create a Basic Task
When an Event Is Logged What action do you want the task to perform?
Finich @ Start a program
) Send an e-mail
@ Display a message
= Back ] [ Mext > l ’ Cancel ]
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Si l'action Start a program est choisie, nous pouvons sélectionner un programme ou un
script a exécuter (remarquer le bouton Browse... qui permet de chercher un
programme/script dans le systéme de fichiers), on peut aussi spécifier des arguments
pour le programme qui va étre lancé :

Create Basic Task Wizard @

@| Start a Program

Create a Basic Task

When an Event Is Logged Program/script:

Action

| [ eronce..
Finish Add arguments (opticnal):

Start in (opticnal):

Si 'option Send an e-mail est choisie, un e-mail sera envoyé a chaque apparition de ce
log. Cette option est trés pratique pour envoyer un e-mail a I'administrateur en cas
d’évenements importants !

Par exemple lorsqu’un ordinateur n‘arrive pas a se connecter au controleur de domaine,
ou lorsque un programme censé étre toujours actif se plante.

Create Basic Task Wizard @

E Action

Create a Basic Task

When an Event Is Logged What acticn do you want the task to perform?

Acton |
Start a Program *) Start a program
e=h @ Send an e-mail
) Display a message
< Back H Mext > H Cancel ‘
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Entrer les informations demandées ci-dessous, il faut disposer d’'un serveur SMTP afin
que I'e-mail puisse étre acheminé :

=S

Create Basic Task Wizard

@] SendanE-mai

Create a Basic Task

When an Event Iz Logged E
Action
Send an E-mail To:
Finish Subject:
Text:

Attachment: Browse..

SMTP server:

Si l'option Display a message est sélectionnée :

Create Basic Task Wizard @
@] Action

Create a Basic Task
When an Event Is Logged What action de you want the task to perform?

Send an E-mail (©) Starta program
RSt ) Send an e-mail

@ Display a message
< Back ] [ Mext = l ’ Cancel ]
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Un simple message peut étre affiché a I’écran, pour cela entrer un titre et le message a
afficher :

Create Basic Task Wizard @

@| Display a Message

Create a Basic Task

When an Event Iz Logged This action displays a message box on the desktop.
Action

rie |

Finish Message:
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3.3.8 Filtrer les logs

Les logs affichés sont souvent nombreux, il est important de pouvoir les filtrer afin
d’accéder plus rapidement aux /ogs recherchés.

Nous allons voir dans ce paragraphe comment créer des filtres personnalisés, appelés
Custom Views dans Event Viewer.

Nous verrons aussi que ces filtres peuvent étre sauvés pour étre réutilisés sur d’autres
ordinateurs.

3.3.8.1  Créer des filtres personnalisés (Custom View)

Sélectionner le menu Action, puis Create Custom View...

{2 Event Viewer
File View Help
== Open Saved Log...

Create Custom View...

3 Import Custom View...
Connect to Ancther Computer...
] Refresh

Help 3

La fenétre suivante s’affiche, nous pouvons y remarquer plusieurs options.

Create Custom View @
Filter ML
Logged: |;1\n}ftime v|
Event level: Critical Warning Verbose
Error Information
@ Bylog Event logs: | E‘

By source Event sources: |

Includes/Excludes Event IDs: Enter ID numbers and/or ID ranges separated by commas. To
exclude criteria, type a minus sign first. For example 1,3,5-39,-76

Task category: |

Keywords: |
User <Al Users>
Computer(s): <Al Computers>
Clear
OK Cancel

L'option Event level permet de sélectionner le degré des logs que |I’'on veut consulter
(logs de niveau critique, logs d’erreur, etc.)

L'option Logged permet de définir un intervalle de temps pendant laquelle les logs
seront filtrés. Par exemple en sélectionnant Last Hour, seuls les logs qui ont été créés
durant la derniére heure seront pris en compte.

Il est aussi possible de définir sa propre intervalle de temps avec Custom range...
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Create Custom View

Filter | ¥pL

==

Last hour
Last12 hours
Last 24 hours
Last 7 days

Logged: ‘Anytime v'
Event level:

@ By log

=1 =ied Last 30 days

_ Custermn range ..
@ By source EVENTSOUTCES:

Includes/Excludes Event IDs: Enter ID num
exclude criteria, type 2 minus sign first. Fo

I

bers and/or ID ranges separated by commas. To
rexample 1,3,5-99,-76

<All Event [Ds>
Task category: |
Keywords: |
User: <All Users>

Computer(s): <All Computers>

Clear

L'option By log permet de filtrer par rapport a une ou plusieurs catégories de /ogs.
Dans I'exemple suivant nous souhaitons uniquement des /ogs de type Security.

Create Custom View (=3
Filter ML
Logged: ’An)rtime ']
Event level: Critical Warning [] verbose
Error Information
@ Bylog Event logs: Security -
i 2-[v] Windows Logs
@ By source Event sources: :

Includes/Excludes Event IDs: Enter ID num
exclude criteria, type 2 minus sign first. Fo

<All Event [Ds>

Keywords:

User: <Al Users>

Task category:

Computer(s): <Al Computers=

-[] &pplication

[ [] Ferwarded Events

E||:| Applications and Services Logs
----- [] DFS Replication

----- [] Hardware Events

----- [] Internet Explorer

----- [ Key Management Service
----- [] Media Center

@[] Microsoft

B

L'option Keywords permet de spécifier les divers types de logs (présents dans les
catégories de /logs choisies avec I'option précédente) que I'on veut filtrer.
Dans cet exemple nous souhaitons uniquement les logs de type Audit Failure et Audit

Success.
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Create Custom View
Filter | ¥pL
Logged: ’Anytime v]
Event level: Critical Warning [ Verbose
Error Information
@ Bylog Event logs: |Securit}-‘ E]
© By source Event sources: | E]
Includes/Excludes Event IDs: Enter ID numbers and/or ID ranges separated by commas. To
exclude criteria, type 2 minus sign first. For example 1,3,5-39,-76
<All Event IDs>
Task category: |
Keywords: [ [+]
[ <&l Keywords=
User Audit Failure
Computer(s): [ Classic
[7] Correlation Hint
1 sam
[7] WDI Context |
[] WDI Diag

[ QK ][ Cancel ]

En sélectionnant I'onglet XML, nous pouvons voir la requéte XML qui est générée avec les

options définies au préalable.

Il est également possible de créer une telle requéte a I'aide d’un simple éditeur de texte.

Create Custom View

Filter XML

—

To provide an event filter in XPath form, click the "Edit query manually” checkbox below.

< QueryList>
<Query Id="0" Path="5ecurity">
< 5Select Path="Security">*[System[(Level=1 or Level=2 or Level=3 or Level=4 or Level=0}
and (band{Keywords 13510798882111488))]] </ Select=
</Query>
</QueryList>

[T Edit query manually

[ QK ] [ Cancel

]

En cliquant sur le bouton OK, Event Viewer nous demande un nom ainsi qu’une
description de notre filtre, et sous quel dossier sauver notre filtre (il est possible de créer

plusieurs dossiers contenant plusieurs filtres).
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Save Filter to Custom View

Mame Security Audit

Description Security Audit

Select where to save the Custom view:

[=J- Event Viewer [ (0]'4 ]
Custom Views

[ Cancel ]

[ Mew Felder ]

All Uszers

Notre filtre est alors créé et nous pouvons consulter les /ogs recherchés

Event Viewer ][ B ] ]

File Action View Help

il A B4

@ Event Viewer (Local) Security Audit  1'654 Events Actions

a _Q Custom Views

T Administrative Events T 1654 Events Sl i
. ? Security Audit Level Date and 'Firna Source Even.. Task Category & ': Openaaven LD?':'
> M Windows Fags . @, Information 17112006 16:31:51  Security-Auditing 4634 Logoff ¥ Lieate Cintomhiow-;
b L0 Applications and Services Logs\ | @ 1reormation 1711006163150 Security-fuditing 4648 Logon Import Custom View..
S CTpHON 'a\‘lnfnrmatinn 17.11.2006 16:31:50 Security-Auditing 4672 Special Legon ¥ Filter Current Log..
'%,Infurmatiun 17.11.2006 16:31:50 Security-Auditing 4624 Logen Properties
@, Information 17112006 16:31:50 Security-Auditing 4647  Logeff .
@, Information 17112006 16:05:58  Security-Auditing 4624 Legon 4 &8 Find..
@, Information  17.11.2006 16:05:59 Security-Auditing 4648 Logoen L Jed  Save Eventsin Custom View ..
'Qalnformation 17.11.2006 16:05:53 Security-Auditing 4672 Special Legon Export Custom View...

anformation 17.11.2006 16:05:59 Security-Auditing 4624 Logon
'Q)Information 17.11.2006 16:05:38 Security-Auditing 4647 Logoff
'thnformatlon 17.11.2006 15:48:48 Security-Auditing 4648 Logen View 5

Copy Custom View...

m

'Q}Information 17.11.2006 15:48:48 Security-Auditing 4624 Logen x Delete
@\Infnrmatinn 17.11.2006 15:45:48 Security-Auditing 4672 Special Logon =7 Rename
Q, Information 17.11.2006 15:48:34 Security-Luditing 4647 Logoff 2
@ Refresh
Event 4848, Security-Auditing x
ﬂ Help 4
General | Details Event 4648, Security-Auditing -
A logon was attempted using explicit credentials. : B Event Flopercs
1 @ Attach Task To This Event...
Subiect: 3
52 Cepy k
Leg Name: Security 1N Q Save Selected Events...
o e - . . amaa -.M,-”i-.-.“ ; retrech
4 [ 3 — £ S
. ape s
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3.3.8.2 Exporter un filtre

Il est possible d’exporter un filtre afin de pouvoir le réutiliser par exemple sur un autre
poste, ce qui nous évitera de devoir le recréer.

Sélectionner dans les Custom Views le filtre que I’'on veut exporter, puis cliquer sur
Export Custom View... (Fenétre Actions) :

2] Event Viewer =2 =R >
File Action View Help
e 7EEE
@ Event Viewer (Local) Actions
4 [ Custom Views -
=~ T Administrative Events ¥ 1654 Events RO i
S = = Open Saved Log...
T Security Audit Level Date and Time Source Even.. Task Category ]

a _!_. Windows Logs |:\ ¥ Create Custom View..,

&) Application

=N Information 20.11.2006 10:23:11 Security-Auditing

& security D information  20.11.2005 10:14:47 Security-Auditing 5032 Other System Events Impert Custom View...
Q Setup = Dinformation  2011.200510:14:47  Security-Auditing 5032 Other System Events ¥ Filter Current Log...
ii] Sytem ﬂ Information  2011.2006 10:14:47 Security-Auditing 5032 Other System Events D Properties
%;l FJDI'WErdEd Events '?_{Information 20.11.2006 10:13:54 Security-Auditing 4848 Logen i
» .E'I Applications and Services Logs '?{Information 20.11.2006 10:13:46 Security-Auditing 4548 Logon % L
3 Subscriptions @, Information  20.11.2006 10:12:48 Security-Auditing 4648 Logon Jed 5ave Eventsin Custorn View ..
'?-‘%Informatlon 20.11.2006 10:12:46 Security-Auditing 4648 Logen Export Custom View...

'Q._Information 20.11.2006 10:13:46 Security-Auditing 4648 Logen
'@&)Infnrmatinn 20.11.2006 10:13:46 Security-Auditing 4648 Logen
@, Information  2011.200610:1345  Security-Auditing 4648 Logen View

Copy Custom View...

m

'R\,Infurmatiun 20.11.2006 10:10:59 Security-Auditing 45458 Logon x Delete
'f{._lnfurmatiun 20.11.2006 10:10:59 Security-Auditing 4645 Logen =l Rename
9, Information 20112006 10:10:59 Security-Auditing 4648 Legon 2
|G Refresh
Event 4848, Security-Auditing x =
Help >

General | Details Event 4648, Security-Auditing -

B Event Properties
@ Attach Tazk To This Event..

A logon was attempted using explicit credentials,

[am] »

Subiect:
5y Copy »
Log Name: Security i H Save Selected Events...
Pl " " 1 | r G Refresh
4 n | » s &

Exports custom view to a file

Il nous est alors possible de le sauver sur le disque dur, ou dans un dossier partagé.

2] save As (5]
Savein: M Computer - 2R
T= Mame Type = Total Size Free Space
i Hard Disk Drives (2) =
R t Pl
SRkl Lacal Disk (C)
o H
m g/ 102 GB free of 19.5 GB
Desktop Local Disk (D:)
T eee— 000 |
HT] 7 123 GB frec of 4.5 G
Admin.istrator Devices with Removable Storage (2) -

Es....lh:‘ C‘y Floppy Disk Drive (A7)

Computer

[ Somputer | g
- DVD Drive (E3
A =
- =

MNetwork

Save as type: [Xm\ {Event Wiewer Custom View File) {"xml) v] [ Cancel ]

Comme on peut le constater sur cette figure, le filtre sauvé n’est rien d’autre qu’un
fichier XML (qui peut aussi étre créé a la main).
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3.3.8.3 Importer un filtre

Dans la fenétre Actions, sélectionner Import Custom Views...

Actions

Security Audit -
= Open Saved Log...

¥ Create Custom View..

Impert Custom View..
Filter Current Leg...
Properties

Find...

DED A

Save Events in Custom View ...
Export Custom View..,

Copy Custom View...

m

View J
K Delete
= Rename
@ Refresh
E Help 3

Il nous est alors possible d'importer un filtre :

E Import Custom View

Look in: M8l Computer ¥ G ? ? [~
L= MName Type * Total Size Free Space
".‘? Hard Disk Drives (2) A
R t Places
SRskdilass Local Disk (C:}
| & 10.8 GB free of 19.5 GB
Desktop Local Disk (D}
|:1 |
hil
A

Devices with Removable Sterage (2)

Administrator

’-L ("_'—)% Floppy Disk Drive (A}

.
Computer
&4
- DVD Drive (E:)
|-
Metwork
File name: | - Open
Files of type: [){m\ {Event Viewer Custom View File) {"xml} v] [ Cancel J
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3.3.9 Consulter les logs d’un poste distant

Il est possible a I'aide d’Event Viewer de se connecter a un poste distant afin de consulter
les logs qui y sont présents.

Ces logs peuvent aussi étre sauvés localement.

3.3.9.1 Méthode de type Push ou Pull ?

Cette méthode est donc du type Pull (nous faisons du pulling) qui consiste a aller
prendre les logs sur un ordinateur du réseau.

Demande de /ogs (Pull)

Envoi des logs

Poste local Poste distant

L'inverse de cette méthode est dit méthode Push, qui consiste a envoyer les logs vers
une destination. Cette méthode est meilleure que la méthode Pull, il est en effet
préférable de recevoir automatiquement des /ogs plutét que d’aller les chercher.

Poste loca

Poste3 distant
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3.3.9.2 Manipulations nécessaires

Les manipulations suivantes ont été effectuées depuis un poste Windows Vista, vers un
autre poste Windows Vista, et aussi vers un poste Windows Server 2003.

Tous ces différents ordinateurs étaient connectés a un domaine (nécessaire pour
effectuer ces manipulations).

Pour simplifier, les firewall ont été désactivés.

Afin de se connecter a un poste distant a I'aide d’Event Viewer, effectuer un clic droit sur
Event Viewer (Local) puis sélectionner Connect to Another Computer...

Event Viewer

File Action View Help

=B HEE

Event Viewer (Local) !
a y Custom Views Open Saved Log..
‘Tf Acministratil Create Custom View...
4 [w Windows Legs Impert Custom View... N =
i Application
& Security fonnechio Anothgompnte S have taken place on your machine by choosing
= Setup View , {iree onscope pane. An aggregated view of all
& System ) d
'—| Forwarded Ey Refresh v -
Applications ancg
Gl SbsCptons i . ’ Source Log Last hour E
Critical = = = 0
Error 5 2 2 2
Warning - - - 26
Informaticn - - - 156
Audit Success - - - 740
Audit Failure - - - 5
d n ’

View logs on different computer.

Dans la fenétre suivante, entrer I'adresse IP (ou le nom d’ordinateur) du poste ou I'on
veut consulter les logs

Select Computer =
Select the computer you want to view event logs on

Lecal cemputer (the computer this conscle is running on}

@ Ancther computer: 101.2133 Browse...

Connect as ancther uzer: <nones

[ OK H Cancel |

Nous remarquons |'option Connect as another user, qui permet de se connecter a un
ordinateur distant avec un autre nom d’utilisateur (et mot de passe) que l'utilisateur
courant.

Le compte effectuant la demande a distance de lecture des logs, doit étre membre du
groupe Administrators.

Sélectionner la case Connect as another user, puis cliquer sur le bouton Set User....
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Select Computer E

Select the computer you want to view event logs on

) Local computer (the computer this censole is running on)

@ Ancther computer: 101.2133 Browse...

Connect as another user <nones

I OK I’ Cancel l

Entrer le nom d’utilisateur et le mot de passe

Event Viewer - -L-

G

Set User
User name: Administrataor =
Password: sease

[ Ok I [ Cancel l

La connexion est alors effectuée, nous pouvons consulter les /ogs du poste distant, qui
dans cet exemple est un poste Windows Vista.

File Action View Help

e d
Event Viewer (010.domaine.dipl} Event Viewer (D10.domaine.dipl) Actions
4[5 Custom Views 5 - . . %
3 ? Ao N— Overview and Summary Last refreshed: 17.11 2006 16:02:59 Event Viewer (D10.domaine.dipl)

i = Open Saved Log...
4 [ m Windows Logs = [~
] Application M -] ¥ Create Custom View..,
£ Security ‘You can view events that have taken place on your machine by choosing an Impert Custom View..
% Setup appropriate log in the tree on scope pane, An aggregated view of all your logs is
% System shown below: Connect to Another Computer...
F ded Event b
o = .orw.ar O S_ | Summary of Administrative Events - ‘ e
4B Applications and Services Logs Y
5] DFs Replication G Refresh
% el e EVEI"It.T)pr Event ID Source Log Last hour 24 h Help N
& Internet Explorer Critical - ) - 0
] Key Management Service Errer F 3 = 0
] Media Center Warning = 3 = 4
p [ Microsoft Information - = : 35
Audit Success - - - 186
Audit Failure - = = 0
< 1 b

Recently Viewed Nodes -
i—ﬂ Summary = ‘

La méme opération peut étre effectuée vers un poste de version antérieure a Windows
Vista.
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Dans I'exemple suivant, la demande de lecture des logs a été effectuée vers un poste
Windows Server 2003.

Nous remarquons que la présentation des logs a changé. Pour les versions antérieures a
Windows Vista, Event Viewer présente les logs comme dans les anciennes versions
d’Event Viewer.

E Event Viewer EI@

File Action View Help

ez H1EE = HE

@ Event Viewer (tavares-win2003.don Actions
b a:é:c:‘.'le:t Viewer Type Date Time Source Category User = || Application &
4 obal Logs o
@I Application @Infcrmatlcn 17.11.2008 08:46:01 LoadPerf Mone N/A Iore Actions L
Directory Service @Infcrmaticn 17.11.2006 08:46:01 LoadPerf Mone MN/&
DNS Server @Infcrmaticn 17.11.2008 08:42:23 SceCli MNone MN/A
File Replication Service @Infcrmaticn 17.11.2006 08:42:156 WDSServer WDSS5erv... MN/A
£ security @Infclmaticn 17.11.2008 08:42:16 WDSServer WDS5erv... MN/A
System Dinformation 17.11.2006 08:42:16 WDSPXE WDSPXE MN/A
@Infcrmaticn 17.11.2006 03:42:16 WDSServer WDSServ N/A
@Infcrmatlcn 17.11.2008 08:42:16 WDS5erver WDSServ... 7 N/A
@Infcrmaticn 17.11.2006 08:42:16 WDSPXE WDSPXE MN/A
@Infcrmaticn 17.11.2006 08:42:156 BINLSVC BINLSVC N7A
@Infclmaticn 17.11.2006 08:42:15 ESENT General MN/A
Dinformation 17.11.2006 08:42:14 BINLSVC BINLSVC MN/A
Dinformation 17.11.2006 08:42:13 BINLSVC BINLSVC N/A
@Infcrmaticn 17.11.2006 08:42:12 BINLSVC BINLSVC N/A
@Infcrmatlcn 17.11.2008 08:42:11 WDSServer WDS5serv... N/A
@Infcrmaticn 17.11.2006 08:42:11 WDSIMGSRY WisImg... MN7A
@Infcrmaticn 17.11.2006 08:42:11 WDSServer WDSServ... MN/A
@Infclmaticn 17.11.2006 084211 WDSServer WDSServ.., MN/A
Dinformation 17.11.2006 03:42:11 WDSServer WDS5erv... MN/A
Dinformation 17.11.2006 08:42:00 WDSServer WDSServ... N/A
@Infcrmaticn 17.11.2006 08:42:00 WDSServer WDSServ.., N/A
@Infcrmatlc_n 17.11.2008 08:42:00 WDSServer WDSSery... NfA [T
4 n K] I 3

3.3.10 Centraliser les logs

Avec cette nouvelle version d’Event Viewer, il est possible de centraliser les logs sur une
machine du réseau.

Pour effectuer ceci, la machine qui centralise les /ogs doit étre un simple poste Windows
Vista (car il est nécessaire de disposer de la nouvelle version d’Event Viewer pour
effectuer ceci).

Et par conséquent, seuls les postes Windows Vista peuvent envoyer leurs logs vers un
poste Vista, les versions antérieures de Windows ne peuvent effectuer ceci du fait
gu’elles ne disposent pas de la derniére version d’Event Viewer.

J'ai demandé sur les newsgroups de Microsoft, si la derniére version d’Event Viewer a
prévu d’étre mise en téléchargement afin de l'installer sur les postes antérieurs a
Windows Vista, mais jusqu’a ce jour je n’ai obtenu aucune réponse.

Les divers postes doivent étre connectés a un domaine.

Pour simplifier les firewall ont été désactivés.
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3.3.10.1 Configuration des postes source

Les postes source sont les postes qui vont envoyer leurs /ogs sur une machine
centralisée.

Il faut configurer chaque poste source, pour ceci ouvrir une fenétre d’invite de
commandes avec les privileges Administrateur, puis effectuer la commande suivante :

winrm quickconfig Configure WinRM (Windows Remote
Management) afin que les /ogs puissent
étre envoyés.

Utilise le protocole WS-Management.

3.3.10.2 Configuration du poste de centralisation

Afin de configurer le poste qui va centraliser les logs, effectuer les opérations suivantes :

Ouvrir une fenétre d’invite de commandes puis entrer la commande suivante :

wecutil qc Autorise la création de "Events
Subscriptions" pour les logs envoyés a
partir de postes distants supportant le
protocole WS-Management.

Un "Event Subscription" spécifie quels sont
les logs qui vont étre collectés et
sauvegardés.

Dans Event Viewer, sélectionner Subscriptions pour pouvoir créer un Event Subscription.
Dans le cas ou Windows Event Collector Service n'est pas activé, nous aurons le message
suivant nous demandant la confirmation de son activation :

{8 Event Viewer [=][= =]
File Action View Help
=B H
@ Event Viewer (Local} Actions
. [ Custom Views = =
: : Windows Logs MName Status Seurce Co..  Description RubscREons =
% Applications and Services Logs $ OpenSavedlog..
3 -—l Saved Logs 1?" Create Custom View..
4 Subscriptions Import Custom View...
Event Viewer E3
3
q - ) Towork with subscriptions, the Windows Event Collector Service must
W' berunning and configured. Do you want to start the service and/or 3
configure it to automatically start when the computer is restarted 7
ves | [ Mo
4 1 3 4 1 b
. e
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Accepter son activation, puis sélectionner Create Subscription... dans la fenétre Actions :

{2] Event Viewer =N o]
File Action View Help
«=|xEH@

E Event Viewer (Local) Actions
; -\y Custom Views

Subscriptions -

Windows Logs MName Status  Source Co..  Description
- L Applications and Services Logs Openisavediog.
- [ Saved Logs ¥ Create Custom View...
ubserpfions Import Custom View...

Create Subscription..
View 3
|G Refresh

E Help 3

1] (0 b

Adds an event subscription.

Définir un nom pour la "Subscription", puis une description (optionnelle).
Choisir la destination pour I’enregistrement des /logs regus (Destination Log), par défaut
les logs sont sauvegardés dans Forwarded Events (événements transmis).

Pour ajouter un poste a partir duquel nous souhaitons I'envoi de ses logs, cliquer sur le
bouton Add :

Subscription Properties @
Subscription Mame: test
Description: test -
Destination Log: Ferwarded Events Y]

Source Computers:

Status Computer Mame

Events to collect: =filter net configured> Select Events.., -

User account (the selected account must have read access to the source logs):

Machine Account

Change user account or configure advanced settings: Advanced...

Cancel

Remargue : Si les ordinateurs ne sont pas connectés a un domaine, le bouton Add
renverra une erreur !
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Nous remarquons que c’est sur le poste collecteur que I'on doit spécifier les ordinateurs
qui doivent nous envoyer leurs /ogs et non sur les postes distants!

Il y aura donc une phase de dialogue entre le poste collecteur et les postes distants
avant transmission des /ogs.

Dans la fenétre suivante, sélectionner le poste qui devra nous envoyer des logs puis

valider avec le bouton OK.
Lors de mes tests au laboratoire, le poste distant avait comme nom D15.

Select Computer @

Select this object type:
Computer Object Types...
From this location:

Erter the object name to selact §

D15 Check Names

o) o)

Il est possible de créer un filtre comme vu dans le paragraphe 3.3.8.1 page 139, pour
cela sélectionner Select Events... puis Edit...

Subscription Properties =3
Subscription Name: test
Description: test »
Destination Log: Forwarded Events ']

Source Computers:

Status Computer Name Add
5 » SR
\-J Unknown  D15.domaine.dipl

[D15.demaine.dipl] - Error: Scurce status unavailable,

Events to collect: <filter not configured=

Edit...

Copy from existing Custom View...

User account (the selected account must have read access to the sourc

Machine Account

Change user account or configure advanced settings: Advanced...
Cancel

Le filtre a été configuré a titre d’exemple comme dans le paragraphe 3.3.7.1, afin de
collecter uniquement les informations Audit Success et Audit Failure.
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' CQuery Filter
Filter KL
Logged: ’An)rtime ']
Event level: Critical Warning [[] Verbose
Error Information
@ Bylog Event logs: |Securit:,-' E]
(©) By source Event sources: | E]

exclude criteria, type a minus sign first, For example 1,3,5-89,-75

<All Event [Ds>

Includes/Excludes Event IDs: Enter ID numbers and/or ID ranges separated by commas. To

Task category: |

Keywords: |-'1\uclit Failure, Audit Success
User: <Al Users»
Computer(s): <Al Computers>

Clear

[ ok

][ Cancel ]

Sélectionner Advanced... afin de configurer les options avancées de notre "Subscription"

Subscription Properties

Subscription Name: =
Description: test
Destination Log: Forwarded Events

Source Computers:

=)

Status Computer Mame
@ Active D15.demainedipl

[D15.demaine.dipl] - Active - : Mo additicnal status.

Events to collect: Select Events.., -

User account (the selected account must have read access to the source logs):
DOMAIME\Administrator

Change user account or configure advanced settings: Advanced...

Add
Delete
Retry

Disable

Cancel
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Nous pouvons alors définir le compte utilisateur qui sera utilisé pour se connecter aux
machines distantes. Ce compte soit étre membre du groupe Administrators sur le
domaine.

Advanced Subscription Settings (=3

User Account:

The selected account must have read access to the source logs Credentials for Subscription Seurce
) Machine Account ﬂf‘@

E
@ Specific User _'.1| b
DOMAIME\Administrator User and Password... ]

Event Delivery Optimization: Enter the user name and password for this source computer:
) Mormal
= e ) User name: ﬂ DOMAIME \Administrator -
() Minimize Bandwidth
@ Minimize Latency Password: !llll'l

Protocol: HTTR - Port: &0

[ oK l [ Cancel

Nous pouvons constater sur I'image ci-dessus 3 modes pour |I'envoi de /ogs :

- Normal, c’est le mode par défaut, qui emploie la méthode pull, ce n'est donc pas
le meilleur mode pour I’envoi de logs, comme cité précédemment en page 145.

- Minimize Bandwidth, qui minimise la bande passante utilisée, ce mode emploie la
méthode push, cependant les logs ne sont pas émis immédiatement. Selon l'aide
disponible avec Event Viewer, les logs sont envoyés toutes les 6 heures.

- Minimize Latency, qui assure I'envoi de logs dans un délai minimum, ce mode
emploie la méthode push.
C’est le mode qui est préférable, surtout si I’'on désire recevoir les logs de type
critiques/erreur le plus rapidement possible.

Nous pouvons aussi choisir le protocole utilisé (ainsi que le port) pour I'envoi de /ogs :

Advanced Subscription Settings (=3
User Account:
The selected account must have read access to the source logs

) Machine Account

@ Specific User

DOMAIME\Administrator User and Password...

Event Delivery Optimization:
) Mormal
) Minimize Bandwidth

@ Minimize Latency

Protocol: HITE - Port: &0

HTTPS | [ ok ][ cancal |

Nous pouvons choisir le protocole HTTP ou le protocole sécurisé HTTPS.

Nous pouvons donc en déduire que les logs sont envoyés en mode connecté TCP et donc
avec controle d’erreur.
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En cliquant sur OK, nous pouvons constater si tout se déroule correctement, que la
connexion est active (ici connexion avec le poste D15) :

4| Event Viewer
File Acticn

|2

View Help

@ Event Viewer (Local}

P Lgp Custom Views
Windows Logs

[ _E| Saved Logs

L;:4 Subscriptions

[» L Applications and Services Logs

Subscriptions
Mame Status Source Co..  Description
L/ test Active D15 test

4 I

3

[=EEs
Actions
Subscriptions -
& Open Saved Log...
W Create Customn View...

Impert Custom View..,

Create Subscripticon..,

View 3
|63 Refresh
ﬂ Help 3
test -

Delete

Properties

Disable

Retry
|G Refresh

ﬂ Help

Remarque : L'authentification de I'utilisateur s’effectue avec le protocole Kerberos !

Les logs seront alors regus de ce poste, et seront enregistrés dans Forwarded Events

@ Event Viewer
File

a2

Action

View Help

g Event Viewer (Local)
3 :—# Custom Views
4 [ Windows Logs
& Application
Q Security
E] setup
] System
E] Forwarded Events
b B Applications and Services Logs
3 % Saved Logs
‘:j Subscriptions

Forwarded Events 18 Events

=== e

Actions

Level

1 Information

Date and Time

20.11.2006 14:41:10

Source

Security-Auditing

Event...

Task Category

Leg

®Infnrmatmn 20.11.2006 14:41:10 Security-Auditing 4672 Special Logon  Security
®Infnm1atmn 20.11.2006 14:41:10 Security-Auditing 4624 Leogon Security
®Informatmn 20.11.2006 14:41:10 Security-Auditing 4348 Legon Security
®Informatmn 20.11.2006 14:41:10 Security-Auditing 4572 Special Logen  Security
®Informatmn 20.11.2006 14:41:10 Security-Auditing 4524 Leogon Security
®Informatmn 20.11.2006 14:41:10 Security-Auditing 4348 Legon Security
®Informatmn 20.11.2006 14:38:23 Security-Auditing 4347 Logoff Security
®Informatmn 20.11.2006 14:36:48 Security-Auditing 4534 Logoff Security
®Informatmn 20.11.2006 14:36:48 Security-Auditing 4572 Special Logon  Security
®Informatmn 20.11.2006 14:36:48 Security-Auditing 4524 Legon Security
®Informatmn 20.11.2006 14:36:48 Security-Auditing 4348 Legon Security
®Informatmn 20.11.2006 14:36:48 Security-Auditing 4572 Special Logen  Security
®Informatmn 20.11.2006 14:36:48 Security-Auditing 4524 Legon Security

-

Computer

D10.domaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
D10.demaine.dipl
Di0.domainedipl <

mn

Forwarded Events -
= Open Saved Log...

¥ Create Custom View..,
Import Custom Yiew...
Clear Log..,

¥ Filter Current Log...
Properties

@ Find...

H Save Events As...

View 3
G4 Refresh
H Hep 3

Event 4634, Security-Auditing «

Event 4534, Security-Auditing

Event Properties

General | Details

@] Attach Task To This E.

Either the component that raises this event is not installed on your local computer or the installation is
corrunted. You can install or repair the comoonent on the local computer.

Log Name: Security
Source: Security-Auditing Logged: 20.11.2006 14:41:10
Event ID: 4534 Task Category: Legoff

The description for Event ID 4634 from source Microsoft-Windows-Security-Auditing cannot be found.

| |5 Copy 4
H Save Selected Events...
|G Refresh

| |H Hee 3

Nous pouvons constater le champ Computer, qui permettra ensuite de pouvoir filtrer
relativement simplement les /ogs recus par les divers postes !

Remarque :

seront envoyés !

Seuls les logs produits a partir du moment de création de la connexion
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3.3.11 Du point de vue sécurité

Afin de se connecter a un ordinateur du réseau et effectuer des opérations de lecture, il
est nécessaire d’étre a l'intérieur d’'un domaine et avoir les droits suffisants (étre membre
du groupe Administrators).

En ce qui concerne la centralisation des /ogs, les ordinateurs doivent aussi étre a
I'intérieur d’'un domaine, disposer aussi des droits suffisants afin de se connecter aux
diverses machines.

De plus, l'authentification se fait a travers le protocole Kerberos, qui est un protocole
réputé pour étre trés bon niveau sécurité.

D’aprés Microsoft, il serait possible de centraliser des logs de postes ne faisant pas partie
d’un domaine, cependant j'ai essayé brievement cette méthode avec Windows Vista RC2
mais sans résultats.

De plus, en centralisant les /logs, il nous est possible d’effectuer des statistiques sur
I'’ensemble des logs recus et aussi d’effectuer un backup de la totalité des logs
centralisés.

Il est trés pratique aussi d’effectuer des analyses de troobleshooting (résolution de
problémes) en centralisant les /ogs. Nous pourrons par exemple constater certains
problémes ou erreurs récursives sur divers postes du réseau et ainsi identifier plus
facilement le probléme.
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Conclusion
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Dans la premiére partie de mon travail de diplome, nous avons pu analyser les concepts,
outils et diverses opérations nécessaires a la création et au déploiement d’'images
Windows Vista.

Lors de la deuxiéme partie, nous avons découvert le nouveau shell nommé PowerShell,
et ainsi nous avons pu noter les similarités et les différences avec MS-DOS et les shells
disponibles dans le monde Unix/Linux.

Enfin lors de la derniére partie de ce dipléme, nous avons mis en avant la nouvelle
version de l'outil Event Viewer avec notamment la possibilité de centraliser les journaux
d’évenements de plusieurs postes Vista.

Suite a ces trois études, nous pouvons maintenant répondre a la question suivante : est-
il intéressant pour une entreprise d’utiliser ces outils notamment en prenant en compte
les solutions existantes et les outils tiers déja présents sur le marché ?

Un premier point a prendre en compte est le nouveau format d’'image WIM qui offre de
nombreuses possibilités, tels que l'installation non destructive, le fait de pouvoir
incorporer plusieurs images différentes au sein du méme fichier (sans pour autant que la
taille de ce fichier WIM augmente considérablement) et la possibilité de gérer les images
en mode Offline. Toutes ces possibilités sont aujourd’hui uniques et ne sont pas
proposées par les solutions concurrentes.

De plus, Microsoft met a disposition un serveur d’images gratuit (serveur WDS), qui
permet de déployer relativement facilement ces mémes images sur les différents postes
du réseau.

Enfin, tous les outils créés spécialement pour gérer les images Windows Vista sont
fournis avec le systéme d’exploitation, ceci représente un point important lorsque nous
considérons le prix de certaines solutions standards du marché comme Ghost.

Je conseille donc a toute entreprise désirant déployer Windows Vista (y compris les
entreprises disposant déja de solutions comme Norton Ghost), d’évaluer les divers outils
proposés par Microsoft, en particulier si I'entreprise dispose d’au minimum une licence
Windows Server 2003, nécessaire pour l'installation d’un serveur WDS.

Dans le cas contraire, si I'entreprise ne dispose pas de licence Windows Server 2003 afin
d’installer un serveur WDS, et qu’elle posséde déja des logiciels de création d'images et
déploiement tels que Norton Ghost, il leur faudra faire un choix : soit continuer a utiliser
Norton Ghost (impossible de gérer les images en mode offline, pas de possibilité
d’incorporer plusieurs images au sein du méme fichier, pas d’installations non
destructives), soit se procurer une licence Windows Server 2003 pour en bénéficier.

En ce qui concerne PowerShell, nous avons vu qu’il s'agit d’une réelle évolution par
rapport a l'interpréteur de commande hérité de MS-DOS sans toutefois s’y substituer
entiérement. Ce nouveau shell bénéficie de grande amélioration et peut se comparer aux
shells Unix ou Linux qui restent tout de méme des références en la matiére.

Pour finir, la nouvelle version d’Event Viewer permet de gérer les logs efficacement. Il
offre de bonnes capacités de filtrage, que ce soit simplement pour consulter les journaux
d’événements que pour les trier a des fins de centralisation.

Les échanges se font via les protocoles HTTP ou HTTPS, ce qui permet un contrdle
d’erreur ainsi que la sécurisation des logs en utilisant le protocole HTTPS. Il est de plus
possible de choisir le port utilisé pour les échanges. Malheureusement pour le moment, il
n’'est pas possible de centraliser les logs de postes antérieurs a Windows Vista (nous
pouvons uniguement nous connecter a ces postes et consulter les logs qui y sont
présents)
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En conclusion, Windows Vista représente une évolution majeure dans le domaine de la
gestion des systémes Windows. L’'ensemble des concepts et outils ont été revus pour
aider I'administrateur tout au long du cycle de vie du poste : de sa conception a sa
maintenance quotidienne en passant par son pilotage quotidien. Nul doute que ces
nombreuses possibilités doivent étre prises en compte par les administrateurs de parc
Windows afin de simplifier, améliorer, voire standardiser leurs procédures d’exploitation
et ceci pour un colt entierement inclus dans l'achat de la licence de Vista elle-méme.
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Annexes

e i g - 159 - Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista TAVARES José
Laboratoire de transmissions de données Session 2006

A.1 Créer un CD bootable Windows PE personnalisé

Requis préalables :

- Avoir une installation de Windows AIK
- Avoir un graveur CD ou DVD a disposition

Outils utilisés :

- ImageX (créer et gérer les images WIM)

- Peimg (ajouter des packages a une image)

- Oscdimg (créer un fichier ISO de Windows PE afin de pouvoir étre gravé sur CD)
Scénario :
Nous désirons créer un CD Windows PE personnalisée, avec l'outil ImageX qui nous
permettra de capturer et installer des images WIM.

De plus nous voulons effectuer une image de Windows PE la plus petite possible afin que
son chargement soit le plus court possible.

A.l.1 Créer la structure de fichiers Windows PE :

Exécuter les différentes commandes dans |‘ordre :

cd C:\Program Files\Windows Dans le répertoire contenant les

AIK\Tools\PETools programmes (tools) que nous devons
utiliser

COPYPE X86 e:\WinPE Prépare les fichiers de Windows PE pour

traitement vers e:\WinPE

Ici e:\ est une autre partition, il est
possible de le faire sur la méme partition
gue le systéme d’exploitation
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E® Administrator: Command Prompt

Directory of C:“Program Files“Windowsz AIK“Tools“PETools

28:51 <DIR> 4

28:51 <DIR> G

28:51 <DIR> amd64
copype .cnd

18:22

28:51 <DIR> en—us

23:33 oscdimg .exe
a1:-84 peimg.exe
14:46 peimg.ini
11:56 194 pesetenv.cmd
Al -84 46°'5%92 sys.exe

x86

2A:51 <DIR>
443" @56 hytes

6 Fileds)
L Dirds) 12567677376 hytes free

1'99%6

75776
318' 464
34

IC-~Program Files“Windows AIK:~Tools“~PETools>copype x86 e:~WinPE

Creating Windows PE customization working directory

e:“\WinPE

1 file{s?> copied.

1 file(s?> copied.
C:“Program Files“UWindouws
C:“Program Filesz“Windouws
IC:“FProgram Files“Windows
IC-“Program Files“Windouws
C:“Program Files“UWindouws

AlK~Tools“PETools“x86~hoot“hcd

Al K~Tools“PETools“x86 hoot“boot .sdi
AIKNTools“PETools xB6 bhoot hootfix_hin
AIK~Tools“PETools xB6~hoot~etfshoot.com
AIK~Tools~PETools xB6~hoot~fonts~chs_hoot.ttf

C:~Program
C:~Program
C:“Program
C:“Program

Files“Windous
Files“Windouws
Files“Windouws
Files“Windows

AIK~Tools~PETools~xB6~hoot~fonts~cht_hoot .ttf
ATl K~Tools“~PETools“x86~bhoot~fonts jpn_hoot .ttf
Al K~Tools“PETools“x86%hoot~fonts“kor_hoot .ttf
AIK~Tools“PETools xB6 hoot~fonts wgld hoot . ttf

? File<s?» copied
C:“Program Files“UWindouws
C:“Program Files“Windouws
ttf
C:“Program Files“Windouws
-ttf
C:»Program Files“Windows
ttf
C:“Program Files“Windouws
ttf
C:“Program Files“Windouws
it -ttf
6 File{(s)> copied
1 fileds) copied.
1 file<s> copied.

AIK~Tools“PETools xB6~EFI*"microsof t“bhoot~hcd
AIK~Tools~PETools xB6~EFI*microsof t* boot~fonts~chs_boot

Al K~Tools“PETools“x86~EFl“microsof tshoot“fontsscht_bhoot
AIKSTools“PETools \xB6“\EF*"microsof t“boot fonts~jpn_boot
AIK~Tools~PETools xB6~EFI*"microsof t* boot fonts~kor_boot

e T S = e S

Al K~Tools“~PETools*x86~EFl~microsof t~hoot~fonts ugld_hoo

Success
Updating path to include peimg, oscdimg,. imagex

C:»Program Files“Windows AIK\Tools“~PETools™
C:xProgram Files“Windows AIK~Tools“~PETools™..>xB6

e :~UWinPE>

A.1.2

Monter lI'image pour la personnalisation :

Monter une image signifie rendre visible le contenu réel d’'une image, vers un dossier par
exemple. (Voir ce qu'il y a a l'intérieur de cette image, les différents fichiers, dossiers).

ImageX /mountrw winpe.wim 1 mount | “monte” I'image de Windows PE
(winpe.wim) vers le répertoire mount .
C’est dans ce répertoire que vont se faire
les modifications.

L'option /mountrw monte I'image en read-
write (lecture-ecriture)

Au lieu de /mountrw, il est possible
d’utiliser I'option /mount dans le cas ou |'on

ne souhaite pas modifier I'image.
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e sUWinPE>ImageX #mountrw winpe.wim 1 mount

ImageX Tool for Windous
Copyright <G> Microsoft Corp. 1981-2885. All rights reserved.

Mounting <RW»>: [e:“WinPE:winpe.wim, 11 —>
[e:“WinPE~mount 1

Buccessfully mounted image C(RUW)>.

A.1.3 Insertion de packages dans I'image de Windows PE :

Ici un package est un ensemble de fichiers nous permettant d’utiliser des outils par
exemple pour afficher du HTML, permettre I'utilisation de scripts, etc.

Afin de créer uniguement une image de notre systéme, il n’est pas vraiment nécessaire
d’ajouter des packages, car ces packages ne nous offrent pas grand chose du point de
vue création/installation d'images.

Le seul package qui pourrait étre intéressant est le package SRT (Server Recovery Tools)
qui peut permettre de réparer des installations qui ne se sont pas correctement
déroulées.

Voici les commandes pour installer quelques packages si besoin :

peimg Mount\Windows /install= Installe le package HTA, qui permet
winpe-hta-package d’afficher du HTML. Celui-ci peut étre
utilisé pour informer les utilisateurs du
nouvel environnement.

peimg Mount\Windows /install= Installe le package SRT (Server Recovery
*SRT* Tools) qui permet de réparer des
installations qui ne se sont pas
correctement déroulées.

peimg Mount\Windows /install= Installe le package Scripting qui permet
winpe-Scripting* I'utilisation de scripts afin d’automatiser

des taches dans I’environnement WinPE.
peimg Mount\Windows /list Affiche la liste des package disponibles.

Les packages qui sont installés comportent
des signes + dans la colonne “Ins”
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E® Administrator: Command PM‘ E@&J
' B

e “WinPEXpeimg mount“Windows ~list
Preinstallation Environment Image Setup Tool for Windows
Copyright <C» Microsoft Corporation. All rights reserved.

JCulture: en—US
Time zone offset: (GMT-B8:-80> Pacific Time (US & Canadal
Time zone name: "Pacific Standard Time" Cuse with stimezonel

i Uersion I Inz | Mame

-B.56808. 16334' WinPE-HTA-Package

______ 2 ALl T bl Bl A oo o e A Lo o o 5 M 7L kot i T ] e —

i6.8.5680_163841 WinPE-HTA-Package

______ 2 ALl T bl Bl A oo o e A Lo o o 5 M 7L kot i T ] e —

i6.8.5600_163841 WinPE-Scripting—-FPackage

______ e b e e e el g et e ey W A T e e

i6.8.56808. 16334. WinPE-Scripting—FPackage

-A.5604. 16334' WinPE-FontSupport—JA-JP-Package

______ e e e e I e e ey

i6.8.5688. 16334' HinPE-FontSupport—KO-KR-Package

i6.8.56808. 16384. WinPE-FontSupport—ZH-HK-Package

______ e T e e et e e T e e o e e e e e e s e ey,

ib.8.5600. 16334. WinPE-FontSupport—ZH-TWH-Package

i6.8.5680. 16334' WinPE-MDAC-Package

__________________ o o E L K e LI P  T  ip] Ue —

i6.8.5680. 16334' WinPE-WMI-Package

______ L el el il Sl b ) Sl ey Sl o e e

i6.6.5680.163841 WinPE-WMI-Package

______ Ll Sl il el A il Ny LS Lo el L

i6.8.5680.163841 WinPE-RML-Package

______ e e e —

16.8.5688.163841 WinPE-XHML-Package
______ fe s B e S e N I LA A T i
Lizted 17 package{s>.
PEIMG completed the operation successfully.

e ~HinPE>

Les packages ajoutés correctement on des signes “+”

Ajouter ImageX a notre image de Windows PE :
Ceci peut se faire via I'explorer ou a travers la ligne de commande :

Copy “C:\Program files\Windows Copie imagex.exe vers le répertoire de
AIK\Tools\x86\imagex.exe” notre Windows PE personnalisé.
e:\WinPE\mount\Program Files

Remarque : Il est conseillé de copier uniquement les programmes et packages
réellement nécessaires, ceci car lors du boot de notre Windows PE, toute I'image sera
copiée en mémoire RAM, et plus nous lui ajoutons de programmes, plus I'occupation en
mémoire RAM sera grande.

En outre, plus I'image de Windows PE sera grande, plus son temps de chargement sera
long !
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A.1.4 Créer I'image personnalisée de Windows PE :

Maintenant que nous avons effectué toutes les modifications voulues a Windows PE, il ne
nous reste plus qu’a créer son image au format WIM a l'aide d'ImageX.

Il y a 2 maniéres différentes d’effectuer ceci.

Premiére méthode :

ImageX /Unmount /commit mount Le parameétre /commit applique les
changements effectués a l'image de base
Windows PE.

Le paramétre /Unmount “Démonte” I'image
du répertoire mount, qui est a présent vide.

e “WinPE}imagex Aunmount Ascommit mount

Em Administrator: Command Prompt ’ g —— @@—J L_

Imager Tool for Windows
Copyright (C) Microseoft Corp. 1981-2085. All rights reserved.

Inmounting: [e:sWinPExmountl...

Successfully unmounted image.

Cette méthode ne nécessite pas de devoir recréer une image compléte, elle copie
uniquement les changements a l'intérieur de I'image de base de Windows PE. Elle est par
conséquent plus rapide que la méthode ci dessous.

Deuxiéme méthode :

ImageX /boot /capture mount Le parameétre /boot permet de rendre
WinPECustom.wim “Windows PE Custom Iimage de Windows PE bootable.
Build”

Le paramétre /capture effectue une
nouvelle capture de notre Windows PE
(dossier mount), et donc une nouvelle
image nommeée WinPECustom.wim
Cette commande nécessitera quelques
minutes d’attente.

ImageX /Unmount mount Le parameétre /Unmount “Démonte” l'image
du répertoire mount, qui est a présent vide

Cette méthode est plus lente que la premiere méthode, du fait qu’elle effectue une toute
nouvelle image de Windows PE.

Si nous allons maintenant regarder dans notre répertoire de travail, qui est e: \WinPE\ ,
nous constatons que nous avons 2 images au format WIM sur notre disque dur, une
ayant comme nom WinPE.wim qui est |'image Windows PE de base, et une autre ayant
comme nom WinPECustom.wim, qui est notre image de Windows PE personnalisée.
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A.1.5

Créer un CD bootable avec notre image de Windows PE .

Nous pouvons maintenant créer un CD bootable avec notre image WIM.

Ceci va se faire a travers |'outil OSCDIMG.

Il faut commencer par copier notre image WIM personnalisée de Windows PE vers le
répertoire I1SO. Ce répertoire sera utilisé pour créer une image ISO de Windows PE, afin

de pouvoir la graver sur CD.

Si lors de la phase Créer I'image customisée de Windows PE la premiére méthode a été

choisie :

Copy “C:\WinPE\winpe.wim”
e:\WinPE\ISO\sources

Copie notre image de Windows PE

personnalisée vers le répertoire
e:\WinPE\ISO\sources

Cd e:\WinPE\ISO\sources

On se place dans le répertoire ol sont a
présent les images de Windows PE

Del boot.wim

Efface I'image de base de Windows PE
(boot .wim)

Ren winpe.WIM boot.wim

Renomme notre image personnalisée de
Windows PE

OSCDIMG -n -be:\WinPE\etfsboot.com
e:\WinPE\ISO
e:\WinPE\WinPECustom.iso

Crée l'image de Windows PE au format
ISO, pour pouvoir étre gravé sur CD.
Cette opération durera quelques minutes.
L'image ISO peut maintenant étre gravée
sur un CD.

Si la deuxieme méthode a été choisie :

Copy “C:\WinPE\WinPECustom.wim”
e:\WinPE\ISO\sources

Copie notre image de Windows PE

customisée vers le répertoire
e:\WinPE\ISO\sources

Cd e:\WinPE\ISO\sources

On se place dans le répertoire ol sont a
présent les images de Windows PE

Del boot.wim

Efface I'image de base de Windows PE
(boot .wim)

Ren WinPECustom.WIM boot.wim

Renomme notre image personnalisée de
Windows PE

OSCDIMG -n -be:\WinPE\etfsboot.com
e:\WinPE\ISO
e:\WinPE\WinPECustom. iso

Crée l'image de Windows PE au format
ISO, pour pouvoir étre gravé sur CD.
Cette opération durera quelques minutes.
L'image ISO peut ensuite étre gravée sur
un CD.
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i ol [ P e H e
e :“\WinPE>oscdimg —n —he:“WinPE~etfshoot.com e:“WinPE~IZ0 e:\HinPE\HinPECustnm.isl’
o

QSCDIMG 2_45 CD-ROM and DUD-ROM Premastering Utility
Copyright <G Microsoft, 1993-2000A. All rights reserved.
For Microzoft internal wse only.

BN Administrator: Command Ml e |2 i

EScann:i.ng source tree complete (17 files in 8 directories?

Computing directory information complete

Image file is 1898263084 hytes

Uriting 17 files in 8 directories to e:“WinPE“WinPECustom.izo

1868 complete
Final image file iz 189826384 hytes

Option :

peimg mount\ /prep Le parameétre /prep optimise la taille de
Windows PE, lorsque l'image est “montée”
dans un répertoire (ici mount\).
Cependant, en effectuant cette commande,
il ne sera plus possible de remodifier notre
image de Windows PE par la suite.
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A.2 Windows System Image Manager (WSIM)

A.2.1 Introduction

Lorsqu’une entreprise souhaite installer un nouveau systéme d’exploitation sur tout (ou
une partie) de ses ordinateurs, elle nécessite le besoin d’automatiser et personnaliser les
installations.

Dans Windows Vista, cette automatisation et une partie de la personnalisation peut se
faire a I'aide d’un fichier dit “fichier de réponse” ou “answer file” en anglais (le terme
anglais sera repris dans la suite du document).

Une telle installation automatisée et personnalisée est appelée “Unattended installation”
par Microsoft. Le fichier sera nommé Unattend.xm/ (format XML).

En effet il n’est pas possible de personnaliser entierement une installation Vista avec
uniquement une answer file.

Ce fichier permet de personnaliser uniquement les components et packages pouvant étre
parameétrés et qui sont contenus dans I'image WIM (voir ci dessous pour la définition d'un
component et package).

Or, une entreprise nécessite le besoin d’installer divers programmes supplémentaires
pour ses employés (un antivirus par exemple).

Ces programmes supplémentaires ne peuvent étre configurés a |'aide d'une answer file,
ils doivent étre configurés au moment de leur installation sur un Windows de référence.

Il faudra par la suite utiliser sysprep afin de préparer notre Windows de référence pour le
déploiement, capturer son image puis finalement créer une answer file associée a notre
image.

L'outil qui permet de créer une answer file est Windows System Image Manager
(abréviation "Windows SIM" ou "WSIM"). C'est un outil totalement graphique.

Une answer file peut contenir diverses options ou informations d’installations, telles que
partitionner un disque dur, formater un disque, la partition sur laquelle installer Windows
Vista, la clé de Windows Vista, etc.

Chaque answer file est créée et associée pour une image bien précise.

Il est cependant possible (mais déconseillé) d’utiliser une answer file (créée par exemple
pour imagel.WIM) afin d’automatiser l'installation d’'une autre image (par exemple
image2.WIM).

Si une telle manipulation est effectuée, I'answer file peut faire référence a des
components ou packages qui n'existent pas dans image2.WIM et si tel est le cas ces
configurations seront ignorées.

Nous pourrons alors croire que certains composants ont étés paramétrés alors qu’en
réalité ils ne I'ont pas été, a utiliser avec grande précaution !
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Les configurations d’un fichier Unattend.xml sont organisées en 2 sections :

Components, se sont des parties du systéme d’exploitation qui indique les
dossiers, ressources et configurations pour un dispositif Windows ou une partie
spécifique d’un dispositif Windows.

Certains de ces composants font référence a l'installation de Windows, ceci nous
permet d’automatiser une installation Windows (par exemple créer une partition).
Ces components peuvent étre configurés durant I'une des 7 phases disponibles
pour installer Vista, qui sont : Windows PE, OfflineServicing, generalize,
specialize, auditSystem, auditUser et OobeSystem (ces différentes phases seront
détaillées plus loin).

Packages, qui est un ensemble de fichiers fourni par Microsoft, dans le but de
modifier certains dispositifs Windows.

Ces packages peuvent étre des service packs, des mises a jour de la sécurité, des
packs de langue pour le systéme d’exploitation (francais, anglais, etc.)

Avec un fichier Unattend.xml, on peut ajouter ou supprimer des packages a une image
WIM. Ceci se fait durant la phase offlineServicing.

Remarques :

Les packages désactivés ne sont pas retirés de I'image WIM !

Windows System Image Manager est installé lors de l'installation de Windows AIK,
disponible dans BDD 2007 Beta 2.

Cette version de WSIM ne fonctionne pas avec des images de Windows Vista RC1
Build 5728 ni RC2 Build 5744, elle fonctionne uniquement avec les images de
Windows Vista RC1 Build 5600. Ceci m'a fait perdre une journée de travail.
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A.2.2 Utilisation de Windows System Image Manager

But : Explorer les composants et packages de I'image WIM de base de Windows Vista
RC1 Build 5600, les modifier pour en faire une installation occupant le moins
d’espace disque possible (enlever un maximum d‘options et de programmes non
nécessaires).

Paramétrer certains composants tels qu’'Internet Explorer pour le laboratoire de
I’école d'ingénieurs.
Automatiser l'installation de Windows Vista.

A.2.2.1 Ouvrir une image

Nous allons travailler avec I'image WIM de base de Windows VistaRC1 Build 5600,
contenue dans le DVD d’installation de Vista.

Cette image se trouve a partir de la racine du DVD, dans le répertoire
sources\install.wim

Copier cette image sur le disque dur, puis I'ouvrir avec WSIM.

A Windows System Image Manager EI@

File Edit Insert Toolz Help

= +

- Select & Distribution Share - Creste or open an answer file

Ma available properties

ct a Windows image or catalna file |
Select Windows Image...

Remarques : Il y a plusieurs fenétres différentes a l'intérieur de WSIM.

Parfois dans la suite de ce document, seulement certaines fenétres seront
affichées pour éviter de faire des captures d’écran trop grandes.

La fenétre Properties change constamment de nom. Elle reprend le nom du
component ou du package et rajoute ce nom devant Properties (par
exemple son nom devient Windows Foundation Properties lorsque |'on
souhaite voir les propriétés du package Foundation, voir page 6).
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A.2.2.2 Catalog File

Autoriser WSIM a créer un catalog file, ce n'est en réalité qu’un parcourt de I'image
afin de pouvoir répertorier les différents components et packages contenus dans cette
image.

:‘1 Windows System Image Manager (===
File Edit Inset Tools Help
E& P @
- Select a Distrbution Share - Create or open an answer file
Windows System Image Manager ==

The catalog file for Windows image Windaows Vista ULTIMATE cannot be opened for the following reason:  filable propertiss
Cannot find the catalog file associated with the Windows image Windows Vista ULTIMATE.
ou must have a valid catalog file to cortinue. Do you want to create a catalog file?

{You must be an administrator of the local machine.)
Select a Windows image or cat ‘ [

W Yes No
XML {0) | Validation I Corfiguration Set |
Description Location

Cette opération nécessitera environ 1 minute, dépendant de la configuration hardware de
la machine.

A.2.2.3 Ajouter un package a I'image

Il est relativement simple d’ajouter un package a I'image.

Selon Microsoft tous les prochains service packs de Windows Vista seront disponibles en
tant que packages, ce qui permettra de les ajouter trés facilement a une image a l'aide
de Windows System Image Manager.

Pour cela, il faut créer ou sélectionner un dossier partagé de distribution (Distribution
Share).
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Pour en sélectionner un a l'aide de Windows System Image Manager, effectuer un clic
droit sur Select a Distribution Share, puis sélectionner Select a Distribution Share :

----- Select a Distibution Share
Select Distribution Share...

Close Distribution Share

Explore Distribution Share
Create Distribution Share...

Import Package(s)...

Dans le cas contraire en créer un en effectuant un clic droit sur Select a Distribution
Share, puis Create Distribution Share :

----- Select a Distribution Share

Select Distribution Share...

Close Distribution Share

Explore Distribution Share

Create Distribution Share...

Import Package(s)...
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Choisir son emplacement dans la fenétre suivante :

-

:j Create a Distnbution Share

o

Date medif... Type

Look in: &L, Local Disk (C:)
P I"-.Iamej
o2 J Program Files
Recent Places
wl Users
! , Windows
Desktop
!:J
I
tavares
i
A
Computer
| W
- Folder name:
Metwark

distributionshare|

.

Windows System Image Manager créera alors la structure de fichiers dont il a besoin.
Ensuite, il faudra tout simplement ajouter des packages dans le répertoire Packages,
puis sélectionner les packages voulus afin de les incorporer a I'image.

..... | Out-of-Box

o _

CMdistributionshare
) SOEMS Folders

Drrivers
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Pour ajouter un package a I'image, sélectionner le menu Insert puis Package(s)... :

File Edit | Insert | Tools Help
= = B Synchronous Command — » |
Criver Path J )
O Package(s)... | c

E S0OEMS Folders
- {ut-of-Box Drivers | Insert Package(s) |

e

Choisir les packages a ajouter. Ceci est trés pratique car il n‘est pas nécessaire d’installer
une image afin de lui appliquer un service pack puis re-capturer l'installation, il suffit
simplement d’effectuer la procédure ci-dessus et le package sera installé en méme temps
que la future installation de I'image !

Remarqgue : Il est aussi possible d'ajouter des hotfix (mises a jour, un service pack est
composé de plusieurs hotfix).
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A.2.2.4 Parcourir les components et packages contenus au sein de I'image

Lorsque le catalog file est créé, il est possible d’explorer les components et packages.

=@ Windows Vista ULTIMATE
- 1 Components

ﬂ *86_Microsoft-Windows-BrowserService_6.0.5600.16384_neutral

E]"'ﬂ x86_Microsoft-Windows-Deployment_6.0.5600.163534_neutral

E:I--ﬂ x86_Microsoft-Windows-DNS-Cliert_6.0.5600.16384_neutral
_Microsoft-Windows-shomeseg-nf_6.0.5600.16384_neutral

[ _Microsoft-Windows-Fax-Service_§.0.5600.16284_neutral
_Microsoft-Windows-lE-Client Network Protocol Implementation_6.0.5600.16384_neutral

[ _Microsoft-Windows-IE-Intemet Explorer_6.0.5600.16384 _neutral
_Microsoft-Windows-Intemational Core_§.0.5600.16384_neutral

[ . Microsoft-Windows-Intemational-Core-WinPE_6.0.5600.16384_neutral
_Microgoft-Windows-MediaPlayerCore_6.0.5600.16384_neutral

[ . Microsoft-Windows-NetBT_6.0.5600.16384_neutral
_Microsoft-Windows-Network Bridge_6.0.5600.16384_neutral

[ _Microsoft-Windows-PerfCerterCPL_6.0.5600.16384_neutral

[ _Microsoft-Windows-PnpCustomizationsMon\WinPE_8.0.5600.16384_neutral

[ _Microsoft-Windows-PnpCustomizationsWinPE_6.0.5600.16384 _neutral
_Microsoft-Windows-Prp Sysprep_6.0.5600.16384_neutral

_Microsoft-Windows-powercpl_6.0.5600.16384_neutral

_Microsoft-Windows-Remote Assistance-Exe_6.0.5600.16384_neutral
_Microsoft-Windows-Securnty-Licensing-5LC_6.0.5600.16384_neutral
__Microsoft-Windows-Securnty-Licensing-SLCC_6.0.5600.16384_neutral
_Microsoft-Windows-Secunty-Licensing-5LC-UX_6.0.5600.16384_neutral

el
I

_Microsoft-Windows-Shared Access_6.0.5600.16384_neutral
. Microsoft-Windows-Shell-Setup_6.0.5600.16384 _neutral
_Microsoft-Windows-shwebsve_6.0.5600.16384_neutral
_Microsoft-Windows-Sidebar_£.0.5600.16384_neutral
_Microsoft-Windows-SMBServer_6.0.5600.16384_neutral

fem)
)

el
I

_Microsoft-Windows-SQMApi_6.0.5600.16384_neutral
_Microsoft-Windows-stobject_6.0.5600.16384_neutral

fem)
)

fra i )
i

._Microsoft-Windows-TabletPC-Platform-Input-Core_6.0.5600.16384_neutral
_Microgoft-Windows-TapiSetup_6.0.5600.16384_neutral

. Microsoft-Windows-TCPIP_6.0.5600.16384 _neutral

_Microgoft-Windows-Teminal Services-Local SessionManager_6.0.5600.16384_neutral
_Microsoft-Windows-Teminal Services-RDP-Win Station Extensions_6.0.5600.16384_neutral

foral
T

_Microsoft-Windows-WDF-Kemel Library_6.0.5600.16384_neutral
_Microgoft-Windows-\Wlansve_8.0.5600.16384_neutral

_MNetworking-MPSSYC-Svc_6.0.5600.16384_neutral
_Securty-Malware-Windows-Defender_6.0.5600.16384_neutral
ackages
y Foundation
Q] *x86_Microsoft-Windows-Foundation-Package_£.0.5600.16324
, LanguagePack
Q] %x26_Microsoft-Windows-Client-Language Pack-Package_6.0.5600.16384 _en-1JS
] Product

Q] x86_Microsoft-Windows-Utimate Edition_&.0.5600.16384_

fral
T

0

el el el el el bl el el el Ml el el el M el el el M el el el M el el el M el el el M el el o M el e e

0O DO DO DO DO 00 00 GO 00 G0 0O G0 00 D0 0O 00 DD 00 D0 00 00 00 00 G0 0O 00 00 D0 D0 D0 DD 00 D0 00 00 L0 00 00 00 G0
b = e S e e e R e = eI eI = r R = e = e = e = s s e e e e s R e = SR e = r = S =y = e = s s = e S e s = s e = s E e B =]

m
-

On constate qu'il y a 43 components et seulement 3 packages dans l'image.
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A.2.2.5 Analyse des divers packages

Dans LanguagePack (figure précédente) il peut y avoir plusieurs packages contenant
différentes langues (francais, anglais, etc.) de Windows Vista. Dans cette image
uniqguement |'anglais est présent. Il n’est pas possible de paramétrer ce package.

Dans Product, le package contient notre version de Windows Vista. Dans cette image il
s’agit de la version Ultimate. Ce package ne peut étre paramétré.

Le package dans Foundation contient divers outils qui peuvent étre activés/désactivés.
Ce package est le seul a pouvoir étre paramétré.

Nous devons pour cela créer une answer file, qui sera sauvée sous le nom Unattend.xml.
Ce fichier devra étre utilisé plus tard pour effectuer le déploiement de Windows Vista.

Création d’une nouvelle Answer File :

-----

=| Mew Answer File..  Ctrl+N
[}% Open Answer File..  Ctrl+0

Close Answer File

Erfe
EI_'_ Components
w1 windowsPE
R 2 offline Servicing
R 3 generalize
R 4 specialize
H 5 zuditSystem
w1 & auditlUser
i.0l 7 oobe System
- Packages

Paramétrer le package dans Foundation :

Ajouter ce package a notre Answer File, afin de pouvoir le paramétrer.

_Microsoft-Windows-UnattendedJoin_E.0.5600.16384_neutral -
_Microsoft-Windows-WDF-Kemel Library_6.0.5600.16384_neutral
_Microsoft-Windows-Wlansve_6.0 5600.16384_neutral
Microsoft-Windows-WarkstationService_6.0.5600.16384_neutral
Networking-MPS5VC-5ve_8.0.5600.16384_neutral
_Securty-Malware-Windows-Defender_6.0.5600.16384_neutral

B} Foundation

e |

LanguagePack Add to Answer File

G | x86_Microsoft-Windows-Client-Language Pack-Package_6.0
& gﬂduc’[ ' EE Copy Ctrl+C
_—QJ x86_Microsoft-Windows-UltimateEdition_6.0.5600.16384_ T

m

1

Dans la fenétre Answer File on peut vérifier que le package a bien été ajouté.
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Efed Urtitled

-

Components
H 1 windowsPE
R 2 offineServicing
H 3 generalize
R 4 specialize
5 audit System
R £ auditUser
R 7 oobeSystem
Packages
Foundation

""" ¥ x86_Microsoft-Windows-Foundation-Package_6.0.5600.16384 _

Dans la fenétre Windows Foundation Properties, on peut voir les différents programmes
(ou options) qui sont activés/désactivés par défaut dans notre image Windows Vista.

Pemanence Type
PrimanySourcePath

Windows Feature Selections
Adhoc-Meetings

PxlnstallService
CorporationHelpCustomization
DF5R-Infrastructure-Cliert Edition
FaxServicesltimate

|EAccess

115-WebServerRole

InboxGames
Indexing-Service-Package
Microsoft-WWindows-Removable Storage
MSMQ-Container
MSRDC-Infrastructure

MetFxd

CEMHelpCustomization
Printing-Foundation-Features
RasRip
ServicesForNFSLClientOnby
Simple TCP

SHMP

SUA

TabletPCOC

TelnetClient

TelnetServer

TFTP

WASWindowsActivation Service
Windows MediaPlayer-OC
Windows-Uttimate-Extras
WHMShortout

Configure
Removable

Enabled
Disabled
Disabled
Enabled
Enabled
Enabled
Disabled
Enabled
Disabled
Disabled
Disabled
Enabled
Enabled
Disabled
Enabled
Disabled
Disabled
Disabled
Disabled
Disabled
Enabled
Disabled
Disabled
Disabled
Disabled
Enabled
Enabled
Enabled

Lorsque les valeurs par défaut son modifiées, les nouvelles valeurs seront marquées en

gras.
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Paramétrer ce package :

Désactiver les programmes (ou options) non nécessaires, tels que les jeux
(solitaire et autres), tablet PC, Windows Media Player, Windows Ultimate Extras,
Windows Media Shortcut (raccourci Windows Media).

Remargue : Ces services ne sont pas retirés de I'image WIM, ils sont uniqguement
désactivés. En d’autres termes ils ne seront pas installés lors du
déploiement de lI'image, ceci a condition de faire le déploiement avec le
fichier XML que WSIM nous crée.

Configure
Pemanence Type Removable
Primary Source Path
E Windows Feature Selections
Adhoc-Meetings Enabled
AxlnstallService Dizabled il
Corporation HelpCustomization Disabled
DF 5R-Infrastructure-Client Edition Enabled
FaxServices Utimate Enabled
|[EAccess Enabled
[15-WebServerRols Dizabled
=] InboxGames Disabled [=]
Chess Dizabled
FreeCell Disabled
Hearts Disabled
Imkball Disabled
Minesweeper Disabled
PurblePlace Dizabled
Shanghai Disabled
Solitaire Disabled
SpiderSaltaire Disabled
Indexing-Service-Package Disabled
Microsoft-Windows-Removable Storage Disabled =
MS MG -Cortainer Disabled 1
MSRDC-Infrastructure Enabled
NetFx3 Enabled
QOEMHelpCustamization Digabled
Printing-Foundation-Features Dizabled
RasRip Disabled
Services ForMFS-Client Only Disabled
Simple TCP Digabled
SNMP Dizabled
SUA Dizabled
TabletPCOC Disabled
TelnetClient Disabled
Telnet Server Digabled
TFTP Dizabled
WAS-WindowsActivation Service Disabled
‘WindowsMediaPFlayer-0C Disabled
Windows-Ultimate-Extras Disabled
WMShortcut Disabled =
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A.2.2.6 Analyse des divers components

Les components les plus intéressants sont (voir figure en page 16) :

- x86_Microsoft-Windows-Setup_6.0.5600.16384_neutral, permet de gérer les
disques durs (tels que formater, partitionner), donner I'emplacement du disque
dur (partition) sur laquelle I'image doit étre installée, etc.

- x86_Microsoft-Windows—-Shell-Setup_6.0.5600.16384_neutral, permet
d’effectuer un AutoLogon (se connecter a un compte automatiquement), gérer les
comptes utilisateurs, définir un mot de passe administrateur, etc.

- x86_Microsoft-Windows-IE-InternetExplorer neutral, permet de configurer
Internet Explorer en lui définissant une Home Page (page de démarrage), en
activant le blocage de popups (fenétres publicitaires), désactiver les sons, etc.

- x86_Microsoft-Windows-TCPIP_6.0.5600.16384_neutral, permet de configurer
les paramétres TCP/IP

- x86_Microsoft-Windows-DNS-Client_6.0.5600.16384_neutral, permet de
configurer les parametres DNS

- x86_Microsoft-Windows-Sidebar 6.0.5600.16384_neutral, permet de
désactiver la Sidebar (barre par défaut ou I'on peut afficher des gadgets tels que
la consommation instantanée du CPU, occupation de la RAM... Cette barre se lance
a droite de I’écran).

.

fion
-
= ] 2 ii& DD 2007 Setup ROEE  1a1s

- x86_Microsoft-Windows-RemoteAssistance-Exe_neutral, permet de
paramétrer |'assistance a distance. Ce service peut aussi étre désactivé comme
nous le verrons par la suite.

e i g - 178 - Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista TAVARES José
Laboratoire de transmissions de données Session 2006

- x86_Networking-MPSSVC-Svc_6.0.5600.16384_neutral, permet
d’activer/désactiver le firewall pour certains profils (profils appartenant a un
domaine, profils privés ou profils publiques), activer/désactiver la création de /ogs
(lorsque un paquet est perdu, lors d’'une connexion réussie), activer/désactiver les
services Statefull FTP (File Transfert Protocol) et Statefull PPTP (Point To Point
Tunneling Protocol)

A.2.2.7 Paramétrer les divers components

A.2.2.7.1 Configurer Internet Explorer (IE)

Ajouter le component x86_Microsoft-Windows—IE-InternetExplorer neutral a notre
Answer File.

'_—‘ | Componerts -
g x86_Microsoft-Windows-BrowserService_§.0.5600.16384_neutral
- x86_Microsoft
E}g x86_Microsoft
g *B6 Mi |=
"j--g =85 Fax-Service_&.0.5600. 1535’ _neutral
g x86_| 5-|E-ClientMNetwork Protocollmplementation_6.0.5600.16384_neutral
[ crosoft doy | temet Bxplorer_6.0.5600.16384_neutra
g FavaritesList
8] FeedList
g Quick Link List
g SearchScopes
EU StartPages
= g x86_Microsoft-Windows-Intemational-Core_§.0.5600.16384_neutral
E}-m *86_Microsoft IntemationalCore-WinPE_6.0.5600.16384 4
EU x86_Microsaft
L}g x86_Microsoft
- x86_ Mlcmsoﬂ 0.16384 _netral
E}g x86_| 0.16384_neutral EE
&-f x86_ =

Lors de I'ajout d’'un component a une Answer File, chaque component doit étre ajouté
lors d’'une des 7 phases d’installation de Windows.

Une seule phase est disponible pour ajouter le component Internet Explorer (Pass 4
specialize).

Parfois plusieurs phases sont possibles, il faudra choisir celle qui convient le mieux a nos
besoins.
Dans la fenétre Microsoft-Windows-IE-InternetExplorer Properties, effectuer les

modifications suivantes :

1) BlockPopups => yes
Active le blocage de Popups

2) CompanyName => Ecole d'Ingénieurs de Genéve
Nom d’entreprise pour Internet Explorer.

3) Home_Page => www.td.unige.ch
Page d’accueil d'Internet Explorer.

4) IEWelcomeMsg => false
Désactive le message d’accueil qui est affiché lorsque I'utilisateur démarre pour la
premiere fois Internet Explorer.

5) PlaySound => false
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Désactive les sons lorsque Internet Explorer bloque un pop-up

tion Pass 4 specialize

bled True

Id x86_Microsoft-Windows-1E-Intemet Explorer_|
E Settings

AllowedSites

BlockPopups yes

CompanyMName Ecole d’'Ingénieurs de Genéve

FavoritesDelete false

FavortesOnTop false

FitterLewel Medium

FindProvidersUURL

Help_Fage

Home_Page www td_ unige ch

IEWelzomeMsg false

Locallntranet Sites

MNaDial falze

FlaySound false

ShowInformation Bar

Trusted Sites

zerAgent

Window_Title_CN

AppliedConfigurationPass

Remargue : Lors de lI'ajout de ce component, divers “sous components” qui lui sont
associés sont aussi ajoutés.

ks Untitled

L::_I---__ Components

----- E 1 windowsPE

----- | 2 offline Servicing

----- E 3 generalize

-1 4 specialize

BB <66 _Micosof Windows | temet plorer_newta|

-f]] FavoritesList
tf 7] FeedList
f 7] Guick Link List
--{T] SearchScopes
L (7] StartPagss

----- B 5 zuditSystem

----- E & auditUser

----- B 7 oobeSystem

~|_J) Packages

Ces "sous components” sont dans notre cas : FavoritesList, FeedList, QuickLinkList,
SearchScopes, StartPages.

S’ils ne sont pas configurés par la suite, il faut les retirer de notre Answer File, pour cela
il suffit de les sélectionner puis de faire un Delete.
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-k Untitled
= Components
----- B 1 windowsPE
----- a 2 offline Servicing
----- B 3 generalize
-1 4 specialize

B':{] x86_Microsoft-Windows-|E-Intemet Explorer_neutral

..... ‘7] gvoritesLis
L) FeedList |4  Cut Ctrl+ X
--{T]) QuickLinklis By Copy Ctrl+C
o {7] SearchScop Paste Crl\
7] StartPagss | B

..... 5 audit System 20 Delete Del

----- B & auditUser o

_____ E 7 oobeSystem Insert Mew Favoriteltemn

----- Fackages Help... F1
A.2.2.7.2 Désactiver la Sidebar

Ajouter le component x86_Microsoft-Windows-Sidebar_ 6.0.5600.16384_neutral a

notre Answer File.

Dans la fenétre Microsoft-Windows-Sidebar Properties, effectuer la modification

suivante :

1) SidebarOnByDefault => false
Désactive la Sidebar

SidebarOn By Default false
Sidebar'Visible true
SidebarVisible

Type: Boolean

x86_Microsoft-Windows-Sidebar__neutral_31bf3856ad364e

indows sidebar'gadgets.Slide Show gadget true
idebargadgets \Clock Gadget true
vs sidebargadgets R55 Gadget true
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A.2.2.7.3 Configurer l'assistance a distance (RemoteAssistance)

Ajouter le component x86_Microsoft-Windows-RemoteAssistance-Exe_neutral a notre
Answer File.

Dans la fenétre Microsoft-Windows-RemoteAssistance Properties, effectuer les
modifications suivantes :

1) CreateEncryptedOnlyTickets => true
Permet uniquement la création de tickets chiffrés.

2) fAllowFuliControl => false
Désactive le controle total de la machine lors d’une assistance a distance.

3) fAllowToGetHelp => false
Un utilisateur ne pourra pas demander d’aide a distance.

E Properties
Id 86 _Microgoft-Windows-Remote Assistance-Exa_ 1
B Settings

CreateEncryptedOnly Tickets true

fAllow FullControl false

fAllow ToGetHelp false

Max Ticket Expiny g

Max Ticket ExpiryLnits 1

AppliedConfigurationPass

Remarque : Cette configuration améliore la sécurité.

A.2.2.7.4 Configurer le component du firewall MPSSVC

Ajouter le component x86_Networking-MPSSVC-Svec_6.0.5600.16384_neutral a notre
Answer File.

Dans la fenétre Networking-MPSSVC-Svc Properties, effectuer les modifications
suivantes :

1) DisableStatefulFTP => true
Désactive les services de type Statefull FTP

2) DisableStatefulPPTP => true
Désactive les services de type Statefull PPTP

3) DomainProfile_LogDroppedPackets => true
DomainProfile_LogSuccessfulConnections => true
PrivateProfile_LogDroppedPackets => true
PrivateProfile_LogSuccessfulConnections => true
PublicProfile_LogDroppedPackets => true
PublicProfile_LogSuccessfulConnections => true

Active tous les /ogs
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El Settings
Dizable Stateful F TP true
Disable Stateful FPTP true
DomainProfile_Disable Motfications false
DomainProfile_EnableFirewall true

DomainProfile_LogDroppedPackets true
DomainProfile _LogFile W
DomainProfile_LogFile Size
DomainProfile_LogSuccessfulConnections true

"LogFiles\Firewallpfirewall log

PrivateProfile_DisableMotifications falze
Private Profile_Enable Firewall true

PrivateProfile_LogDroppedPackets true
PrivateProfile_LogFile
PrivateProfile_LogFileSize
PrivateProfile_LogSuccessfulConnections  true

"L ogFiles"Firewall"pfirewall log

PublicProfile_Disable Notfications false

PublicProfile_EnableFirewall true

PublicProfile_LogDroppedPackets true

PublicProfile_LogFile C:WWindows'\system 32 LogFiles"\Firewallpfirewall log
PublicProfile_LogFile Size 4056

PublicProfile_LogSuccessfulConnections  true

Properties

Remarque : Le firewall est activé par défaut, il n’est donc pas nécessaire d’effectuer des
modifications a ce niveau, sauf si I'on désire désactiver le firewall.

A.2.2.8 Automatiser l'installation de Windows Vista

Il est possible d’automatiser l'installation de Windows Vista a I'aide des components
x86_Microsoft-Windows—-Setup_6.0.5600.16384_neutral et x86_Microsoft-Windows-
Shell-Setup 6.0.5600.16384_neutral, ceci afin d’installer Windows le plus rapidement
et avec le moins d’interactions humaines possible

A.2.2.8.1 Créer une partition sur le disque dur

Ajouter le component x86_Microsoft-Windows—
Setup_6.0.5600.16384_neutral\DiskConfiguration\Disk a notre Answer File.

Dans la fenétre Disk Properties, effectuer les modifications suivantes :

1) DiskID => 0

Défini sur quel disque dur la partition sera créée.

Lorsqu’il n'y a qu’un disque dur, sont DiskID vaut 0, s'il y en a deux I'un autre le DiskID 0
et I'autre DiskID 1, et ainsi de suite.

Ces DiskID sont bien évidemment uniques (un pour chaque disque).

2) WillWipeDisk => true
Toutes les partitions du disque seront effacées avant d’ajouter de nouvelles
configurations au disque dur.
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E Settings
Action
Disk|D
WillWipe Disk

Settings

Dans la fenétre Answer File, ouvrir I'onglet Disk, sélectionner CreatePartition puis avec
clic droit, sélectionner Insert New CreatePartition.

E||? Encaurs
= || Components

= E 1 windowsPE
9‘7] x86_Microsoft-Windows-Setup_neutral
B-{T7) DiskCorfiguration
=+{7]) Disk
0 [CooloPotions
L) ModifyParttions| 4 Cut Ctrl+ X
E 2 offlineServicing % Copy Ctrl+C
E 3 generalize N
-1 4 specialize raste &
=-{ x86_Microsoft-Windows-IE-| 3 Delete Del
-] x86_Microsoft-Windows-Re
EU *86_Networking-MPSSVC- | Insert Mew CreatePartition
-1 5 auditSystem
E EaudﬂlJ:-:er R i
= E 7 oobeSystem
CU x86_Microsoft-Windows-Sidebar_neutral

= Packages
- |} Foundation
i x86_Microsoft-Windows-Foundation-Package_8.0.5600.16384_

Dans la fenétre CreatePartition Properties, affecter les valeurs suivantes :

1) Order => 1
Spécifie I'ordre de création des partitions. Ici nous n‘avons qu’une seule partition,
cependant il faut tout de méme affecter une valeur a cette option.

2) Size => 20000
Définit |a taille de la partition a créer, elle sera de 20gigas dans notre cas.

3) Type => Primary

La partition sera de type Primary (primaire).

En régle générale les systémes d’exploitation doivent étre installés sur des partitions de
type Primary, sauf si plusieurs systémes d’exploitation sont installés sur le méme
ordinateur. Si tel est le cas, le premier systéme d’exploitation a installer nécessitera une
partition de type Primary, les autres systémes d’exploitation pourront étre installés sur
des partitions étendues ou secondaires.
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B Settings

Action
Extend
Order 1
Size 20000
Type Primary
AppliedConfigurationPass
A.2.2.8.2 Formater la partition créée

Dans la fenétre Answer File, effectuer un clic droit sur ModifyPartitions puis sélectionner

Insert New ModifyPartition.

BE: &ncours
El-|_ ) Components
=2 E 1 windowsPE
BCU x86_Microsoft-Windows-Setup_neutral
=-fJ) DiskConfiguration
E\@ Digk[CiskID="0"]
=) CreatePartitions
Create Partition [Order="1"]

odify Partitio

----- R 2 offline Servicing & Cut Ctrl+
----- i 3 generalize EE Copy Ctrl+C
= !3 4 specialize

|:[] x86_Microsoft-Windows-|E-

Paste Ctrl+

- {0 x86_Microsoft-Windows-Ref ¢ . Delete Del
- {5 x86_Networking-MPSSVC- —
..... R 5 zudtSystem | Insert New MaodifyPartition

----- ] & auditUser
= E 7 oobeSystem
|:U x86_Microsoft-Windows-Sidebar_neutral
(= Packages
B} Foundation
(8] %86 _Microsoft-Windows-Foundation-Package_6.0.5600.163284_

Help.. FL

Dans la fenétre ModifyPartiton Properties, affecter les valeurs suivantes :

1) Active => true
La partition sera une partition de type active aprés formatage.

2) Extend => false
La partition ne sera pas de type Extend (étendue).

3) Format => NTFS
Formatera la partition en NTFS.

4) Label => Vista
Le nom de la partition sera : Vista.

5) Letter => C
Affecte une lettre de disque a la partition créée.

6) Order => 1
Défini I'ordre dans lequel les partitions seront modifiées
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7) PartitionID => 1

Spécifie le numéro d’identification de la partition qui doit é&tre modifiée.
La premiére partition sur le disque posséde la valeur 1, la deuxiéme posséde la valeur 2,

et ainsi de suite.

Action
Active
Extend
Format
Label

Letter

Order 1
Fartition|D 1

PartitionlD
Type: UInt32, Min: 1

A.2.2.8.3 Spécifier une partition pour l'installation de Windows Vista

Nous alors ici définir la partition qui vient d’étre créée comme destination pour

l'installation de notre Windows.

Ajouter le component x86_Microsoft-Windows-—

Setup_6.0.5600.16384_neutral\ImageInstall\OSImage\InstallTo a notre Answer

File.

EE ENCours
= Compaonents
£ 1 windowsPE
Eg *86_Microsoft-Windows-Setup_neutral
&-ffJ DiskConfiguration
: EI@ Diigke [Disk |D="0"]
-] CreateParttions
¢ i-fg] CreateParttion[Order="1"]
E||:U Modify Partitions
| @ ModifyPartition[Order="1"]
2-{7) Imagelnstall
B-{7]) 0SImage
L-f7) InstallTo
2 offline Servicing
3 generalize
£ specialize

ik

3.

5.

*8E_Networking-MPS5VC-Sve_neutral
5 audit System
& auditUser
7 oobeSystem
CU xB6_Microsoft-Windows-Sidebar_neutral
B |, Packages

2| |} Foundation

Kk

g *8E6_Microsoft-Windows-IE-Intemet Explorer_neutral
g *8E_Microsoft-Windows-Remote Assistance-Exe_nautral

jj x86_Microsoft-Windows-Foundation-Package_§.0.5600.16384_
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Dans la fenétre InstallTo Properties, affecter les valeurs suivantes :

1) DiskID => 0
L'installation va s’effectuer sur le disque avec l'identificateur 0.

2) PartitionID => 1
La partition qui accueillera l'installation de Windows aura l'identificateur 1.

B Settings
DiskID 0
PartitionlD 1
PartitionID

Type: Ulnt32, Min: 1

A.2.2.8.4 Entrer la clef de Windows Vista ainsi que les données d’enregistrement

Ajouter le component x86_Microsoft-Windows-—
Setup_6.0.5600.16384_neutral\UserData a notre Answer File.

B4 encours
EI__ Components
= E 1 windowsPE
EICU x86_Microsoft-Windows-Setup_neutral
Eli:ﬂ DigkConfiguration
EI@ Disk[Disk|D="0"]
E|1:ﬂ CreatePartitions
ifg]] CreatePartition[Order="1"]
Bm ModifyPartitions
if] ModifyPartition[Order="1"]
EI--CU Image Install
EICU Q5Image
L] Install To
I':'I--i:ﬂ UserData
7] Productiey
- 2 offlineServicing
E 3 generalize
= E £ zpeciglize
CU x86_Microsoft-Windows-|E-Intemet Explorer_neutral
CU x86_Microsoft-Windows-Remote Assistance-Bxe_neutral
CU #x86_Networking-MPS5VC-Sve_neutral
E § audit System
E & audit User
-1 7 oobeSystem
CD %x86_Microsoft-Windows-Sidebar_neutral
|y Packages
EI---__ Foundation
(] %86 _Microsoft-Windows-Foundation-Package_6.0.5600.16384_

=

=
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Dans la fenétre UserData Properties, entrer les valeurs suivantes :

1) AcceptEula => true
Lors d’une installation Windows, Microsoft demande a un certain moment d’accepter les
termes de la licence produit. En affectant AcceptEula a true, ces termes licence sont
automatiqguement acceptés lors de l'installation, ce qui permet donc d’automatiser
I'installation.

2) FullName => Tavares José

Entrer le nom complet de la personne ayant acheté Windows.

3) Organization => Ecole d’ingénieurs de Genéve

Entrer le nom complet de I'entreprise.

AzceptEula true

FullName

Tavares Jozé

Organization Ecole d’'Ingénieurs de Genéve

Dans la fenétre Answer File, ouvrir UserData, sélectionner Product Key

EI--E: ENCOUrs

&

B-

=

Componerts
H 1 windowsPE
=) x86_Microsoft-Windows-Setup_neutral
Eg DiskCorfiguration
El@ Disk [Digk|D="0"]
E-ff) CreatePartitions
@ CreatePartition[Jrder="1"]
E|CU ModifyPartitions
@ ModifyPartition[Crder="1"]
[—]—-EU Imagelnstal
EIED 05Image
i ff) Install To
B--g |serData
6
E 2 offline Servicing
E 3 generalize
B 4 specializs
CU x86_Microsoft-Windows-E-Intemet Explorer_neutral
EU x86_Microsoft-WWindows-Remote Assistance-Bxe_neutral
EU x86_Metworking-MPSSVC-Sve_neutral
R 5 auditSystem
R & audtUser
E 7 oobeSystem
m x86_Microsoft-Windows-Sidebar_neutral
Packages
Foundation
fed ¥ x86_Microsoft-Windows-Foundation-Package_6.0.5600.16384
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Dans la fenétre ProductKey Properties, affecter les valeurs suivantes :

1) Key => XXX =X =X =XXXXX =X X XXX
Entrer votre clef de Windows Vista.

2) WillShowUI => OnError
Spécifie dans quelles circonstances sera affichée l'interface graphique demandant la clef.
Ici elle sera uniquement affichée lors d’une erreur.

E Settings
Key
Will ShawUI

A.2.2.8.5 Définir le mot de passe administrateur

Ajouter le component x86_Microsoft-Windows—-Shell-
Setup_6.0.5600.16384_neutral\UserAccounts a notre Answer File.

Dans notre Answer File, ouvrir UserAccounts puis sélectionner AdministratorPassword.

E-{# encours
= " Comporents
-8 1 windowsPE
Bi:ﬂ x86_Microsoft-Windows-Setup_neutral
Eli:ﬂ DiskCorfiguration
= @ Disk [Disk|D="0"]
B Cﬂ CreatePartitions
@ CreatePartition[Order="1"]
B Cﬂ Modify Partitions
@ Modify Partition[Jrder="1"]
E—Zli:ﬂ Imagelnstall
B-CU 0SImage
----- Eﬂ Install To
B--i:ﬂ serData
EU Product Key
----- R 2 offline Servicing
----- R 3 generalize
=-1 4 specialize
Eﬂ x86_Microsoft-Windows-|E-Intemet Explorer_neutral
Eﬂ x86_Microsoft-Windows-Remote Assistance-Exe_neutral
Eﬂ x86_Metworking-MPS5VC-5ve_neutral
----- R 5 audit System
----- R & auditser
B E 7 oobe System
B ‘:[] x86_Microsoft-Windows-Shell-Setup_neutral
PoE- ‘:['] U‘.er-u:courrt,
S| AdministratorPassword
: ‘:['] DomainAccourts
i .-f7] LocalAccounts
- Eﬂ x86_Microsoft-Windows-Sidebar_neutral
B Packages
B--- Fnundatu:un
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Dans la fenétre AdministratorPassword Properties, entrer les valeurs suivantes :

1) Value => Pass

Entrer le mot de passe Administrateur de votre choix.

Veuillez a entrer un mot de passe compliqué, avec des majuscules, minuscules, chiffres
et caractéres spéciaux afin de rendre ce mot de passe plus difficile a trouver pour un
hacker.

Pass

Remargue : Le mot de passe apparait en clair dans Windows System Image Manager
cependant, a l'intérieur du fichier xml que I'on va créer a l'aide de WSIM, le mot de passe
sera chiffré !

Il est aussi possible de définir des comptes utilisateurs locaux ou encore des comptes
utilisateurs faisant partie d’'un domaine.

Lorsque nous avons terminé d’utiliser WSIM pour personnaliser notre installation, il reste
a vérifier que le fichier xml créé soit valide.

Pour ce faire, sélectionner Tools dans le menu de WSIM, puis Validate Answer File.

_j encours.xml - Windows System Image Manager

File Edit Insert | Toocls | Help

HE Bk 4 . Hicle Sensitive Data

[  walidate Answer File

----- Select a Distibution § 21 Create Configuration Set...

plore Distribution Share

Create Distribution Share...

¥ Create Catalog..

Le message suivant est affiché par WSIM si le fichier xml est correct :

Walidation ([

XL (0} Conrfiguration Set {0}

Description Location

L) Mo wamings or emors.

Sauver le fichier dans un emplacement du disque dur.
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A.2.2.8.6 Paramétrer les options réseau

Pour paramétrer les options réseau, il faut ajouter le component
x86_Microsoft-Windows—-TCPIP 6.0.5600.16384 neutral a notre anser file.

Cependant, la configuration de ce component m’a posé de gros probléemes, je n‘ai pas
réussi a la faire fonctionner, c’est peut-étre d’ailleurs pour cela que je n’ai trouvé aucune
documentation sur ce component venant de Microsoft...

La seule documentation que j'ai pu utiliser est celle disponible dans I'aide de Windows
AIK et qui n’est pas du tout claire.

Dans ce component, Microsoft ne parle pas de gateway (route par défaut), ni de subnet
mask (masque de sous-réseau) mais de NextHopAddress (a priori le gateway en
comparant avec les systémes Linux...), de Prefix (subnet mask ?), de Key (identificateur
de configuration), aussi de la MAC address de la carte réseau, ou encore nom de la
connexion réseau), de Value (Adresse IP)...

Tous ces termes ne sont pas trés clairs et mal expliqués dans |'aide de Windows AIK.

J'ai effectué plusieurs configurations différentes, j'ai méme essayé un exemple de
configuration disponible dans I'aide Windows AIK, aucune de ces méthodes n’a fonctionné
(de plus il y a des erreurs dans I'exemple disponible dans I'aide Windows AIK...)

Espérons que tout ceci soit corrigé dans le futur.

Pour l'instant, si I’on souhaite configurer les options réseau de plusieurs postes dans une
entreprise, il vaut mieux utiliser un serveur DHCP plutét que ce component.
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Voici le fichier XML créé avec les différentes opérations décrites ci-dessus :

<?xml version="1.0" encoding="utf-8" ?>

<unattend xmIins="urn:schemas-microsoft-com:unattend">

<servicing>

<package action="configure">

<assemblyldentity name="Microsoft-Windows-Foundation-Package"
version="6.0.5600.16384" processorArchitecture="x86"
publickeyToken="31bf3856ad364e35" language="" />

<selection name="InboxGames" state="false" />
</package>
</servicing>

<settings pass="specialize">

<component name="Microsoft-Windows-IE-InternetExplorer"
processorArchitecture="x86" publicKkeyToken="31bf3856ad364e35"
language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance">

<BlockPopups>yes</BlockPopups>

<CompanyName>Ecole d'Ingenieurs de Geneve</CompanyName>

<Home_Page>www.td.unige.ch</Home_Page>

<IEWelcomeMsg>false</IEWelcomeMsg>

<PlaySound>false</PlaySound>
</component>

<component name="Microsoft-Windows-RemoteAssistance-Exe"
processorArchitecture="x86" publicKkeyToken="31bf3856ad364e35"
language="neutral" versionScope="nonSxS"
xmlins:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<fAllowFullControl>false</fAllowFullControl >

<fAllowToGetHelp>false</fAllowToGetHelp>

<CreateEncryptedOnlyTickets>true</CreateEncryptedOnlyTickets>
</component>

<component name="Networking-MPSSVC-Svc" processorArchitecture="x86"
publicKkeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlins:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<DisableStatefulFTP>true</DisableStateful FTP>

<DisableStatefulPPTP>true</DisableStatefulPPTP>

<DomainProfile_LogDroppedPackets>true</DomainProfile_LogDroppedPackets>

<DomainProfile_LogSuccessfulConnections>true</DomainProfile_LogSuccessfulConnecti
ons>
<PrivateProfile_LogDroppedPackets>true</PrivateProfile_LogDroppedPackets>

<PrivateProfile_LogSuccessfulConnections>true</PrivateProfile_LogSuccessfulConnectio
ns>

<PublicProfile_LogDroppedPackets>true</PublicProfile_LogDroppedPackets>

<PublicProfile_LogSuccessfulConnections>true</PublicProfile_LogSuccessfulConnections>
</component>
</settings>

<settings pass="oobeSystem">

<component name="Microsoft-Windows-Sidebar" processorArchitecture="x86"
publicKkeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance">
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<SidebarOnByDefault>false</SidebarOnByDefault>
</component>

<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="x86"
publicKkeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance">

<UserAccounts>

<AdministratorPassword>

<Value>UABhAHMAcwBBAGQAbQBpAG4AaQBzAHQAcgBhAHQAbwBYAFAAYQBzA
HMAdwBVAHIAZAA=</Value>
<PlainText>false</PlainText>
</AdministratorPassword>
</UserAccounts>
</component>
</settings>
<settings pass="windowsPE">
<component name="Microsoft-Windows-Setup" processorArchitecture="x86"
publicKkeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmins:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http:/ /www.w3.0rg/2001/XMLSchema-instance">
<DiskConfiguration>
<Disk wcm:action="add">
<CreatePartitions>
<CreatePartition wcm:action="add">
<Order>1</Order>
<Size>20000</Size>
<Type>Primary</Type>
</CreatePartition>
</CreatePartitions>
<ModifyPartitions>
<ModifyPartition wcm:action="add">
<Active>true</Active>
<Extend>false</Extend>
<Format>NTFS</Format>
<Label>Vista</Label>
<lLetter>C</Letter>
<Order>1</Order>
<PartitionID>1</PartitionID>
</ModifyPartition>
</ModifyPartitions>
<DiskID>0</DiskID>
<WillWipeDisk>true</WillWipeDisk>
</Disk>
</DiskConfiguration>
<Imagelnstall>
<0OSImage>
<InstallTo>
<DiskID>0</DiskID>
<PartitionID>1</PartitionID>
</InstallTo>
</0OSImage>
</Imagelnstall>
<UserData>
<ProductKey>
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<Key > XXXXX=XXXXX=XXXXX=-XXXXX-XXXXX</Key>

<WillShowUI>OnError</WillShowUI>
</ProductKey >

<AcceptEula>true</AcceptEula>

<FullName>Tavares José</FullName>

<Organization>Ecole d'Ingénieurs de Genéve</Organization>
</UserData>
</component>
</settings>

<cpi:offlineImage cpi:source="wim:d: /5600bddwaik.wim#Vista 5600 avec BDD2007
et WAIK" xmIns:cpi="urn:schemas-microsoft-com:cpi" />
</unattend>
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A.3 Configurer un poste afin de booter en mode PXE

Au laboratoire, le poste utilisé afin de booter en mode PXE est un Dell Optiplex GX260.

Pour le configurer voici les diverses manipulations a effectuer :

Dans le BIOS, activer le mode PXE :

Tell - OptiPlex GXe¢d Series

i

Intel® Pentiun® 4 Processor: 2.88 GHz | BIOS Version:
Level 2 Cache: 1 NB Integrated Service Tag :

Ae?
9441910

Systen T .oovviiiiiiiisuniiiinssnse s
Systen Date .....voiiiiiianssaniiavsvsssiv s s

Drive Configuration .
Boot Sequence .......

Hemory Information ...vvvvvvnunsvsnnsnesvvssnnusvsnss
CPU Information «..ooovvivnnnns

Integrated Devices (LegacySelect Options) .........vv0
Power Management .. .
System Seeurity (... ciiuisiiniiNETEI ISR GV s e

RGyUboATd MRLOLK ... .oiivvnanivitivanivasiussinsissnssnisn
Report Reyboard Errors .....ovvvivviiiiiiinniiiniiins

futo Power On .......

44 to select

81:45:12
Hed Nov 88, 2086

.+ CENIER>
. CENTER>

<ENTER>
<ENTER>

<ENTER>

. (ENTER>

<ENTER>

Report

Systen Time ...
Systen Date ...

| Network Interface Controller . On w/ PXE

| Drive Configuraj Mouse Port
| Boot Sequence .|| USB Emulation . scecooce (D
‘ USB Controller .. On

CPU Information|| Serial Port 1 . .. Auto

Integrated Devi| Diskette Interface .

Pover Managemen| PC Speaker

Systen Securityf Primary Video Controller
Onboard Video Buffer

Keyboard NunLoc
Report Keyboard Errors

Auto Power On

| Menory Informat| PCI Slots .. Enabled

Parallel Port ... .. <ENTER>
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Puis activer le mode PXE en tant que mode de boot disponible :

BIOS Version: AB? e
Service Tag @ 944191J

System Time ........ 81:46:083
Systen Date Hed Nov 88, 2886

Drive Configuration <ENTER>
Boot Sequence CENTER>

Memory Information <ENTER>
CPU Information <ENTER>

<ENTER>
Power Management ... .. <ENTER>
Systen Security <ENTER>

Keyboard NumLock
Report Keyboard Errors

| Auto Power On

Systen Tine 11:24:36
R R L N e ———— T
I . Diskette Drive
Drive Configu . Hard-Disk Drive C:
‘ . IDE CD-ROM Device
. Integrated NIC
| Memory Inform

CPU Informati o enable/disable

Integrated Devices (LegacySelect Options) <ENTER)
Power Management <ENTER>
Systen Security <ENTER>

| Xeyboard NumLock
Report Keyboard Errors

Auto Power On

Le poste est maintenant correctement configuré afin de booter en mode PXE.
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Lors de son démarrage, il faut appuyer sur F12 pour voir le menu de boot, puis
sélectionner Integrated NIC (Network Interface Card) afin de booter sur la carte
réseau :

Boot Device Menu

. Primary Master Drive
. Diskette Drive

. Hard-Disk Drive C:
IDE CD-ROM Device

. Integrated NIC

. Systen Setup
. IDE Drive Diagnostics
. Boot to Utility Partition

2
3
4
5.
6
?
8
9

Enter a choice: ]

Le mode de boot PXE sera alors lancé.

e i g - 197 - Modifié le : 27/11/2006



Projet de Diplome : Gérer Vista TAVARES José
Laboratoire de transmissions de données Session 2006

A.4 Résumé de la présentation Technet a Beaulieu

Je suis allé a une présentation Technet sur Windows Vista, a Beaulieu (Lausanne).

Voici un bref résumé de ce qui a été dit lors de cette conférence :

Lors de cet événement il y a eu 3 présentations, une introduction sur Vista, une
présentation sur la migration et une autre sur le déploiement.

Résumé de la partie d’introduction :

Ready Boot => possibilité d’utiliser une clef USB comme cache disque. Cela
augmenterait les performances de l‘ordinateur.

Les clefs USB sont performantes lors d’accés aléatoires pour de petits paquets, les
disques durs sont performants pour de gros fichiers contigus.

Protection des données : Volume Shadow Copy => nous permet de retrouver une
version précédente d’un fichier Word par exemple, en faisant un clic droit sur le
fichier.

Résumé de la partie Migration :

Windows Vista Upgrade Advisor RC => software qui nous permet de voir si un
systéme Xp peut étre migré vers Vista.

Il nous permet de choisir qu’elle version de Vista est la plus appropriée pour
migrer notre systéme (quelle version est la plus compatible)

Vérifie que notre hardware soit compatible Vista.
Vérifie que nos softwares soient compatibles Vista.
Crée un rapport décrivant tous les tests effectués.

Lien pour télécharger Windows Vista Upgrade Advisor RC :
www.microsoft.com/windowsvista/getready/upgradeadvisor

Application Compatibility Toolkit 5.0 (ACT) => software qui parcourt tout un
réseau et collecte les différents softwares installés dans les divers postes du
réseau.

Ce programme envoie/recoit des rapports contenant la liste de tous les
programmes installés. Il sera ensuite possible de vérifier si tous ces programmes
sont compatibles Vista.

Les utilisateurs de ce programme peuvent mettre des commentaires en ligne sur
certaines applications, afin d‘informer les autres utilisateurs sur le fonctionnement
de ces applications, écrire des solutions pour aider les autres utilisateurs.
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Résumé sur la partie Déploiement :
- 3 sortes de déploiement possible :
a) Une toute nouvelle installation

b) Récupérer les informations utilisateur du pc_1 puis les copier vers pc_2,
installer Vista sur pc_1 puis récupérer les données utilisateur

c) Side by Side

- Les versions 32 bits et 64 bits de Windows Vista sont sur la méme image WIM

- Pour certaines entreprises il peut étre utile de sauvegarder I’'ancien OS avant
d’installer Windows Vista, ceci dans le cas ou Vista ne fonctionnerait pas sur le pc

a installer.

- SMS (System Management Server), software payant, facilite le déploiement.

Ce programme utilise les divers tools, tells qu’imagex pour le déploiement.
Utilise divers scripts pour automatiser l'installation.

BDD Workbench => possible de choisir de faire un déploiement pour SMS
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