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| ntroduction
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ACCES a une ressour ce partagee ?

N

File Server

‘ \\server\Documents

|
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AutorisationsNTFS
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Terminologie

— Autorisations (permissions) : définissent le type
d’ acces aux ressources et les actions autori fes sur
cellescl.

— Droits (privileges) : permettent aux utilisateurs
d’ executer des taches systemes.
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AutorisationsNTFS (2)

Groupes d’ utilisateurs
(etudiants, professeurs)
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Comptes d’ utilisateurs
(souchon, litzistorf)

Autorisations
au niveau dossier

Share
Permissions

'

Local
Permissions

=]

Share Directory

File Server

Autorisations
au niveau fichier






Etapel: 1 domaine
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= Objectifs

= Etape 1.1 : Démarrage d’ un ordinateur dans un domaine

= Etape 1.2 : Authentification dans un domaine

= Etape 1.3 : Acces a une ressour ce partagee dans un domaine

= Etape 1.4 : Audit de |la ressource partagée
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Etape 1 : Objectifs

e 1 g

ACCES a une ressour ce dans un domaine

= 1 domane avec 1 contrbleur de domaine
( D Cl) \\S1\Partage

= 1 serveur defichiers avec 1 repertoire —
partage (S1) |

= 1client (C1)

= 1 serveur DNS dynamique (DNSL)

= 1 zone d' adressage privée de classe C EIG_SOUCHON
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Etape 1: Configuration

® Configuration de DC1

[ Contréleur de domaine ? ]

lNouveau domaine

[ Arbre de domaine ou domaine enfant ? ]

_ Domaine existant
Arbre de domaine

, - . Domaine enfant
Créer ou joindre une forét ?

Nouvelle Forét
1 forét @existante N \/

[ Nom du domaine [ Joindre le domaine ou laforét ]
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£ig_souchon

an item ko view its
pkion,

EIG_SOUCHON
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Etape 1.1 . Démarrage d’'un ordinateur dans
un domaine

1. Connexion au réseau
2. Localisation du controleur de domaine
3. Synchronisaton de |
Clierit Principal  |souchon(®2EIG_SOUCHOM

I ’ horl Oge EEIG_SEILIEHEIN
4. Authentification Kerberos | twsessocon

5. Miseajour du DNS e
dynamiguement
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Etape 1.2 . Authentification dansun domaine

1. CTRL+ALT+DEL

2. Username +

- -

S ——"

WinLogon
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3. Request aticket for TGS

** - TGT to cache

5. Return TGT to client

Kerberos
SSP

7. Send TGT and request for
ticket to principal

8. Return ticket for principal

] 6. ** .

TGT

Ticket Cache

Client

* . User's password
in AD

>
AS
>
TGS
KDC

Domain Controller
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Etape 1.3 : Acces a une ressource partagee
dansun domaine

* - |sthe ticket

for file server present ? |
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TGT

Ticket Cache

7. Send TGT and resquest for
ticket to file server

AS

8. Return ticket for file server

TGS

Kerberos
SSP

9. Send session ticket to file server

KDC

Domain Controller

10. Send confirmation of
identity to client

>

SSPI

Client

File Server
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Etape 1.4 : Audit de la ressource partagee

9. Send session ticket
to file server

Share
Permissions

'

User Account SID
souchon

Loca

e 1 g
Kerberos
SSP
SSP
Client
13.12.2001

Group 1 SID
etudiants

Permissions

I\

=]

Access Token

Share Directory

File Server

Access Tokens: Lesjetons
d acceés décrivent

|’ utilisateur et les groupes
auxquelsil appartient.

3D : Lesidentificateurs de
securitésont utilisés ala
place des noms pour
identifier les d éments
(utilisateurs,

groupes, ordinateurs) d une
mani ere unique.

® Démonstration 2 : SID
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Etape 1.4 : Audit de la ressource partagée (2)

ACE 3

e 1 g
ACE Type
Allowed Security Descriptor : Les
3D descripteurs de securité sont des
Share professeurs ééments qui identifient un
Permissions Owner SID Access Type objet, et spécifient les actions
i Nt Read, Write possibles et par qui elles|e sont
DACL Pointer ACE 1 (Qui fait quoi ?).
Perlr_ncl)gll ons |, SACL Pointer ACE Type
e DACL (optional) Allowed DACL (Discretionary Access
i CE 1 SD Control List) : permet de
= etudiants déterminer les actions qu’un
ACE2 Access Type utilisateur peut accomplir sur
Share Director;/\\ = cet objet,
_ SACL (optional) ACE 2
File Server ACE 3 ACE Type SACL (S/Stem ACL) . est une
Audit liste qui S occupe d enregistrer
SID ce qu’un utilisateur a tenté de
professeurs faire avec I’ objet.
Security Descriptor Access Type
Write
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Etape 2 : 2 domaines dans 1 forét
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Objectifs

= 2 domaines avec 2 controleurs de domaine (DC1, DC?2)

= 2 serveurs de fichiers avec chacun 1 repertoire partage
(SL, &)

= 2clients (C1, C2)

= 1 routeur Lightning Ethernet || (ROUTERDG)

= 2 serveurs DNS dynamiques (DNSL, DNS2)

= 2 zones d adressages |P priveesde classe C

13.12.2001
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Etape 2 . Structure physiqgue/ logique
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Sructure physique

a2 [ \S1\Partage

EIG_SOUCHON EIVD_SOUCHON

Structure logique

Variantel : Arbre et domaine-enfant Variante 2 : Forét de domaine

Domaine Domaines

EIG_SOUCHON EIVD_SOUCHON

EIVD.EIG_SOUCHON

13.12.2001 Forét Forét 17




Etape 2 . Configuration

® Configuration de DC1

® Configuration de DC2 (variante 1)

® Configuration de DC2 (variante 2)

Contréleur de domaine ?

J

!N ouveau domaine

[ Arbre de domaine ou domaine enfant ?

Arbre de domaine

[ Créer ou joindre une forét ?

ouvel le
foret

Forét
existante

lDomal ne enfant

Domaine existant

Nom du domai ne

Joindre le domaine ou laforét

13.12.2001
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DS

B a D1

= Farward Lookup Zones 5 parent Faolder) Start of Auth..., [5], dcl.eig_souchon., admin,

= me as parent folder) Mame fer cl.eig_souchon,

[z eig_souchon




Etape 3: 2 domaines dans 2 foréts
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Objectifs
= 2 domaines avec 2 controleurs de domaine

(DC1, DC2)

= 2 serveurs de fichiers avec chacun 1 repertoire partage
(S1, &)

= 2clients(C1, C2)

= 2 routeurs Lightning Ethernet || (ROUTER3, ROUTER4)
= 2 serveurs DNS dynamiques (DNSL, DN2)

= 2 zones d adressages privées de classe C

= Connexion ainternet (NAT)

13.12.2001
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Etape 3 : Structure physiqgue/ logique
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Sructure physique -

\LAN WA AN LAN/
| s o @ = s2 |
\ I ROUTER3 ROUTER4 \ |
=L B
\ \

pc1 ,/ bcz2 ,
AN /0 AN /
N C1 /// ' C2 4
= TEvD
Structure logique
Domaine Domaine
EIG EIVD
Foré& Foré&
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Etape 3. Configuration

® Configuration de DC1

® Configuration de DC2

Contréleur de domaine ?

l Nouveau domaine

[ Arbre de domaine ou domaine enfant ? ]

lArbre de domaine

Domaine existant

, .. " Domaine enfant
Créer ou joindre une forét ?
Nouvelle Forét
forét @existante N\ \/
[ Nom du domai ne] [ Joindre le domaine ou laforét ]

13.12.2001
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Etape 3.1: DNS
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Nouveautés

= SRV record type

— Localise un service au moyen du serveur e M e loend

D N S DNS server addresses, in order of use:

- - Vol -
— Exemple: localisation du contrdleur de it | Ea | fenow |
- The following th i lied ta all i ith TCP/IP
domaine

& Append primary and conrection specific DNS suffises

sl

IV Append parent suffises of the primary DNS suffis

m Dyn aml C D NS (D D N$ £ Append thess DNS suifises (in order)

#

2

— Simplifie I’administration e | |

- RFC 2136 DIMS suffis for this connection:
— Exemple: miseajour du DNS e

e s in LM registration
directement par le client [ ] coed |
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Etape3.1: DNS (2)
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Exemple : C1 localise le controleur de domaine (AD)

_Service. Proto.Name TTL Class SRV Priority Weight Port Target

Standard query SRV _ldap._tcp.dc._msdcs.eig

DDNS

Standard query response SRV 0 100 389 dcl.eig

Name: _ldap._tcp.dc._msdcs.eig
Type: Service location

Class: inet

C1 Timeto live: 10 minutes DNS1
Priority: O

Weight: 100

Port: 389

Target: dcl.eig
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Etape 3.1: DNS (3)
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Exemple : C1 s enregistre dynamiguement

13.12.2001

Standard query SOA C1.EIG

Standard query response

Dynamic update SOA EIG

Dynamic update response

Standard query SOA 1.0.10.in-arpa.arpa

Standard query reponse SOA dcl.eig

Dynamic update SOA SOA 1.0.10.in-arpa.arpa

Dynamic update response

C1l

DDNS

DNSL
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Etape3.1: DNS (4)
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Configuration des serveurs DNS
-7 T T T T~ — T T T
/,/ \\ ///\ \\
\\Sl\EIG _Partage \\ @ \S2\EIVD_Partage’
\LAN WA AN LAN i
’ ROUTER3 ROUTER4 \
4 y=
\\\\ _,// \ N \CZ
‘E\|é’ EK/D

13.12.2001
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Conclusion

e 1 g

= Grande souplesse grace a Active Directory
= Possibilité de désativer NetBIOS
= Protocoles propriétaires

= Encore peu d’ entreprises utilisent Windows 2000. |1 faut
attendre une maturite plus importante (Service Pack 3)
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Questions
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