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Techniques de contournement des firewalls personnels et protections
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1 Propos du document

Ce document a pour but de détailler les techniques utilisées par les malwares afin de contourner les

personal firewall actuels, et de présenter les solutions proposées par le firewall Look’n’Stop. Cette étude
est faite dans le cas d'un poste client Windows XP.

2 Théorie : Connaissances nécessaires concernant I'architecture Windows XP
2.1 Définitions
2.1.1 Processus
Un processus (process) est une entité logique, possedant son propre ensemble de ressources, ayant pour

but de fournir I'environnement nécessaire a I'exécution d’'un programme.

Un process possede :

e un PID permettant de @IEXF‘LDHE.EXE 3600
I'identifier
e unespace mémoire privé Performance |
“Memom——— |
Private Bytes: 4'B80 K
e uncode exécutable Image |
Path:

IC:\Proglam Fileshntemet Explorer\|EXPLORE .EXE

e desvariables Enviranment |
d’environnement Variable | alue |
ALLUSERSPROFILE C:\Documents and Settingzal Lsers
APPDATA C:ADocuments and Settings\SChappl...
e des handles sur des Performance |
ressources systémes Handles
’7 Handles: 232
e une classe de priorité Perfomance |
CRU
(Priority: 8 ‘
e un access Token définissant  Sesuiy |
son contexte de sécurité  Gioup | Flags
H BUILTIMAdministratars Owsner
(utilisateurs et groupes BUILTINUsers Mandatory
associes au processus, : I :
il A Privilege Flags
pr|V|Ieges associes au SeBackupPrivilege Dizabled
processus) SeDebugF’rivilege Disa_bled
e Au minimum un thread Threads |
| Start Address

IEXFLORE EXE+0x1eeE

WINIMET. dllintemetGetConnectedS tateE siw/ +0x721 4 threads
ntdll. dil Rt ebugPrint T imes+0xd24

kemel32 dilR egisterf aitF orlnputl die+0xd a

#¥ Process Explorer

Les informations affichées dans cette colonne sont obtenues en effectuant un
double-clic sur le process a analyser puis en sélectionnant I'onglet correspondant.

Pour plus d’informations concernant les processus, consulter [3] p.11 et [8] p. 4.
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Thread
Un thread est une entité exécutant un code. Les différents threads d’'un processus se partagent les

ressources de ce processus.

Un thread posséde :

e Un TID permettant de  ThreadID: 2976
I'identifier
e Un état (Ready, Standy, State W ait il serRequest

Running, Waiting, Transistion
ou terminated)
e Une p”e (StaCk) il SharedUserD atalSystemCallStub+d
1 kemel32 dilCreateSemaphared+0x20
Stack | %‘ 2 kemel32 diliCreateSemaphared+0x20

3 SHLWAPL dlOrdinald2:2+0.50

e Une classe de priorité Base Priority: 8

&% Process Explorer

Les informations affichées dans cette colonne sont obtenues en effectuant un
double-clic sur le process & analyser puis en sélectionnant 'onglet Threads. Le
thread a examiner doit étre sélectionné dans la liste des threads s’exécutant dans
le process.

Pour plus d’informations concernant les threads, consulter [3] p. 12 et [8] p. 5.

DLL
« Une dll (Dynamic Link Librarie) est un module contenant des fonctions et des données pouvant étre
utilisées par un autre module (dll ou processus) »

Traduction de la définition donnée par Microsoft & I'url :
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dliproc/base/dynamic_link_libraries.asp

Une fois la dIl chargée dans I'espace mémoire d’'un processus A et exécutée en tant que thread, les
appels effectués par cette dll seront vus comme des appels provenant de A.

cf.p4 [8]
Visualiser les dlls avec listdlls.exe

Le programme listdlls (disponible gratuitement via [10]) permet de visualiser les dlls présentes sur une
machine Windows XP/2000.

Affiche toutes les dlls chargées : listdlls
Affiche les dlls chargées par le processus ayant X pour PID : listdlIs X
Affiche les dlls chargées par le processus ayant Y pour nom : listdlls Y
Affiche les processus ayant chargés la dll Z : listdlls -d z
Handle

Un handle est un entier permettant d’identifier de maniére unique et d’acceder a un objet Windows
(fenétre, processus, icbne...). Cet entier est en fait un offset dans une table d’handles.

Lorsqu’un processus créé ou accéde un objet, il recoit un handle représentant son acces sur cet objet.
Chaque processus posséde sa propre table d’handles.

Pour plus d’informations concernant les handles, cf. p. 137 de [8].
table d'handles

—PW\ objet

Laboratoire de transmission de données / EIG 3
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2.1.4.1 Visualiser les handles avec handle.exe

2.2

2.3

23.1

Le programme handle v 2.20 ( disponible gratuitement via [10] ) permet de visualiser les handles ouverts
sur une machine Windows 2000/XP.

Affiche tous les handles : listdlls
Affiche les handles appartenant au processus ayant X pour nom : listdlls —p X
Affiche les handles sur les objets ayant Y pour nom : listdlls Y

Lancement d’'une application
Lorsqu’une application est lancée sur une machine Windows XP, les opérations suivantes ont lieu :
1. Ouverture de I'image (fichier .exe) a exécuter dans le processus
2. Création du processus et chargement du fichier dans I'espace mémoire du processus
3. Création du thread initial
4. Démarrage de I'exécution du thread

Il est a noter que deux programmes A et B (donc deux processus) lancés par le méme utilisateur
posséderont des access token identiques et donc, des privileges équivalents.

Les deux processus possédant des privileges égaux, A a les droits suffisants pour injecter du code dans B.
Cependant, les processus tels que csrss.exe OU svchost.exe ne peuvent étre injectés par A car ils
appartiennent a l'utilisateur SYSTEM (utilisateur possédant des droits supérieus a ceux des droits
utilisateurs).

L’'unique maniére d’injecter de tels processus nécessite de disposer du privilege SeDebugPrivilege et des
droits d’administrateur.

Plus d’informations concernant le cycle de vie d’'un processus, p. 304 de [8].
Injections de codes

Plusieurs techniques permettent d’injecter du code dans processus.
Les paragraphes § 2.3.1, § 2.3.2, § 2.3.3 ont pour but de présenter trois des techniques les plus utilisées.

Injection de dll via les Windows Hooks

“Un hook est un point particulier dans le mécanisme de gestions des messages de Windows ou une
application peut installer une sous-routine dans le but d’observer les messages en transit dans le systeme
et de traiter certains types de messages avant qu’ils n’atteignent leurs cibles. “

Traduction de la définition donnée par Microsoft a I'url :
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/winui/WinUl/WindowsUserInterface/Windowing/Hooks/AboutHooks.asp

Dans la figure ci-dessous, lorsqu’un hook est créé (1/) grace a la fonction SetWindowsHookEXx (située
dans la dIl user32.dll), la « sous-routine » a installer est chargée par tous les processus ayant user32.dll
chargé (2/).

La fonction a installer doit se trouver dans une dll.

Lors de le création du hook, ce n’est pas que la fonction qui est chargée, mais la totalité de la dll.

iexplore.exe winword.exe acrord32.exe
1/ 2/

kernel32.dll kernel32.dll kernel32.dll

user32.dll user32.dll user32.dll

x.dll x.dll x.dll

T Chargement x.dll T

program.exe
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Injection de dll via les fonctions CreateRemoteThread et Loadlibrary

1/ X récupére un handle (hA) sur le processus a injecter (processus A) grace a la fonction OpenProcess. Le

pid du processus A (PID_A) est passé en parametre a cette fonction.

2/ X va s'allouer une zone d’espace mémoire dans le processus A afin de pouvoir y inscrire les données a
injecter. Cette allocation est effectuée grace a la fonction VirtualAllocEx. PinjData est I'adresse de

début de la zone allouée dans A.

3/ X écrit les données a injecter grace a la fonction WriteProcessMemory. PinjData spécifie & partir de

quelle adresse les données doivent étre écrites. dl 1Path représente les données & injecter.
Dans notre cas, la donnée a injecter est le chemin complet d’acceés a la dll que I'on veut injecter.

4/ X va donner 'ordre & A de charger la librairie voulue (d11Path) grace aux fonctions
CreateRemoteThread, GetProcAddress et loadlibrary.

La fonction CreateRemoteThread crée un thread dans I'espace mémoire du processus cible.
Elle doit recevoir, entre autres, comme parametres :
e hProcess : handle sur le processus dans lequel le thread doit étre créé.
Dans nbtre cas, hProcess = hA
e IpStartAddress : adresse de début de la fonction & exécuter en tant que thread.
Dans nétre cas, IpStartAddress = GetProcAddress(hKernel32, "loadlibrary”)
e |pParameter : le paramétre a passer a la fonction indiquée par IpStartAddress.
Dans nétre cas, IpParameter = plnjData

La fonction GetProcAddress retourne I'adresse de la fonction qui lui est passée en paramétre.
Elle doit recevoir comme parameétres :

¢ hModule : handle sur la dll contenant la fonction & charger

e |pProcName : nom de la fonction a charger

La fonction loadlibrary charge la dll qui lui est passée en paramétre.

Dans notre cas, cette fonction étant appelée depuis CreateRemoteThread, le parametre sera plnjData.

Une fois cette dll chargée, CreateRemoteThread démarre un thread exécutant la dll.

1/ 2/ 3/
Processus X Processus X Processus X
hA= pinjData = WriteProcessMemory/(
OpenProcess(..., PID_A) VirtualAllocEx(hA, ...) hA pinjData,dllPath,...)

Processus A Processus A

4/
Processus X

CreateRemoteThread(
hA,...,GetProcAddress(hKernel32,
"loadlibrary") ,pInjData,...)

Processus A

Laboratoire de transmission de données / EIG
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Pour plus d'informations concernant ces fonctions, consulter les url suivantes :
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dliproc/base/openprocess.asp

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/memory/base/virtualallocex.asp

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/debug/base/writeprocessmemory.asp

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dllproc/base/createremotethread.asp

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dllproc/base/getprocaddress.asp

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dllproc/base/loadlibrary.asp

Injection de thread via WriteProcessMemory

1/ X récupére un handle (hA) sur le processus a injecter (processus A) grace a la fonction OpenProcess. Le
pid du processus A (PID_A) est passé en parameétre a cette fonction.

2/ X va s’allouer une zone d’espace mémoire dans le processus A afin de pouvoir y écrire les données a
injecter. PinjData est I'adresse de début de la zone allouée dans A.

3/ X écrit les données a injecter grace a la fonction WriteProcessMemory. PinjData spécifie & partir de
quelle adresse les données doivent étre écrites. InjData représentente les données a injecter.
Ces données seront passées en parametre au code injecté lors du point 6/.

4/ X va s'allouer une zone d’espace mémoire dans le processus A afin de pouvoir y écrire le code a
injecter.
PinjCode est I'adresse de début de la zone venant d’étre allouée.

5/ X écrit dans I'espace mémoire venant d’étre alloué (pInjCode) le code & injecter (injCode).

6/ X va donner l'ordre a A de créé un thread pour exécuter le code (pinjCode) grace a la fonction
CreateRemoteThread. Le parameétre passé au code est injData.

1/ 2/ 3/
Processus X Processus X Processus X
hA= pInjData = WriteProcessMemory(
OpenProcess(...,PID_A) VirtualAllocEx(hA,...) hA,pinjData,injData,...)
Processus A Processus A
4/ 5/ 6/
Processus X Processus X Processus X
pinjCode = WriteProcessMemory( CreateRemoteThread(
VirtualAllocEx(hA, ...) hA,pInjCode,injCode,...) hA,...,pInjCode,pInjData...)
: - ‘Thread
Processus A Processus A Processus A

Laboratoire de transmission de données / EIG 6
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2.4 Interfaces TDI et NDIS
Lorsqu’'une application désire communiquer avec une autre application en passant par une interface
réseau, les messages envoyés par cette application passent obligatoirement par les interfaces TDI et
NDIS.

2.4.1 Interface TDI
L’interface TDI est située entre la couche applicative (processus) et les drivers de protocoles NDIS (par
exemple, tcpip.sys par défaut sous Windows).
Cette interface fournit aux applications un ensemble de fonctions génériques leurs permettant d’'étre
indépendant du protocole de transport utilisé.

Applications

™ __—____ —__ T

tcpip.sys WinpCap i

2.4.1.1 Observer les flux TDI
Les flux TDI peuvent étre observés grace a 'outil gratuit TDImon (http://www.sysinternals.com).

= TDImon - Sysinternals: http:fAwww. sysinternals.com

File Edit Capture Options Help

H&E % EB | <2 | M

#.] Process | Obiject | Request | Local | Femate | Result | Other ~
26 zvchost exe:S00 214FA300  IRP_MJ_DEVICE_COMTROL TCP:<none SUCCESS IOCTL_TCP_QUERY_INFORMATIOM_EX

27 zvchost exe:300 814038F0  TDI_SEND_DATAGRAM UDP:0.0.0.0:1031 10111053 SUCCESS Length: 38

28 [EXPLORE.EXE:372  B170ECCE  IRP_MJ_CREATE TCP:0.0.0.0:0 SUCCESS Address Open

29 [EXPLORE.EXE:372  B17OECCE  TDI_SET_EVENT_HAMDLER TCP:0.0.0.0:1197 SUCCESS Error Event

30 IEXPLORE.EXE:372  B1FOECCE  TDI_SET_EVEMT_HAMDLER TCP:0.0.0.0:1197 SUCCESS Disconnect Event

31 IE<PLORE.EXE:372  B1FOECCE  TDI_SET_EVENT_HAMDLER TCP:0.0.0.0:1197 SUCCESS Receive Event

32 IE<PLORE.EXE:272  B170ECCE  TDI_SET_EVENT_HAMDLER TCP:0.0.0.0:1197 SUCCESS Expedited R eceive Event

33 IE<PLORE.EXE:372  B1FOECCE  TDI_SET_EVENT_HAMDLER TCP:0.0.0.0:1197 SUCCESS Chained Receive Event

34 [EXPLORE.EXE:372  B170ECCS  TDI_QUERY_INFORMATION TCP:0.0.0.0:1197 SUCCESS Query Address

35 [EXPLORE.EXE:372  B170ECCE  TDI_QUERY_INFORMATION TCP:0.0.0.0:1137 SUCCESS Querny Address

36 IEXPLORE.EXE:372  B16E50D0  IRP_MJ_CREATE TCP:Connection obj SUCCESS Contest: 081611328

37 IE<PLORE.EXE:372  B16ES0D0  TDI_ASSOCIATE_ADDRESS  TCP:Connection obj SUCCESS TCP:0.0.0.0:1197

38 IEXPLORE.EXE:372  B16ES0D0  TDI_COMMECT TCP:0.0.0.0:1197 £6.193.254 46:80  SUCCESS-40

39 IEXPLORE.EXE:372 81531560  TODI_SEND UDP:127.0.0.1:1030 SUCCESS Lengthi1 v

2.4.2 Interface NDIS
L'interface NDIS est située entre les drivers de protocoles NDIS et les drivers d’équipements réseaux
(drivers Ethernet, Wifi...).
Cette interface fournit un ensemble de fonctions génériques permettant d’étre indépendant du type de la
carte réseau.

tcpip.sys WinpCap :

Equipements réseaux

2.4.2.1 Observer les flux NDIS
Les flux NDIS peuvent étre observés grace a un outil comme Ethereal.
Ethereal (http://www.ethereal.com) est un analyseur de protocoles gratuit et treés performant.
Il capture le flux en utilisant le driver de protocoles NDIS WinpCap (http://winpcap.polito.it).

Source Destination Protocal | Info

Standard gu rternals

.1.1.10 10.1.2.15 DNS Standard query response A 66.193.254.46
10.1.2.15 66.193.254.46 TCF 2878 » http [S¥N] Seg=0 Ack=0 Win=64240 Len=0 MS5=1450
06.193.254.48 10.1.2.15 TCR http = 2878 [SYN, ACK] Seq=0 Ack=1 win=16384 Len=0 M55=1432
10.1.2.15 06.193.254.46 TCPR 2B878 > http [ACK] Seg=1 Ack=1 Win=64440 Len=0
10.1.2.15 06.193.254.46 HTTP  GET / HTTR/1.1
06.193.254.48 10.1.2.15 TCR http > 2878 [ACK] Seg=1 Ack=365 Win=16020 Len=0
06.193.254.46 10.1.2.15 HTTP  HTTR/1.1 200 OK (text/html)
65.193.254.46  10.1.2.1% HTTP  Continuaticn

Laboratoire de transmission de données / EIG 7
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Technigues de contournements de firewall

Les leaktests sont des petits programmes ayant pour but de contourner un firewall en exploitant une (ou
plusieurs) technique particuliére.
Des informations trés complétes concernant les leaktests sont disponible sur le site Web [7].

Notes :

Dans les paragraphes suivants, lorsqu'il est fait mention de iexplore.exe, cmd.exe ou X.exe :
e iexplore.exe peut étre remplacé par tout programme autorisé par le firewall
e cmd.exe peut étre remplacé par tout programme n’étant pas présent dans les regles du firewall
o X.exe est le programme malicieux

Tableau récapitulatif des leaktests
Les techniques exploités par les tests présents dans le tableau peuvent étre regroupées en trois
catégorie principales :

Lancement d’applications (8 3.3), contournement du stack TCP/IP (8 3.4), injections de code (8§ 3.5)

La colonne LNS consigne les résultats obtenus par le firewall Look’n’Stop 2.05.

exploite LNS

Leaktest Substitution d'app.
Tooleaky Lancement d’app.
Firehole Injection de dll via Windows hooks + Lancement d’app.
Yalta classical | Régles par défaut
PCAudit Injection de dll via Windows hooks
PCAudit 2 Injection de dll via Windows hooks
Copycat Injection de process
Thermite Injection de thread
Ghost Lancement d’app. + Changement PID
DNSTester Service DNS de Windows
Nmap Contournement du stack TCP/IP

Légende:

Le leaktest a réussi a atteindre Internet -

Le leaktest n'a pas réussi a atteindre Internet
Note :
Aucun leaktest exploitant une faille de type « contournement de la pile TCP/IP Windows » et compatible
avec Windows 2000/XP n’ayant pu étre trouvé, le logiciel Nmap est utilisé pour effectuer ce test.

Substitution
Ce type d'attaque consiste a substituer un programme (autorisé par le firewall) par un programme
malicieux.

Fonctionnement du firewall
o Le firewall personnel utilise des régles basées uniquement sur le nom et le chemin d’acceés des
programmes afin d’autoriser, ou non, ces programmes a traverser le firewall.
e Le programme iexplore.exe est autorisé a traverser le firewall.
e Le programme X.exe n'est pas autorisé a traverser le firewall.

Faille
1 Régle basé sur le nom d'un programme:
C:\Program Files\Internet ExploreNIEXPLORE.EXE  Allow
X.exe iexplore.exe
Code du remplace Code du
programme | ——————————Jp» | Programme
X.exe... iexplore.exe..

FW

Régle basé sur le nom d'un programme:
C:\Program Files\Internet ExploreNlEXPLORE.EXE  Allow

2/

iexplore.exe

Code du
programme
X.exe...

Laboratoire de transmission de données / EIG 8
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Le programme X.exe va remplacer iexplore.exe et prendre pour nom A.exe (1/ sur le schéma).
X.exe ayant maintenant pour nom iexplore.exe, va étre autorisé a traverser le firewall (conformément a la
régle : C:\Program Files\Internet Explore\IEXPLORE.EXE Allow )

Protection

Les regles du firewall doivent étre basées, en plus du chemin d’accés et du nom du programme, sur les
hash (MD5 en général) des programmes.

Ceci va permettre de contrOler l'intégrité des programmes et donc de s'assurer que le programme
essayant de traverser le firewall est bien le méme que celui ayant été autorisé lors de la création de la
regle.

Tous les nouveaux firewall personnel « sérieux » possédent cette fonction.

Lancement d’applications
Ce type d’attaque consiste a lancer un programme (autorisé par le firewall) afin de lui faire exécuter une
action voulue.

Lancement d'application simple

Fonctionnement du firewall
e Le programme iexplore.exe est autorisé a traverser le firewall
e Le programme X n'est pas autorisé a traverser le firewall

Faille
X.exe iexplore.exe
non autorisé autorisé par le FW
| Lancement de iexplore.exe par X
A .
L 1

FW

X va exécuté une instance de iexplore.exe avec des parameétres prédéfinis. (exemple: iexplore
129.194.184.80)

Protection

Le firewall doit intercepter les lancements de programme et demander a I'utilisateur (ou consulter une table
spécifiant quel programme a le droit de lancer quel programme) si il désire autoriser le lancement de
iexplore._exe par X.

Il est important de noter que dans cette proposition de protection, le firewall ne contréle que le
lancement des programmes présents dans ses regles (cf. 3.3.4).

Double lancement d’application
Fonctionnement du firewall
e Le programme A est autorisé a traverser le firewall
e Les programmes B et C ne sont présents dans aucune regle du firewall. Il ne sont donc pas

autorisés a traverser le firewall (principe « White List »)
e Le firewall ne contréle que les lancements des programmes présents dans les regles du

firewall
Faille
X.exe cmd.exe iexplore.exe
non autorisé non autorisé autorisé par le FW
Lancement de Lancement de
|_ cmd.exe par_X > iexplore.exe par cmd.exe
L 1

FW

X.exe va exécuter une instance de cmd.exe qui va a son tour exécuter une instance de iexplore.exe avec
des paramétres prédéfinis.

Le controle de lancement de programme n’étant effectué que pour les applications présentes dans les
regles du firewall, le lancement de cmd.exe par X.exe ne sera pas intercepté.

Le firewall ne verra que le lancement de iexplore.exe par cmd.exe.

Laboratoire de transmission de données / EIG 9



3.34.3

3.4

341

3.4.2

3.4.3

3.5

3.5.1
3511

3.5.1.2

Sébastien Contreras Juin 2004

Note : En utilisant uniguement une technique de lancement d’application (« classique » ou pas), X est
limité aux fonctionnalités du programme A.

Protection
Le firewall doit contrbler le lancement de toutes les applications (et non pas seulement le lancement des
applications autorisées a traverser le firewall).

Contournement du stack TCP/IP

Lorsqu’'un programme doit envoyer des paquets sur une interface réseau, il utilise généralement la pile
TCP/IP de Windows. Le programme est cependant libre de choisir d'utiliser un autre driver déja installé sur
la machine ou méme d'installer son propre driver réseau afin de disposer de son propre canal de
communication vers l'interface réseau.

Fonctionnement du firewall
e Lefiltrage réseau est effectué au niveau de la pile TCP/IP de Windows

Faille

| Applications

Pile TCP/IP | | Driver X
Windows (ex: WinpCap)

lltrage
"basique”

| NDIS

| Interface Réseau |

Plut6t que d'utiliser la pile TCP/IP de Windows, X.exe va utiliser le driver X afin d’envoyer les données qu'il
a a transmettre.

Le driver X permettant d’acceder a une couche plus basse que celles de la pile TCP/IP (ou a lieu le
filtrage), le firewall n’a pas accés aux données ainsi transmises et ne peut donc pas les bloquer.

Pour plus d’information concernant le contournement de la pile TCP/IP, cf. [9].
Protection

Il est nécessaire d'effectuer un filtrage au niveau NDIS ou de bloquer tous les paquets n'ayant pas été
généré par la pile TCP/IP de Windows.

Les firewalls de « qualité » implémentent désormais tous un filtrage au niveau NDIS (Kerio,
TinyPersonalFirewall, Look’N’Stop...)

Injections de codes

X.exe A autorisé
non autorisé par le FW

| Injection de code

FW

L’injection de code peut avoir lieu grace a diverses techniques. Ces techniques vont étre détaillées dans
les paragraphes suivants.

Injection de dll

Fonctionnement du firewall
e Le programme iexplore.exe est autorisé a traverser le firewall
e Le programme X n'est pas autorisé a traverser le firewall

Faille
X va injecter dans le processus iexplore.exe la dll contenant les fonctions a exécuter. Ces fonctions étant
réalisées par un programme autorisé, le firewall est contourné.
Le chargement de la dll peu étre effectuée de plusieurs maniéres :
e Via Windows Hooks (8§ 2.3.1, § 1 de [5])
e Viala fonction LoadLibrary (§ 2.3.2, § 2 de [5])
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3.5.1.3 Protection
Le firewall doit posséder une liste des dll & autoriser.

3.5.2 Injection de thread via la fonction WriteProcessMemory

3.5.2.1 Fonctionnement du firewall
e Le programme iexplore.exe est autorisé a traverser le firewall
e Le programme X n’est pas autorisé a traverser le firewall

3.5.2.2 Faille
X va injecter dans le processus iexplore.exe le code a lui faire exécuter. Ce code étant réalisé par un
programme autorisé, le firewall est contourné.
Le mécanisme permettant de réaliser cette injection de code est décrit au paragraphe § 2.3.3 de ce
document, § 3 de [5], p 52 de [4].

3.5.2.3 Protection
Le firewall doit empécher qu’un processus A puisse écrire dans I'espace mémoire d’'un processus B.
En effet, sur un systéme Windows XP, si un processus A est démarré par l'utilisateur Z, alors A aura les
droits suffisants pour injecter du code et démarrer un thread dans tous les processus ayant des privileges
(cf. access token dans § 2.2) inférieurs ou égaux aux siens. Tous les processus lancés par Z ayant les
mémes privileges, sont susceptibles de subir une injection.
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4 Protections

4.1 Look’n’Stop
Look’n’Stop (abrégé LNS) est un firewall personnel permettant d’obtenir un des plus haut niveau de
sécurité (cf [7]).
Cette sécurité optimale (bien que non exhaustive) est obtenue grace aux modules détaillés dans les
paragraphes suivants.

4.1.1 Architecture de Look’n’Stop

LNS.
Injection
de thread
Interfaces Réseau
Connexions sortantes
Filtrage DLL > — LAN
Logiciel
Filtrage Sélection | & .- — Wi
Internet auto.
PC-SIG -t i —— Modem
Connexions entrantes H

L’architecture fonctionnelle de LNS est composée des modules suivants :
o Le filtrage logiciel
e Le filtrage Internet: appliqué al'interface sélectionnée dans le cadre Interfaces réseau.
Une seule interface peut étre surveillée a la fois

e La sélection automatique de linterface réseau : choisit la premiére interface a obtenir une
adresse IP

e Ladétection des dlls
e Ladétection d’injection de thread

Chacun de ces modules peut étre désactive.

4.1.1.1 Modules de LNS dans le modéle en couche

Processus Injection de
thread

[ filtrage logiciel |
[ DLLs |

| | .
tcpip.sys WinpCap i

[ filtrage Internet |

| ndis.sys l

Les modules représentés en bleus correspondent aux modules de LNS.

4.1.2 Module filtrage logiciel

Le Filtrage Logiciel effectué par LNS permet de contrler les applications connectées a Internet en
effectuant un filtrage au niveau TDI (8 4.1.1.1).

Il permet également de détecter le lancement d’'un programme présent dans la liste du filtrage
logiciel, par un autre programme.

Cette fonctionnalité permet de contrer une partie des mécanismes de contournement des firewalls utilisés
par les malwares (les leaktests firehole et Tooleaky sont contrés grace a cette fonction).

iexplore.exe
X.exe autorisé par LNS

| Lancement de iexplore.exe par X.exe
A

g N

LNS
(filtrage logiciel)

Laboratoire de transmission de données / EIG 12



Sébastien Contreras Juin 2004

4.1.2.1 Interface de gestion du filtrage logiciel
L’interface suivante permet d’activer, ou de désactiver, le filtrage logiciel et de spécifier les autorisations

des applications.

— Lizte des logiciel: autonizés ou interditz

g | Ell Mo de ['application | Chemin vers |'application |
2 E-G_J, ‘Windows Explorer CAWINKTAEXPLORER.EXE
@ ﬁ Intermet Explorer CAPROGRARM FILESMMTERMNET EXPLORERNEXFLORE.EXE

> [P Services and Cortraller app CAWINMTASYSTEM3ZASERVICES.EXE

diouter | Supprimer | Edier | ¥ Filrage Logiciel actif

4.1.2.2 Limiter une application a certains ports et certaines adresses IP

Cette fonction permet de restreindre le fonctionnement de I'application a certains ports (TCP ou UDP) et a
certaines adresses IP. Elle est accessible en sélectionnant I'application a limiter dans I'onglet filtrage

logiciel puis en cliquant sur le bouton Editer (ﬂl).
x|

[ Intemet Explorer
TCP

Farts: I

ak |

UDF

Farts: I

@l |

Ok I Annuler |

Si plusieurs ports ou adresses IP doivent étre spécifiés dans un méme champ, il faut les séparer a l'aide
d'un « ; ».

41221 Exemple avec Internet Explorer :

Lizgte dez logicels autanzés ou interdits
e | El | Mo de I'application
* E Fenenc Host Process for

Internet E=plorer
= [& Contivity WPN Client

Sélection de I'application

Clic sur Editer

Sélection des ports et adresses IP ll

[ Intemet Explorer
TCP

Parts: |30;443

Configuration des ports et @ P |
des adresses IP

upP

Parts: I

@ |

()8 I Annuler

v Lizte des logiciels autorizés ou interdits
2 | E1| Mom de Fapplication

Application limitée a Bl @ ™ ° [ GenercHost Frocess for ..
certain ports |nterret Esplorer

H O ™ =
M @ ™ - [& Contivity VPN Client
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4.1.2.3 Lancement d’applications

La colonne ™% permet de spécifier si :

. h : I'application a le droit de lancer d’autres applications
. @ : 'application n'a pas le droit de lancer d’autres applications

4.1.3 Module filtrage Internet
Le filtrage Internet effectué par LNS permet de filtrer les paquets au niveau NDIS.

Ce filtrage permet de controler tout flux passant par l'interface NDIS comme :
e les flux entrants
o e flux « classique » issu de tcpip.sys (pile TCP/IP de Windows)
o les flux utilisant une pile autre que la pile TCP/IP de Windows (exemple : WinpCap, [4])

Processus Processus
"classiques" utilisants WinpCap

| tcpip.sys ” WinpCap |

Look'n'Stop————p» | filtrage Internet

| ndis.sys |

Les failles du type « contournement de la pile TCP/IP de Windows » sont ainsi contrées.

4.1.3.1 Interface de gestion du filtrage Internet

— Lizte des regles [appliguées de haut en baz)

2 | & I 29 I Mom de la régle | Dlescription ;I Ajouter |
99 TCP: Autorise les services In.. Autorize le Web, le mail, Ilrc. et la plupart des services Intermet standards.

TCP : Blogue tous les autres .. Tous les autres paquets TCP sont blogués. Editer |
UDP : Autorizer la rézalution ... Autorise votre ordinateur & demander au servewr DMS de transformer un nom en une adre
UDP : Stopper le NetBios. Yobre ordinateur s'annonce sur le réseau de maniére systématique. Cette régle bloque celz Supprimerl
UDP: BOOTP /DHCP Autorisation dez trames BOOTP nécessaires aux communications avec le DHCP pour les
UDP : Stoppe lez broadcastz. Arréte tous les broadcasts surles adresses 1P du type * * * 255, Haut |
UDP : Blogue le reste. Blogue tous les autres paquets UDP.

ICHP : Autonize & pinger [Req)  Wous autorize & faire un ping.

ICHP : Autonize & pinger [Rsp)]  Wous autorise & recevoir la réponse & un ping que wous avez demandé. Bas

el o eD % 9 @D 0 9 @ @ e @
e g el el elelel el el ala
22D+ 2D+ e 420 42D 42D 42D 4D 42D +2D 42D 2D 4

2050+ 60 4 A+ D) 4 +4D0 + D) A PR

ICHP : Blogquer type 10 Bloque les requétes |CMP de tupe 10. Sans avertir.
ICHP : Bloque le reste. Blogue tous les aubres pagquets Irc. Par exemple, il existe certaing Muke par ICMP qui vous Imparter |
ARP : Autorizer Cette régle autorize les requétes qui permettent & votre ordinateur de demander lez adress
Tout le reste Tous les autres paquets. Cette régle doit &tre placee 4 la fin = Exporter |
4| | ©
S aiver | Sauver Sous.. Chargsr. . | IJBUDBHBQ|885tandaId-f|S [V Filrage Intermet actif

4.1.3.2 Lier uneréegle a une application
Afin d’augmenter la sécurité du poste client, toute regle du filtrage Internet peut étre activée
seulement lorsqu’une application X est connectée a Internet grace au bouton Applications..
Les applications connectées a une interface réseau apparaissent dans le cadre Liste des logiciels
actifs de l'onglet Filtrage Logiciel
o Accueil 5 Filtrage Logiciel |

Liste des logiciels actfs———— '&' |il3E|lil:lr'|S
h‘g) Internet Explorer PP

: Régle active
: Régle inactive car aucune application active n’est présente dans les applications liées a la regle

4.1.3.3 Fleche jaune bloquante

La colonne @ permet de spécifier si :
o« L :LNS sort de la liste des regles lorsque la régle est vraie

@

. : LNS doit examiner les régles suivantes

Le fonctionnement classique d’'un firewall correspond a placer L pour toutes les régles.
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4.1.3.4 Journalisation des exécutions de régles

La colonne permet de spécifier si 'exécution d’'une regle doit étre :
« 9 - inscrite dans le Journal
o« 7 : ne pas étre inscrite dans le Journal
4.1.3.5 Alertes
La colonne permet de spécifier si I'exécution d’une régle :

o & : génére une alerte sonore
o« 7 : génére une boite de dialogue d’'alerte
o« 7 : ne génere rien

4.1.4 Module de détection des DLLs
Ce module permet de détecter les dlIs tentant de se connecter a une interface réseau.

4.1.4.1 Interface de configuration
Chermin de la DLL | Contenu de la DLL | Autaorizée | Journal |
CAWAMMTASYSTEMIZNWIMIMET.DLL  Internet Extenszions for Win3d2  Oui Mok

Ajouter Enlewver | Autarizer Interdire |

[ Activer la détection des DLLs

4.1.5 Module Contréler I'injection de thread
Ce module permet de détecter qu’un thread a été injecté dans un processus et qu’une application utilise ce
thread pour se connecter a une interface réseau.
Thermite est bloqué grace a ce module.

4.1.5.1 Interface de configuration
Contréler lnjection de thread
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Permet de : visualiser les informations concernant les processus, les threads, les dlls et les handles d’'un

systeme Windows XP/2000.

Fonctionnement : GUI

5.1.1.1 Les deux fenétres de Process Explorer

5112

La fenétre haute

La fenétre basse 1-

Affiche les processus actifs et les informations relatives & ces processus
Les processus indentés vers la droite sont les process fils
Exemple: =& IEXFLORE.EXE  Processus parent
I AcroRd32.exe Processus enfant
Un double-clic sur un process permet d’afficher d’autres informations
concernant, notamment :

e Les threads s’exécutant dans le processus ainsi que I'état du
thread, sa pile, son adresse de départ, sa priorité, le nombre de
changement de contexte...

e Les variables d’environnement contenues par le processus

e Les services enregistrés dans le processus

Affiche les dlIl et les informations concernant les dll chargées par le
process sélectionné dans la fenétre haute

Affiche les handles sur les ressources de I'OS ouvert par le process
sélectionnée dans la fenétre haute

Sélection du mode de la fenétre basse : View > Lower Pane View>

Sélection des colonnes d’'informations a afficher
Les colonnes affichées dans les fenétre haute et basse ainsi que les informations affichés dans la barre
d’état de Process Explorer sont paramétrables : View > Select Columns...>

Informations disponibles concernant les processus :

Process Image I

Select the columnz that will appear on the Process wview of

Process Explorer.

V' Process Name

¥ PID [Process |dentifier)
[ User Name

[+ Description

¥ Company Mame

[~ Wersion

Process Performance Frocess Image

Process Performance
Select the columnz that will appear on the Process view of
Process Explorer.

¥ CPU Usage I~ CPU Time

[ Start Time [ Threads

[T Cortest Switches [ Handle Court

™ Contest Switch Delta ™ Base Pricrity

[” Page Faults " Page Fault Delta

" Frivate Bytes " Peak Private Bytes

I ‘warking Set Size [~ Peak ‘wWorking Set Size
I~ Wirtual Size

[~ GDI Objects I USEF Objects

[~ 1/0 Reads [~ 1/0 Read Bytes

[~ 140 wites [~ 140 wiite Bytes

[~ 1/0 Other [~ 1/0 Other Bytes

[~ 1/0 Delta

Informations concernant les handles, les dlis et la barre d’état :

Handle |

Select the columns that will appear on the Handle view o Select the columng that will appear o the DLL wiew of

Pracess Explorer.
v Type
¥ Mame
I” Handle Value
I Access Mask

Status Bar Handle DLL | Status Bar Handle DLL Status Bar
Select the columns that will appear on Process Explorer
Process Explorer. status bar.
¥ Description ¥ CPU Usage [ Own CPU Usage

v “Yerzion ¥ Commit Charge ™ Owin Cormnmit Charge

[¥ Time Stamp V' Number of Processes IV Murnber of Own Processes
V¥ Name ™ Murber .NET Processes I Own MET Processes

¥ Path ¥ Murnber of Threads v Murnber of Dwn Thieads
[¥ Company Name ™ Murnber of Handles [T Murnber of Dwn Handles

¥ Image Base Address
¥ Basesddess

¥ Mapped Size

¥ Memom Mapped
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La fonction de recherche de Process Explorer possede deux modes :
1- Recherche d’handle: > Find > Find Handle...

Permet de visualiser quels process utilisent la clé de registre X, le fichier Y
etc...

2- Recherche de dll : > Find > Find DLL...

Disponible via : [10]

TaskManager
Permet de :
Fonctionnement :
Disponible via :
Tasklist

Permet de :

Fonctionnement :

Disponible via :

Permet de visualiser quels process ont chargés la dil X (équivalent a
Tasklist /M —cf.§5.1.3-)

Visualiser les noms des processus s’exécutant sur la machine locale, le nombre
de threads dans un processus, le nombre d’handle possédé par un processus, la
taille de I'espace mémoire utilisé par le processus, le niveau de priorité du
processus (ldle, Normal, High,Realtime...)...

GUI
> Ctrl+Shift+Esc > Onglet Processes > View > Select Column

Par défaut dans Windows
Afficher des informations sur les processus (PID, taille en mémoire, services, dll
chargées...) d’'une machine locale ou distante

Ligne de commande

Tasklist / ? Affiche les informations concernant l'utilitaire Tasklist
Tasklist /SVC Affiche les services présents dans les process

Tasklist /M [Module] Affiche les process ayant la dll [Module] chargée

Tasklist /M Affiche les process ainsi que les dll chargées dans

chacun de ces process

Par défaut dans Windows XP (sous Windows 2000, cet utilitaire & pour nom tlist. Il
faut I'extraire du fichier Support.cab présent sur le CD d'installation de Windows
2000)
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Conclusion

Les firewalls personnels ne proposant pas des fonctionnalités tels que le controle de DLLs, le blocage
d’injection de threads ou encore la protection contre le contournement de la pile TCP/IP n'offrent aucune
protection contre les malwares utilisant des techniques « récentes ».

Cependant, les failles de type injections de codes se situant au niveau de I'OS et non du réseau, il pourrait
paraitre Iégitime que les éditeurs de firewall personnel estime que la gestion de ces failles n’est pas de leur
ressort. Des outils tels que [11] ProcessGuard (Windows) ou [12] Systrace (Linux) sont spécialisés dans la
gestion des droits inter-processus et proposent un grand nombre de fonctionnalités permettant de bloquer
les malwares utilisant I'injection de code, I'installation de kernel-mode driver etc...

LNS, quant a lui, offre une excellente protection si tout ces modules sont activés. Il était méme le firewall
permettant de parer le plus efficacement les leaktests lors de la période de test (Mai 2004). Cependant,
les éditeurs concurrents rattrapent leur retard et intéegrent de plus en plus souvent le méme type de
protection.
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