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® Télédistribution ?
» Automatiser l'installation des logiciels
» Plus d’interventions manuelles (baisse des coits)
» Installations reproductibles (gain de qualité)

® Programme développé a SIG et utilisé depuis 1997
© Windows 3.11 & NT4 (16/32 bits)
© Windows 2000

© Wi XP &2 ]
ndows XP & 2003 Changer d’outil ?

® Windows VISTA
Adapter I’existanD




Spécification
du systeme

Intégration Validation Implémentation

Analyse Conception

Module de gestion
ActiveDirectory pour

SQLServer 6
A\
I <
\ ) Administrateur
QS =,

Admin SIGTL

Built with
o Borland® |
: elphi® ||
| Agent SIGTL =
E Privilages systémea |
Servica d'installation DCOM E
Instructions... ...d'installation g
= O L e orivil |
_____________ évation de privileges !
2000/2003 XP VISTA = —r Via service d’installation |
2] '
K2 i
ko Pl as g - i
5 P et s
d'installation 3 |
§ 3 = Privilages utilisataur !

\

Agent SIGTL Agent SIGTL Age L




Spécification

du systéme Analyse Conception

Intégration Validation Implémentation

® Maitrise:
» Des principes de sécurité des objets Windows
» Des nouveaux mécanismes de sécurité de Windows Vista:

> MIC, le contréle d’intégrité obligatoire
> UIPI, le contréle d’intégrité pour les objets USER

> UAC, le controle de compte utilisateur
Consentement utilisateur pour lancer un processus administrateur

¥ Obijectif: Controler I’escalade de privilege
Probléme de sécurité N°1 sous XP

® Développement de I'outil SecurityExplorer
» Visualiser les attributs de sécurité des objets Windows
» Un + pour le développement sous Windows !
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® Trop de barrieres a franchir pour continuer a utiliser COM/DCOM
» Sessions
» Niveaux d’intégrité controlés par MIC et UIPI

@ Framework RPC Windows difficilement accessible sous Delphi
(contrainte de I’existant)

© Named-pipe = bon candidat
» Contrble d’acces
» Authentification du client
» Accessible a distance
M Appels RPC sérialisés en XML
M Gestion multithreads des 10



Spécification
du systeme

Intégration

Validation

Conception

Implémentation

® Batterie de tests permettant la validation des principales méthodes des

classes développées.

® Controle des fuites mémoire par extension du framework de tests Delphi

) DUnit: An Xtreme testing framework
File TestTree Options Actions
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B TestStressRunds
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o TestClear
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W TestStiess
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B TestgetGroups
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® TestFitoFul
® TestFifoEmply
Test{MLRPC
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® Evaluation de la « qualité » (solidité / confiance) du code par le calcul des
métriques
» Complexité cyclomatique (Notion introduite en 1976 par Thomas McCabe)
" Mesure le nombre de chemins indépendants dans le code source

1+ z Branches + z Boucles + (z ET logiques + Z ou logiques)

expressions conditionnelles

¥ Grande complexité cyclomatique = risque élevé:

e 1-10 Simple, risque faible CodeHealer for Delphi
® 11-20 Plus complexe, risque modéré SOCK

e 21-50 Complexe, risque élevé SOFTWARE

e +50 Instable, risque trés élevé

¥ L’unité la plus complexe du projet est a 6, moyenne =4 ©



Protection contre les « Buffer
overflow » et I'exécution de
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Contréle des données par un
schéma XSD embarqué
dans I'exécutable du service
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Chiffrement des données

au pipe est comparée a un
descripteur de sécurité
(mécanismes de sécurité
Windows)

Les privileges inutiles au
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