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Introduction:

Installation et configuration de Pfsense sur un hyper-V afin de pouvoir se connecter a distance et gérer le
projet. C'est tout ? C'est plus un objectif non ?

Schéma réseau du projet:
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Installation de pfsense en machine virtuelle
Dans mon labo, j’ai installé la machine virtuelle pfsense sur le serveur LABODC dans Hyper-v.

Installation du réle Hyper-v sur le serveur LABODC
Pour installer le r6le Hyper-v sur le serveur LABODC, il faut ouvrir la console de gestionnaire de
serveur.

Cliquer sur Gérer—>ajouter des rdles et fonctionnalités.

Sélectionner le role Hyper-v.
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SERVEUR DE DESTINATION

Sélectionner des réles de serveurs LABODC labolocal

Avant de commencer Sélectionnez un ou plusieurs réles  installer sur le serveur sélectionné,

Type dinstallation Réles Deseription

Sélaction du serveur [ Accés b distance | Hyper-V fournit les services
nécessaires pour créer et gérer des
O ordinateurs virtuels et leurs
Fonctionnalités [ Serveur d'applications ressources, Chague ordinateur
[ Serveur de télécopie v!rluel e'st un syslefne informatique
virtualisé qui fonctionne dans un
[ serveur DHCP environnement d'exécution isolé,
[Vl Serveur DNS (Installg) = Cela vous permet d'exécuter
[ Serveur Web (IIS) ' paiemes dexploitation

. . simultanément.
b [l Service de fichiers et de stockage (Install€)

[¥] Services AD DS (Installé)

[[] Services AD F5 [Active Directory Federation Servic
[T] Services AD LDS (Active Directory Lightweight Dire—|
[ Services AD RMS (Active Directory Rights Manage
[[] Services Bureau & distance

[ Services d'activation en volume
— . . S Y]

< ] | [»

|cErécédent|| Suivant > | ‘ Installer || Annuler

Et ajouter les fonctionnalités requises pour ce réle Hyper-v.

= Assistant Ajout de réles et de fonctionnalités =3 1T)

SERVEUR DE DESTINATION
LABODC labo.local

X

Sélectionner defjz

Ajouter les fonctionnalités requises pour Hyper-V ?
. . ion
Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés
sur le méme serveur.

fournit les services
res pour créer et gérer des
urs virtuels et leurs

4 Qutils d'administration de serveur distant es, Chague ordinateur
4 Outils d'administration de réles pt un systéme informatique
. L E qui fonctionne dans un
4 Qutils d'administration Hyper-¥ ement d'exéeution isolé,
[Outils] Module Hyper-V pour Windows PowerShell s permet d'exécuter
[Outils] Qutils d'administration d'interface utilisateur gr s‘syslémes d'exploitation
fement.
< i | B

Inclure les outils de gestion (i applicable)

|§Ajouteldesfondionnalités§|| Annuler |

|<Erécédenl|| Suivant > ‘ | Installer || Annuler |

Une fois l'installation terminée, il faut redémarrer le serveur LABODC.

Schéma switchs virtuels hyper-v
Ci-dessous le schéma des switchs virtuelles sur le serveur LABODC :
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Carte Intel Pro/1000 GT #2 VEwitct

Carte utilisé pour amener e traffic Wan vers le[Firewal 1Pvd 1 1Pv6 désactiver surle vEwich
Wan in o~

1PV4 /1PV6 désactiver surla cate <

Ded wNic > WAN
129.194.18497/22

Carte Intel Pro/1000 GT #1
Netgear GS724T Carte utiisé pour amener Je traffic du LAN versfia

5 passerelle par défaut (Firevall)
LAN pfense
IPv4 [ IPVé désactiver surla carte

VSwitch LanP Sense Det wilic > LAN

1Pv4 / IPVE désactiver surle vSuiteh fez18a1.112¢
Carte Intel §2567LI43 Gigabit
Carte utiisé pourle réseau Lan et les services DC dut
LABODC
P el 1P acivé LABODC
192.168.1.10

Pour configurer le Vswitch il faut aller dans la console «Hyper-v manager ».

Aller dans « Gestionnaire de commutateur virtuel ».

Actions
LABODC -

Mauveau 3

e Imparter un ordinateur vifuel..

a

[ Paramétres Hyper-V.-
.‘f: Gestionnaire de commutsteur virtuel...
ﬂ:_ (Gesticnnaire de ressau SAN virbuel..

Créé un nouveau commutateur réseau virtuel Externe.



Carte Bureau Intel(R} PRO/1000 G....
B & waAin

Carte Bureau Int(R) PRO/1000 GT
vy Houveau commutateur virtuel

Carte Bureau Intel(R) PRO/10.
A Paramétres du réseau global

U Flage dadresses MAC -
00-15-509104-00 3 00-15-50-01.., | Type de connevion
A quoi vouez-vous cornecter ce commutateur virtuel ?

®) Réseay gxteme :

|Carte Bureau InteiR) PRO/1000 GT
whmﬁm(sﬂm&m&w%m«m
{

[7] Activer 13 vrtuglsation dE/S de racne ynique (SR-0V)
) Réseau pterne
O Réseauprrvé
1D du reseau local virtuel
| Activer lidensfication LAN virtuele pour ke systeme d'exploitation de
geston
Lidenaficateur YLAN spédifia i réseat iocal virtud ubiise per e systéme
d'explatiation de gestion pour toutes fes commur résean par e bas de

ceit= cartz réseau. Ce paramétre naffecte pas s mise en réseau dordnateurs

wirbues,

2

) SR-10V ne peut étre configurs que kors de  aréation du commutatewr vituel, v

Lo || smier || s |

Sélectionner la bonne carte attachée et appliquer.

(Pour une meilleure reconnaissance de carte renommer les cartes au fur et a mesure de leur
détection des réseaux avec leur fonction exemple : pfsens LAN etc.)

Les 2 Switchs créés :
Switch « WAN in » avec la carte Carte Intel Pro/1000 GT #2

Switch «LanPfsense » avec la carte Carte Intel Pro/1000 GT #1
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Installation de pfsense

Depuis la console Hyper-v manager : Nouveau —>ordinateur virtuel.

Avant de commencer

Avant de commences Cet Assistant vous aide & aréer un ordinateur virtuel, Vous pouvez utiiser des ordinateurs virtuels
Spécifier le nom et putdt que des ordnateurs physiques  différentes fins, Vous pouvez utiiser cet Assistant pour
'emplacement configurer l'ardinateur virtuel dés maintenant et vous powvez modifier la configuration ulténieurement 3
N e du Gesticnnaie Hyper-V.,
Spécf T
(e Pour créer un ardinateur virtuel, effectuez [une des actions suivantes :

Bgurer lami » Cliquez sur Terminer pour créer un ordnateur virtbuel configuré avec des valeurs par défaut,
o hmm;!:am # Cliquez sur Suivant pour en créer un avee une configuration persarnalisée,
Connecter un disque
wirtuel

Options dinstzliation
Réeumd

[] He plus afficher cefte page

.:Bécédcn'.:|§jvmt)||1m || Arnuler |

Suivant->on nomme la machine « pfsense ».
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Choisissez un nom et un emplacemant pour cet ordinateur virtuel.

Le nom est affiché dans le Gestionnaire Hyper-V. Nous vous recommandons dUtiiser un nom qui vous
permettra didentifier faclement cet ordnateur virtuel, tel que le nom de la charge de travall ou du
systeme d'exploitation invité.

Nom : |Pfsense |

Vous pouvez créer un dossier ou utiiser un dossier existant pour stodker [ordinateur virtuel, S vous ne
ionnez pas de dossier, |ordinateur virtuel est stocké dans ke dossier par défaut configuré powr c2

serveur.

[V] Stodker lordinatewr virtusl & un autre emplacement

Emplacement : [C:\M| || Parcout... |

/i, Sivous envisagez de créer des points de contrdle de cet ordnateur virtud, choisissez un

emplacement avec un espace fbre suffisant, Les ponts de contrdle nduent les donnéss des
ordnateurs virtuels et peuvent nécessiter un espace considérable.

| <Précédent | | suvant> | | Teminer || amuer |

On sélectionne la génération 1 (car les services d’intégration d’hyper-v de génération 2 n’inclue pas
de carte prise en charge par les systémes d’exploitations freeBSD).

Spécifier la génération
Avant de commencer Choissssez la génération de cet ordinateur virtuel,
f?’éml e et ® Génération 1

Cette génération diordnateurs virtuels fournit & [ordinateur virtuel le méme matérial virtuel que
dans les versions précédzntes dHyper-Y,

Spedfier la genération

Affecter la mémoire

: () Génération 2
e = e, Cette génération dordnateurs virbuels prend en charge des fonctionnalités comme le redémarrage
Connecter un disque dur séourisé, le démarrage SCS1 etle démarrage PXE & laide dune carte réseau standard. Les
virtuel mdmumwuvmteﬁawawmmm 2012 ou une version 64
Opﬂusdhsﬂam bits de Windows 8.
Résumé i\ Une fois lordinateur virtuel créé, vous ne pouvez plus modfier sa génération.

| <réciden | | gant> | | Temner | | oo |

On affecte 512 Mo de Ram pour pfsense.
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Spéafiez |z quantité de mémoire 3 alouer & cet ordinateur wirtuel, Yous pouvez spiafier une quantité
comprise entre 32 Mo et 2518 Mo, Pour amélorer les performances, spédifiez davantage que la
quantité minimale recommandée pour le systéme dexphitation,

Mémoire de démarrags : Mo

[7] tliser 13 mémoire dynamique pour cet ordnateur virtuel,

o Pour déterminer la quantité de mémorre 3 attribuer 3 un ordinateur virtuel, tenez compte de la
fagon dont vous envisagez dutilser lordnateur virtuel et du systéme dexploitation qull
exscutera,

| <précdent | | suvant> | | Temioer || Amuer |

On ne connecte pas de carte réseau pour le moment.

A
Configurer la mise en réseau

Avant de commencer Chiaque nouvel ordinater virtuel indut une carte réseau, Vous pouvez configurer celle—d de fagan &
Spécifier be nom et ubliser un commutatewr virtuel ou la laisser déconnecige.
I'emplacement -

o L Connexion = | Man connects A
Speoifier la panération | |
Affecter la mémoire

Configurer |a mise en réseal

| <précédent | | suvent> | | Temioer | | Amer |

On choisit d’attacher un disque dur virtuel ultérieurement.
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Un ordinateur virtuel requiert un espace de stockags pour Iinstallation d'un systéme d'exploitation.
Vous pouvez spécifier ke stockage 685 mantenant ou le configurer utérieurement en modifiant les
propriétés de lordinatewr virtuel,
() Gréer un disque dur virtuel

Utisez cette option pour créer un disque dur virkuel de taile dynamique (VHDY).

Nom : }fsmseﬁﬂ s 7Vhd;(

Emplacement ;| C:\WM_\Pfsense\Wirtual Hard Disks\ Parcounr

Tale : 127 Go (Maximum : 64To)

(O Utliser un dsque dur virtuel existant
Utlisez catte option pour attacher un dsque dur virtuel existant, au format VHD ou VHDX.

Emplacement : | Ci\Users\Publc\Docauments \Hyper-ViVirtual Hard Disks\| Darcounr

(®) Attacher un disque dur virtuel ultérieurement
Utilisez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement,

<Précédent | | Suvant> | | Teminer || Awue |

Et on valide par terminer.

On clique droit sur la machine créée - propriétés.

|Pfsensc v| 1 13 |0

A Ajouter un matériel
Vous pouvez utikser |pour ajouter ds & votre
Démarrer & partr de CD virtuel.
B Mémore Sélectionnez les périphériques & jouter, puis diquez sur le bouton Ajouter,
512Mo
# [ Processeur Catte részau
1 processeur virtuel Carke résesu hénitée
Eil Contrileuwr DED #daptatewr Fibre Channel
= B Controleur IDE 1 Catbe vidéo 30 RemoteFy
{4 Lecteur d= DVD -
o
B Contréleur SCST . M » e
. Yous pouvez tock pour virtuel en ajoutant un
20 Carteréseay contriieur SCSI et en ki attachant des disgues durs virtusls, Un contréleur SCST
Mo connectz requiert les services dintégration dans le systéme diexploitation invité. Nattachez pas
‘?COML de disque systéme & un contrileur SCSI. Les disques systéme daivent 8tre attachés 3
Avcun un contrileur IDE.
F comz
Aucun
H Lecteur de disquettes
Aucun
# Gestion
1] Nom
Pfsense

%] services dintégration
Quelques services offerts

& Emplacement du fichier de peint de ...
C:\M_Pfsense

i Emplacement du fichier de pagnati...
C:\M_Pfsense

D) Action de démarrage automatique
Redémarrer ke service sl étaiten ...

@ Action d'arrét automatique
Enregisirer

oK | [ aonder | [ acploe

On supprime la carte réseau créé par défaut par la sélectionnant et en la retirant.
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| prsense v 4@
A Matériel  Corteréseau
“1l Ajouter un matériel
& 8105 Spédfiez la configuration de I3 carte réseau ou retirez la carte réseau.
Démarrer & partr de (O [ virtuel ©
B Mémore |Nonm1ect£ v
512Mo T
@ e réseau local virtuel

1 processeur virtuel
5 Contrdleur IDEO
= 8 Contrdleur IDE 1
{9 Lecteur de DVD
Auaun

5 Contrleur SCSI

P com1
Aucun

¥ com2
Aucun

E Lecteur de disquettes
Aucun

A _Gestion
I Nom
Pfsense
72 services dintégration

.| Emplacement du fichier de point de ...
C:WM \Pfsense

[] Activer lidentification LAN virtuelle

Lidentificatewr VLAN specifie le réseau local virtuel utilis2 par cet ordinateur viriuel
pour toutes les communications réseau par (e bials de cette carte réseau

[ 3

Gestion de bande passante
] Activer la gestion de bande passante

=2 e mode dutiisstion de la bande pa
sante maximae et g bands passan
megabits par seconde

e5esU D
nimae son'

Bande passante mpimae : Oj Mbitsjs
Bande passante maxmale : 70] Mbits/s

o Pour n'appliquer aucune restriction 3 la valeur minimale ou maximale,
spéafiez 0 comme valeur,

Quelques services offerts Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer.

On ajoute deux cartes réseau héritées :

J 4G

Désmarrer & party de CD
BS Mémoire
512 Mo
# [ Processeur
1 processeur virtuel
Eil Contréleur IDE 0
= Il Contréleur IDE 1
{4 Lecteur d= DVD:
Aucun

B Contréleur SCSI
@ U carte réseau héritée
MNon connecté
@ O carte réseau héritée
Non connecté
# I corterdsean
Honconnectd
T oMt
Aucun
= comz
Aucun
[ Lecteur de disquettes
Auun
A Gestion
|7 mam
Plesnss
Services dintégration
Quelques services offerts
& Emplacement du fichier de paint...
+ WM _\Psense
ot Emplacement du fichier de pagi...
C:\wM_\Pfeense ™

W

~ |l Ajouter un matériel

Vous pounvesz utikser ce paramétre pour ajouter des périphériques & votre ordinateur
wirtuel,

Sélectionneg les périphériques & ajouter, puis diquez sur le bouton Ajouter,
Contrdleur SC5T

Carte réseau

Carbe résesy héritde
Adaptabewr Fibre Channel
Carbe vidéo 30 RemoteFy

Utisez une carte réseau héritée pour effectuer une installation réseau du systeme
dexploitation invité ou lorsque les services dintégration ne sont pas installés sur ce
dernier

Lo || auer || Apploer |

On ajoute un disque dur virtuel :

N\



Contréleur IDE 0 > disque dur > ajouter.

5]
|Pfsense V| 4 b | G
# Matériel ~ | B Contréleur IDE
# Ajouter un matériel
ik BI0S Vous pouvez ajauter des disques durs et des lecteurs de CDJOVD & valtre contrdleur
Démarrer & partr de CD D
B Mémoire Sélectionneg |e type de lectewr & attacher au contrileur, puis diquez sur Ajouter.
512Ma
# [ Processeur Lecteur de DVD
1 processeur virtuel

11 Controlewr IDE O

S B Conirdleur IDE 1
{4 Lecteur d= DVD
Auwaun

B Contrélewr SCSI

. .. pouvez configurer un disque dur pour utiiser un disque dur virtwe! ou un disque I
20 c""“"’“‘"""’m dl.rwmnmeﬁﬂlebmramdiwmnnﬂlﬁx
Non connecté
® [ carte réseau héritée
Non connecté
& qi Earteréseay
Herconneckd
T oMt
Aucun
= comz

Aucun

H Lecteur de disquettes
Aucun

R _Gestion I

T ram

Pfeense

Services dintégration
Quelques services offerts

{zi] Emplacement du fichier de point..,
C:iM_\Psense

i Emplacement du fichier de pagi...
C:WM_\Pfsense

<

Nouveau.

Format vhd.

A

@ Choisir le format de disque

Avant de commencer Quel format voulez-vous utiiser pour ke disque dur virtuel ?
Choisr le format de disque @® VHD

Choisr le type de dsque Prend en charge les disques durs virtuels de 2 040 Go maximum,

Spédifier le nom et

I'emplacement O veox

Configurer un dsque Ce format prend en charge les disques virtuels de 64 To maximum et posséde des fonctionnalité:
de résiience qui protégent contre les problémes de cohérence pouvant se produre suite A des

Résume coupures d’aimentation. Ce format n'est pas pris en charge dans les systémes d'exploitation
antérieurs & Windows Server 2012.

<précident | | suvant> | | Terminer | | Annuler

\



Taille fixe.

@ Choisir le type de disque

Avant de commencer Quel type de disque dur virtusl vouez-vous aréer ?
Choisr le format de disque ® Taile fixe

Ce type de dsque offre de meileures performances et est recommandé pour les serveurs
exécutant des applcations avec des niveaux élevés dactivité de disque. Leﬁd\levdedsquedr
virtuel est oéé initislement en fonction de la taile du disque dur virtuel fixe. Sa taile ne varie pas
lorsque des données sont ajoutées ou suporimé

Configurer un dsque

R O Taile dynamique
Cetypede&q:oﬁrennﬂeueuﬁahndel’evamdeshd@gephymetest
recommandé pour les serveurs exé quine le disque de

maierehnendve Leﬁdierdedsqued:wmdwesweesldepeﬂnetalewudawn Sa
taille varie 3 mesure que des données sont ajoutées.

O Différendation

Cem:dem:eestasodepamerdaﬂmpam(ﬂfantammmNemvwlez
laisser intact. Vous pouvez apporter des modifications aux d
sans affecter le disque parent et, par conséquent, mhcsmﬂmm&dumtmusles
enfants doivent avor le méme format de disque virtuel que le parent (VHD ou VHDX),

| <précedent | | suvant> | | Teminer || Annuer

On nomme le vhd et on modifie le chemin de 'emplacement.

#*

@ Spédifier le nom et F'emplacement

Spédfier ke nom et l'emplacement du fichier de disque dur virtuel,
Nem ¢ |pfsense.uhd |

Emplacement : [C:WM_\Pfeense\Wirtual Machines | |[ Parcout...

| <précédent | | suvant> || Terminer || annuer

On attribue la taille de 4 Giga pour le vhd.

\



Avant de commencer
Choisr le format de disque

Choisr le type de dsque
Spécifier e nom et
|'emplacement

Configurer un dsque

Le résumé.

@ Configurer un disque

Vous pouvez aréer un disque dur virtuel vierge ou copier le contenu diun disque physique existant.
(® Créer un disque dur virtuel vierge

Taile: | 4] Go (vaximun : 2040 Go)
() Copier le contenu du disqus physique spédfié :

Disque dur physique Taille
\\ \PHYSICALDRIVED 293GB

O Copy the contents of the specified virtual hard disk

Chemin ; | Parcourr... |

<précident | | suvant> | | Terminer || Annuer

o
@ Fin de I'Assistant Nouveau disque dur virtuel

Avant de commencer
Choisr le format de disque
Choisr le type de dsque

Vous avez termné | Assistant Nouveau disque dur virtusl, Vous &tes sur le pont de oréer ke disque dur
virtuel suivant.

Description :

Format : VHD

Type: talle fixe

Nom : pfsense.vhd

Emplacement :  C:\vM_\Pfsense\Virtual Machnes
Taile : 463

Paur créer le disque dur virtuel et fermer cet Assistant, diquez sur Terminer.

On connecte la premiere carte au vswitch Wan.

N\



1 processeur wirtuel
= Bl Contrdleuwr IDEO
# == Disque dur
pisense.vhd
= B Contrdlewr IDE 1
¥ Lecteur de DVD
Aucun
B Contrlewr SCSI
@ 0 Carte réseau héritée
WAN in
® U carte réseau héritée
Non connecté
B U Corteréscan
SRS R
oMt
Aucun
T com2
Aucun

H Lecteur de disquettes
Aucun

# _Gestion
1] MNom —
Pfsense
2] services dintégration
Quslques services offerts
{&] Emplacement du fichier de pant...
C:\vM_|Pfsense ™

EE AaMetres pou
|Pfsensc v| { b |O
# Matériel “ | @ Carte réecau héritée
#1 Ajouter un matériel
& Blos Spécifiez |a configuration de la carte réseau ou retirez la carte réseau,
Démarrer & partr de (D Commutateur virtuel =
FS Mémoire |W.ANi'I W
512Mo 10 durd T
@ réseau virtuel

[ Activer lidentification LAN virtuelle

Lidentificateur VLAN spédfie le réseau local virtuel utilis par cet ordinateur virtuel
pour toutes les communications réseau par |e biais de cette carte réseau.

[ 4

Pouif retier |a carte résean de cet ordinateur virtuel, diquez sur Retires.

0 Mous vous recommandons dutiiser une carte réseau héritée uniguement pour
effectuer une installation réseau du systéme diexplaitation invité ou si les services
dintégration ne sont pas installés sur ce dernier. Les communications &tablies via
une carte réseau héritée sont plus lentes que celles réalisdes via une carte réseau.

1 processeur virtuel
= B Contrileur IDE O
s Disque dur
pisense.vhd
= Bl Contrdlewr IDE 1
4 Lecteur de DVD
Avaun
B! Contréleur SCSL
@ O carte réseau héritée
WAN in
@ I carteréseau héritée
LanPfsense
B [ carterdseou
Hen-connecte
oMt
Aucun
7 com2
Aucun
H Lecteur de disquettes
Aucun
R Gestion
[£] om m
Pfsense
2] Services dintégration
Qualques services offerts
3] Emplacement du fichier de pant...
C:WM_\Pfsense

<]

G-
|Pfsens= Vl 1 4 |G
A Matériel ~ | O Carteréseau héritée
“1 Ajouter un matériel
ok BIoS Spécifiez la configuration de la carte réseau ou retirez la carte réseau,
Démarrer & partr de CD Commutatew virtud :
B Méncire [Larpfsense v
512 Mo I duré lacalvi
En) réseau virtwel

] Activer [identification LAN virtuelle

Lidentificateur VLAN spécifie le réseau local virtue| utilisé par cet ordinateur virtuel
pour toutes bes communications réseau par e biais de cette carts réseay.

)

Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer, I

0 Hous vous recommandons dutiiser une carte réseau héritée uniquement pour
effectuer une installation réseau du systéme d'exploitation invité ou si les services.
dintégration ne sont pas installés sur ce dernier. Les communications &tablies via
une carte réseau héritée sont plus lentes que celles réalisdes via une carte réseau.
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Et on connecte le fichier d’image iso de pfsense comme lecteur CD.

1 processeur virtuel
B B Cantrilewr DED
s Disque dur
ofeense.vhd
= B Contrilewr IDE 1
e Lecteur de DVD

B Contrilewr SCS1
@ 0 Carte réseau héritée
WAN in
# I Carte réseau héritée
LanPfsense
T comt
Aucun
2 com2
Aucun
H Lecteur de disquettes
Aucun
& Gestion

pfsense-LiveCD-2.1-RE...

L] Mom
Psanse

%] services dintégration
Quelques services offerts

C:\vM_\Pfsense

o
Cz\WM_\Pfsense

Et on valide.

1% Emplacement du fichier de pont...,

33 Emplacement du Achier de pag...

e

Er arameétres pou =
|Pfsense "l ‘1 4 |0
#®  Matériel - @ Lecteur de DVD
ﬂ Ajouter un matériel
ok BIoS Sélectionnez le contrileur et l'emplacement sur le contrileur auguel vous souhaitez
Démarrer & partr de CD al'lad!alelem.ldetom.
B Mémoire Confrdleur : Emplacement :
512Mo |Cont'|':leul|DE1 V| |0_(a1md‘u1iisa1im) "
# [ erocesseur Suppart

Spédifiez e suppart & utiiser avec votre lecteur de CDJOVD virtuel,
O auan

®) Fichier image :

|ctsourcesipfsense Livecn 2. 1RELEASE-amds+-20 130511-1516.50 |

) Lecteur de COJOVD physique :
Lecteur «Dr s W

Pour retirer le lecteur de COYDVD virtuel de cet ordnatewr virtuel, diquez sur Retirer,

Configuration de pfsense
On démarre la machine.

\



On sélectionne I'option 7 et On tape « OK boot ».

Uelcome to pfSenset

. Boot pfSense [defaultl

. Boot pfSense with ACPI dizabled

. Boot pfSenze uszing USB device
Boot pfSensze in Safe Mode

. Boot pfSense in single user mode
. Boot pfSensze with verbose logging
. Escape to loader prompt

Reboot

00 =d O LN Wk L0 [ =

Select option, [Enterl] for default
or [Spacel to pause timer 7

Type '7' for a list of commands, "help’ for more detailed help.

On sélectionne « i » pour installer pfsense sur le disque dur virtuel.

P M__/ SENSE

elcome to pf3enze £.1-RELEASE

ounting unionfs directories. .. done.

reating symlinks. . ... . done.

»» Under 512 megabytes of ram detected. Mot enabling APC.
Adunching the init system... done.
Imitializing.........coveeiovnin v van. . done.

tarting device manager (devd)...done.

[ Press R to enter recovery mode or ]
[ press [ to launch the installer 1

(Rlecovery mode can assist by rescuing config.xml
‘rom & broken hard dizsk installation, etc.

(IImstaller may be invoked now if you do
ot wish to boot into the liveCD enuvironment at this ftime.

(C) continuwes the LiveCD bootup without Further pause.
imgout before auto boot continues (seconds): 9

On accepte les conditions et la sélection par défaut de la configuration d’écran.




F10=Refresh Display

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >

< Change Keumap (default) >
< Accept these Settings >

On sélectionne I'installation rapide (formatage et partitionnement par défaut).

Fi10=Refresh Display

Chooze one of the following tasks to
perform.

< QuickrsEasy Install >

€< Install pfSense >

< Rescue config.xml >
£ Reboot >

< Exit >

Invoke Installer with minimal guestions

On confirme par « ok ».



F10=Refresh Display

Easy Install will automatically install
without asking any guestions.

WARNING: This will erase all contents
in your first hard disk?! This action is
irreversible. Do you really want to
continue?

If you wish to have more control on
your setup, choose Custom Installation
from the Main Menu.

< Cancel >

On installe le noyau standard.

F10=Refresh Display

You may now wish to install a custom Kernel configuration.

< Standard Kernel >

< Embedded kernel (no VGA console, keyboard >




Une fois I'installation terminée, il faut arréter la machine virtuelle, retirer I'image iso et redémarrer.
F10=Refresh Display

This machine i= about to be shut doun.
After the machine has reached its
shutdown state, you may remove the CD

from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Aprés redémarrage on refuse de configurer les vlan.

Et on attribue le nom deO pour I'interface WAN et del pour I'interface lan et on valide.

If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL= network interface card(s)
or one interface with multiple ULANs then pfSense
«lJILL NOT+ function correctly.

If you do not know the names of your interfaces, you may choose to use
uto-detection. In that case, discommect all interfaces now before
hitting "a” to initiate auto detection.

Enter the WAN interface name or 'a’ for awto-detection: de®
Enter the LAN interface name or 'a’ for awto-detection

OTE: this enables full Firewalling/NAT mode.
(or nothing if finished): del

Enter the Optional 1 interface name or "a’ for auto-detection
(or nothing if finished):

The interfaces will be assigned as follous:

-> ded

Do you want to proceed [yinl?y

On accéde au shell avec I'option 8.



5) Reboot system
6) Halt M 1) Di 1 el hd )
73 Ping £ 3 ] re recent conf iguration

Enter an option: “[LJ
P 0.32 cmd: sh 82044 [ttyinl 3220.02r 0,000 0,035 €
“LIB"LLA

== [elcone to pfoense £.1-RELEASE—pfSense (andbd) on Firewall =

WAN (wan) -3 ded -» vd: NONE (DHC
LaN Clan) -» del -» oyl 1 166.1.1-2

9) Logout (SSH onlyl shell
gn Interf A pf Top
interfa Filter Logs
Reset webCont igurator )i tart webConf igurator
Reset t tory defaults nse Develop :
Reboot i j i

Enter an option:

Un probléeme est constaté avec la version de pfsense en virtuel c’est que les cartes réseaux virtuelles
ne démarre pas au démarrage de la machine virtuelle.

Pour cela, on créée un script qui lancera les interfaces au démarrage.

# touch /etc/rc.local

# touch /etc/rc.local.running

# chmod 755 /etc/rc.local

# echo “ifconfig de0 down” >> /etc/rc.local
# echo “ifconfig de0 up” >> /etc/rc.local

# echo “ifconfig del down” >> /etc/rc.local
# echo “ifconfig del up” >> /etc/rc.local

labo. locall-r :
labo, local l S - local . running
.labo. locall L(3d: e d 7 setesre. local
. 1-RELEASE] [rootiéf irewall, labo. locall ¥: echo "ifconfig de@ down
:. local
Z . 1-RELEASE1[rootiéf irewall. labo. local l-root (53 : echo "ifconf ig ded ap'
. local
.1-RELEASE]l[rootef irewall . labo. local l/root(6): echo "ifconf iy del down" >>
. local
.1-RELEASE]l [rootff irewall. labo. local lrroot (73 echo “ifconl ig del op'
local
[£.1-RELEASE ] [root#f irewall . labo. local l-root (B):




Et on redémarre.

On accéde ensuite a I'interface web (http://192.168.1.1) et on configure I'IP de I'interface WAN.

Interface 2> WAN

» Interfaces

Interfaces: WAN

General configuration

Enable

¥ Firewall ¥ Services VPN

Enable Interface

Description

[ wan

Enter a description {name) for the interface here.

IPv4 Configuration
Type

Static IPv4 w

IPv6 Configuration
Type

MNone

MAC address

This field can be used to modify ("spoof™) the MAC address of this interface
{may be required with some cable connections)
Enter a MAC address in the following format: xocococooosxx or leave blank

If you leave this field blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some
drcumstances.

If you enter a value in this field, then MSS damping for TCP connections to the value entered above minus 40
(TCP/IP header size) will be in effect.

Speed and duplex

Advanced | -Show advanced option

Static IPv4 configuration

IPv4 address

[ 129.194.184.97 Iz

Gateway

GW_WAN - 129,1%4,184.1 +, | -or add a new one.
If this interface is an Internet connection, select an existing Gatewsy from the list or 2dd one using the link above

Private networks

Block private networks

When set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1913
(10/8, 172.16/12, 192, 168/16) as well as loopback addresses (127/8). ‘You should generally leave this option
turned on, unless your WAN network lies in such a private address space, too.

Block bogon networks

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by
IAMA. Bogons are prefixes that should never appear in the Internet routing table, and obviously should not appear
as the source address in any packets you receive,

Note: The update frequency can be changed under System-=Advanced Firewall[NAT settings.

Save Cancel

\


http://192.168.1.1/

