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Enoncé
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Descriptif :

Ce ftravail proposé par le Service dInformatique de I'Association des Communes Genevoises
(SIACG), concerna 'accés distant des cadres et membres de l'exécutif au systéme d'information.

Il doit tenir compte des éléments suivants : mobilité, accés depuis I'extérieur du réseau, variétés
des plateformes (Windows, Apple, Android, ...) et sécurité

SIACG impose une solution virtualisée basée sur des produits ViMiware et met a disposition le
matérial et les licences logicielles.

Ce travail fait suite au projet de semestre hitp:/fwww.tdeig ch/windows/Korso EPS pdf

Travail demandé :
Cette &tude comprend les étapes suivantes

1. Spécifier l'interface utilisateur (authentification, applications disponibles, accés aux
données)

2. Analyser les risques
Définir les principaux tests unitaires

4. Expliquer les fonctionnalités ViMware utilisées (pool, template, ...) et les choix effectués
(clone, ...)

5. Installer et configurer Weenter et Horizon View

6. Expliquer le processus de création depuis le fichier iso de WinT7 jusqu'a la VM mise a
disposition

7. Effectuer les tests unitaires du §3

8. Spécifier et réaliser une phase pilote puis adapter en fonction du retour utilisateurs

9. Valider 'analyse des risques du §2

10. Définir les données confidentielles qui ne font pas partie du rapport public

11. Analyser la solution ViMware Virtual SAN

L
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1 Introduction

Mon projet de Bachelor consiste & mettre en place une solution VDI* avec VMware
Horizon view? 5.3. Elle rendra possible l'accés aux ressources informatiques des
communes genevoises depuis lintérieur et I'extérieur du réseau intercommunal. Cette
prestation est exclusivement réservée aux cadres et a I'exécutif des communes
genevoises.

A l'occasion de mon travail de semestre, jai pu, lors d’'une premiére étude, faire 'analyse
de faisabilité du projet. Il s’agissait de dimensionner linfrastructure pour environ 200
utilisateurs et valider les performances sur notre environnement de test. Les documents
s’y rapportant se trouvent aux adresses suivantes :

Enoncé :

http://www.tdeig.ch/windows/Korso EPS.pdf

Rapport :
http://www.tdeig.ch/windows/Korso RPS.pdf

Ce travail en amont m’a permis de prendre en compte les parametres de configuration
ainsi que les aspects liés a la virtualisation.

Dans ce document, la premiere partie décrit mes choix techniques tels que la mise a jour
de I'image de base Windows 7, les profils itinérants, la configuration et I'allocation des
pools. Une deuxieme partie sera consacrée a l'analyse de la solution de virtualisation de
SAN (VMware).

En complément, j’ai suivi une formation VMware Horizon View 5.2 « Installe, manage, and
configure » de 4 jours et VMware vSphere 5.5: « Install, Configure, Manage » de 5 jours
afin de renforcer mes connaissances sur le produit et de pouvoir d’installer le produit et
mieux comprendre les différents réles de chaque composant.

Tout au long du document et afin de faciliter la compréhension, je vous invite a vous
référer au schéma du chapitre 2.1 « Schéma fonctionnel global». Les différents roles de
chacun des éléments sont renseignés a l'aide d’'une numérotation sous forme de pastilles
bleues{ 1

'virtual desktop infrastructure : Infrastructure de postes de travail virtuel.
http://fr.wikipedia.org/wiki/Virtual Desktop Infrastructure

>VMware Horizon View : Produit de VMware proposant la virtualisation de poste de travail.
http://www.vmware.com/fr/products/horizon-view/
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2 Analyse

2.1 Schéma fonctionnel global

Utilisateur

Figure 1 - Schéma fonctionnel global

Utilisateur
Security Server : serveurs frontaux isolés du LAN entre 2 firewalls (DMZ)

Connection Server: ces serveurs gérent lauthentification des utilisateurs,
'autorisation aux différents pools et d’autres fonctionnalités telle que Iattribution
d’application avec ThinApp

Vcenter : permet I'administration de la ferme d’ESX

Domain controler : annuaire pour [lauthentification des utilisateurs, comptes
ordinateur des VM, comptes de service pour VMware, stratégie de groupe pour
persona management

ESX host : cluster de serveur matériel accueillant les machines virtuelles
Composer : permet l'utilisation des clones liés

Stockage SAN : Espace de stockage sur SAN pour les ESX

OO0 OO ®OO
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2.2 Schéma fonctionnel stockage

Ci-dessous une vue du stockage des différents éléments du clone lié :

LUN 160 SAS LUN 170 SSD LUN 161 SAS
VM parente )
¢ ——p Replica
'. - ..
Snapshot ; Replica ¢

Figure 2 - Schéma fonctionnel stockage

La VM parente® ainsi que les clones liés* sont stockés sur des disques de type SAS, mais
sur 2 LUN séparés. Quant au(x) replica’(s), ils seront stockés sur SSD.

% VM parente : Ceci est la VM de référence. Un snapshot est réalisé puis cloné pour le replica.
* Clones liés : VM’s générées a partir du replica.
° Replica : Copie de la VM parente qui va étre utilisée comme image de base pour les clones liés.

11.08.2014 © Korso Karim Page 9
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2.3 Schéma fonctionnel Pool VMware

Le schéma vous présente les différentes possibilités d’affectation et de création de VM
lors de la définition d’'un pool. Le chemin en rouge vous montre la solution que jai choisie,
étant a mon sens la plus adaptée a nos besoins. Cette configuration a en effet 'avantage
d’économiser de I'espace disque et du temps en maintenance des VM.

VM parente Pool Utilisateurs
1
L 4
Snapshot I VM 1 I
l 4|—>| VM 2 I
Replica I VM x I
o T
! Replica |
boeccccaa [}
Type Assignement vCenter Server
S Dédié - Full machine
I
AutD_ _L) Dédié View Composer
— automatiguement Linked Clones
Pool

_)| Float |
i

Dédié |

Wil | .
——| Manuel (— Dedis

P automatiquement

-)I Float

Figure 3 - Schéma fonctionnel pool
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2.4 Choix technique

2.4.1 Typede VM

Les VM seront de type clone lié. Elles se basent sur une VM parente, mais en étant
toujours liées a celle-ci, contrairement aux machines dites « Full machine virtual » qui ont
chacune leur image (Nombres de VM x la taille du template) et qui ensuite sont
indépendantes.

Afin de bénéficier de cette technologie, le réle VMware View Composer® ! sera installé
sur le méme serveur que VCenter. La contrainte principale du clone lié est de devoir
acquérir des disques performants type SSD, donc colteux. Toutes les vm’s du pool’
peuvent accéder a I'image replica qui génére un nombre élevé d’accés disque, appelé
aussi 1/08. La partie delta peut &tre stockée sur des disques plus lents type NL-SAS ou
SAS.

2.4.2 Processus de mises a jour

Le gain de temps de maintenance des versions du template se révele proportionnel au
nombre de VM dans le pool. Plus il y a de VM et plus le gain est important. Par exemple,
une mise a jour consiste a régénérer un snapshot (recompose) et de le mettre a

. . . . 1
disposition du pool. Lorsque les prochains utilisateurs se connecteront sur leur poste :
ils auront ainsi la derniére version de I'image. Comme préconisé par la norme ITIL?, je vais
installer trois environnements sous forme de trois pool :

e Pool de test

o Utilisé par 'administrateur VMware, 1°'° tests techniques.
e Pool validation

o Utilisé par un groupe « pilote » représentant des utilisateurs.
e Pool production

o Une fois approuvé sur le pool validation, les utilisateurs sont avertis d’'une
maintenance et le template est appliqué a la production.

® VMware View Composer : utilisé pour le clone lié

"Pool : groupe de VM. Des stratégies y sont appliquées (Nombre de VM provisionnées, etc.)
81/0 : Entrée / Sortie, nombre d’échanges d’informations entre le CPU et les périphériques

% ITIL : Normes de bonnes pratiques. Principalement pour le domaine de l'informatique

11.08.2014 © Korso Karim Page 11
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2.4.3 Stockage

Au niveau du « datastore » (espace de stockage présenté a VMware), jai créé 2 RAID5
distincts sur le SAN. Le premier RAID est composé de 5 disques SAS et contient 2 LUN.
Le LUN n°161 sera utilisé pour stocker les deltas de chagque VM ainsi que leurs fichiers
temporaires. A noter que chaque VM se détruit & chaque fermeture de session et donc
libére de la place sur le LUN. Le template, la machine de référence et les différents
serveurs seront placés dans le LUN n°160.

Raid group (RAIDS)

Lun n*161- LClone- 1.53 To

e p——— LClone = Linked Clone

5 x Disgues SAS de 600 Go

Capacité totale 3.0To
Capacité utilisable 24To
Capacité utilisable finale dans le SAN 2.1To

Figure 4 - LUN clones, Servers

Vue du pool au niveau SAN :

%28 Pool 10 - 51 - wdi Ready RAIDS SAS 2143.178 2138.168 5.010 I:I

Le deuxieme RAID est composé de 5 disques SSD. Il sera composé de 2 LUN. Le LUN
n°170 est destiné au(x) replica, Le LUN n°171 est destiné aux profils utilisateurs (persona
management)

Raid group (RAIDS) A noter que 'espace disque n’a
pas été entierement alloué car
— les deux LUN (170, 171) sont

déja surdimensionnés.
L’espace libre pourra étre utilisé

1 2 3 a 5 pour d’autres fonctionnalités
5 x Disques SSD de 200 Go futures.
Capacité totale 1.0 To
Capacite utilisable 800 Go
Capacité utilisable finale dans le SAN 725 Go

Figure 5 - LUN Replica, profils

Vue du pool au niveau SAN :

88 Pool 9 - s1 - vdi Ready ~ RAIDS  SAS Flash 730.424  725.414  5.010 |:|

11.08.2014 © Korso Karim Page 12
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La vue des datastores au niveau VMware :

whx-lunl60-Server 511.75GE
wnx-lunlEl-Lelone 1.53TB
vhx-lunl 70-Replica 149,75 G6
wrx-lunl 7 1-Profils 149,75 GB

G &0 &0 &

Figure 6 - LUN's

Les quatre datastores sont formatées en VMFS-5. A noter que les données de production
sont sur NAS dans notre infrastructure. Aucune donnée ne sera présente sur les VM.

— C:\ Données systeme effacées a chaque fermeture de session

Windows ——» Autres lettres de lecteur — Données de production sur NAS infra
7 x64 Ces lecteurs réseaux sont connectés via script

—» C:\users\%username% > LUN n°171 (profiles)

L, D:\ > Fichiers temporaires effacés a chaque fermeture de
session

La partition D:\ n’est pas obligatoire mais comporte un réel gain de stockage car a chaque
déconnexion ce disque est vidé. Le RAID5 est un bon compromis entre performance et
sécurité. Sur les 5 disques, on peut perdre un disque. On garantit ainsi le bon
fonctionnement du systéme. A savoir qu’il y a également un disque de spare en attente

i 6 8 ) . .
sur le SAN. Concernant le débit entre les ESX et le stockage ,ilya2liens FC

(Fiber Channel) 8Gbit/s (réseau SAN). Ces 2 liens sont redondants (multipathing®®) en
mode actif /passif.

Figure 7 - schéma réseau SAN

A noter que les LUN sont répliqués en mode synchrone dans 2 salles informatiques
différentes.

10 Multipathing : consiste a mettre en place deux liens physiques différents pour accéder a I'infrastructure
donnée.
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2.4.3.1 Dimensionnement des LUN

Vue virtuelle, vue physique

Il est important de bien dimensionner les LUN; a savoir que I'espace présenté a VMware
n’est pas plus élevé que celui des disques physiques. Dans le cas ou I'espace physique
est dépasseé, les VM s’arrétent. J'ai rencontré ce cas dans le cadre de notre
environnement de test. 6 To étaient présentés alors que 1.6 To étaient réellement
disponibles sur le LUN.

Pour ne pas avoir de surprise de dépassement d’espace disque, il est nécessaire de
présenter la réalité de la capacité disque a VMware, les LUN sont créés en mode « Thick
Provisioning ».

Nombre de LUN, risques, avantages et inconveénients

Un seul LUN a été créé afin d’accueillir les VM et de simplifier la configuration. A contrario,
le fait de disposer de plusieurs LUN sur le méme groupe de disques permet de ne pas
perdre 'ensemble des données au cas ou le systeme de fichier se corrompt. Etant donné
la fiabilité du systéme, il n’est pas nécessaire de créer plusieurs LUN. De plus, dans mon
cas, les données stockées ne sont pas critiques dans le sens ou il s’agit de fichiers
temporaires (Windows). En effet, a chague fermeture de session, la VM est supprimée.

Répartition des 1/0

Si I'on veut répartir les 1/O, il est nécessaire de disposer de groupes de disques physiques
différents. En effet, le découpage logique (LUN) sur des disques physique ne répartit pas
les 1/0O. Derriere ceci, il s’agit des mémes disques. Et par conséquent, il est indispensable
de créer un LUN sur un autre groupe de disques.

Disque VM

Les disques des VM sont de type « Thin Provisioning ». Elles utiliseront uniquement
I'espace disque dont elles ont besoin. Cependant, étant donné que les machines virtuelles
sont stockées sous forme de fichiers, le systéeme s’arréte s’il ne peut plus écrire. Le point
est a surveiller avec le monitoring. Surtout que l'augmentation des VM qui seront
hébergées fera fatalement augmenter 'espace de stockage utilisé.
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2.4.3.2Calcul des LUN

Pour le calcul du LUN Iclone (n°161), les recommandations VMware indiquent qu’il faut
considérer sur le fait qu’il puisse ne plus avoir d’espace mémoire vive de disponible sur les

ESX@. Ce qui engendrerait du swap' et donc des dégradations nettes de
performances (ratio vitesse RAM et HDD = 10°%%. Le cluster étant surdimensionné au
niveau RAM, jai décidé de ne pas prendre en compte ceci dans le calcul de
dimensionnement.

LUN replica n°170

Nb de replica Nb de Pool Nb total de Taille replica  Taille total Taille du

max / par pool replica replica LUN

2 3 6 25 Go 125 Go 200 Go

Le LUN replica doit pouvoir accueillir 6 replica soit env 6 x 25 Go = 125 Go
Car 3 pools (potentiellement 2 replica / pool) = 6 replica MAX.
Par marge de sécurité, jai alloué 200 Go.

LUN Iclone n°161

Taille du replica Taille Growth  Taille clone Taille clone Taille total Taille du

réeél lié lié + growth clone lié LUN

20.84 Go 2.084 Go 10.42 Go 10.504 Go 25To 1.53To

Le LUN des clones liés a été calculé de la maniére suivante :
Calcul taille une VM :

10.42 Go (50% de 20.84) (Linked Clone) + 2.084 Go (20% de 10.42) (Growth%) = 12.504
Go (espace de stockage par VM)

Calcul taille 200 VM:

Taille de la VM x 200 = 12.504 Go *x 200=25To

"Swap : fichier d’échange.
2Chiffre donné par : http://olbaum.free.fr/old/log/VMw/24-Fonctionnement%20et%20concepts-
Gestion%20de%201a%20m%C3%A9moire%20sous%20VMware%20ESX.pdf.
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L’espace alloué est de 1.53 To utile. Le LUN sera agrandi au fur et a mesure des besoins.

LUN profils n°171

Nb Taille profil Taille tot

d’utilisateurs profil

200 20Mo 4 Go

Le LUN des profils a été calculé de la maniere suivante :
200 utilisateurs x 20 Mo =4 Go

Ce LUN ne pourra pas dépasser la valeur ci-dessus, car les profils sont limités avec
persona managment (Quota). La taille allouée est de 100Go

2.4.3.3 Calcul IOPS
Les besoins en IOPS

IOPS généré par les 200 VM’s : 50 x 200 = 10'000 IOPS
(Target IOPS x Read I/0%) + ((Target IOPS x Write 1/0 %) x RAID Penalty) = IOPS
(10000 X 0.4 ) + ((10'000 x 0.6 ) X 4 ) = 28'000 IOPS

Les IOPS fournits par I'infrastructure en place

Ci-dessous le calculateur d’lOPS sous forme Excel : (voir bibliographie)

RAID SSD IOPS

Calculate 10PS, Usable Space, MB/s based on Number of Disks, Spindle Speed, RAID type and Read/Write Percentages.
#Disks Disk Size (GB) RPM RAID RAID Penalty Read % Write % 10 Type Frontend IOPS Backend IOPS MB/s Total Usable Space (MB!
5 200 550 RAIDS 4 100% 0% B4K 30000 7500 469 800

Application |

(between Application and Logical Velume)

I‘ Frontend|Os 30000 Rep“ca

B —

Backend 10s 7500 +30000 = | 37500 Total IOPS
(between RAID Controller and physicaldisks)

RAID SAS IOPS
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Calculate 10PS, Usable Space, MB/s based on Number of Disks, Spindle Speed, RAID type and Read/Write Percentages.
#Disks Disk Size (GB) RPM RAID RAID Penalty Read % Write % 10 Type Frontend 10PS Backend IOPS MB/s Total Usable Space (MB;
5 600 15,000 RPM___ RAIDS 4 50% 50% 64K 875 547 34 2400

L A
Application
FrontendlOs 875 T A
(between Application and Logical Violume) C | one | 1es

— OO

Backend I0s 547 +875 = I 1422 Total I0PS
(between RAID Controller and physical disks)

Soit un total de 38922 IOPS.

Etant donné que les acces se feront sur la partie replica, les I0OPS fourni par
I'infrastructure sont plus élevés que ce que demande les 200 VM’s.

2.4.4 Profil utilisateur

Les profils utilisateurs en virtualisation sont difficiles a gérer, notamment si on travaille en
mode clone lié. VMware offre la possibilité d’effacer les VM lors du logoff de l'utilisateur
afin de les garder « propres ».

Pour introduire mon choix, je propose ci-dessous un comparatif entre les profils itinérants
de Microsoft et la solution « Persona Management » de VMware. Si la méthode VMware
est activée, on ne peut plus modifier les profils avec la solution Microsoft. Cependant, on
peut utiliser les deux méthodes en gérant par exemple certains fichiers avec I'une ou
l'autre solution. VMware recommande fortement d’utiliser une seule méthode pour des
raisons évidentes de compréhension. Voir tableau a la page suivante.
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Produit

Profils itinérants Microsoft

VMware Persona Management

Synchronisation
utilisation

Attend
session

la fermeture de

Personnalisable (10 minutes par
défaut)

Synchronisation
Ouverture

Télécharge le profil entier sur
le partage défini  pour
l'utilisateur

Télécharge  uniquement les
fichiers
dont il a besoin pour le

lancement de Windows, le reste
du profil est téléechargé lors de
'appel des applications. Il est
possible de spécifier certains
fichiers devant étre chargés

Synchronisation
Fermeture

Recopie les fichiers sur le
partage

Fait le delta
des fichiers modifiés

uniquement

Profil machine physique
VS VM

Ne peut pas fonctionner de
facon dissociée entre
physique et virtuel

Utilise un référentiel central sans
affecter le profil lié a I'Active
Directory, ce qui permet de
personnaliser le profil persona

uniquement pour la VM

Licences Incluses Inclus dans les licences View
Partage CIFS CIFS*

GPO / renseignement du
Déploiement chemin sur chaque user

dans I'AD GPO™

Le profil itinérant Microsoft est certes utilisable dans ce contexte, cependant Persona
Management est optimisé pour I'infrastructure virtualisée (la raison de sa conception).

Elle offre des fonctionnalités complémentaires telles que l'intervalle de synchronisation et
ordre de fichiers a rapatrier dans la session de l'utilisateur. J’ai donc choisi la solution

VMware.

3 CIFS : Common Internet File System.
“GPO: Group policy management.
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2.5 Rbéles VMware Horizon View

Ce chapitre résume les différents roles des serveurs nécessaires a l'infrastructure VMware
Horizon View.

2.5.1 VMware View Connection Server { 3

Le serveur « View connection », comme lindique son nom, est utilisé pour établir la
demande de connexion a linfrastructure View aussi bien du c6té client que de celui de
'administration. Il s’occupe également de donner les ordres de création de VM au
vCenter. L’administration se fait par le biais de ce serveur en accédant a I'URL:
https://FQDNconnectionserver/admin . C'est depuis cette URL que I'on va créer nos
pools de VM et affecter des droits utilisateurs.

Dans la configuration de ce serveur, il faut préalablement enregistrer la clé de licence.

Il faudra également renseigner le vCenter Server 4 ainsi que le security

server auquel il est lié.

Dans notre cas, deux connection server 3 sont installés pour assurer de la haute

disponibilité. Si 'un des deux serveurs tombe, I'autre prend le relais.

Un point important a relever est qu’un connection server est relié a un seul security server.
C’est pour cela que sur mon schéma, il n'y pas de liens croisés entre les quatre serveurs
(2 connection server, 2 security server). Cette variante augmenterait la haute disponibilité,
mais n’est pas disponible dans VMware View.

2.5.2 VMware View Security server { 2

Pour la partie Security server, jai décidé d’installer deux serveurs afin d’obtenir un
minimum de redondance.

Les security server ne font pas partie du domaine active directory. lIs sont simplement
placés en DMZ. Une configuration dans le firewall est nécessaire a I'ouverture de ports,
notamment pour le PColP™ (4172), ssl| (443), blas (443, 22443)t*° (interface web pour
accéder a notre VM), RDP (389) (voir page 31).

Sur ces serveurs, il y a le certificat SSL relatif au nom de domaine.

> pColP : Pc over ip est un protocole d’affichage utilisé par VMware.
'8 Blast : Protocole d’affichage pour Horizon View. Accéder la premiére fois en SSL (443), puis sur le port
22443.
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2.5.3 VMware View Composer| 7

Le VMware « view composer » est utilisé pour les clones liés. Il s’installe en principe sur la
méme VM que le vCenter ou sur une VM différente.

2.6 Maintenance des pools

Les opérations de maintenance doivent pouvoir étre réalisées dans la mesure du possible
sans perturber les clients. Par exemple, pour gérer le template japplique la méthode
suivante :

e Rallumer la VM parente « dite de référence »
e Effectuer les mises a jour

e Eteindre la VM parente

e Faire un snapshot de la VM

e Affecter le snapshot au pool

e Faire un recompose

Lors du recompose dans VMware View, le pool va créer un nouveau replica et régénérer
les VM (refait la partie delta). La mise a jour peut effectivement se faire en pleine journée
méme si des utilisateurs sont connectés. Si un ou plusieurs utilisateurs sont connectés sur
les VM du pool en question, on aura simplement 2 replica pendant un laps de temps.
Lorsque tous les utilisateurs du pool se déconnectent, le replica est libéré et supprimé.
Concernant les données utilisateurs, elles sont conservées sur le disque persistant ainsi
gue dans la partie persona management.

2.7 Performances
Les dégradations de performances peuvent survenir dans les cas suivants :

1) Trop grand nombre de VM démarrent en méme temps
2) L’antivirus effectue un scan sur les VM
3) Windows ou d’autres applications sont mises a jour

Pour pallier au premier probléme, il est important de provisionner'’ suffisamment de VM &
'avance. Dans notre cas, I'utilisation des VM sera probablement répartie dans la journée

" Provisionnement du nombre de VM : I s’agit dans ce cas de prévoir / préparer assez de VM en état de
fonctionnement.
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ou en soirée. Les entreprises choisissant d’utiliser le VDI a la place de machines
physiques sont confrontées a ce probleme le matin au moment ou le monde se connecte
en méme temps. Il est alors important de mesurer ce pic et d’adapter le nombre de VM
prétes. Le deuxieme probleme se résout en désactivant le scan antivirus ou en mettant
une solution vShield. L’appliance’®, fournie par les éditeurs, est introduite au niveau de
I'hyperviseur et scanne les fichiers en amont sans péjorer les performances. La troisieme
solution est de désactiver les mises a jour Windows. Ces dernieres seront incluses a
intervalles réguliers dans la VM parente lors des maintenances.

18 Appliance : Package fourni par I'éditeur sous forme de VM. Comparable a une boite noire.
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3 Reéalisation

3.1 Préparation a l'installation de Vsphere et Vcenter

Avant toute chose, voici quelques points a préparer si possible a 'avance afin d’éviter tout
probleme :

e |l est important d’effectuer les réservations d’adresses IP nécessaires a l'installation
des serveurs. En effet, les IP doivent étre statiques.

e Choisir les noms des serveurs
e Renseigner les DNS (forward et reverse zone)
e Créer le LUN accueillant les VM des serveurs

La procédure compléte de l'installation de VSphere ainsi que le VCenter est mentionnée
dans la bibliographie.

3.2 Création des LUN

8
Les LUN sont créés sur le SAN afin de les présenter aux ESX comme datastore.
L’explication détaillée se situe au § 2.4.4 Stockage

3.3 Preé-installation hyperviseur VSphere (ESX)
Pour rappel, I'hyperviseur est le lien (isolation) entre le matériel physique et la couche
virtuelle.

L’installation de I'hyperviseur sur les hotes se fait par le biais d’'un fichier ISO. Dans notre
cas, j'ai décidé d’opter pour deux disques SSD locaux en RAID 1. Une fois linstallation
terminée, on doit configurer les parametres IP (Adresse IP, masque de sous réseau,
passerelle par défaut, DNS).

3.4 Configuration VCenter
La 1% étape est de créer un « datacenter ».

Puis jai développé un cluster en y ajoutant les hoétes. Une fois que le cluster est
opérationnel, il est nécessaire d’affecter les datastore a chaque ESX.

Pour terminer, j'ai activé les licences VMware sur chaque hoéte.
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3.5 Installation Connection et security server

Dans un premier temps, j'ai installé le 1* connection server. Les informations suivantes
sont demandées :

Type de serveur :
View Standard Server : est la 1°® instance du connection server.

ieme

View Replica Server : n instance du connection server. En complément, cette option
fonctionne un peu a la maniére d’'un Active directory entre plusieurs contrbleurs de
domaine. lls s’échangent les informations et sont completement redondants.

View Security Server : Security server (chaque instance doit étre unique).

View Transfert Server : utile pour le mode local (VM déportée en local sur le client).

Yiew Standard Server

Ensuite un mot de passe de recovery est demandé. Mon connection server est désormais
prét. Pour contrbler le bon fonctionnement, il suffit de se connecter avec le navigateur a
'adresse suivante : https://FQDNconnectionserver/admin.

J’ai ensuite choisi I'option « Replica Server » pour le deuxieme connection server. Le nom
du 1* connection server est demandé pour I'association.

Dans un deuxiéme temps, je me suis occupé des Security server. A savoir qu'un seul
security server ne peut étre associé a un connection server. Au préalable, il est nécessaire
de générer un mot de passe. Ce mot de passe est valide uniqguement pendant un laps de
temps défini (paramétrable dans linterface View Administator).

de connexion Serveurs de transfert

ant... = Plus de commandes

Activé Connexion par tunnel sécurisé, Authentifi 01.07.2014 00:00:10
Activé Connexion par tunnel sécurisé, Authentifi, v 01.07.2014 09:29:06

Les informations suivantes sont demandées :
e Adresse IP ou nom du connection server auquels on veut 'associer
e Mot de passe de « couplage »

L’authentification forte se parametre dans la configuration du connection server, depuis
l'interface VMware View Administrator :
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Sous l'onglet « Authentification »

Modifier les paramétres du Serveur de connexion View

Général Mode local Authentification Sauvegarde

Désactivée Délégation de I'authentification & VMware Horizon (authentificateur SAML 2.0)

Afficher l'authentification

Les modifications apportées aux paramétres d'authentification prendront effet lors de la prochaine

ouverture de session par l'utilisateur

Authentification par carte 3 puce : | Facultative -

|| Déconnecter les sessions utilisateur lors du retrait de |a carte 3 puce

Authentification avancée

Authentification 3 deux facteurs | RADIUS v

[¥] Appliguer la correspondance des noms d'utilisateur a deux facteurs et Windows
[¥] utiliser les mémes nom d'utilisateur et mot de passe pour 'authentification RADIUS et Windows

Authentificateur : | OTP

-

I Gérer des authentificateurs... |

| ok || annuter |

Figure 8 - Authentification RADIUS

J’ai pu ainsi choisir :

e Radius

e Le type d’authentification

e Le secret partagé

Modifier un authentificateur RADIUS

Serveur d'authentification princ... Serveur d'authentification seco...

Etiquette :

Description :

oTP Entrer une dtiquette qui
sara montréa aux clients

Serveur d’authentification principal

Nom
d'héte/Adresse :

Port
d'authentification :

Type
d'authentification :

Secret partagé :

Délai d'expiration du
serveur :

Nombre de
tentatives
maximum :

Préfixe de domaine :

Suffixe de domaine :

L 1
[ Port de gestion de 1

compte :

MSCHAP2 |+

3 secondes

30

0K Annuler

Figure 9 - OTP
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3.6 Certificats SSL et authentification forte

3.6.1 Certificats SSL

Une infrastructure fonctionnelle mais non sécurisée n’est pas tres pertinente dans une
entreprise. Deux fonctionnalités ont été mise en place :

e utilisation de certificats SSL
e systéme d’authentification forte
Rappel SSL :

Sans entrer dans le détail du fonctionnement du SSL je souhaite rappeler les éléments
suivants :

Elément contrdlé lors de la connexion au service :
e nom FQDN du serveur
e validité du certificat + date de péremption
e [|'organisation émettrice
Le certificat SSL permet donc de :
e contrdler si l'utilisateur est bien connecté sur le bon seveur
e contrdler la validité du certificat (date d’échéance valide et non révoquée)

e d’authentifier 'organisation
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Tableau récapitulatif

Chiffrage des informations Encryptions de 1024 a
transmises qui ne peuvent 4096 bits

étre interceptées ou

modifiées en cours de transit

Encryptions et intégrité

Validation de I'entité par une | Par exemple, TBS a

tierce organisation (émetteur | controlé la véracité de

du certificat SSL) dans le 'association des

processus de délivrance. communes Genevoises.
Puis lors de la demande de
certificat SSL pour
view.siacg.ch, TBS a
contacté le Directeur afin
de vérifier si la demande
était légitime.

Authentification

Contréle du nom du serveur | Lorsqu’on se connecte a

sur lequel l'utilisateur est view.siacg.ch, le

connecte. navigateur vérifie si le nom
du certificat correspond
bien au nom FQDN
view.siacg.ch. Le
navigateur contrdle
également si le certificat
n’est pas révoqué et si la
date de péremption est
valide.

« Certitude » de la
destination

3.6.1.1 Mise en place des certificats

Dans ce sous-chapitre, jexplique comment j’ai mis en place les certificats. Deux types ont
été utilisés. Pour I'externe les certificats sont délivrés par une instance du type TBS ou
Verisign. Pour l'interne, ils sont délivrés par notre PKI. L’infrastructure VMware View
nécessite au minimum deux certificats SSL, un pour le connection server (interne), un
pour le securtiy server (externe). Dans mon cas, jai donc 4 certificats a cause de la
redondance mise en place.
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3.6.1.2 Création d’'un modele de certificat

Avant toute chose, j’ai créé un modele de certificat spécifique a VMware View en suivant
la procédure de VMware qui se trouve dans le lien ci-dessous :

http://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=disp
layKC&externalld=2062108)

To create a new default template:
1. Connectto the Root CA server or Subordinate CA servervia RDP.
Note: Connect to the CA server in which you are intending to perform your certificate generation.

. Click Start = Run, type certtmpl.m=c, and click OK. The Cerificate Template Console opens.

. In the middle pane, under Template Display Mame, locate Web Server.

. Right-click Web Server and click Duplicate Template.

. In the Duplicate Template window, select Windows Server 2003 Enterprise for backward compatibility.
. Click the General tab.

. In the Template display name field, enter VMware Certificate asthe name of the new template.
. Click the Extensions tab.

. Select Key Usage and click Edit.

lectthe Signature is proof of origin {(nonrepudiation) option.

lect the Allow encryption of user data option.

ick OK.

lect Application Policies and click Edit.

ick Add.

elect Client Authentication.

. Click OK.

. Click OK again.

. Click the Subject Name tab.

. Ensure that the Supply in the request option is selected.

. Click OK to save the template.
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Adding a new template to certificate templates
To add a new template to cerificate templates:
1. Connectto the Root CA server or Subordinate CA servervia RDP.
Note: Connectto the CA server in which you are intending to perform your certificate generation.
. Click Start = Run, type certsrv.msc, and click OK. The Cerificate Server console opens.
. In the left pane, if collapsed, expand the node by clicking the [+] icon.
. Right-click Certificate Templates and click New = Certificate Template to Issue.

Locate VMware Certificate underthe Name column.
Click OK.

[= R S X

Un point a relever sur cette procédure, il faut attendre systématiquement 15 minutes pour
le que le modele créé soit visible dans la console.

¥Mware Certificate Properties H

Résultat du modéle : General |

Certificate Template

E_ cettsty - [Certification Authority {Local)\SIACG-SUB1\Cettificate Templates]

File  Action  Wiew  Hel .
" Certificate Purposes:

== | =l | M= | 7] Server Authentication
;nJ Certification Authority {Localy Marne | Intended Purpose | Client Authentication
E gl SIACG-SUEL 5l WMware Certificate Server Authentication, Client Authentication
~| Revoked Certificates & smartcard Logon Client Authentication, Smart Card Logon
| Issued Certificates T key Recovery Agert Key Recowery Agent
| Pending Requests E‘ ConfigMgr Site Server Signing Certificate Document Signing
:— Faila_d_ Requests 5 Envaliment Agent {Computer) Certificate Request Agent
) Cartlfilzstia einplias E Directary Email Replication Directary Service Email Replication
] Domain Contraller Authertication Client Authentication, Server Authenticatio.., Other Infomation:
G Ers Recovery Agent File Recovery
] Basic EFS Encrypting File System Include e-mail addiess Mo
‘& Domain Cortraller Client Authentication, Server Authentication Public Key Usage List  Digital Signature
T web Server Server duthentication Mon Repudiation
-‘_i‘ Computer Client Authentication, Server Authentication K.ep Encipherment
5 User Encrypting File System, Secure Email, Clien, ., Data Encryption
E Subordinate Certification authority <All= Public Key Usage Citical Mo
-‘_i‘ Administrator Microsoft Trust List Signing, Encrypting File. ..

ak. | Cancel I Apply |
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3.6.1.3Installation des certificats sur les connexions servers

Sur les serveurs de connexion, ouvrir une console MMC « certificates computer ».

Année académique 2013-2014

Projet de Bachelor

Lancer une demande de nouveau certificat, on voit bien le modéle « VMWare Certificat »
creé précédemment. Le sélectionner pour la suite du processus et renseigner les
informations requises.

7= Consolel - [Console Root' Certificates (Local Computer)'Personal‘,Certificates]

= H Cettificates (Local
| Personal

i

File  Action Wiew Favorites  Window  Help | _|ﬁ||1|
e | #Hmalc=BE
~| Console Rook I Certificate Enroliment =] B3

| Certificate Enrollment

| Certificate:
| Trusted Roak C
| Enterprise Trus
| Intermediate C

~| Trusted Publisk

| Untrusted Cert
| Third-Party R
| Trusted People

~| Remate Desktc

~| Certificate Enre

| Smart Card Tru

| SMs

| Trusted Device

HEEEMEHNEEKER

Request Certificates

‘fou can request the Following bypes of certificates, Select the certificates you want to request, and then click Enroll,

& More information is required to enroll For this certificate, Click here to configure settings,

[ Enrallment Agent (Computer) 1) STATUS: fvailable Dietails ()

[~ Tablette i) STATUS: Available Details (%)
i

& More information is required to enroll For this certificate, Click here to configure settings,

[V ¥t Certificate 1) STATUS: wvailable Details (%)

& More information is required to enroll For this certificate, Click here to configure settings,

[ ConfigMar Site Server Signing Certificate ,j‘) STATUS: Available Details (%) ;I

L<]

[~ shaow all templates

Learn more about certificates

K
Personal store contains 2 ce

el |

A noter que, comme il s’agit d’un certificat interne, jai décidé d’ajouter d’autres noms de
serveur non FQDN pour une question de confort lorsqu’on se connecte sur ces serveurs
pour administrer la partie View.

Certificate Properties

L Subject IGeneraI I Extensions | Private Key | Certification Authority I Signiature |

The subject of a certificate is the user or computer ko which the certificate is issued. You can
enter information about the types of subject name and alternative name values that can be used

in a certificate,

Subject of certificate

The user or computer that is receiving the certificate

Subject name:
Type:
Full DM i

Value:

Alternative name:
Type:
DNS ~

alue:

P

Learn more about subject name

CN=31ACG-CA
DC=ACG-GENEVE

Add = | DC=cH
< Remove |

acg-viewconl.acg-geneve.ch
acg-viewconl

10,126,

Add = |
< Remove |

[a]4 I Cancel Apply
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Le nom commun doit étre renseigné de la chaine de caractére « vdm ». Sans cette stricte
information, les services systéemes VMware view ne pourront pas utiliser ce certificat. C’'est
cette information qui est utilisée pour « matcher » automatiquement le certificat avec le
service VMware view.

Certificate Properties

L Subject General |Extensiu:uns | Private Kew I Certification Authoriky I Signature |
& Friendly name and description will make it easier to identify and use a certificate,

Friendly narme:
I wdrm|

Descripkion:

Dans cet onglet, je constate que la clé est bien exportable (déja coché), configurée
précédemment dans mon modéle.

Certificate Properties

L Subject | zeneral | Extensions Private Key |CertiFicatiDn Aukhoriky | Sigriakure |

Cryptographic Service Provider

Key options
Set the key lengkth and export opkions for the private ke,

Key size: |2|:,43 j

¥ Make private key exportable

Résultat de la demande

B certificate Enrollment [_ (ol x]

;] Certificate Enrollment

Certificate Installation Results

The Following cettificates have been enralled and installed on this computer

Active Directory Enrollment Policy

[ YMware Certificate o STATUS: Succeeded Details (&)
The following options describe the uses and validity period that apply to this type of certificate:
Key usage: Data encipherment

Digital signature

Key encipherment

Man repudiation
Application policies:  Serwver Authentication

Clisnt Authentication

Yalidity period {days): 730

Wiew Certificate
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Contréle du certificat

Cetrtificate I

General | petails | Certification Path |

=1
La. Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer
* Proves your identity bo a remote compuker

Issued to:  wdm
Issued by: SIACG-CA

¥alid from 20. 06, 2014 ko 19, 06, 2016

'? ¥ou have a private key that corresponds o this certificate,

[s5uer Statement |

|Qe, https://10.126.100.98/dmin/ L-acx | @ VMware Horizon View Ad...

Détails du serveur de connexion

Nom : (™}

Version : 5.3.2

Etat : Aucun probléme détecté.

Certificat SSL:  Valide

Connexions : 0

J’ai ensuite répété cette partie sur le deuxiéme serveur de connexion.
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3.6.1.4Installation des certificats sur les security servers

Cette partie a été plus longue a réaliser. La procédure de génération du certificat est en
effet gérée par un organisme externe. De plus, les deux security servers sont atteignables
par la méme URL (nom FQDN). Par ailleurs, 'on m’a demandé un 2°™ nom FQDN pour
mettre en place la bascule entre les deux serveurs. Cette partie sera réalisée dans un
future proche. Pour se faire, il est nécessaire de prendre un certificat de type SAN et
installable sur deux serveurs différents. Ce dernier point n’est pas un probleme technique
Il résulte uniquement du fait de la gestion de droits d’utilisation.

Requéte du certificat fichier texte

Création de la demande personnalisée depuis la console Microsoft.

Requesk Mew Certificate. ..

Imnpork...
Refresh s
Exportk Lisk, .. Advanced Operations Create Custom Request, ..
i Manage Enrollment Palicies. .,
Wiew b

arrange Icons  k
Line up Icons

Help

I Certificate Enrollment Mi[=] E3

;| Certificate Enrollment

Select Certificate Enrollment Policy

Certificate enrollment policy enables enrollment For certificates based on predefined certificate templates. Certificate
enrollment policy may already be configured For vou,

Configured by your administrator

Active Direckary Enrollment Palicy e

Configured by you Add Mew
Custom Request

Proceed without enrallment policy

Learn more about certificate enrollment polic

Mgk I Cancel
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I Certificate Enrollment =]

) Certificate Enrollment

Custom requeskt

Chose an option from the list below and configure the certificate options as required.

Template:

" suppress default extensions

Request Format: % PRCS #10

oMo

Mate: Key archival is not available For certificates based on a custom certificate request, even when this option is
specified in the certificate template,

Learn more about custom reguesk

ek I Cancel

Certificate Properties E3

"General  Subject |Extensiu:uns | Private Key |

The subject of a certificate is the user or computer bo which the certificate is issued. You can
enter infarmation abaut the bvpes of subject name and alkernative name values that can be used
in a certificate.

Subject of certificate
The user or computer that is receiving the certificate

Subject name:

Type: Ch=view.siacg.ch
CU=51A0CG
fFull D & add = | O= ASSOCIATION DES COMMUNE
Yalue: L= CAROUGE
i @ PN | 2= Geneve
I _=i_H

1| | >

Alkernative name:

Twpe: -
wdi.siacg.ch
[ons =] P Y —
Walue:
I Add =

= Remave

I

Cancel Apply
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Certificate Properties | x|

General | Subject Extensions | private key |

The Following are the certificate extensions For this certificate type,

|»

Key usage
The key usage extension describes the purpose of a certificate,

Available options: Selected options:
CR.L signing Digital signature

Data encipherment encipherment
Decipher only
Encipher only
key agreement Add =

KEE certificate siinini

J

= Remawve

Certificate Properties E

‘General | Subject Extensions | private Key |

The following are the certificate extensions For this certificate bype,

e

Key usage '§:'

Extended Key Usage {application policies) &

An application policy {called enhanced key usage in Windows 2000% defines how a certificate
ran be used, Select the application policy required For valid signatures of certificates issued
by this kemplate.

Available options: Selected options:
m Server Authenticakion
Secure Emnail — Clienk Authent
Time Starmping
Microsoft Trusk Lisk Signing —

Microsaft Time Stamping Add = |
IP securiby end system
IP security kunnel kerminatio < Remove |
IF security user

Encrvpking File Swsten
windows Hardware Driver W b

Windows Syskem Componen T
1| | » 1| | »

Certificate Properties

" General I Subjeck I Extensions Private Key |

Cryptographic Service Provider iyl
Key opkions (&)
Set the key length and export options For the private key,
Kevy size: |2I348 j
¥ Make private key exportable
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Il faut ensuite enregistrer la demande dans un fichier pour la transmettre a l'autorité

émettrice.

I Certificate Enrollment

| Certificate Enrollment

=] B

hard disk or remowvable media. Enter

File: Marne:

Where do you want to save the offline request?

IF vou wank to save a copy of your certificate request or want to process the request later, save the request to your

the location and name of ywour certificate request, and then click Finish.

File Farmat:
{*' Ease 64

" Binary

Leatn mare abouk file format

citempcertificat_request_view,bxt| Browse, ., |

Finish I Cancel

La demande de certificat est bien mémorisée dans le serveur.

1| Console Root Issued To = | Issued By | Intended Purposes | Friend. .. | Skatus | Certificate Ten... |
=G Certificates {Local Computer) | Tolview siacg.ch view.siacg.ch  Server Authenticatio...  wdm
= | | Personal
|| Certificates

| Trusted Rook Certification .

| Erterprise Trusk

| Intermediate Certification s

| Trusted Publishers

|| Untrusted Certificates

| Third-Parky Root Certificati

| Trusted People

| Remote Deskbop

| Certificate Enrollment Feqy
|| Certificates

O0FHFHHBBEEK

Je ne peux pas vous montrer ici les informations du processus officiel de demandes chez
notre fournisseur pour des questions évidentes de sécurité. Mais je vous délivre le

résultat.
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@ https:;//www ths-internet.com/php/espaceClients/pages/voirDetailCert.php?id=466949&itabDossier=28&md)

Détails du certificat

Statut: En cours de validite Vaoir le certificat
CA Ref: 11293817
CN: view.siacg.ch

. " "
Algorithme: shalWithRSAEncryption lestenfinstaliation

Format de la clef: RSR
Longmenr de la clef: 2048 bits

0: ASSOCIATICN DES CCMMUNES GENEVCISES

0U: SIACG
C: CH
L: CRROUGE

ST: Geneve

Logiciel: Windows 2008r2 et VMWare view

Numéro de série: 14D226E0BOOOFEDOS117FBE862ZDBSTESZ
date de début: 2014-08-30

Date de fin: 2016-06-24%

SAN: wdi.siacg.ch
wview.siacg.ch

Fermer la fenétre

Une fois le certificat généré a partir de notre requéte sous forme de fichier CSR, nous

pouvons I'intégrer au serveur via la commande ci-dessous :

certreq -—-accept cert.cer

Puis, pour installer le certificat sur le deuxieme serveur, il suffit de I'exporter avec sa clé

privée et de le réimporter.

J’ai alors rencontré un probleme qui est décrit dans le chapitre « problémes rencontrés ».

Au final, ce certificat SAN fonctionne.

'|Q?_'| https://view.siacg.ch/ L-acx | O VMware Horizon View

VMware Horizon View

COmMMUnes
genevoises

Vous devez utiliser View Client pour Windows pour accéder a ce serveur de connexion.

Pour vous connecter, démarrez View Client et saisissez view siacg.ch en tant qu'adresse de serveur.
Si le Client n'est pas installé, vous pouvez le télécharger depuis le lien ci-dessous.

Contactez votre administrateur local si vous avez des questions.

View Client pour Windows
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Général | Détails | Chemin d'acces de certification |

Année académique 2013-2014

Informations sur le certificat

Ce certificat est congu pour les réles suivants :
» Garantit lidentité dun ordinateur distant

utre nom de l'obje
Contraintes de base
Stratégies de certificat

jet Mom D

Points de distribution de la li...
Utilisation avancée de la dé

Délivré a: view,siacg.ch

Délivré par: Thawte S5L CA

valide du 30. 06, 2014 auw 25, 06. 2016

Afficher : [{I.’mt}
Champ Valeur -
[=]cié publique RSA (2043 Bits)

Type d'objet=Entité finale, C

Identificateur de dé de laut... ID deladé=a7a283bb 344... E
[1]Point de distribution de la lis...
Authentification du serveur (1...
Filbrrie s infarmatinne de I [114rrés 20y infarmations eor

Mom DNS=vdi.siacg.ch
Mom DNS =view.siacg. ch

[ Installer le certificat... | [ Dédaration de |'émetteur ]

[ Modifier les propriétés. .. ] [ Copier dans un fichier. ..

En savoir plus sur les certificats

En savoir plus sur les détails du certificat.

Nom :

Version @

Etat :

Etat IPSec :
Certificat SSL :

Nom :

Version :

Etat :

Etat IPSec :
Certificat SSL :

] SECU1
5.3.2-1887719

Aucun probléme détecté,
Non utilisé

Valide

" ] 'SECU2

5.3.2-1887719

Aucun probléme détecté.
Non utilisé

Valide

Projet de Bachelor

Général | Détails | Chemin d'accés de certification |
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Pour valider la bonne installation, je I'ai contrélée avec I'outil du fournisseur. Cet outil est a
disposition du public https://www.tbs-internet.com/php/HTML/testssl| verif.php

Résultat du test

TESTS EFFECTUES :

Correspondance des numéros de série
Période de validité du certificat
Certificat non révoqué

Mon vulnérable 3 la faille Debian

MN'est pas un Domain Validated

Le site testé corespond bien a un CN ou & un SAN du
certificat

Voici le diagnostic de l'installation de votre certificat realise par CO-PiBot :

Site : view.3iacg.ch
Port @ 443
Adresse(s) ip du fgdn : 91.217.128.43

Veérifier un autre site ] [ Veérifier 4 nouveau ce site

STATUT DU CERTIFICAT

Votre certificat est valide.

DIAGHOSTIC -
= Erreur 0 : OK = Certificat valide. Tous les tests de validité ont été effectués avec succeés.

CHAINE DE CERTIFICATION -

* RACINE : Thawte Primary Root CA Ok
* INTERMEDIAIRE 1 : Thawte SSL CA OK
* ENTITE FINALE : view.siacg.ch OK
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3.6.2 Authentification forte OTP

L’authentification forte consiste a ajouter un troisieme composant d’authentification et
valable une seule fois (One Time Password ou On Demande Password), également
appelé « mot de passe unique ». Ce troisieme facteur d’authentification est généralement
matérialisé et doit étre posséde.

ler Ce que je suis Nom d’utilisateur Jean
Deuxieme Ce que je connais Mot de passe 12345 _sOlell

Troisieme Ce que je possede Carte a biffer, Token, téléphone portable pour 187398
SMS

L'utilisation d’'un OTP ou ODP permet d’anticiper les menaces comme par exemple le vol
de mot du mot de passe ou l'attaque brute force. Dans mon cas, je privilégie 'ODP via
SMS. Ne demandant en effet pas de logistique, il sera plus rapide a déployer.

Dans I'entreprise qui m’emploie, j'ai la chance de disposer d’un systéme d’authentification
forte déja opérationnel. Il est déja fonctionnel pour 'OTP et 'ODP. Il me reste a interfacer
VMWare View a ce systéme.
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3.6.2.1 Mise en ceuvre de I’authentification forte

3.6.2.1.1 Configuration de l'interfagage OTP sur VMware View

VMware View est prévu a la base pour ne s’interfacer qu’a un seul éditeur/constructeur de
solution d’authentification forte. Pour s’interfacer avec une autre solution, il faut
obligatoirement utiliser un serveur Radius. Heureusement, la solution dont nous disposons
offre ce service.

Maodifier les paramétres du Serveur de connexion View ?

Geénéral Maode local Authentification Sauvegarde

Désactivée | » | Délégation de I'suthentification &8 VMware Horizon (authentificateur SAML 2.0)

Afficher I'authentification

Les modifications apportées aux paramétres d'authentification prendront effet lors de la prochaine
ouverture de session par l'utilisateur

Authentification par carte 3 puce : | Facultative -
|| Déconnecter les sessions utilisateur lors du retrait de la carte 3 puce
Authentification avancée
Authentification 3 deux facteurs | RADIUS -
[¥] Appliguer I3 correspondance des noms d'utilisateur & deux facteurs et Windows
[¥] utiliser les mémes nom d'utilisateur et mot de passe pour 'authentification RADIUS et Windows
Authentificateur : | OTP -

Gérer des authentificateurs...

Propriétés de la configuration de l'interfagage radius.

Maodifier un authentificateur RADIUS

Serveur d'authentification princ... Serveur d'authentification seco...

Un authentificateur RADIUS est disponible pour tous les serveurs de
connexion dans cet environnement View.

Etiquette : oTP Entrer une &tiquette qui
sera montrée aux clients

Description :

Serveur d’authentification principal

Nom 10.126.100.221

d'héte/Adresse :

Port 1812 Port de gestion de 1813
d'authentification : compte :

Type MSCHAP2Z |

d'authentification :

Secret partagé :

Délai d'expiration du 3 secondes
serveur :

Nombre de 4

tentatives

maximum :

A noter que l'interfacage sur le deuxiéme serveur est strictement identique.
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3.6.2.1.2 Configuration de l'interfagage OTP sur notre solution d’authentification forte

Tout d’abord jai créé un composant de départ appelé « Logon Procédure ». Ce
composant devra utiliser le serveur Radius.

Logon Procedure -- Edit *
MName: VMW areView Prod
Description: Production
Type: RADIUS o
ICE:
Save Cancel

Comme son nom lindique, ce composant gere la procédure d’authentification. J'ai
paramétré cette procédure pour que le systéeme demande un mot de passe et dans un
deuxiéme temps, le mot de passe unique. Comme vous le voyez ici, jai configuré le
processus pour que I'on puisse s’authentifier aussi bien avec un ODP qu’'un OTP. C’est au
cas ou il serait nécessaire de délivrer a un utilisateur un Token matériel.

Logon Steps — View *

Create (&)
Name Challenge & Response Mutual

Step 1 w  falke false Static Password

Step 2 w fake false On-Demand Password, One-Time Password

Ensuite, jai créé un composant « Application » qui lie la banque de données utilisateur a
mon composant précédent.

Application Info -- Edit #
Name: VMW are View - Radius
Description:
Realm: 2CO-gRNEVE v | XK
Logon Procedure: VMW areView Prod v
Save Cancel

Enfin, j’ai créé les composants clients radius. Ces composants mettent en lien les serveurs
VMWare a 'application précédemment créée.
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Radius Client Info — Edit

Mame:
Description:
Radius Server:
Application:

IP Address:
Shared Secret:

Confirm Shared Secret:

Authentication Protocols:

Encryption Data Policy:

Radius Client Info -- Edit

MName:
Description:
Radius Server:
Application:

IP Address:
Shared Secret:

Confirm Shared Secret:

Authentication Protocols:

Encryption Data Policy:

VMW are View Connection Server 1

Local Radius Server
VMW are View - Radius
10.126.100.98

MS-CHAPZ

Required Encryption

Année académique 2013-2014
Projet de Bachelor

*

["] Do not reply with Message Authenticator (Attribute 80)
Strip the realm from username at authentication

YWMWare View Connection Server 2

Local Radius Senver
VMW are View - Radius
10.126.100.99

MS-CHAPZ

Required Encryption

Save Cancel

["] Do not reply with Message Authenticator (Attribute 80)
Strip the realm from username at authentication

Save Cancel
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Contr6le du fonctionnement

Lors de la connexion, le client VMWare demande le nom d’utilisateur et le mot de passe.
L’OTP n’est pas nécessaire ici, il s’agit Ia d’'un bug d’affichage.

&4 Connexion EI [= | @I

vmware Ho

Saisissez votre nom d'utilisateur et votre code secret OTP.
Serveur : E‘b https:ffview.siacg.ch
Mom d'utilisateur : essal
Code secret : .........ol

Si le mot de passe de l'utilisateur est correct, le systéme envoie un SMS contenant le mot
de passe unique sur le numéro de portable de I'utilisateur concerné.

Exemple de SMS que nous recevons :

SIACG

3336

L’utilisateur doit ensuite saisir son code unique et recu par SMS ou un OTP s'il dispose
d’'un token matériel, dans la fenétre suivante qui s’affiche.

- Connexion =] =

-

vmware Horizon

Flease enter your passcode (primary: On-Demand Password), or enter 0 to

Serveur : [‘“h https:/fview.siacg.ch

Code suivant : sena

[Cunnexiun ] [ Annuler
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3.7 Installation View Composer

Le role View Composer est installé, soit sur un serveur séparé, soit sur le VCenter. Jai
choisi de l'installer sur le VCenter afin de simplifier la configuration. Pour ce serveur le
prérequis est d’avoir une base de donnée SQL.

3.8 Préparation Active Directory
Au niveau de I'active directory, la structure est la suivante :

Vue OU :

==
=2

I
| DESKTOPS

= POOL-PRODUCTION
2| POOL-TEST

2 POOL-YALIDATION
2 GROUPS

2| SERVERS

B =

=

L

FHHH

En ayant cette structure, chaque pool génére ses VM'’s dans son OU. Ceci permet d’étre
flexible si 'on veut appliquer des paramétres différents a chaque pool. L’'OU groups sert
juste a « ranger » le group VDI-USERS. Ce groupe est dans les remote desktop users
des VM'’s. Le groupe serveur regroupe les 4 ESX.

Vue GPO :

=RERR
= (2] DESKTORS

= POOL-PRODUCTION

= POOL-TEST

= POOL-YALIDATION

2 GROUPS

2 SERVERS

# # #

= || Classic Adrministrative Templakes (A0M)
=] WMware Yiew Agent Configuration
= | Persona Managerent
| Raoaming & Synchronization
| Folder Redirectian
| Deskkop LI
| Logging

Lorsque jai commencé a analyser la fagon de mettre en place les profils itinérants, il était
nécessaire de trouver une solution afin d’éviter de déplacer les comptes des utilisateurs
qui se trouvent dans d’autres OU. La GPO « VDI » ci-dessous s’applique uniquement au
« computer » et résout cette contrainte. La 2eme problématique est la suivante : un
utilisateur « VDI » se connecte sur un poste physique, son profil itinérant VMware
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s’appliquerait-il aussi au niveau de cette machine ? Etant donné que les machines
physiques sont également dans d’autres OU, ceci fonctionne donc parfaitement.

Paramétres configurés :
Manage user persona . active / désactive les profils

Persona repositroy location : spécifie le chemin des profils (\servername\share)

Remove local personna at log off : Ce parametre permet de supprimer le profil lors de la
fermeture de session. Cette opération nécessite du temps supplémentaire. Etant donné
gue je supprime le poste a chaque fermeture de session, il nest pas nécessaire
d’effectuer cette opération.

Setting | State |
i Manage user persona Enabled

|i=| Persona repository location Enabled

i=| Remove local persona at log off Disabled

i=| Roam local settings Folders Mot configured

iz| Files and Folders to preload Mat configured

|i=| Files and folders o preload {exceptions) Mat configured
li=] Windows roaming profiles synchronization Mot configured
[i2] Windows roaming profiles synchronization {exceptions) Mot configured
|iz| Files and folders excluded from roaming Mok configured
|i2| Files and folders excluded From roaming (gxceptions) Mot configured
|i=| Enable background download for laptops Mot configured
|i=| Folders to background download Mot configured
|i=] Folders to background download {exceptions) Mot configured
liz] Excluded Processes Mat configured
|i=] Cleanup CLFS Files Mat configured

Figure 10 - Config personamanagement 1

Add the administrators group to redirected folders : Ce paramétre permet d’ajouter les
droits administrateur sur le dossier utilisateur final. Ceci est nécessaire pour que les
administrateurs puissent supprimer, par exemple, un utilisateur. Par défaut, seul
I'utilisateur a le droit de le faire. Le seul moyen de supprimer le répertoire par la suite est
de changer le propriétaire dans les options de sécurités Windows (Take Ownership).

Desktop / Favorites: permet de rediriger le dossier « Bureau» et « Favoris » de
I'utilisateur sur un partage.
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Setting | State

|2 Add the administrators group to redirecked folders Enabled
|i=| Files and Folders excluded from Folder Redirection Mak configured
\i=| Files and Folders excluded From Folder Redirection (exceptions) Mok configured
=] Application Data (Roaming) Mok configured
|| Contacts Mak configured
12| Cookies Mok configured
|2 Deskbop Enabled
2| Downloads Mok configured
|i=| Favorites Enabled
|| History Mok configured
|2 Links Mak configured
|| My Documents Mok configured
13| My Music Mok configured
|| My Pictures Mok configured
1] My Yideos Mok configured
|2 Mebwork, Neighborhood Mok configured
|i=| Printer Neighbaorhood Mok configured
|| Recent Tkems Mok configured
|| Saved Games Mak configured
2| Searches Mok configured
1= 3end Ta Mak configured
=] Start Menu Mok configured
|| Startup Items Mok configured
|| Templates Mok configured
|| Temporary Inkernet Files Mok configured

Figure 11 - Config personamanagement 2

Show progress when downloading large files : Ce paramétre permet de configurer une
barre de progression si un fichier de grosse taille devait étre téléchargé (Taille
paramétrable).

Show critical errors to users via tray icon alerts : Ce paramétre rend possible la
notification de I'utilisateur s’il y a une erreur avec certains fichiers.

Setting | State |
|i=) Hide lacal affline file icon Mot configured
|2 Show progress when downloading large files Enabled

|2 Show critical errors ko users via tray icon alerts Enabled

Figure 12 - Config personamanagement 3

Logging filename & flags : Redirection des logs concernant persona management

Setting | State |
=] Logging Filename Enabled

2| Logging destination Mok configured
=] Logging Flags Enabled

iz Debug flags Mok configured

Figure 13 - Config personamanagement 4

11.08.2014 © Korso Karim Page 45



h e p i a

Haute école du paysage, d’ingénierie

et d'architecture de Genéve Année académique 2013-2014

Réalisation Projet de Bachelor
3.9 Préparation VM parente

3.9.1 Image de base Windows 7 x64

La VM parente est nécessaire lors de I'utilisation du clone lié. Tout parametre de base
(configuration Windows, mise a jour, lecteurs cd virtuel etc) est répercuté sur les clones. Il
est donc important d’avoir une image de base propre. Pour ce faire, jai utilisé notre image
Windows 7 personnalisée qui est au format .WIM.

3.9.2 Convertirimage de base .WIM en ISO

Afin de la rendre disponible dans VMware, j'ai di convertir celle-ci au format 1SO. J'utilise
Poutil Oscdimg®® afin d’effectuer cette opération. L'image de base SIACG étant plus
grande que 4 Go, le parametre —u2 est nécessaire. Il permet de dépasser la limite de taille
(Format UDF de fichiers).

Commande finale utilisée :

oscdimg.exe —IWIN7SIACG -m -u2 -bC:\WIN7SIACG\boot\etfsboot.com C:\WIN7SIACG
C:\WIN7SIACG.ISO

Une fois I'ISO généré, je I'ai déchargé dans le datastore prévu a cet effet :

(=3} Browse Datastores _|Oj =
Look in: IMicrosoFt j
hame | File Size | Last Modified |
Q] wekB-x64-R2.1S0 3GB 21.05.2014 13:28:57
@ wdi.iso 7 GB 16.06.2014 16:59:43
Open
File type: IISO Image (*.isa) j Cancel

Figure 14 - Datastore 1ISO Windows 7

9 Oscdimg.exe http://technet.microsoft.com/fr-fr/library/cc749036%28v=ws.10%29.aspx.
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3.9.3 Création VM parente.

Paramétres de la VM parente :

RAM : 4 GB
CPU : 1 x vCPU (2 cores)
HDD : Un disque de 50 Go en Thin provision

Lecteur CD/DVD : 1

Ne pas oublier de cocher « Connect at power on » et de changer I'ordre de boot dans le
BIOS en mettant le DVD en 1°".

J’'ai ensuite édité le lecteur de la VM parente en sélectionnant I'lISO précédemment
uploadé.

3.9.4 Personnalisation VM parente

Ci-dessous les points essentiels a la personnalisation de la VM parente :

Installer les VMware Tools
Mise dans le domaine (méme domaine que les futurs clones)
Activation Windows par KMS
Activation Office 2010 Standard par KMS
Script d’optimisation fourni par VMware
o Désactivation de services inutiles en virtualisation
o Deésactivation thémes, fonds d’écran etc
o Optimisations diverses
Installation de 'agent VMware
Installation d’Office 2010
Update Windows
Update antivirus
Release ipconfig

Shutdown de la machine
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3.9.5 Snapshot pour pool VMware View

Une fois la VM parente personnalisée et éteinte un snapshot doit étre fait. Il sera ensuite
affecté a un pool de machines.

3.9.6 Quickprep vs Sysprep
Quickprep est un outil de personnalisation propre a VMware. On peut exécuter un script
avant et aprés le quickprep. Le SID est commun a tous les clones liés.

Customization specifications manager:

Deux possibilités s’offrent & nous via un wizard créé par VMware. Elles se trouvent dans
VCenter.

On peut importer un fichier unattend.xml. Cette méthode est fortement déconseillée par
VMware. Je l'ai testée et j'ai effectivement rencontré des problemes.

bY

Le deuxieme choix consiste a suivre le wizard en renseignant le domaine, la clé
d’activation Windows (KMS), paramétres réseaux, etc. J'ai donc choisi cette méthode.

3.9.7 Optimisation

Afin d’optimiser les performances essentiellement graphiques du poste de travail
virtualisé, j’ai personnalisé le profil par défaut. La technique utilisée pour Windows 7 est de
charger le fichier NTUSER.DAT (c:\users\defaul\NTUSER.DAT) dans le registre et
d’éditer les clés (attention a activer les fichiers cachés systéme). Une fois édité, lorsque
les utilisateurs se connecteront, les parameétres seront copiés dans leur profil.

Ci-dessous les quelques réglages appliqués dans notre VM parente :

e Désactivation des animations (fenétres, clique droit)
e Théme Aero désactivé - Windows 7 basic

3.10Configuration des pools

Au niveau de la configuration des pools, j'ai opté pour les mémes réglages. En effet, la
seule différence entre les pools réside dans la version du snapshot. La configuration des
pools est en quelque sorte assimilée au comportement des VM qui s’y trouvent.

Onglet général

Sur cet écran, deux paramétres sont importants. Le 1*" est d’affecter un disque séparé
pour chaque VM relative aux fichiers temporaires. En effet, un gain de place se produit
lorsque I'on utilise cette option. Il est nécessaire de mettre au minimum la taille de la RAM
allouée. Le deuxieme parametre consiste a séparer, au niveau datastore, le disque replica
des deltas des VM. Le replica sera accede par toutes les VM en méme temps et aura
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besoin d’un grand nombre d'l/O. A contrario du delta disk qui sera accédé uniquement par

la VM concernée.

Attribution de nom de pool

1D de pool ; |
Nom d'affichage :  SIACG-TEST
Dossier View : / =

Description :

Disq de View C

Taille du disque supprimable : | 4pa25 Mo (512 Ma minimum)

Lettre du lecteur de disque supprimable : | Auto | =

Disques de réplica

[¥] Sélectionner des magasins de données séparés pour des disques de réplica et du systéme d'exploitation

onner des magasins de donnée

s NFS rap I pas d

séparément du disque du 5.:;teme d'exploitation

Onglet Parametres de pool

Dans cet onglet, on retrouve les parameétres ci-dessous :

Parameétres distants

Régle d'alimentation de
poste de travail distant:

S'assurer gque les postes de travail sont toujours actives | »

Fermeture de session Aprés... v | 180 Minutes
automatique aprés la

déconnexion :

Autoriser plusieurs Non | w

sessions par utilisateur :

Supprimer ou actualiser le
poste de travail a la
fermeture de session :

Supprimer immediatement | »

La régle d’alimentation est utile au cas ou l'utilisateur ferait un shutdown de sa machine.
Je 'ai mise bien que les machines sont supprimées lors d’une fermeture de session.

Le deuxieme parameétre est de laisser la session active 3h00 lors d’'une déconnexion. Une

coupure internet peut arriver a tout moment.

Les sessions multiples sont désactivées, je préfére garder une machine pour un
utilisateur. Comme derniers parametres, je décide de supprimer la VM afin de les garder le

plus « propre » possible.
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Deuxieme partie de cet onglet :

Protocole d'affichage distant

Protocole d'affichage par PColP hd
défaut :

Autoriser les utilisateurs @ | Oui v
choisir un protocole :

Nombre max. d'écrans : 2 v

Peut nécessiter le redémarrage des machines
virtuelles associées

Résolution max. d'un 1920x1200 =

écran :
Peut nécessiter le redémarrage des machines
virtuelles associées

Accés HTML : L[] Active

Requiert l'installation du pack de fonctionnalités
d'accés HTML au poste de travail.
Paramétres d'Adobe Flash pour les sessions distantes

Qualité Adobe Flash : Ne pas contréler  »

Limitation d'Adobe Flash : Désactivée

Année académique 2013-2014

Projet de Bachelor

Concernant les protocoles utilisés, il y a le PColP de VMware et RDP de Microsoft. Par
défaut, jai choisi de laisser le PColP qui est optimisé pour la virtualisation (légéreté,

rapidité, réactivite).

Il est impératif de laisser choisir le protocole de connexion a l'utilisateur. En effet, certaines
connexions sans fil (style-hotel) peuvent avoir des blocages sur certains protocoles, tels

MAC et Linux.
Onglet Parametres d’approvisionnement

Basique
[¥] Activer I'approvisionnement

[¥] Arréter I'approvisionnement en cas d'erreur

Attribution de nom aux machines virtuelles

Type d'attribution de nom :  Utiliser un mode d'attribution de nom

Mode d'attribution de nom @ VDI-{n:fixed=3}

Dimensionnement du pool

Nombre max. de postes de travail : 200

Nombre de postes de travail de rechange (activés) : 5

Nombre minimum de postes de travail préts (approvisionnes) lors d'opérations de maintenance de View Com

Durée d'approvisionnement

() Approvisionner des postes de travail 3 la demande

MNombre min. de postes de travail : 10

(_) Approvisionner tous les postes de travail a I'avance
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Dans cet onglet, I'attribution du nom des VM est configurée. La syntaxe {n :fixed=3} est un
incrément automatique pour le nommage des VM. Dans notre cas, jai fixé a 3 le nombre
de digits utilisés, car nous aurons maximum 200 VM.

Exemple VDI-{n :fixed=3} = VDI-001

Pour la partie dimensionnement, le nombre maximum est de 200VM. Les VM de
rechanges sont des machines de spares toujours actives. Si un utilisateur prend une
machine provisionnée, VMware View fait en sorte d’ en avoir toujours 5 en réserve.

Le dernier parametre est le nombre de VM provisionnées en cas de maintenance. Pour
l'instant ce paramétre reste a 0. Je pars du principe que si je suis en mode maintenance,
je ne veux pas de nouvelles VM.

Il'y a deux choix pour la durée d’approvisionnement :

e Provisionner les machines a la demande, avec un minimum de 10 dans mon cas.
L’avantage est que les 190 autres VM ne sont pas provisionnées et donc ne
prennent pas de ressources. Mais il faut faire attention aux pics de connexion /
déconnexion, car s’il 'y a plus de VM provisionnées, I'utilisateur attend.

e Provisionner la valeur maximum, dans notre cas 20 pour commencer lors de la
phase pilote et a terme au maximum a 200.

Onglet Parametres de VCenter

Rien de particulier si ce n’est de choisir la bonne VM parente, le bon snapshot et les
datastores :

Image par défaut

Machine virtuelle | | Parcourir...
parente :

Snapshot : | | Parcourir...

Emplacement de machine virtuelle

Dossier de | |
machine virtuelle :

Paramétres de ressource

Héte ou cluster : | | Parcourir...

Pool de | | Parcourir...
ressources :

Magasins de 1 sélectionné Parcourir...
données de clone

lié :

Magasins de 1 sélectionné Parcourir...

données de disque
de réplica :
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Onglet Personnalisation du client

Domaine : (administrator) |

Conteneur AD : OU=POOL-TEST,OU=DESKTOPS,0U=VDI Parcourir...

[¥] Autariser la réutilisation de comptes d'ordinateur pré-existants

Nom Systéme d'exploitation cli... Description

sysprepvdi Windows 24.06.2014

Sur I'écran ci-dessus, on spécifie le domaine ainsi que I'OU ou les VM seront inscrites. Ce
qui facilite la maintenance comme expliqué au 83.7 « Préparation Active Directory ».

Ensuite, on choisit le sysprep précédemment créé.
Onglet Stockage avancé

Paramétres de stockage avancé
[¥] Utiliser View Storage Accelerator

Types de disques : Disgues du systéme d'exploitation | =

Régénerer 'accélérateur de stockage aprés ;7 Jours

Initier la récupération lorsque I'espace inutilisé de la I:l Go

machine virtuelle dépasse :

Durée d'interruption

La régénération de |'accélérateur de stockage et la récupération d'espace disque de machine virtuelle n'ont pas
lieu pendant les interruptions. La méme stratégie d'interruption s'appligue aux deux opérations.

Ajouter...

Jour Heure

Ci-dessus l'utilisation du « View Storage Accelerator » permettant de faire du page
sharing.
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L’écran principal résumant la configuration mise en place pour les pools de test / prod :

Fermeture de session automatique aprés la déconnexion :

Approvisionné: 3
Erreur: 5
Personnalisation: 3

Disponible: 4

Autoriser les utilisateurs 3 réinitialiser leur poste de travail @
Autoriser plusieurs sessions par utilisateur :
Protocole d'affichage par défaut :

Autoriser les utilisateurs 3 choisir un protocole :

vCenter Server

Nom de serveur :
Machine virtuelle parente :

Image :

Dossier de machine virtuelle :

Héte ou cluster :

vCenter Sarver

Nom de serveur :
Machine virtuelle parente :

Image :

Dossier de machine virtuelle :

Héte ou cluster :
Pool de ressources :

View Storage Accelerator :

VDI-MASTER =
/VDI-PROD/VDI-TEST
(=]

VDI-MASTER [=]

/VDI-PROD/VDI-TEST

=2

Resources (=]

Activé

Disques du systéme d'exploitation

(administrator)

Disgues :

Actualiser : 7 jour(s)
Périodes d'interruption : MNon défini
Personnalisation client : Sysprep
Spécification de personnalisation :  sysprepvdi
Domaine et compte pour la

personnalisation client :

Auteriser la réutilisation de Oui

comptes d'ordinateur pré-
existants :

Nom unigue relatif du conteneur

Active Directory :
Stockage
Espace libre :
Capacité :

Magasin de données :

1'451.15 Go
1'715.75 Go

QU=POOL-TEST,OU=DESKTOPS,0U=VDI

Nombre max. d'écrans :
Résolution max. d'un écran :
Accés HTML :

Convertisseur 3D :

Taille VRAM :

Qualité Adobe Flash :
Limitation d'Adobe Flash :

TEST
Paramétres Inventaire Sessions Autonisations Régles
[ Modifier... | | Autorisations... | | Supprimer e pool... | [~ Etat | | - View Composer |
Gendral Paramétres de pool
ID unigue : Nombre min. de postes de travail : 15
Type : Pool automatisé Nombre max. de postes de travail : 70
Affectation d'utilisateur : Affectation flottante Nombre de postes de travail de rechange (activés) : 2
Source de postes de travail: wCenter (clone li€) Nombre minimum de postes de travail préts (approvisionnés) [}
. ) lors d'opérations de maintenance de View Composer :
Utiliser View Composer : Oui
Arréter I'approvisionnement en cas d'erreur : Oui
Nom d'affichage : P
Mode d'attribution de nom de machine virtuelle: VDITEST-{n:fixed=3}
Dossier View : /
. . Restrictions du serveur de connexion : Aucune
Etat : Activé
R R Régle d'alimentation de poste de travail distant: S'assurer gue les postes de travail sont touj
Approvisionnement : Activé
Supprimer ou actualiser le poste de travail 3 la fermeture de Supprimer immédiatement
Sessions distantes : a session :
Nombre de postes de travail : 15

Aprés 180 minutes

1920x1200
Désactivée

Désactivée

Ne pas contréler

Désactivée

vnx-lun170-Replica =

Utilisé pour : Disques de réplica | Surcharge du
stackage : Classique

vnx-lun161-Lclone =

Surcharge du stockage : Classique

Désactivée
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Les VM étant supprimées a chaque fermeture de session, jutilise les profils itinérants
VMware afin de garder les profils utilisateurs. Ils sont & la fois dans un disque persistent®

(lié a l'utilisateur) ainsi que sur le datastore SSD (redirect folder).

3.12Réglages généraux de VMware View

Délai d'expiration de la 600 minutes

session ;

Authentification unigue : Désactiver aprés 45 minutes
Mise & jour automatique : Désactivée

Délal d'expiration de la session 45 minutes
de View Administrator :

Message de pré-ouverture de Mon
session

Afficher un avertissement Oui
avant la fermeture de session

forcée :

Figure 15- Réglages généraux 1

Sécurité
Modifier... Maodifier le mot de passe de récupération de données
Authentifier a nouveau les MNon

connexions par tunnel sécurisée
aprés une interruption de
réseau !

Mode de securite des Active
messages |

Activer IPSec pour le couplage Oui
du serveur de sécuritée :

Desactiver 'authentification MNon
unique pour les opérations en
mode local @

Figure 16 - Réglages généraux 2

20 Disque persistant
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3.13Script personnalisation

Le script de personnalisation consiste a mettre une solution sous forme de batch
permettant de copier des icones et des paramétres spécifiques a l'utilisateur. En effet, en
fonction de la commune de l'utilisateur, certaines icbnes ne sont pas identiques. De plus,
ce script pourra étre utilisé pour d’autres besoins.

Structure du script :
e récupere le login name
e regarde le champ « département » du compte AD

e correspondance avec le numéro de commune (tableau n°commune / nom
commune)

e copier raccourci dans  \\serveurERP\shareERP\programeERP-XX  dans
c:\users\%username%\desktop

XX = numéro de commune

3.14Upgrade VMware View 5.3.1 a 5.3.2

Avant la mise en production, nous souhaitons étre « up to date » avec notre version de
View. De plus, la version 5.3.2 corrige la faille du virus lié au SSL (Heart Bleed). Avant de
procéder a la mise a jour, jai fait un snapshot de toutes mes VM type « serveur ». Puis jai
procédeé ainsi :

Connections server : Passer I'exécutable de la mise a jour, puis contrdler le changement

de version dans la console View

Security server : Passer I'exécutable de la mise a jour, puis nécessite la réassociation
avec son connection server ainsi que contréler le changement de version dans la console
View

Parent VM : Passer I'exécutable du nouvel agent VMware, puis controler dans la console
View le changement de version (régénérer VM du pool nécessaire).

3.15Backup VM servers (Dataprotection+fichiers)

VMware Dataprotection est une solution de sauvegarde pour VM. Elle repose sur la
technologie employée par Avamar?’. Elle permet de sauver les VMDK des VM. Elle se

L Avamar : Solution de sauvegarde professionnelle proposée par EMC.
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présente sous forme d’appliance tournant sur une distribution linux. Elle s’interface
totalement avec la solution d’administration VCenter (web uniquement). Une fois
'appliance configurée, il suffit de sélectionner les VM’s que I'on veut sauvegarder. Nous
avons effectué un test de restore d’un connection server. Nous avons éteint le connection
server n°2, et restaurer la VM. Elle était opérationnelle en moins de 10 minutes.

QNAP ayant développé un plugin pour VMware, nous avons utilisé notre NAS QNAP pour
stocker ces sauvegardes. Depuis ce plugin, il est aisé de créer notre datastore.

Exemple statuts sauvegarde :

Mise enroute | Sauvegarde | Restaurer  Réplication Rapports Configuration

& Actualiser Qé}v Actions de la procedure de sauvegarde Sauvegarder maintenant
Nom a4 Etat Type Derniére heure de ¢ Durée Frochaine heure dv Wombre  Hombr
Backup infra WOl Active Image 13/07/2014 03:00 Oh:11m:49s 190772014 03 2 0

Le temps de backup (incrémental) des 2 serveurs + 2 vm parente = 10-15 minutes.

Afin d’avoir une autre méthode de restauration en cas de crash, j’ai configuré notre logiciel
de backup pour sauvegarder les fichiers .vmdk des VM’s.
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4.1 Configuration

4.1.1 Matériel
e 4x Blade server UB200M3

o 8x CPU E5-U2680 v2 (2.80 GHz)

o 256 Go RAM par lame (DDR3-1866GHz)

o 2Xx SSD 100 Go (RAID 1 pour hyperviseur)

Puissance totale du cluster :

General

waphere DRS: on

waphere Ha: on

Yiware EVC Mode: Disabled

Total CPU Resources: 223 GHz

Total Memaory: 1023.77 GB

Total Storage: 5.26 TB

Murnber of Hosts: 4

Total Processars: an

Mumber of Datastore Clusters: n

Total Dataskores: q
4.1.2 Logiciel

Serveur infrastructure VMware View, recommandations VMware minimums et appliquées :

Role vCPU [Min]

vCPU [App]

VRAM [Min] VRAM [App]

Vcenter et composer 4
Connection server 2

Security server 2

3Go 8 Go
4 Go 8 Go
4 Go 8 Go

Systéme d’exploitation des serveurs :

Systeme d’exploitation Version

Espace disque Espace disque [App]
[Min]

Windows server 2008 R2 64 bits

Enterprise

40 Go 100 Go
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4.2 Tests

4.2.1 Tests de disponibilité

4.2, Résultat |[Commentaires
42.1.1.1.1.1 Tests

4.3 1-Hardware

4.4 1.1 — Alimentation électrique

Sur 'UCS Chéssis serveurs:

Retirer les alimentations :

Couper prise 1, attendre 2 minutes et remettre
Couper prise 2, attendre 2 minutes et remettre
Couper prise 3, attendre 2 minutes et remettre

Couper prise 1 et 4, attendre 2 minutes et
remettre

A |Couper prise 1, 2, 4, attendre 2 minutes et| ok
remettre

Couper prise 1, 2, 4, attendre 2 minutes et
remettre

Retirer le bloc FAN 2.

Résultat attendu : Les VMs doivent rester dans le
méme status « Powered On ».

Sur les UCS 6296UP : Perte d'un ping
sur vcenter en

B |Retirer ralimentation 1, contréler que chaque OK faisant tomber le
UCS 6120 reste allumé. Remettre I'alimentation 1 Fabric
interconnect
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Retirer l'alimentation 2, contréler que chaque
UCS 6120 reste allumé. Remettre I'alimentation 2

Retirer les alimentations 1 et 2 du Fabric
interconnect A. Le B doit devenir master.
Remettre les 2 alimentations.

Retirer les alimentations 1 et 2 du Fabric
interconnect B. Le A doit devenir master.
Remettre les 2 alimentations.

master (A)

45 1.2 - Disque

Sur UCS:

Retirer le disque 0 de toutes les lames.

Vérifier que le serveur continue de fonctionner.  |OK

Remettre les disques en place.

Sur UCS :

Retirer le disque 1 de toutes les lames.

Vérifier que le serveur continue de fonctionner.  |OK

Remettre les disques en place.

46 1.3-Réseau FCoE

Sur UCS 6296UP fabric A:
A |Retirer tous les cables du fabric A. OK
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Vérifier que les cartes apparaissent déconnectées
dans VC.

Effectuer, a partir d'une machine non virtuelle, un
ping d'une ressource active connectée sur le
vSwistch et le VDS.

Veérifier que la ressource réponde.

Rebrancher les cables.

Résultat attendu: Aucun « Request timed out. »
n‘apparait dans les réponses. Aucune coupure
SAN

Sur UCS 6296UP fabric B:

Retirer tous les cables du fabric B.

Vérifier que les cartes apparaissent déconnectées
dans VC.

Effectuer, a partir d'une machine non virtuelle, un

B ping d’une ressource active connectée sur le OK
vSwistch et le VDS.
Vérifier que la ressource réponde.
Rebrancher les cables.
Résultat attendu: Aucun « Request timed out. »
n‘apparait dans les réponses. Aucune coupure
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4.7 1.4 — Réseau Ethernet
Sur UCS 6296UP A:
Retirer les deux cables du 6296 A en direction
des Nexus.
Effectuer, a partir d'une machine non virtuelle, un
ping d’'une ressource active connectée sur le
vSwistch et le VDS.

A | . OK
Veérifier que la ressource répond.
Rebrancher les cables.
Résultat attendu: Aucun « Request timed out. »
n‘apparait dans les réponses. Aucune coupure
SAN
Sur UCS 6296UP B:
Retirer les deux céables du 6296 B en direction
des Nexus.
Effectuer, a partir d'une machine non virtuelle, un
ping d’une ressource active connectée sur le

g |vSwistch et le VDS. OK
Veérifier que la ressource répond.
Rebrancher les cables.
Résultat attendu: Aucun « Request timed out. »
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n‘apparait dans les réponses. Aucune coupure
SAN

Bl

Sur UCS 6296UP A et B

Couper le lien HA entre les deux 6120
Lancé un VMotion

Couper le lien du 6296UP A sur Nexus 5000
Rebrancher le 6296UP A sur Nexus 5000
Couper le lien du 6296UP B sur Nexus 5000
Rebrancher le HA (resynchronisation)

Rebrancher le 6296UP B sur Nexus 5000

Arrét complet du 6296UP A. Le B passe en
primary.

Rallumer le A, attente de la synchronisation et
extinction du B. puis rallumer le B.

Contréle du status HA |

OK

Le
nécessaire

reconstruction du

HA est
3min

temps
a la

d’environ
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4.8 1.5-ARRET BRUTAL (Test final)

Contrairement au plan initial (arrét brutal de
F'UCS), nous avons décidé de couper
lalimentation électrique générale soit une
coupure totale !

Contréler que tous les éléments actifs
fonctionnent.

Couper l'alimentation électrique générale (retour
UPS)

Attente d’'une minute

Rallumer I'alimentation électrique.

Simulation d’un crash majeur. Aucune panne
matérielle ne doit survenir. Noter ce qui s’est
passé au niveau logique.

OK

Vcenter doit étre
rallumé apres
coupure Si
shutdown propre
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4.8.1 Tests de performance
Quelques chiffres :

Provisionnement de 1 VM. (Clone VM parente + delta + personnalisation + 7min
domaine

Provisionnement de 100 VM. (Clone VM parente + delta + personnalisation + 35min
domaine

Espace disque utilisé par 100 VM
[Datastore Lclone] 512 Go
[Datastore Replica] 27 Go

Espace disque utilisé par 1 VM

[Datastore Lclone] 5.12
) Go
[Datastore Replica]
27 Go

1°" login sur VM (devant créer le profil sur le share persona) 32sec

e Commence par le login Windows

e Créer le répertoire de profil + répertoire de redirection de dossiers

e Synchronise le profil avec la VM (rapatriement en local)

e Lancement du script SIACG
1*" login sur VM (en ayant déja un profil sur le share persona) 13sec

e Commence par le login Windows
e Synchronise le profil avec la VM (rapatriement en local)

e Lancement du script SIACG
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I
Cluster Tot CPU [GHZ] 243 GHz 223 GHz
Cluster Tot RAM [Ghz] 1.50To 1To
Nombre de CPU 96 80
Espace disque 6.83 To 5.03To
Nombre de VM 153 200
Nombre d’hbtes 8 4

Pour vérifier mes prévisions en terme de performances, jai utilisé le logiciel « Veeam
One ». Pour disposer de valeur factuelle et large, jai procédé a 5 mesures :

Conditions de tests :
Pool de test activé et prét a étre provisionné.
1°' test - Génération d’'une VM

RAM

20

a ————

fun]

T T T T T T T T T T T T
9149 950 €51 R Rk %54 N55
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CPU

4_
) /
Ho
& 2
1_
D T T T T T T T T T T T T
49 9:50 9:51 52 9:53 954 955
Time

Nombre d’l/O Datastores

200

1507

rumber
o
=
L

1 1 1 1 1
R R EH N EHL M

2°Me test - Génération de 50 VM’s

RAM

1504

1004

GB

501

T T T T T T T T T T T T T T T T T T T T T T T T
1000 1m0z 1004 10:06 10:085 1010 11z 1014 10:16 10:15 1020 122 1024

Tieem
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=
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Time
[V Display known events Advanced... Chart options: |Current object -I Chart views: |Custom view... - Period: |Custo
Performance chart legend
Key Object Counter Units Latest Minimum Average Maximum
=) S1-VDI-CLUSTER fvnx-un 16 1-Lclone Datastore 10 Number 501 1658 3588
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CPU

T T T T T T T T T T T T T
750 3:00 @10 @20 &30 3:40 3:50 00

I/O Datastores

MNurrber

T T T T T T T T T T T T 1
7:30 740 7:50 8:00 a:10 &:20 8:30 &40 8:50 9:00 9:10 @20 9:30 :40 :50 10:00

Time

¥ Display known events Advanced... Chart options: |Current object 'I Chart views: ICustDm view. .. - Period: |Cust
rerformance chart legend
Key Object Counter Units Latest ini g

=) 51-VDI-CLUSTER fvnx-un 16 1-L.done Datastore If0 MNumber 2251 1] 2382 4676

(] S1-VDI-CLUSTER jvnx-un 170-Replica Datastore [fO MNumber 274 1] 1203 3763

eme Z - .
477" test — Test réel avec 8 utilisateurs pendant env 30 minutes

RAM
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CPU

30

20

T T T T T T T T
11:10 11:15 1120 11:25 11:30

I/0O Datastores

o T T T T T T T T T T T T T T T
11:10 11115 1120 1125 11:30 1135 11:40 11:45 1150 1155

Tiean
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4.8.2 Tests fonctionnels
Fonctionnalité testée Résultat Remarques

Administrateurs

Suppression d'un  Pool, fichiers VM  OK
supprimés datastore ?

Recompose d’un pool, utilisateurs connectés OK Replica ancien pool bien
gardent leur session ? détruit ok
Actualisé pool OK Efface uniguement partie delta

Désactiver I'approvisionnement, maintenance = OK

Quota windows pour personamangement OK Message d’alerte
Connexion PColP, intérieur et extérieur du OK Attention ports a ouvrir + agent
réseau + vmware tools (driver vidéo)

Connexion RDP, intérieur et extérieur du  OK
réseau

Utilisateurs

Profil gardé lors de la fermeture de session ? | OK
Test en se connectant sur d’autres VM

Changement de pool, profil itinérant ok ? OK

Wizard 1% login outlook disparait lors de  OK Prendre roaming profile, sinon
reconnexion ? NOK

Logiciels ERP OK

Windows activé ? OK

Office activé ? OK

Favoris internet explorer OK Pris dans Roaming

Favoris Mozilla Firefox OK Pris dans Roaming

Impression sur imprimante réseau OK
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Connecter un lecteur USB OK Attention, toutes les clés ne

sont pas compatibles.
Test sur iPad et iPhone OK

Test sur MAC OK

Test du protocole :

Lors de la connexion & VMware View, une 1°® connexion en https se crée afin de
diagloguer avec linfrastructure. Une fois le poste de travail sélectionné, une 2°M°
connexion sur le port 4172 (PColP) s’ouvre.

Ci-dessous est présenté le résultat avec la commande netstat —b. L’on voit bien que la
connexion est en https et qu’il utilise bien le PColP

) ) S il )

1
[

DR DED DD DS

=
=
=)
=
=

RDP :

Pour le RDP, deux connexions https s’ouvrent.
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5 Problemes rencontrés

5.1 Installation de VCenter
Symptéme

Lors de l'installation du VCenter, le message suivant apparait :

1 VMware vCenter Server -

Error 26002.Setup faded to register vCenter Server. This might indicate a problem with the SSL
certificates for vCenter Server. Search the VMware Knowledge Base (http://kb.vmware.com)
b, for "Error 26006" for more nformation.

Analyse

Il s’agit 1a d’un probleme d’enregistrement du VCenter. Les certificats SSL n’étant plus ou
pas valables ils doivent étre supprimés manuellement. Une fois ceux-ci supprimés, il faut
relancer l'installation.

Solution

J’ai trouvé la solution sur ce blog :http://www.petenetlive.com/KB/Article/0000941.htm

Temps passé sur le probléme : 4h00

5.2 Connexion base de données « Evénements »
Symptéme

Lors de la configuration des évenements dans la console VMware View, la connexion a la
base de données se termine par un échec. Pour rappel, cette opération est réalisée sur le
connection server.

Analyse

Probléme n°1 : En faisant un « netstat —a » sur vcenter, je me suis apercu que le port par
défaut (1433) n’était pas ouvert (en mode listening).

Probleme n°2 : Le compte « sa » de la base de données était désactivé pour le login.
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Solution

Solution n°1 : Aller dans SQL Server Configuration Manager puis changer la configuration
TCP / IP - Port dans Microsoft SQL. Redémarrer le service SQL. Attention, VMware view
n’est plus disponible pendant le redémarrage des services (SQL, VMware etc.).

TCP/IP Properties EHE
Protocol  |P Addresses |
B rs =
Active es
Enabled No
1P Address fedn:Sefe: 10.126.100.97%12
TCP Dynamic Porks o
TCP Part
H s
Active Yes
Enabled No
1P Address Fes0: 1007 fifes:13
TCP Dynamic Potks o
TCP Port:
2 1pall
TCP Drynamic Porks
TCP Part 1433 =
-
Active
Indicates whether the selected IP Address is active,
QK I Cancel | Apply | Help |

Solution n°2 : Activer le compte « sa » a I'aide de la console de management SQL

1 Databases
=] [ Security
[=] [ Logins

RN

m S S L .

Propriétés sur le compte, puis :
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: .;S Script - Lj Help
% General
% Server Roles :
— Settings

_’“‘ |Jzer M apping

Permizzion to connect to databaze engine:
&+ Grant
 Deny
Login: /
¥ Enabled
" Dizabled

Status

SOL Server authentication:

[T Loginiz locked aut

Temps passé sur le probleme : 3h00

5.3 Personnalisation VM
Symptéome

Lors du provisionnement des VM, les VM avaient le statut « Customizing » et se
terminaient en erreur.

Analyse
Solution
VMware agent manquant

Temps passé sur le probléme : 24h00

5.4 DHCP Full
Symptéme

L’agent ne pouvait plus communiquer avec le serveur.

Analyse

Je me suis apercu que les VM a probléme n’avaient pas d’adresse IP.
Solution :

En regardant le statut du range IP dans le DHCP, je me suis apercu qu’il était a 100%
d’utilisation suite a la génération de 100 VM’s. Le probléme est que le bail était de 8 jours
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et donc ceci « bloquait » le renouvellement de bail des nouvelles VM's. J'ai abaissé a
2h00 le renouvellement.

Temps passé sur le probleme : 1h00

5.5 Activation office 2010
Symptéme

L’activation d’Office 2010 ne s’effectuait pas lors du démarrage de la VM.
Analyse

En tapant la commande cscript //b C:\Program Files\Microsoft Office\Office14\ospp.vbs /dlv, la version
d’office était en MAK édition et non en mode KMS.

Solution

Pour résoudre ce probléme, jai adapté notre .msp (fichier configuration) pour une
installation en mode KMS. Puis le script d’activation (run once du sysprep VMware) fait
son travail lors de la génération des VM’s.

Temps passeé sur le probleme : 2h00

5.6 Profils personamanagement profile / vs redirect folder
Symptéome

Les répertoires redirigés des utilisateurs ne sont pas repris lorsqu’on se connecte sur une
autre VM.

Analyse

En voulant rediriger les dossiers « bureau » et « favoris » dans le méme répertoire que les
profils gérés par personamanagement, aucun dossier n'est créé. Si je choisis un autre
répertoire, la synchronisation fonctionne. J'ai donc fait des recherches a ce sujet et jai
trouvé ma réponse dans le lien mentionné dans la solution.

Solution

Ci-dessous se trouve le lien qui m’a permis de comprendre l'erreur. Il y a aussi d’autres
cas qui permettent un bon 1* debugging des profils.

http://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=disp
layKC&externalld=2019502

Temps passé sur le probleme : 2h00
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5.7 Protocole d’affichage non disponible
Symptéme

Lors de la connexion au VDI, il y a le message « Protocole non disponible, veuillez
contacter votre administrateur » et / ou lenteur extréme est constatée pour se connecter.

Analyse

Souvent ce phénomeéne peut arriver lorsque le pilote installé par les VMware tools dans la
machine parente pose probleme. J'ai donc cherché sur internet et contrélé la version du
pilote. La version était correcte et j'ai trouvé sur ce lien :

http://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=disp
layKC&externalld=1018158

Solution

Le lien ci-dessus décrit le mode configuration du PColP. Les symptoémes correspondant a
mon probléme, jai simplement appliqué la procédure qui consiste a désinstaller les
VMware tools ainsi que l'agent. Puis, il convient d’'installer les VMware tools et I'agent.
L’ordre est en effet important sinon cela pose probléme. En effet, jai fait une mise a jour
de I'agent sans prendre en compte ce détail. Ceci en est probablement la cause.

Temps passé sur le probleme : 3h00

5.8 CBT (change block tracking) recompose pool
Symptome

Lorsque jeffectue un « recompose » du pool, le provisionnement s’arréte avec l'erreur
suivante : « cannon read or open log tracking ».

Analyse

Ceci est venu lorsque j'ai mis en place dataprotection. Il travaille en mode blocs et a di
changer les parametres de la VM parente (fait partie des VM sauvegardées)

Solution
J’ai trouvé la solution dans le KB VMware qui indique la procédure soit :

e Eteindre ou supprimer toutes les VM du pool

e Supprimer tous les snapshots
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e Editer les parametres de la VM (option, général, configuration parametres) et
ajouter ctkenable = false
e Supprimer les fichier CTK.vmdk
e Allumer la VM (mise a jour des tables et paramétres)
e Eteindre la VM

http://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=disp
layKC&externalld=2032214

Complément de procédure trouvée ici :

http://www.symantec.com/business/support/index?page=content&id=TECH197311

Temps passé sur le probleme : 3h00

5.9 Certificat SSL, clé privée exportable
Symptéme

Impossible de finir le modéle de certificat.
Analyse

Etant donné que jai suivi la procédure a la lettre, j'ai ouvert un ticket chez VMware. La 18
guestion du support a été de me demander si ma clé privée était exportable.

Solution

Le support VMware m’a donné le KB suivant a suivre :

http://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=disp
layKC&externalld=203240

11.08.2014 © Korso Karim Page 78


http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=2032214
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=2032214
http://www.symantec.com/business/support/index?page=content&id=TECH197311
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=203240
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=203240

h e p i a

Haute école du paysage, d’ingénierie

et d'architecture de Genéve Année académique 2013-2014

Problemes rencontrés Projet de Bachelor

The Microsoft Certreqtool is available by default on a Windows Server 2008 R2 system, so a Cer
generated quickly.

Note:The tool uses a configuration file to generate a certificate request.

To create the configuration file

1. Savethe file request.inf (see the Atachments section atthe end of thiz article). The file
jTmm e request,inf ~————————--———-
Eersion
Signature="S$Windows NTS"

5§ 4 Jgreatcer 1mpact on ;a:f::xan:e.

rogoft RSA SChannel Cryptographic Provider”

5.10Certificats SSL, exportation certificat Windows 2008 R2
Symptéme

Impossible de le faire fonctionner sur ce deuxiéme serveur. Le service VMWare refuse
d’utiliser ce certificat. L'erreur suivante est remontée dans les journaux d’événements
VMWare.

[2014-06-20 12:17:35.175] [ERROR] 1488 [absg-master] - keystoreutil.exe failed to load
certificate from [ 'windows-local-machine', 'MY', 'vdm' ] 1 'Key CryptExportKey get size
FAILED (error 2148073483)'

Analyse

Aprés différents essais, jai ouvert un ticket chez VMWare. Toutes les astuces données
par le support ne m’ont pas aidé. Par soucis d’éventualité, j'ai demandé une re-fabrication
du certificat au fournisseur en expliquant la raison. Le support m’a également donné
guelques pistes mais sans succes, le certificat a donc été re-fabriqué. La premiere version
a été révoquée comme vous pouvez le voir.
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Tous les certificats
Ref. CA : 11293817 Q

Produit : Thawte S5L Standard valide 2 ans (ss12)
Licence machine supp : 1

Statut :En cours de validité

Awec ce nombre de licence, vous pouvez installer ce certificat sur 2 machines. Pour en savoir plus, suivez ce
[

ien CN : view.siacg.ch
SAN Add : 1

See 4 St - DTLAATETT Date livraison : 2014-06-30

Date exp. : 2016-06-24 Numéro de série : 14D226E0B000FEDO5117FB862DB57ES2

Prix : 517,00 €HT Algorithme : shalWithRSAEncryption

Avancement : Livré et payé Format de la clef : RSA

Votre réf : Infrastructure VDI Statut :Révoqué

Securise, CN : view.siacg.ch
par
(D thante . -
¥ }! Date livraison : 2014-06-25

Numéro de série : 403465608081 C1C14EDALS0ADCEDF322

Algorithme : shalWithRSAEncryption

Format de la clef : RSA

Malheureusement cela n’a pas fonctionné. Ayant demandé de l'aide a mon collégue, il a
trouvé la solution. Il s’agit d’'un bug non référencé chez Microsoft.

Solution

L’exportation d’un certificat SSL avec clé privée peut dans certain cas ne pas fonctionner.
La solution est d’importer le certificat complet émis par 'autorité dans un serveur 2003,
I'exporter depuis ce serveur méme serveur 2003 et I'importation (toujours avec la clé
privée) fonctionne parfaitement dans sur un serveur 2008 r2.
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6 Améliorations et besoins futurs

6.1 Infrastructure

Il serait intéressant d’avoir un répartiteur de charges matériel. Ceci permettrait d’'une part
de répartir au mieux la charge selon ['utilisation des security serveur et des connection
serveur. En effet, la répartition de charges actuelle est basée sur celui qui répond le plus
vite (ping). Le répartiteur de charge matériel permet en outre de mesurer la charge CPU,
RAM, réseau et ainsi donner des indices de charges plus précis.

De plus, un « vrai » répartiteur de charges garde les sessions actives, lors de basculement
d’'un serveur a un autre. Dans notre situation actuelle, si un des chemins tombe, une
interruption de service est constatée car la session utilisateur est perdue. Cependant, lors
de la prochaine connexion, l'utilisateur trouvera sa VM allumée au méme état lors de la
coupure. Certes, on n’est pas a I'abri qu’un des deux chemins tombe. La redondance mise
en place (deux chemins) est présente principalement pour avoir deux chemins différents et
ainsi de bénéficier de flexibilité pour la maintenance des serveurs.

Le désavantage de cette solution est financier. En effet, le colt s’éléve a (~20°000.- Frs)

6.2 Stockage

Concernant le stockage, il sera nécessaire d’augmenter le LUN LClone au fur et a mesure
de l'utilisation. Les autres datastores sont surdimensionnés intentionnellement et n’ont pas
pour I'instant besoin d’étre agrandis.
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7 VSAN de VMware

7.1 Introduction au VSAN (Virtual Storage Area Network)

Avant de me lancer dans cette analyse, je me suis documenté pour comprendre ce qu’est,
en terme générique, la virtualisation de baie de stockage dans un réseau de stockage ou
SAN pour Storage Area Network. Pour poser le sujet, je vous propose cette définition :

« La virtualisation de SAN unifie de facon logique des matériels différents afin de
présenter les espaces de stockage, aux serveurs candidats, de maniére fédérée en une
ou plusieurs ressources de stockage ».

Cette « abstraction » du matériel apporte des avantages évidents au méme titre que la
virtualisation de serveurs. Ces avantages dépendent des différentes solutions du marché
qui offrent plus ou moins de services évolués. Par exemple : réplication entre baies
d'origines différentes, extension de volumes a chaud, copies instantanées (snapshots),
journalisation des 1/0, migration des données toujours a chaud, déplacement automatique
des données sur différents matériels suivant certains critéres de performances, etc.

Certaines solutions sont méme disponibles sous forme de machine virtuelle que l'on
integre dans sa ferme de virtualisation. Le choix entre une solution matériel ou purement
logicielle et intégrée a la brique supérieure n’est pas sans conséquence. En effet, ce type
de solution est passablement consommatrice de ressources processeur et mémoire
dépendant des fonctionnalités additionnelles exploitées. D’autre part, il est important de se
poser la question suivante : virtualiser au sein méme de I'hyperviseur est-il adéquat du
point de vue de la disponibilité ?

A titre informatif, voici une liste de quelques solutions du marché: DataCore
Sansymphonie, Pilar Data, EMC VPLEX Metro, IPStor ou encore et qui fait I'objet de la
présente analyse, VMware® Virtual SAN™,

Dans cette analyse, je vous décris :

e ce quest VMware® Virtual SAN™ ;
e (uelles sont ses spécificités et éventuelles différences avec d’autres solutions ;
e avantages et inconvénients.
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7.2 VMware® Virtual SAN™

Cette solution s’intégre dans I'hyperviseur VSphere. Elle crée un niveau de stockage
appelé SDS (Software-Defined Storage) pour vSphere. Les disques SSD des hyperviseurs
sont utilisés comme cache en lecture/écriture ce qui permet selon VMWare d’augmenter
considérablement les performances. J'ose émetire une petite réserve puisque cet
argument est peut-étre avancé sans tenir compte de la spécificitt majeure de cette
solution, soit le RAID distribué et détaillé plus loin.

Prérequis matériel :

Pour fonctionner, vous devez disposer au minimum des éléments suivants :

@ P P P

4

Banque de données
en cluster Virtual SAN

Source VMware

e Cluster hyperviseur de trois hétes minimum
e Au moins un disque SSD sur chaque héte
e Carte réseau de 1 Go (10 Go recommandés)

e Adaptateur de bus hote SATA/SAS ou controleur RAID

Projet de Bachelor

¢ Au moins un disque dur standard pour chaque nceud contribuant aux capacités ou
une ou plusieurs baies de stockages.

La solution de virtualisation de SAN proposée par VMware s’intégre a vCenter via une
appliance. Il s’agit d’'un énorme avantage car il est connecté directement a vSphere et

donc proche des VM’s.
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Les principales fonctionnalités de cette solution sont :

Regle de provisionnement stockage en fonction des SLA
Répartition selon la charge (QoS) par VM
Mise en cache (r/w) c6té serveur
o SSD Cache
Abstraction du matériel multimarque et/ ou type différents de stockage
Auto-tiring®

RAID distribué (expliqué plus en détail au chapitre 7.3.1)

Année académique 2013-2014

Projet de Bachelor

2 Auto-tiring : Selon les besoins de performances, le déplacement des données s’effectue automatiquement
sur le bon support (HDD ou SSD)
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7.2.1 Lefonctionnement global :

Dans le schéma ci-dessous, le niveau « Shared Datastore » @ représente notre partie
stockage. Il peut s’agir de plusieurs types ayant de disques différents. Le but étant de

créer une unité de stockage logique (Storage Pool).

Horizon View VCenter
-z U o "o A ﬁ,r---;,
T ol Lo T
VM VM TVMT VM
- _
Lo [ [] [e8
S~
—
vSphere + VSAN
T |z
>
SAN X SANY SANZ @
VSAN Shared Datastory %

Il N’y a pas de notion de LUN ni de RAID dans le VSAN. En effet, VSAN de VMware est
implémenté dans VSphere et n’as pas besoin qu’on lui affecte des LUN. La VM demande
le stockage a VSAN puis & VSphere (qui lui a ses datastores). Il s’agit la de « storage
pool » qui est ensuite distribué aux VM via les policy.

VSAN de VMware est capable selon les ressources demandées par une VM de plutot
privilégier le SSD au HDD.
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Concernant la tolérance de panne, VSAN permet de mettre différents niveaux de criticités
guant a la perte de certaines données (sous-entendu le nombre de copies que I'on a a
disposition sur le SAN).

VSAN de VMware s’installe sous forme d’appliance sur n'importe quelle plateforme x86.
7.3 Spécificités

7.3.1 RAID distribué

Le RAID distribué permet de pallier aux pannes de disques, d’hétes, ou du réseau. Ci-
dessous, je vous présente un exemple avec le fichier « mesdata.txt »

La VM fait la demande de stockage a VSAN. Selon les stratégies appliquées a cette VM, il
va, par exemple, dupliquer la donnée sur trois SAN différents.

La stratégie se parametre comme suit :
Définir le nombre de panne toléré : n=2
Puis la solution va considérer que le nombre de copie est n+1 soit 3 copies

VSAN

mesdata.txt

— — [
SAN X W SAN Z
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Limitation des stratégies :
N = est compris entre 0 et 3 y compris

Nombre de copies :
Par défaut la valeur est de 1. L’avantage est que la donnée est sur deux espaces disque
différents.

Les avantages :

e En cas de perte d’'un disque ou d’un héte, la donnée est préservée.

e En cas de maintenance d'un disque ou d’un héte, la VM est rallumée plus
rapidement car elle peut se servir de la copie pour remonter le service. En
revanche, si la valeur de tolérance de panne est égale a zéro, il n’y a pas de copie
donc le temps nécessaire a remonter celui-ci est plus long.

En plus des copies sur plusieurs espaces de stockage, il est possible de réserver un
pourcentage par VM.

Limitations du produit :

Supported Not Applicable W

» VM snapshots + SIOC » Horizon View
» vSphere HA « Storage DRS » vCloud Director
* DRS + DPM * 62TB VMDKs
» vMotion
» Storage vMotion
+ SRM/VR
« VDP/VDPA
Source VMware

7.3.2 Comparaison

Tableau de comparaison avec 1 autre produit en incluant une tarification approximative.

X X

X X

X X
ESXI Tous
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compatibility
Taille max capacité 4.4 Petabytes
Nombre d’hétes 3a32
Nombre de VM max 3200
Prix 2500%

32 Petabytes
2432

?

A partir de 4000$

Avantages et inconvénients de la solution VSAN de VMware

Flexibilité (Multimarque de SAN / NAS ou
attach direct)

Ajoute de la complexité

Autotiring : SSD ou HDD selon les besoins

Plus la maitrise d’ou sont stockées les
données

Pas de LUN

Intégration de VSAN dans vSphere, console
unique de gestion.

VSAN protection RAID

Interface d’administration de VSAN VMware

L Groupes de disques

 Sendces @@ a-sd a Filtrer -
SSRaCh IES Growpe de disques 1 & Disquer #n cous Etat Fhatut Geoups da parkiti
vSphare HA - ||.=|B 1921680101 Zsurd Connecté Intégre Groupe 1

- Réseau SAN vrtuel & Groupe de disques (00000 2
Géaviiral » [§, 192.168.0.102 Zsurl Connect Infégre Groupe 1
Gestion de disques B Groupe de disques (00000 2

- Configuration
G al

Atiribution de Bcence de
réseau SAN virtuel

4 #émentis) =~

Grougs de disques (DR00000000766AGB6261313a313a30) : Disques

Vidware EVC

Groupes DRS =

Ritgles DRS ki

Refreiacements VI 2 Local Wwware, Disk (mpoymhbat:COT1:0L0)
Ogtions d'hite O3 Local Viweare, Disk (mpoymhbal COTZL0)
Profils

Figure 17 - VSAN groupe de disques

Afficher: | En cours dutilisati., | = |

Typa de lact Capacits Preblémae
58D 111,79 Go
Non-S5D 465,76 Go

2 Mément(s) |=h
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8 Bibliographie

VMware Persona Management

http://pubs.vmware.com/view -
52/index.jsp?topic=%2Fcom.vmware.view.planning.doc%2FGUID-05B1BE12-8DD2-
AEAE-A3E2-B52CDB6DFC32.html

VMware Persona Management vs Profil itinérant

http://pubs.vmware.com/view -
50/index.jsp?topic=/com.vmware.view.administration.doc/GUID-E158 A9D4-5FCD-
4A61-B987-D01622A96FBF.html

Avantage du clone lié

http://www.vmware.com/files/fr/pdf/support/VMware-view401-architecture-planning-
quide-FR.pdf

Explications des gains concernant le stockage en utilisant la technologie des clones liés.
VDI calculator

http://myvirtualcloud.net/?page id=1076

Outils permettant de simuler les besoins en CPU, Storage, RAM.
Protocole blast
Lien expliquant le fonctionnement du protocole BLAST

http://www.blast.com/software/data pump/DP BLAST Protocol.html

VMware administration guide

http://pubs.vmware.com/view -
50/index.jsp?topic=/com.vmware.view.administration.doc/GUID-DD071C2C-316F-
49D5-8361-8240CE85374E.html

Guide optimisation Windows 7 for VMware View

Lien permettant la personnalisation de Windows 7. En piece jointe de ce fichier pdf, il y a
des fichiers textes tout faits afin d’automatiser les modifications.

http://www.vmware.com/files/pdf/VMware-View-OptimizationGuideWindows7-EN.pdf

Persitent disk
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Lien expliquant I'utilité du disque persistant pour les données utilisateurs en clone lié.

http://pubs.vmware.com/view -
50/index.jsp?topic=/com.vmware.view.administration.doc/GUID-73C2B5E4-B983-
AFEA-9B48-9568AC96DECS8.html

Gestion de la mémoire sous VMware ESX

Excellent document permettant de mieux comprendre le phénomene de sur allocation de
mémoire (memory overcommitment). J'ai, par exemple, trouvé dans ce document la
différence de temps d’acces entre de la mémoire vive et un fichier swap.

http://olbaum.free.fr/old/log/VMw/24-Fonctionnement%20et%20concepts-
Gestion%20de%201a%20m%C3%A9moire%20sous%20VMware%20ESX.pdf

Installation guide ESX, vCenter

Dans ce lien, jai récupéré les prérequis pour l'installation de ESX sur les hotes ainsi que
les différentes possibilités de I'installer.

http://www.vmware.com/files/fr/pdf/support/VMware-ESX-and-vCenter-Server-
Installation-Guide-PG-FR.pdf

VSphere, VCenter installation

http://[pubs.vmware.com/vsphere-55/topic/com.vmware.lICbase/PDF/vsphere-esxi-
vcenter-server-55-installation-setup-quide.pdf

Calculateur IOPS SSD / HDD en RAID

http://www.google.ch/url?sa=t&rct=j&q=iops%20read%20ssd%20raid%205&source=
web&cd=1&ved=0CBwWOQFjAA&url=http%3A%2F%2Fwww.myvmwareblog.com%2Fw
p-content%2Fuploads%2F2012%2F11%2FRAID-and-
IOPS.XIsx&ei=XVgq2U7mBPfGOOOWIIYYGgBA&Usg=AFQ|CNGOk7SW9vDCAH9RamF
D5-20WgDYcA&bvm=bv.70138588,d.d2k

Editer profil par defaut Windows 7 (reg load)

http://blogs.technet.com/b/chad/archive/2012/04/25/tip-49-how-do-you-set-default-
user-profile-registry-settings.aspx

Technical Specifications for SANsymphony™-V 10

http://www.datacore.com/products/technical-information/sansymphony-v-tech-
specs

11.08.2014 © Korso Karim Page 90


http://pubs.vmware.com/view-50/index.jsp?topic=/com.vmware.view.administration.doc/GUID-73C2B5E4-B983-4FEA-9B48-9568AC96DEC8.html
http://pubs.vmware.com/view-50/index.jsp?topic=/com.vmware.view.administration.doc/GUID-73C2B5E4-B983-4FEA-9B48-9568AC96DEC8.html
http://pubs.vmware.com/view-50/index.jsp?topic=/com.vmware.view.administration.doc/GUID-73C2B5E4-B983-4FEA-9B48-9568AC96DEC8.html
http://olbaum.free.fr/old/log/VMw/24-Fonctionnement%20et%20concepts-Gestion%20de%20la%20m%C3%A9moire%20sous%20VMware%20ESX.pdf
http://olbaum.free.fr/old/log/VMw/24-Fonctionnement%20et%20concepts-Gestion%20de%20la%20m%C3%A9moire%20sous%20VMware%20ESX.pdf
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http://www.vmware.com/files/fr/pdf/support/VMware-ESX-and-vCenter-Server-Installation-Guide-PG-FR.pdf
http://pubs.vmware.com/vsphere-55/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-55-installation-setup-guide.pdf
http://pubs.vmware.com/vsphere-55/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-55-installation-setup-guide.pdf
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http://www.google.ch/url?sa=t&rct=j&q=iops%20read%20ssd%20raid%205&source=web&cd=1&ved=0CBwQFjAA&url=http%3A%2F%2Fwww.myvmwareblog.com%2Fwp-content%2Fuploads%2F2012%2F11%2FRAID-and-IOPS.xlsx&ei=XVq2U7mBPfGQ0QW9yYGgBA&usg=AFQjCNG0k7SW9vDCAH9RamFD5-20WgDYcA&bvm=bv.70138588,d.d2k
http://www.google.ch/url?sa=t&rct=j&q=iops%20read%20ssd%20raid%205&source=web&cd=1&ved=0CBwQFjAA&url=http%3A%2F%2Fwww.myvmwareblog.com%2Fwp-content%2Fuploads%2F2012%2F11%2FRAID-and-IOPS.xlsx&ei=XVq2U7mBPfGQ0QW9yYGgBA&usg=AFQjCNG0k7SW9vDCAH9RamFD5-20WgDYcA&bvm=bv.70138588,d.d2k
http://www.google.ch/url?sa=t&rct=j&q=iops%20read%20ssd%20raid%205&source=web&cd=1&ved=0CBwQFjAA&url=http%3A%2F%2Fwww.myvmwareblog.com%2Fwp-content%2Fuploads%2F2012%2F11%2FRAID-and-IOPS.xlsx&ei=XVq2U7mBPfGQ0QW9yYGgBA&usg=AFQjCNG0k7SW9vDCAH9RamFD5-20WgDYcA&bvm=bv.70138588,d.d2k
http://www.google.ch/url?sa=t&rct=j&q=iops%20read%20ssd%20raid%205&source=web&cd=1&ved=0CBwQFjAA&url=http%3A%2F%2Fwww.myvmwareblog.com%2Fwp-content%2Fuploads%2F2012%2F11%2FRAID-and-IOPS.xlsx&ei=XVq2U7mBPfGQ0QW9yYGgBA&usg=AFQjCNG0k7SW9vDCAH9RamFD5-20WgDYcA&bvm=bv.70138588,d.d2k
http://blogs.technet.com/b/chad/archive/2012/04/25/tip-49-how-do-you-set-default-user-profile-registry-settings.aspx
http://blogs.technet.com/b/chad/archive/2012/04/25/tip-49-how-do-you-set-default-user-profile-registry-settings.aspx
http://www.datacore.com/products/technical-information/sansymphony-v-tech-specs
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9 Conclusion technique

La virtualisation du poste de travail apporte un réel gain en terme de stockage,
maintenance et mobilité. Cependant, elle porte a réfléchir sur d’autres conséquences,
telles que I'impact d’'une panne ou encore la dépendance des utilisateurs.

En ce qui concerne le stockage, I'image de base est enregistrée une seule fois. Seul le
delta (dans mon cas ~16 % de I'image soit ~Go 8 Go par VM) est propre a chaque VM. En
ajoutant la technologie de page sharing, 'on gagne encore du stockage sur la masse.
Cependant a partir d’'un certain nombre de VM l'on arrivera a la limite d’l/O accepté par le
LUN replica, ce qui, engendrera un ralentissement général du systeme. Il faut donc prévoir
un 2°™ groupe de disques SSD physique afin de répartir la charge.

Il ne faut pas négliger la complexité de ce type d’infrastructure due a I'empilement des
couches virtuelles sur du matériel. La détection de panne est plus complexe a identifier.
Une formation des ingénieurs s’occupant de ce systéme est absolument nécessaire pour
le support et la maintenance. Certes ceci a un colt mais les bénéfices que I'on en retira en
seront supérieurs ; compétences, stabilité de la prestation et satisfaction du client.

Le gain de temps des maintenances est d’autant plus marqué que le nombre de VM’s est
grand. Par exemple, pour déployer 100 VM’s, il ne faut que quelques minutes alors qu’il
faut des jours pour installer 100 pc’s physiques. De plus, lorsqu’il est nécessaire de mettre
a jour les postes de travail, il suffit d’allumer notre VM parente, ajouter les mises a jour
puis de régénérer les VM. Le tout est transparent pour [l'utilisateur final puisque la
régénération de la VM se fait a la fermeture de session. Le revers de la médaille et que si
une erreur se trouve dans la VM parente, elle sera déployée sur 'ensemble des VM.

Tenant compte des ressources limitées en entreprise, il est préférable de restreindre le
nombre de VM parente. Pour les utilisateurs ayant des besoins spécifiques en termes
d’application il peut étre intéressant de leur affecter une VM dédiée et de la gérer comme

un poste physique (mise a jour, etc..), soit d'utiliser Thinapp®. Cette derniére offre la
possibilité de virtualiser les applications.

Le ticket d’entrée du VDI est onéreux. Dans la réalité, le poste de travail virtualisé est plus
cher que le poste physique. En effet, il est nécessaire de posséder des clients Iégers pour
accéder au VDI ainsi que d’'une console d’administration pour les gérer. Dans notre cas,
cela est encore plus codteux car ces postes virtuels sont complémentaires des machines
physiques. Il ne faut pas partir dans le VDI en espérant faire des économies. Je pense

2 Thinapp : Virtualisation d’application.
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sincérement que les avantages offert par le VDI sont pertinents a partir de 100 postes ou
pour couvrir le besoin de mobilité.

Enfin, il est nécessaire de sensibilisé les utilisateurs sur les conséquences du télétravail.
L’accés a I'environnement de travail en dehors du bureau est une intrusion a la vie privée
et peut dans le pire des cas engendrer un « burnout ». Il est important de bien cadrer
I'utilisation du VDI en faisant en sorte qu’entre 'employeur et 'employé des regles soient
clairement établies avant l'utilisation (décompte des heures, rémunération, lieux de travalil,
etc.).

En ce qu’il concerne la virtualisation de SAN, deux points ont retenu mon attention. Le
faite de ne pas savoir réellement ou sont les données est a mon avis dangereux en cas de
panne. Le faite de noyer linformation dans une « boite noir » ajoute un niveau de
complexité. Je dirai que dans le cas ou linfrastructure virtuelle est totalement maitrisée et
surtout dans un contexte d’optimisation, la virtualisation de SAN a sa place. En effet, la
fonctionnalité « auto-tiring », qui n’est rien d’autre que I'adaptation du stockage en fonction
des besoins est juste fabuleuse.
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10 Conclusion personnelle

Ce travail de Bachelor m’as permis d’approfondir mes connaissances dans plusieurs
disciplines : en virtualisation, stockage, réseau, matériel. Les notions étudiées en cours
ont été une bonne base pour commencer ce travail, notamment pour le réseau. Jai
beaucoup appris sur la virtualisation tel que le comportement des VM’s.

Humainement cela aura été tres enrichissant. Par exemple, jai di me battre pour avoir ce
gue je voulais avec un prestataire et non ce que lui voulait mettre en place. Toutes les
personnes avec lesquelles j'ai collaboré tout au long de ce projet m’ont permis de réaliser
ce dernier dans les meilleures conditions.

Les différents problémes rencontrés m’ont appris a persévérer car la solution ne se trouve
jamais en un coup de baguette magique. C’est en cherchant et surtout en comprenant les
choses que I'on avance dans la résolution. Pour aider, jai utilisé la méthode telle que
décrite dans le chapitre « problemes rencontrés ».

En quelques mots, je vous résume les points simples / difficiles a réaliser de mon point de
vue :

Simple :

Personnalisation de I'image (importer 'image SIACG, activation Windows et office)
Persona management

Configuration des pools

Installation de VMware View avec les différents roles

Difficile :

e Sysprep
e Configuration base de données d’événements
e Personnalisation du profil par défaut de Windows 7

J'ai apprécié de gérer ce projet, notamment pour I'autonomie confiée et les aspects
suivants :

Maintenir les délais, négociation avec les fournisseurs, gérer les processus d’acquisition et
surtout la pression stimulante due au service attendu par les communes genevoises.

Concernant le suivi du projet, un journal de bord a été tenu du début jusqu’a la fin. Une
planification a été réalisée et adaptée au fur et mesure que le projet avancait.
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Les points forts du projet :

e Timing respecteé (prestation cliente)
e Infrastructure fonctionnelle
e Cahier des charges respecté

Les points faibles du projet :

e Timing bachelor trop optimiste
e Sous dimensionnement du stockage (a terme)

J'espére que mon travail sera utile pour d’autres personnes afin de mieux comprendre la
virtualisation de postes de travail qui n’est pas aussi simple qu’elle ne parait.
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11 Annexes

11.1Type de pool

Le type de VM a des conséquences non négligeables sur un projet VDI car il touche le
stockage, la mémoire vive et le réseau.

Pour la partie stockage, il est intéressant d’utiliser le clone lié. En effet, les VM se
partagent la méme image de base (replica*®) et créent seulement un disque propre a
chaque VM qui est relativement petit et appelé également : delta-disk®®

11.1.1 Pool Automatique

Il s’agit de la génération des VM automatique, soit a partir d’'un template (VM dédiée), soit
a partir d’'une snapshot (clone lié).

11.1.1.1 Pool automatique - VM dédiée

11.1.1.2 Pool automatique -Clone lié

Le clone lié utilise le serveur composer pour créer les VM de type clone lié. Il s’agit de
créer une VM avec notre image de base Windows 7, puis de réaliser un snapshot de celle-
ci. Ce snapshot est ensuite affecté a notre pool. Un replica est automatiquement créé (a
mettre sur disque rapide, type SSD). Ensuite a chaque provisionnement de VM, un delta
est créé par VM.

VM parente Replica __, VM1

Snapshot VM 2

— VM3

Il'y a lieu de noter que toutes les VM accedent a la méme image replica.

! Replica : image partagée par les VM

% Lien décrivant les différents fichiers lié a une VM
https://communities.vmware.com/blogs/ray.heffer/2013/02/25/understanding-vmware-view-51-linked-
clones.
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En plus du disque replica, chaque VM peut disposer de 3 disques supplémentaires qui
sont :

1) OS disk (delta)

Sur ce disque il y a toutes les données propres a la VM, nom de machine, parameétre
Windows, etc. Ce disque peut étre supprimé a chaque déconnexion de I'utilisateur ou a
une fréquence donnée (par exemple tous les samedis a 20h00). Il s’agit d’'une bonne
fagon de garder nos VM propres.

2) Persistent disk (optionnel)

Il s’agit du disque utilisateur. Toutes les données utilisateurs telles que desktop, favoris,
mes documents y sont enregistrées. |l peut se combiner avec « persona management »
afin de sauver une copie de ce disque sur un fileserver.

4) Disposable disk (optionnel)

Dans ce disque, tous les fichiers temporaires y figurent (appdata\temp, c:\temp), hyberfile,
etc).

A noter que les disques ci-dessus sont tous au format vmdk.

11.1.2 Pool manuel
o Utilisation de VM existante

o Utilisé dans des cas particuliers (par exemple reprendre une VM d’un
administrateur systeme)

11.1.2.1 Assignement des machines

fis ) 11.1.2.2 Dédiée
e En mode dédié, I'utilisateur se connecte a son pool et se voit assigner
Dt une VM libre (spare) et la garde pour toujours. On peut aussi choisir
0s disk d’assigner manuellement une VM & un utilisateur.

11.1.2.3 Float

Persistentdisk | En mode flottant, I'assignement d’'une machine se fait de maniére
aléatoire. L'utilisateur ne reprendra pas forcément la méme VM.

« =7
Disposable disk
\. J
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La couche VMware « persona management » nécessite d’'installer 'agent view sur le
poste. De plus il faut activer la fonctionnalité « View persona Management » lors de
l'installation. Ensuite cela se gére par GPO. Les modéles (ADM) sont fournis par VMware
et permettent de faire de la redirection réseau de répertoires local (bureau, mes
documents, etc.), activation / désactivation de la fonctionnalité, choix de lintervalle de

synchronisation.

i VMware View Agent

Custom Setup
Select the program Features you want installed.

Click on an icon in the list below to change how a Feature is installed,
= ‘;"I View Agent :BG'CI;I’E Descr::un -
3 ~ | USB Redirection ew Fersona Managem
(= ~ | ¥iew Composer Agent
l.o I (=3 = | Wirtual Printing
— | = = | PColP Server
% ~| ProlP Smarkcard This Feature requires 1953KE on your hard
=T iew Persona Management drive.
< >
Install to:
C:\Program Files)yMwarelYMware Yiewlagent) Change...
i Help ] [ Space ] [ < Back. ” et = I [ Cancel ]

Figure 18 - Agent View persona
User Data setings [ J
B

[+)
ot

|

= o
/1N
,:‘g? ’:ﬁﬂ :'Qf

Figure 19 - VMware persona management
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Il est également possible de fixer des priorités aux fichiers qui seront synchronisés lors de
I'ouverture de session afin de gagner du temps lorsque I'on se connecte. Ceci est déja une
partie avancée de la configuration (tuning).

Un point important est & soulever. Persona management permet de faire soit de la
synchronisation soit de la redirection. Dans le cas d’'une synchronisation, on utilise un
persistent disk qui est lié a l'utilisateur et a son pool. Cette synchronisation se fait par le
biais d’un persistent disk sur un serveur de fichier.

Les avantages sont :
e Les données sont plus proches de la VM guant a I'acces (performances)
e Une copie sur le serveur de fichiers (sécurité)

On sauvegarde uniguement les données sur le serveur de fichier, ce qui permet de
restaurer uniquement un fichier, un répertoire. A contrario du persistent disk qui lui se
restaure en entier.

La redirection, quant & elle, est un simple chemin UNC *sur un serveur de fichier.

% Universal naming convention : Chemin unicode. A la place d'utiliser une lettre de lecteur, on spécifie le
chemin réseau en entier, exemple : \\nomduserveur\nomdupartage.
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11.3View connection server

Le schéma ci-dessous illustre, dans un cas simple, la position du serveur. On verra par la
suite le moyen de bénéficier d’une infrastructure sécurisée et redondante.

View
Administrator

VMware® View™
Client with Local

View
Connection
Server

VMware® View™ Client

Figure 20 — VMware View Connection Server : Source Cours VMware Horizon View

Au niveau des journaux de ce serveur, 2000 événements sont conservés par défaut. Cette
limite a été fixée par I'éditeur afin de ne pas alourdir I'interface d’administration qui est au
format web. Pour pallier a cette limite, il est nécessaire de renseigner une connexion sur
un serveur SQL afin d’avoir d’avantages d’événements. Ci-dessous l'interface pour le
faire :
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Event Database
Clear, Ede,,,
Database rarver type Microsoft SQL Server
Database tarver: vervieun a0l vmeduc. com 3 Weeks &
Port) 1433 1 Month .
Database name: VievEventsDB 2 Months
User name: viewadmin 3 Months 8 |
Table prefix; vE_ & Months :J
Event Settings
Edit... 1 Day
Show events in View Administrator for: 3 Monthy / ‘2 Days
Classify avents as nev for 2 Days (.-—--"“'_'_‘.--—Iq 3 Days

Figure 21 — Parametres de journalisation

11.4Security Server

Dans le cas ou I'accés au VDI est uniquement fait depuis le réseau LAN de I'entreprise, on
pourrait se passer du « security server ».

= Le connection serveur est le point d’entrée a I'accés VDI ainsi qu’a l'interface
d’administration. Il est en conséquence nécessaire de le protéger des attaques.

= Le security server se place en DMZ (entre deux firewall) afin de ne pas impacter
le réseau entreprise en cas d’attaque.

Ci-dessous le schéma incluant le security server

View security View Connection
server Server

Figure 22 - View Security server : Source Cours VMware Horizon View

En ajoutant la redondance, nous avons un schéma du type :
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Internal

Qg vCenter Server
systems
View security %'/. /
servers ;
: View Connection virtual desktops
J Serverinstances ?QQ with View Agent

& N&{Q? instances

ESXi hosts

B
1 \
!.

N

AD domain controllers

Figure 23 - View Securtiy Server : Source Cours VMware Horizon View
La solution de répartition de charge(loadbalancing) est intéressante afin de :
= proposer de la haute disponibilité

= en cas de maintenance ou arrét des serveurs non volontaire (security et / ou
connection server)

On peut par exemple, effectuer des requétes snmp sur les view security et connection
server afin d’établir un état de charge et répartir celle-ci (% utilisation CPU, % utilisation
RAM) ou simplement du round-robin (une fois I'un, une fois I'autre).

Selon les recommandations VMware, un security server est reli€ a un seul connection
server. Pour les lier, il suffit de générer depuis l'interface d’administration (connection
server) un one time password ou I'on doit choisir la durée de validité. Ceci se fait avant
linstallation du security server. Une fois linstallation du security server lancée, on
renseigne le mot de passe et les deux serveurs sont liés. Par défaut le security server
tente une connexion ipsec entre lui et son connection server. On verra par la suite qu’il est
intéressant d’activer cette fonctionnalité qui consiste a créer un tunnel sécurisé de point a
point. Une autre fonctionnalité est a activer ; le mode tunnelé de bout en bout. Celle-ci
permet, une fois la connexion acceptée entre le client et le connection server, de forcer le
client & se connecter via le connection server. Car par défaut, une fois que le connection
server a accepté la connexion, le client peut se connecter en direct sur linfrastructure
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View, que ce soit en RDP ou PCoip. VMware recommande d’utiliser le mode tunnelé pour
des raisons de sécurité bien que les performances soient Iégerement meilleures lors de

I'utilisation du mode direct.

11.5Création d’un pool de disques sur le SAN

Ci-dessous I'écran de création de pool sur notre SAN. Il permet d’y affecter les disques
reconnus dans la baie et d’y choisir le type de RAID que I'on désire. Dans notre cas le
RAID 5 (4+1) a été choisi. Il est, en effet un bon compromis entre performance et sécurité.

4l emc-cs-s1 - Create Storage Pool = 8 R
General || Advanced
rStorage Pool Parameters
Storage Pool Type: *) Pool () RAID Group
Scheduled Auto-Tiering

Starage Pool 1D: L
Storage Pool Name: |Pool 9
Extreme Performance

RAID Configuration Number of Flash Disks

RAIDS (4+1) - v
Performance

RAID Configuration Number of SAS Disks

RAIDS (4+1) w v
Capacity

RAID Configuration Number of NL SAS Disks

RAIDE (6+2) e w
Distribution

Extreme Performance : 917.222 GB (25.47%)

Performance 1 2684.038 GB (74.53%)

rDisks

Automatic
& Manual Select... Total Raw Capacity: 3601.2...
Disk Capacity Drive Type Model State
0 Bus 1 Enclosure 1 Disk 14 183.444 GB SAS Flash HUSRL402 ... Unbound
0 Bus 1 Enclosure 1 Disk 13 183.444 GB SAS Flash HUSRL402 ... Unbound
& Bus 1 Enclosure 1 Disk 12 183.444 GB SAS Flash HUSRL40Z2 ... Unbound
& Bus 1 Enclosure 1 Disk 11 183.444 GB SAS Flash HUSRL40Z2 ... Unbound
& Bus 1 Enclosure 1 Disk 10 183.444 GB SAS Flash HUSRL40Z2 ... Unbound
& Bus 0 Enclosure 0 Disk 19 536.808 GB SAS HUC10606 C... Unbound
& Bus 0 Enclosure 0 Disk 18 536.808 GB SAS HUC10606 C... Unbound
& Bus 0 Enclosure 0 Disk 17 536.808 GB SAS HUC10606 C... Unbound
& Bus 0 Enclosure 0 Disk 16 536.808 GB SAS HUC10606 C... Unbound
& Bus 0 Enclosure 0 Disk 15 536.808 GB SAS HUC10606 C... Unbound
+| Perform a background verify on the new storage and set priority to | Medium v

oK Apply Cancel Help

Cependant, par la suite, nous aurions pu faire un (3+1) pour la partie SSD c’est-a-dire 3
disques + 1 disque de parité + 1 disque de spare. Nous avons de la marge au niveau

capacité.
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' emc-cs-51 - Disk Selection | P |
Select From: | All Cabinets hd
rSelect Disk
Available Disks Selected Disks
Diske ICEu'J-Elc:it',,-'lII:I-ri'ufEt ... |Model Diske ICEu'J-Elc:it',,-'lIIJ-rint ... |Model y
@ Bus 0 Enclosure 0 D... 536.80... SAS HUCZ106 @ Bus 1 Enclosure 1 D... 183.44... SAS Fl... HUSRL4
@ Bus 0 Enclosure 0 D... 536.80... SAS HUCZ106 @ Bus 1 Enclosure 1 D... 183.44... SAS Fl... HUSRLd
@ Bus 0 Enclosure 0 D... 536.80... SAS HUZ106 @ Bus 1 Enclosure 1 D... 183.44... SAS Fl... HUSRL4
& Bus 0 Enclosure 0 D... 536.80... SAS HUC106 ™ | & Bus 1 Enclosure 1 D... 183.44... SAS Fl... HUSRL4I
@ Bus 0 Enclosure 0 D... 536.80... SAS HUZ106 @ Bus 1 Enclosure 1 D... 183.44... SAS Fl... HUSRL4
£ > £ >
| oK | ‘ Cancel | | Help ‘
- - 4
Résumé du pool :
emc-cs-s1 - Pool 9: Storage Pool Properties W - — — S -— (= [t
General | Disks = Advanced | Tiering
rProperties
Name: |Pool9 -gl-vdi
Description: pool 8 - 51 - vdi
ID: 9 RAID Type: RAIDS
State: Ready Disk Type: SAS Flash
State Details: |
I Operation In Progress
Operation: Creating (4% complete)
Operation State: |Running |
Refresh
rPhysical Capacity rVirtual Capacity
Total: 730.424 GB | | Total Subscription: 0.000 GB
Free: 730.424 GB | | Snapshot Subscription: 0.000 GB
Percent Full: 0 % || Percent Subscribed: 0 %
Total Allocation: 0.000 GB | | Oversubscribed By:
Snapshot Allocation: 0.000 GB
{
sooty_] [onnt ] s
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[Foos | [RAD Grops
Pools - e SR - )
:W’. Filter for ., RAID Typel Al v
Hame ~ State RAID Ty... Drive Type Total Capac... Free Capac.. Allocat... Y% Cons... Subscrib... %Subsc... Snapshot ... Autc

B

< E >

1 Selected | Create || Delete || Propenies || Expand | 10 items

Last Refreshed: 2014-05-16 15:14:12
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11.6Photos du montage

Figure 25 - Serveurs Blade face arriére
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Figure 28- Serveur Blade intérieur 2
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Figure 29 - Serveurs Blade + UCS
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