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Une infrastructure de poste de travail virtuel (Virtual Desktop Infrastructure ou VDI), consiste
en un ou plusieurs hyperviseurs qui hébergent des postes de travail. Ceux-ci sont virtualisés
et sont accessibles a distance par réseau informatique et via un terminal (Tablette,
ordinateur, téléphone portable,...).

Dans cette étude, j’ai utilisé la solution de VMware. J’ai commencé par créer un pool de test
(ensemble de machines virtuelles) avec notre image Windows 7. Ensuite, j'ai configuré un
« sysprep » afin d’automatiser et standardisés le déploiement des postes de travail. Enfin,
jai installé le logiciel « loginVSI » spécialisé dans les tests de performances, dans le but de
démontrer objectivement les avantages de la virtualisation des postes de travail.
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Résumeé

Dans le cadre de mon travail de semestre, jai réalisé une étude de faisabilité sur le projet
« Postes de travail virtualisé » proposée par le SIACG.

Le but étant de tester la solution VDI de VMware pour ensuite la mettre a disposition de
200 utilisateurs.

Pour se faire jai bénéficié d’'une infrastructure de test qui m’a permis de créer mon propre
pool de test dans VMware View. J'ai ensuite configuré ce pool afin de pouvoir générer des
machines de tests intégrées a notre domaine. En commengant par I'importation de notre
image Windows 7 dans le Datastore’ jusqu’a la personnalisation de I'installation (sysprep).

Ensuite jai sélectionné le logiciel LoginVSI? afin de faire des tests de charge. Cela permet
ainsi de mieux se rendre compte de ['utilisation (CPU, RAM, disque) réelle des machines
virtuelles. Ce qui par la suite m’aidera a dimensionner l'infrastructure de fagon optimale.

La configuration de ce logiciel requiert du temps car toute une structure est nécessaire
(GPO, comptes, client, etc..) pour le bon déroulement du test. lls fonctionnent a l'aide de
« launcher » et de « target ».

Sur le principe, les lanceurs sont les machines initiatrices des tests et « les targets » sont
les machines destinations (de tests). A noter que les lanceurs peuvent étre n'importe quelle
machine, car il s’agit simplement d’un lancement de sessions avec un script (au niveau
utilisateur). Celui-ci configuré, jai lancé plusieurs batteries de tests sur une machine
virtuelle puis sur dix machines.

Le lancement s’effectue depuis le logiciel et simule l'utilisation normale d’'un poste de
travail. |l fait des ouvertures d’application telle qu’Office, envoie des e-mails, navigue dans
Internet Explorer etc.

Finalement, dG a un probléme de compatibilité de langues avec Office et malgré plusieurs
e-mails avec le support, je n’ai pas obtenu de résultats parlants (graphiques). Cependant,
ce projet m’a permis de rencontrer des problemes et d’y trouver des solutions afin d'y
pallier lors du projet final.

! Datastore : Terme utilisé par VMware pour définir un emplacement de stockage disponible dans la ferme

’Documentation relative a l'installation et la configuration du logiciel :
http://www.loginvsi.com/documentation/index.php?title=Main _Page
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Enoncé

SECURITE DES SYSTEMES D’INFORMATION
POSTES DE TRAVAIL VIRTUALISES

Descriptif :

Cette étude de faisabilité, proposée par le Service intercommunal d’'Informatique de I'Association des
Communes Genevoises (SIACG), concerne 'acces distant des cadres et membres de I'exécutif au systéme
d’information.

Elle doit tenir compte des éléments suivants : mobilité, accés depuis le domicile, variétés des plateformes
(Windows, postes Apple, tablettes, ...).

SIACG impose :

Dimensionnement pour 200 utilisateurs
Serveurs Cisco UCS avec VMware 5.x
Solution VMware View 5.x / Horizon
Authentification forte

Poste de travail virtuel sous Windows 7

SIACG met a disposition le matériel et les licences logicielles
Travail demandé :

Cette étude comprend les étapes suivantes :

1) Définir les besoins des utilisateurs
Lesquels sont obligatoires ; lesquels sont optionnels ?

2) Spécifications techniques
Ressources matérielles (CPU, RAM, disque, ...)
Configuration
Tests unitaires
Analyse des risques
Analyse des résultats avec recommandations pour réalisation en entreprise

Sous réserve de maodification en cours du projet de semestre

Candidat : Professeur(s) responsable(s) : Timbre de la direction

M. KORSO KARIM Litzistorf Gérald
Filiere d’études : ITI
Département : ITI En collaboration avec :SIACG

Projet de semestre soumis a une convention

de stage en entreprise : non
Projet de semestre soumis a un contrat de

confidentialité :non
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1 Introduction

L’architecture VDI (Virtual Desktop Infrastructure) est une infrastructure de postes virtuelles
permettant depuis un terminal (poste de travail physique, client Iéger, ...) d’accéder a une
machine virtuelle. En effet, dans le cadre des entreprises, il est intéressant de pouvoir
accéder a ses données peu importe ou l'on se trouve, du moment qu'une connexion
internet est disponible. Mais ce n’est pas tout, certaines entreprises vont plus loin, la
machine physique est remplacée par une machine virtuelle au sein de celles-ci. Comment
est-ce possible ? Simplement en mettant un terminal (affichage, port usb, port Ethernet,..).
Ces terminaux sont «sans» intelligences et embarquent avec eux un systeme
d’exploitation léger permettant par exemple de faire du « PXE?® ». Ils sont administrables via
une console centralisée (mise a jour firmware, configuration, etc). Cette solution présente
ses avantages (abstraction quasi-total du matériel du cété client, simplicité de mise en
service d’'un nouveau poste) et ses inconvénients (par exemple connaissances internes sur
la virtualisation requise due a la complexité).

% PXE : Protocole permettant de booter en réseau et d’y charger une image systéme
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2 Analyse

2.1 Principales étapes réalisees
Dans cette premiére partie est expliqué les étapes principales que jai effectuées

¢ Importation de I'image SIACG Windows 7 dans le datastore
e Creéation du template de base a 'aide de I'image importée

e Creéation / configuration du pool de test

e Configuration du sysprep VMware

e Préparation de la structure pour LoginVSI (OU, GPO, Script)
e Installation et configuration du logiciel LoginVSI

A noter que ces étapes sont précisément documentées dans la partie « annexes » afin de
pouvoir reproduire la configuration.

2.1.1 Importation de I'image SIACG Windows 7 dans le datastore

Afin de rendre disponible 'image SIACG dans vSphere, je I'ai importée au format ISO dans
le datastore.

2.1.2 Création du template de base a I’'aide de I'image importée

Le template (modele de base, image Windows 7 SIACG Version 7.9) de base est
nécessaire afin d’avoir une plateforme propre et standardisée pour la génération des
machines futures dans le pool concerné.

Pour ce faire, il faut se connecter au vSphere et aller dans la partie « VMs and Templates »
et créer une nouvelle machine virtuelle.

= _@ poc-visw
@ desktops
@ servers

templd

E W '; |,J' Mew Folder Cerl+F
i e E.T Mew Virtual Machine. .. Chrl+H
& A EE Mew vapp. .. Chrl+A

= @’ production
3 acgw Add Permission, ., CirF

= 67 Template Alarm »
LQ] Templ

Open in Mew Windaw,.,  Chri+alk+M

Remaove

Rename

&2 Scan For Updates

& Remedate...
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Lors de la création de la machine virtuelle jai définis les caractéristiques techniques (le
nombre de CPU, le nombre de cceur, la mémoire RAM, systéme d’exploitation, ...).

En ce qu’il concerne les disques virtuel, 3 modes de provisions de disque existent :
Thick provision Lazy Zeroed

Prenons notre exemple avec 50 Go, en mode « Lazy Zeroed » l'espace disque est
totalement alloué mais VMware « formate » uniquement la partie dont il a besoin. Le reste
sera mis a zéro au fur et a mesure des besoins. L’avantage avec ce mode est qu'il est
aussi rapide que le « Thin provision » pour la création. L’'inconvénient est que si la partie
non formatée est accédée et qu’il y avait des données auparavant, il est possible de les

récupérer.

Espace disque formaté

- Espace disque alloué mais non utilisé pour l'instant
Thick provision Eager Zeroed

L’espace disque est totalement alloué et mis a 0 et donc il n'y a plus le probléeme du
mode « Lazy ». Inconvénient : la création du disque est plus longue.

Espace disque formaté

Thin Provision

La place disque est allouée dynamiquement au fur et a mesure du besoin (valeur max.
définie dans la configuration de la VM, en I'occurrence 50 Go). Ce mode est économique
car il permet d’éviter de réserver des ressources inutilisées.

Espace disque formaté au fur et a mesure des besoins

Espace libre

50 Go

50 Go

50 Go
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Puis jai utilisé I'lISO précédemment importé afin d’installer notre plateforme sur cette
machine. Le client VMware a été ajouté de facon manuelle sur cette machine afin de
bénéficier des fonctionnalités avancées. Une fois la machine installée et configurée, je I'ai
convertie en template.

2.1.3 Création / configuration du pool de test

2.1.3.11l existe deux fagons de créer un pool dans VMware :

Le mode « Automated Pool »

Ce mode permet de créer a la volée des machines virtuelles en se basant sur un template.
Le mode « Manual Pool »

Ce mode permet de créer des machines a partir d’'une machine existante.

J’ai donc opté pour le mode « Automated Pool ».

2.1.3.2 Méthode d’assignement des machines aux utilisateurs :

Dans ce pool il y a deux types de mode d’assignement de machine virtuelle:
« Pool Dedicated »

Ce type de pool attribue une machine fixe a l'utilisateur qui se connecte.

« Pool floating »

Les utilisateurs ayant droit a ce pool se voient attribuer une machine virtuelle. Si l'utilisateur
se reconnecte a nouveau, cette machine virtuelle ne sera pas nécessairement réattribuer a
celui-ci.

J’ai donc choisi le pool de type float afin pouvoir tester le clone lié ainsi que les machines
déediées, mais temporaires (reset apres chaque déconnexion).

2.1.3.3Comportement de la machine virtuelle :

Ci-dessous une description des deux fagcons de configurer le comportement de la machine
virtuelle :

Full virtual machines :

Bien que flottant (reset apres fermeture de session) la machine est créée complétement et
chaque machine est séparée des autres.
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La machine est toujours de type flottant, la différence est que chague machine virtuelle
partage le méme disque. L’avantage est I'’économie de disque significative. L'inconvénient
est qu'il est impératif d’avoir des disques de type SSD*, coliteux.

Setting du pool :

Fool Settings

Pool Definition
Type

£ General
User Assignrent
Desktop Source State:
visenterSeriel Connection Server restrictions:
Setting
Poal ID Remote Settings
Pool Settings Remote Desktop Power Palicy:

automatically logoff after disconnect:

Allow users to reset their desktops:

Allow multiple sessions per user:
Remote Display Protocol

Default display protocal:

Allow users to choose protocol:

windows 7 30 Rendering:

Max number of monitors:

Max resolution of any one monitor:

Enabled |+

Nane Browse...

Take no power action | =
After.. | = | 240 Minutes
No |*

No | ¥

PCoIP |-
Nao | ¥

Disabled | *

z |-

1680x1050 |+

Adobe Flash Settings for Remote Sessions

Adobe Flash quality:

Adobe Flash throttling:

[ &

Figure 1 - Pool Settings

Remote Settings

Medium |*
Disabled | T
< Back Next > Cancel

Permet de configurer le comportement lorsqu’un utilisateur fait un « logoff », de
réinitialiser sa machine, ou de permettre la connexion de plusieurs utilisateurs en

simultané

Remote Display Protocol et Adobe Flash Settings

Permet de configurer le type de protocole (RDP, PColP), affichage 3D, résolution max,

qualité du flash player

* SSD Solid-state drive (Disque dur de mémoire flash)

22.01.14
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2.1.4 Configuration du sysprep VMware

Les machines seront personnalisées ainsi qu’intégrées dans le domaine, pour ceci jai
utilisé un fichier de réponse. Deux solutions, soit il faut utiliser le sysprep VMware, soit
utiliser le sysprep Microsoft (fichier xml). Les deux solutions sont intéressantes, bien que
celle de VMware soit plus facile a mettre en place (assistant), elle se heurte a quelques
limitations comme le déplacement automatique des postes dans une OU® de l'active
directory. Afin de faciliter la mise en place du pool de test, jai opté pour le sysprep
VMware. Dans la phase de production il sera primordial d’analyser la partie « spesialize »
du sysprep Microsoft qui permet une telle fonctionnalité.

Concernant la configuration du sysprep VMware, jai personnalisé les informations quant
aux futurs noms de machines du pool. En effet, il y a plusieurs possibilités :

1. Nom fixe + incrément numérique via le sysprep
2. Nom de la machine virtuelle via VMware View
3. Afficher un assistant lors de la génération de la machine virtuelle

J'ai opté pour la 2°™ méthode car jai paramétré les machines dans VMware View de la
facon suivante : korso-{n:fixed=3}.

Ainsi les machines s’appelleront au final (korso-001, korso-002, korso-003, ...).
Ensuite, j’ai d0 ajouter entre autres les informations telles que :

e Le numéro de série de Windows 7

e Les parametres régionaux.

e Ajouter des clés « Run Once » qui comme son nom l'indique, ne s’exécute qu’au 1*
démarrage.

Il est intéressant de placés ici des clés du type :
e Activation de Windows par script
e Activation d’'Office
e Parametres systemes difficilement intégrables dans le template

Puis j'ai dO définir les paramétres d’intégration au domaine du SIACG. A cette étape le
choix est assez limité, il suffit d’avoir un compte bénéficiant des acces au domaine pour

®> OU Organization Unit, conteneur Active Directory permettant de classer les objets, par type, département,
localisation

22.01.14 © karim.korso-feciane@etu.hesge.ch Page 10
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que cela fonctionne. Il m’est impossible de pouvoir renseigner une OU. En effet, pour ce
projet il est nécessaire de pouvoir y appliquer une GPO spécifique. Par exemple pour
désactiver le service Windows update afin d’éviter des mises a jours simultanées des
machines virtuelles car cela détériore fortement les performances.

2.1.5 Préparation de la structure pour LoginVSI (OU, GPO, Script)

2.1.5.1 Etapes des tests

La premiére étape est de créer la structure des OU,des utilisateurs, des Group Policy dans
Active Directory. Un script est autogéré par loginvsi et permet de I'exécuter par exemple en

powershell :

[Courchervd

save to 2P save to PS1

Figure 2 - Configuration active directory

Le résultat est le suivant :

Cu:umputers
(A KORS0-1

(R =
C ]
o
=
i

Launicher
L Launcher <

! Login'sI1

|

HHHHHHHHHH|"'.E|-

i

i

3) Loginy'SI3
3) Loginy'SI4
3) LoginySIS
3) LoginySI&
3) LoginWsSI7?
Loginy'SIS
?J LoginyaI9
2, Loginvsl

nqu

.-

LoginySI10
Loginy'sl2 <«

Postes virtuels qui seront
soumis aux différents tests

Compte de service afin de
lancer les sessions

Comptes utilisateurs afin de
lancer les sessions de tests

Groupe regroupant lI'ensemble
des utilisateurs loginvsi (Utile
pour la partie RDP afin de
mettre dans les utilisateurs
autorisé a se connecter)
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Group Policy Appligue certains parametres
= 2] USERSYSI pour le bon fonctionnement du
= (2] Loginvsl test (Désactivation UAC, ...)
= 2] Compukers
= YSI System-vd
= 2] Users
Z | Launcher
= 2| Target

= WS User-id

2.1.6 Installation du logiciel Login VSI

J’ai installé le logiciel Login VSI qui lance des batteries de tests en simultané sur plusieurs
machines virtuelles (ouverture outlook, création de mail, test d'impression, décompression
zip, etc...) afin de pouvoir mesurer 'utilisation mémoire (RAM et disque), temps processeur.

Concernant linstallation détaillée du logiciel, se référer au document « Login-VSI-40-
Documentdation.pdf » mentionné dans ma bibliographie.

2.1.7 Configuration du logiciel Login VSI

2.1.7.1 Fonctionnement global

e Le type de connexion sur les machines virtuelles (RDP Microsoft, VMware view
(PColP®), Citrix, etc.),

e Scénario de test conforme a notre plateforme avec des critéeres définit, ci-dessous le
cadre

o 1 occurrence par poste (hnombre de test / machine)

o 10 postes de tests en simultané (Le nombre de poste de travail faisant partie
du test)

o 1 launcher (nombre de machine langant les connexions rdp afin de démarrer
les tests

® PC over IP : Protocole de connexion d’affichage propriétaire (Teradici), préconisé par VMware

22.01.14 © karim.korso-feciane@etu.hesge.ch Page 12
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Schéma fonctionnel :

Launcher

# Launcher

= Anpalyzer

« RDP [ ICA [ other client

VSlshare
+ Binaries
» Log files
+ Configuration

Target Platform

« VMware View [ MS RDS

» XenhApp [ XenDesklop

» Other VDI / SBC solution
A

________________________

Collecteur

Active Directory (optional)
» Users and groups

1
|
]
| Logiciel VSI (sur serveur
: » Policy

VCenter)

Figure 3 - Schéma fonctionnel LoginVSI complété (Source=LoginVSl.pdf)
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2.2 Infrastructure de test

Ci-dessous le schéma complet de l'infrastructure, la partie dans laquelle j'ai ouvré est
encadrée en rouge, soit vCenter et View.

Vian Vlan Vlan
DMZ Applicatif Poste client

/|
M
Server
Windows Windows Windows Windows 7
Server2008 R2 Server2008 R2 Server2008 R2

Vlan management—————————————— Vswitch0
Management et vmKernel
Réseau d’administration

Vlan vmKernel VSwitchl

Virtual machine
Réseau applicatif

View Client

Vlan applicatif
Operating System
Windows Xp, 7, Mac OS

Figure 4 - Infrastructure existante

Firewall
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2.3 Classement et suivi des risques

Afin de mesurer les risques potentiels de pannes, jai établi un classement en leur mettant
des critéres. Il permet ainsi d’identifier les risques, les classifier et d’avoir des informations
qguand la résolution.

Pour ce faire, la méthodologie suivante a été utilisée :

Il y a quatre niveaux d’évaluation (bas, moyen, fort, critique) avec quatre critéres suivant :
Conséquence : Qu’'est-ce que l'incident engendre quand il survient ?

Probabilité : Quelle est la fréquence de I'incident ?

Niveau de connaissance : Connaissances internes pour résoudre l'incident

Risque : Niveau du risque général

Ce tableau nous permettra par la suite de mettre les efforts aux bons endroits afin de
minimiser le risque que l'infrastructure se retrouve hors-service.

Légende : - Bas Moyen Fort - Critique
No Catégorie du Description Recommandations
risque du risque § g
5 b o ®
s |z | S8
2 8 | 3z S
c o o E| T
/5] 2 25| 2
(@) o Z o 14
1 Serveur 1. Perte ¥4 1. Laperte d’'un serveur LAM répartira la charge
LAME serveur F des serveurs sur les 3 autres. Il est nécessaire
de remplacer la lame et rendre a nouveau le
cluster opérationnel a 100%
2. Perte 4/4 1. Leservice estinutilisable, un contrat
serveurs F d’intervention sur site doit étre conclu afin de
pouvoir remettre le service en marche le plus
rapidement possible
2 Electricité Perte du 1. Le service est assuré pendant environ 1h30
courant grace aux UPS.
3 Machine Corruption 1. Laperte de données sera relativement faible
virtuelle de disque car les profils seront itinérants et stockés sur
un espace de type NAS ou SAN
Disque 1. Bien dimensionner I’espace nécessaire a notre
virtuel plein master Windows 7 + marge (20-30%)
2. Contréle régulier de la place disque disponible
F M F M dans la console VMware
3. Utiliser un outil de monitoring afin de faire
baisser le niveau de risque global de cet
incident
Mises a jour 1. Désactivation des mises a jour Windows
simultanées automatique
F F F . s -
2.  Effectuer les mises a jour avec logiciel de
| patch
4 Réseau Coupures 1. Sile service réseau est interrompu le systéeme
réseaux F VDI n’est plus disponible pour I'’ensemble des
utilisateurs. Prévoir redondance
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2.4 Speécifications techniques

2.4.1 Dimensionnement poste de travail pour 200 utilisateurs

Pour rappel ce critere est éliminatoire, un mauvais calcul des éléments composant
linfrastructure péjorera les performances finales. Ci-dessous le calcul théorique des
besoins en termes de ressources basé sur I'environnement de test :

Besoins en espace disque

Nombre d’utilisateurs Espace disque [Go] / utilisateur  Total [To]

Besoins en mémoire vive

Nombre d’utilisateurs Mémoire vive [Go] / utilisateur

Nombre de vCPU / utilisateur

Ceci permet d’obtenir les valeurs d’allocation de mémoire, disque dur et processeur les
plus précises possibles. Il est évident que les chiffres donnés ci-dessus seraient dans le
cas ou les 200 utilisateurs travailleraient tous en méme temps et a pleine charge. Il serait
intéressant de pouvoir sortir des statistiques d’utilisation du systéme lorsqu’il sera mis en
ceuvre pour affiner les réglages. Afin d’avoir un apergu des ressources consommees, j'ai
utilisé notre infrastructure de test existante.

Dans un premier temps, il est nécessaire de faire une partie test avec 1 utilisateur. Puis de
le réaliser avec 5 utilisateurs et 20 utilisateurs afin d’obtenir une premiére mesure
moyenne. L’infrastructure de test est décrite ci-dessous
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2.5 Terminaux et version client OS
Définition des accés mobiles :

Apple (Iphone, Ipad) 5 ou supérieur’

Apple (Mac) Mac OS X Snow Leopard
Android 2.2 ou supérieur®
Windows Xp SP3 ou supérieur

Figure 5 - Terminaux et version de client OS

2.6 Besoins utilisateurs

Fin 2010, les magistrats du groupement intercommunal d’informatique des communes
genevoises de niveau cadre et exécutif ont exprimé un besoin de mobilité. Plus
précisément I'accés au systéme d’information depuis I'extérieur du réseau intercommunal,
respectivement le lieu de travail des exécutifs ainsi que leur domicile continuum entre vie
politique et vie professionnelle. lls ont également émis le souhait d’utiliser d’autres types de
terminaux tels que des tablettes, toujours dans le contexte de mobilité exprimé
précédemment.

2.7 Criteres obligatoires

2.7.1 Sécurité

Il est important de garantir I'accés aux données communales de facon sécurisée et de
pouvoir authentifier les personnes autorisées a utiliser le service VDI (Virtual Device
Interface). L’accessibilité aux données depuis I'extérieur du réseau intercommunal
nécessite douvrir une bréche sur lInternet avec les dangers qui s’y rapportent
principalement I'accés non autorisé conduisant a une utilisation non souhaitée et/ou une
destruction intentionnelle. Pour pallier a ceci nous utliserons une méthode
d’authentification forte de type « OTP » (One time password, mot de passe limité dans le
temps). La solution proposée est la suivante :

e Authentification Active directory (Kerberos)
e Mot de passe OTP via SMS et jetons matériel

e Reégles strictes firewall permettant I'acces au VDI

" Source Apple, application view : https://itunes.apple.com/fr/app/vmware-horizon-view-client/id417993697?mt=8
8 Source Google, application view : https://play.google.com/store/apps/details?id=com.vmware.view.client.android
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e Security serveur dans la DMZ (zone démilitarisée, accessibilité extérieur, tout en
protégeant le réseau interne)

2.7.2 Disponibilité

Le taux de disponibilité de ces acces « mobile » doit étre défini avec précision. L'utilisation
de terminaux non Windows qui implique l'utilisation de cet accés également dans les
communes, sous-entend une forte disponibilité de la solution au méme titre que les
serveurs.

2.7.2.1Helpdesk

Un autre aspect dont il faut également tenir compte est le niveau de service dans le temps,
puisqu’un tel systéme n’est pas seulement utilisé partout mais également en dehors des
horaires de bureau. La disponibilité d’'une telle infrastructure doit étre considérée comme
critique. Cependant, aucun service de support technique supplémentaire ne sera prévu
hors des horaires de bureau pour des questions de ressources humaines — des codts.

2.7.3 Performances

Les performances d’'un poste de travail sont étroitement liées aux types d’utilisateurs. Un
poste standard bureautique ne consommera pas les mémes ressources qu’un poste de
type PAO (graphiste, designer, ...).

Le dimensionnement de linfrastructure est déterminant pour satisfaire les utilisateurs. Le
succes du projet en dépend directement. Le dimensionnement des machines physiques
dépend des processeurs, mémoires et interfaces réseaux nécessaires au bon
fonctionnement des postes virtuels.

Le taux d’utilisation moyen des machines ne suffit pas pour étre pris comme base de calcul,
car il n’est pas linéaire en fonction des heures de jours de travail. Il faut donc plutdt prendre
en compte les pics d’utilisation des ressources en y ajoutant une marge. Ce qui permet de
ne pas baisser la qualité de service (sous-entendu de performance). Une des astuces est
de répartir les charges sur les différents équipements qui n’ont pas de pics simultanés.

Selon le spectre des utilisateurs concernés par le poste virtuel au sein des communes, il a
ete décidé de créer uniguement des postes de type bureautique.

Afin de mieux pouvoir mesurer les performances en réelle, j’ai utilisé notre environnement
de test, ce qui me permet de vous présenter le tableau ci-dessous. Il s’agit d’'un comparatif
entre les valeurs minimales théoriques données par Microsoft et mes propres tests
(ressenti personnel) qui ont démontré que la configuration minimale recommandée par
Microsoft n’est pas satisfaisante.
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En effet, jai constaté qu’elle manquait de fluidité surtout lors du lancement des
applications. De plus la capacité disque est largement sous dimensionnée. «Windows office
et les applications standards de notre plateforme représentent déja 20 Go ».

Matériel requis et
recommandé pour un Microsoft® D’aprés mes tests
Windows 7 64 bits

Mémoire 1Go 2Go
Processeurs 1CPU 1GHz min 2 vCPU
Espace disque 20Go 50Go

Figure 6 - Configuration minimale Windows 7
Criteres de base quant a mon évaluation des performances

e Performances
(vitesse de connexion sur une ligne ADSL, temps de réponse d’affichage des
applications utilisées, etc.) ;

e Partie fonctionnelles et non fonctionnelles
Exemple : applications qui ne fonctionneraient pas, messages d’erreurs, etc. ;

e Faisabilité
Exemple : utilisable depuis la mairie et/ou depuis Internet.

Conscient qu'’il s’agit 1a de tests plutbt subjectifs, jai mené des tests de performances plus
approfondis qui sont décrits dans le chapitre « Tests ».

9 Chiffres donnés par Microsoft http://windows.microsoft.com/fr-ch/windows7/products/system-requirements
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2.8 Redondance de l'infrastructure

A la base du projet aucune redondance d’infrastructure n’a été prévue. Cependant si le
service fourni deviendrait plus critique (plus d’utilisateurs, remplacement du poste physique,
etc.), 'idée serait de doubler le matériel actuel et proposerait le schéma type suivant : Suite
a ma visite au service informatique de 'EPFL (DIT), ci-dessous un schéma type d'une
infrastructure redondante :

VDI Admins View Clients

@ Thin Clients @
<
Parents

management

= View li'or'\‘.alI VDI Admins
urTPS | @

authentificarion) HTTFS
| authentification

Thin Clients

Parents
HTTES management

authentification 0F |\\1‘“‘5

RDF [ PColP

i
View Connection
Server #2

View Connection View Connecti
Server #3 Server #1 RDF

vCenter
MA

A A - &1 ~
L T e, &5
= o < ] T
P OO, Yoy S Sy
& < AR gy
DHCP / DDNS — DHCP / DDNS
IN

MA
Site

INJ
Site

NAS e

MA MA

Figure 7 - Schéma infrastructure EPFL

Il peut s’avérer utile d’avoir une infrastructure doublée aussi pour la répartition de charge.
Sur le schéma (SLB/ACE) cet appareil permet de faire du load balancing (répartition de
charge). Ainsi on s’assure d’avoir au moins l'une des deux infrastructures disponibles. Si
'on descend, on remarque une redondance par rapport au view connection. Plus bas, la
partie NAS permet entre autres de sauver les profils utilisateurs. L’avantage de cette
solution est que, si nous prenons le cas d’'une panne du cbété gauche, les profils sont
disponibles du coté droit et les machines virtuelles sont déja provisionnées dans la partie
de droite et prétes a I'emploi. L'utilisateur sera certe déconnecté quelques minutes mais
sans grosse perte de données.
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2.9 Ce qui estimposé
2.9.1 Technologie

2.9.1.1Serveurs

La solution proposée doit &tre en adéquation avec la stratégie technologique du SIACG™.
Que ce soit au niveau du matériel et/ou des connaissances internes. Pour répondre a cette
question, ci-dessous un schéma explicatif de I'infrastructure existante et déja configurée :

e la partie de gauche représentant le stockage (SAN*!) EMC VNX
e la partie de droite les UCS'6120

e Le blade®® comportant les 4 lames ESX est & acquérir

NXU-82-02

.....
e apnet
— -
e L

P 3 Y

| IR NN NN |

I — L] |
Storage EMC VNX

UCS Serveurs

Figure 8 - Schéma serveurs et réseau

L’infrastructure est totalement redondante au niveau interface et switch. Le chassis permet
ainsi d’accueillir des serveurs de type lame. Les lames ESX devront étre acquises afin
d’assurer le meilleur service possible.

1% Service intercommunal d’Informatique de I'Association des Communes Genevoises

1 sAN Storage Area Network, réseau de stockage

2 UCS Interface entre le SAN et le blade

3 Blade serveur «sans » intelligence, uniquement équipé d’alimentations, refroidissements, interfaces
réseaux, connectique écran
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Les avantages du serveur blade :
e Propreté du cablage
e Profilage (Profil a utiliser uniquement la nuit / le jour, ...)
e Booton SAN *
o Avantages
= Co0ts moins élevés des serveurs (sans stockage)
= Température moins élevée
= Meilleure fiabilité, qualité du SAN
o Inconvénients
» Chaque ESXi doit posséder son propre LUN*
= Complexité

e Colts moins élevés que pour des serveurs « standard »

* Boot on SAN Le blade n'a pas de disque dur. de ce faite il permet de booter sur un SAN
' LUN Logical Unit Number, Identifiant d’une unité logique de stockage
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2.9.1.2 Serveurs Cisco UCS avec VMware 5.x

L’utilisation de serveurs Cisco UCS a été choisie suite aux investissements antérieurs pour
'environnement de production. L’infrastructure actuelle, plus précisément les interfaces
doivent étre amorties.

Ci-dessous un schéma de l'infrastructure, au premier niveau les interfaces Cisco 6120XP
qui permettent d’interconnecter le serveur blade (4 serveurs ESX en cluster) au SAN. Au
niveau deux il s’agit des IO module, ils permettent de connecter le blade aux interfaces a
I'aide d’une connexion FCoE *°. Pour finir, la troisiéme partie, le blade (chassis contenant
les serveurs ESX). A noter qu’il y aura un seul blade et sera mis en service dans la salle
numéro 1.

[1 FET—

w

Figure 9 - Schéma Infrastructure ESX, Interface UCS, IO Module

18 Fibre channel overt Ethernet
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Ci-dessous une vue physique des 10 Module intégré dans le blade :

A noter qu’il y a 2 « IO Module » ainsi que quatre alimentations de 16A afin d’avoir un
maximum de redondance et de puissance.

Ci-dessous un apergu de linterface Cisco avec en évidence en vert les interfaces
connectées (up) ainsi que divers informations de configuration et de version.

Part Details
Local Storage Information

Access

High Availability Details

VLAN Port Count

FC Zone Count

izt Eni-rlost Mods

Deuxieéme point important, la formation des collaborateurs sur les interfaces a pris du temps
ainsi que des investissements importants. La bonne connaissance en interne de ce

matériel facilitera la mise en production de la solution.

22.01.14 © karim.korso-feciane@etu.hesge.ch Page 24



h e p i a

Haute école du paysage, d’ingénierie

et d'architecture de Genéve Année académ ique 2013-2014
Projet de semestre

2.9.1.3 Solution VMware View 5.x / Horizon

VMware Horizon view est une solution permettant de proposer une infrastructure de postes
virtuels. On a du c6té gauche la partie « expérience utilisateur », accés avec un terminal.
Au milieu du schéma le service VDI « Virtual Device Interface » et enfin a droite la partie
« composants » qui touche I'applicatif et les données.

Desktop MQ/ \ N / Data
By

Thin Client g/ — Deskt{p Quummsp  Applications

S Virtual Machine ‘

Mobile ‘{ Persona

& Wy 4

Figure 10 - VMware schéma explicatif solution de base

Cette solution répond aux besoins de mobilité du personnel car elle permet de se connecter
au réseau de l'entreprise de fagon sécurisée et ceci depuis n'importe quel endroit. Autre
avantage, elle permet aux employés d’utiliser leur propre ordinateur, tablette, etc.
(BYOD'). Ainsi ils ne sont pas obligés d'utiliser le terminal souvent imposé par les
entreprises.

Au niveau de I'administration des postes virtuels, il est relativement facile et surtout rapide
de créer des machines a la volée a I'aide de template, pool, .etc. Etant donné que I'on peut
se baser sur un modele pour la génération des machines, nous avons du coup un parc
homogene. Ce qui est plus efficient pour les dépannages, la maintenance. Ou il y a un réél
gain, c’est au niveau des mises a jour. Elles se font une fois dans le template, puis les
machines virtuelles sont recrées avec celui-ci. En revanche il est nécessaire de bien
« designer » sa solution par rapport aux besoins utilisateurs afin que le systéeme soit
utilisable.

" BYOD « Bring your own device », permet a 'employé de choisir son propre terminal
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2.9.2 Contexte applicatif

A terme le nombre d’équipements sera de 200 machines. La plateforme utilisée est décrite
précisément dans le chapitre qui suit.

2.9.2.1Plateforme cliente bureautique

¢ Windows Seven 64bits Professionnel SP1

e Office 2010 SP2

e Client ERP (Gestion documentaire)

e Client GED ERP (Scan, viewer, factures avec ERP)

e Outils divers

Internet Explorer Microsoft 9 Navigateur internet Gratuite
Media Player Microsoft 12 Lecteur multimédia Gratuite
.Net Framework Microsoft 1.1, 2, 3, 3.5, 4, 4.5 | Composant systéme Gratuite
Silverlight Microsoft 5.1.20913.0. Plugin multimédia Gratuite
Capture Microsoft Copieur d'écran Gratuite
Viewer Visio x86 et x64 Microsoft 2010 Plugin visio Gratuite
Visual C++ Microsoft 2010 Composant systeme Gratuite
Image Resizer for Windows x64 | Brice Lambson | 2.1 Outils de redim. image Gratuite
Polices de caractéres OCR-B Sans

Raccourci Opale et police RASCII Composant OPALE Sans

Opale OCX OrdiConseil 6.60 Composant OPALE Payante
DLL Kixform version 2.46 Composant pour login script Payante
Service DameWare Dameware 7.5.6.1 Client de télémaintenance Payante
Therefore Client Therefore 2012 Gead Payante
McAfee VirusScan Mcafee 8.8 Antivirus et Antispyware Payante
McAfee Agent Mcafee 4.5.0.1810 Agent Mcafee Payante
Acrobat Reader Adobe 11.0.04 Lecteur PDF Gratuite
Flash Player ActiveX Adobe 11.9.900.117 Plugin multimédia Gratuite
AIR Adobe 3.9.0.1030 Plugin multimédia Gratuite
Shockwave slim Adobe 12.0.4.144 Plugin multimédia Gratuite
QuickTime Player Apple 7.7.4 Plugin et lecteur multimédia Gratuite
PDFCreator 1.7.1 Création de PDF Gratuite
7Zip (x64 edition) Igor Pavlov 9.20 Compresseur Gratuite
Java Run Time Oracle V6 u41 Interpréteur JAVA Gratuite
XnView small édition 2.05 Lecteur d'images Gratuite
CD Burner XP Pro CDBurnerXp 4.5.2.4291 Graveur de CD et DVD Gratuite
CCleaner SLIM Piriform 4.06.4324 Nettoyeur systeme Gratuite
Recuva SLIM Piriform 1.48.982 Récupération de fichiers effacés | Gratuite
Defraggler SLIM Piriform 2.15.742 Défragmenteur de fichiers Gratuite
FireFox Mozilla 24 Navigateur Internet Gratuite
Notepad++ Don Ho 6.5 Editeur de texte Gratuite
DVD Decrypter Lightning UK 3.5.4.0 Utilitaire pour .iso Gratuite

Figure 11 - Contenu du master Windows 7

22.01.14

© karim.korso-feciane@etu.hesge.ch

Page 26




h e p i a

Haute école du paysage, d’ingénierie

et d'architecture de Genéve Année académ ique 2013-2014

Projet de semestre

3 Reéalisation

3.1 Phase d’introduction de la prestation (Communes)

3.1.1 Phase pilote

Afin de mettre en place le service de facon la plus douce possible, nous allons commencer
par mettre a disposition un premier pool dédié aux ingénieurs systemes et chefs de
services du SIACG (10 utilisateurs). Ceci permettra de tester le systeme et de mesurer les
performances, tester I'authentification et le provisionnement des machines.

3.1.2 Phase recette

Dans un 2°™ temps, les utilisateurs ayant eu acceés a l'infrastructure de tests seront invités
a utiliser le pool de production. Une fois le systeme validé ainsi que les fiches technigues
élaborées, le service sera ouvert au fur et a mesure aux communes. Les communes
voulant bénéficier du service devront impérativement avoir signé la POSI (Politique de
sécurité). Un cadre sur les conditions d’utilisations sera définit et devra contenir des
éléments tel que le télétravail et ses risques.

Définition de la procédure d’invitation et mise en service afin de bénéficier du service par
exemple pour la saisie des données pour la méthode d’authentification forte, données
utilisateurs etc.

3.1.3 Phase production

Il s’agira principalement de faire de la maintenance (mise a jour), ajout de poste virtuel ainsi
gue de la surveillance (RAM, CPU, place disque etc.)
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4.1 Test de performances

4.1.1.1 Lancement du test

Le test se lance a partir du « Login VSI Management Console ». Puis sur le pc qui va initier
les connexions distantes (launcher), I'agent doit étre lancé. |l se trouve sous :

Wnomduserver\VSishare\ VSI Binaries\Launcher\Agent.exe

Voici un apercu du dashboard test :

Login ¥SI Management Console 4.0.7.162 - Express

#* |LOGIN VSI MANAGEMENT CONSOLE

E horne

infrastructure
workload
n test setup

) dashboard

i 0 b m kRS

[ O[]
¥ start test
Running test ggfhfhf /
/
4
00:10:21 00:33:34 00:34:34 !
. . . . . . /
elapsed time estimated time remaining estimated time remaining /
until last session founch uniil logoff o , ,
launched sessions | 4 ’
] ENET S
adtive sessions
— ‘
[ 1/10
Iogged off sessions
[ 0/10
LOGON TIMER
LAUNCHERS ERRORS
buncher capacity unched sessions
. :l 50 3 session errors
|ast session errar no errars
launcher errors
lastlauncher errar o errors
T

Sur le poste de travail virtuel :

Nombre de sessions
lancées

Sessions actives sur
le poste de travalil
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% korso-1 - korso-1 - Connexion Bureau & distance EI &P @
[ el
G\;)_@I ] Wacg-vm-veenter3WSlShare\ VSL Website AENGADGET\SNindex O + & X || & Engadget x {27 &8
Engadget's latest hardware and software reviews
Matias Quiet Pro
QOct 10th 2012
Sling Media Slingbox 350
Sony PlayStation 3 Slim
We tend to look to green designers and architects to inspire us and reshape our understanding of what's Motorola RAZR i

possible, and this week we've seen plenty of visionary green designs over at Inhabitat. First, JM Schivo &
Associati unveiled ambitious plans for "Earth City," a futuristic green city that would be entirely powered
by renewable energy. Then, inspired by NYC's High Line, Fletcher Priest won the Green Infrastructure
Ideas Competition with his proposal for an underground mushroom tunnel beneath the streets of Razer Blade (late 2012)
London. At the World Architecture Festival, Nikken-Saldeai in ddi

its evaporative cooling bioskin building in Tokyo,§
old Long Island workshop to turn it into a muse

#¥ LOGINVS| © SEEALL

Login VSl 4.0.7.162 Express

> READMORE

Workload: medium, User: Login¥'S, Loop: 1, Segment: 1
Current progress:
L

Engadget apps

| 18%

‘ . 1151
[ Ol e
@]l V RO 005 o0

Dans la console VMware, on constate bien les activités :

View: | Home vl | Time Range: |Realtime ~| Graph refreshes every 20 seconds

Realtime Summary for KORS0-1

CPU (%) (Top 10) @ Memory (MB) @
80 o e T e e . . : : . .
70
&0
g I
E i
[ZJPng Ea—
=2
@
g2 i
an
P R
1o
0= : i : i : - . . i .
1203113 12/3013 1273013 1243713 124313 12£3013 12f3113 1243713 12£3013 1273113 124313 1203113
10:55 Al 11:05 AM 11:15 Al 11:25 AM 11:35 AN 11:45 Al 10:55 Al 11:05 AM 11:15 A 11:25 AM 11:35 AN 11:45 Al
B Readyfor0 E Readyfor1 B Ready B Usage B Balloontarget @ Swapped B Shared B Balloon O Active
Memory (MBps) @ CPU Usage (MHz) @
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CPU Usage (MHz) @
4000
3500
3000

2'500

MHz

2'000

1'500

1'000

500

[T e S et et S S A

124313
10:55 AM

12/2i13
11:05 Akt

12313
11:15 AW

124313
1125 Al

1273113
11:35 AM

12/2i13
11:45 Al

B Swapinrate @ Swap outrate

4.1.1.2 Résultats des tests

1273113 124313 124313 124313 12/313 12/313
10:55 AWM 11:05 AM 11:15 AM 11:25 AM 11:35 Al 11:45 Al

@ Usage in MHz

Les résultats de ces tests permettent de mieux quantifier les ressources nécessaires, que
ce soit la mémoire vive, le disque dur, le processeur. Il y a évidemment le calcul théorique
qui est multiplier uniguement le nombre de machines fois les besoins, ce qui nous donne
un total relativement important. Puis on voit les aspects positifs de la virtualisation, par
exemple avec la technique de pagination de mémoire.

Cependant, aprés plusieurs problémes rencontrés, dont la langue utilisée par Office dans le
master, il ne m’a pas été possible d’avoir des résultats concrets. Le test n’aboutissant pas
jusqu’a la fin, je n’ai pas pu sortir les graphiques espérés.
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5 Problemes rencontrés

5.1 Suppression d’une machine virtuelle
Symptéme

A plusieurs reprises jai constaté des messages d’erreur tel que « unable to find VM-
292xx » qui apparaissaient dans la console VMware View lorsque que j'allais dans le pool
de test

Analyse

Ceci arrivait lorsque je supprimais des machines virtuelles et qu’ensuite je réactivais le
provisioning.

Résolution

En premier lieu, il est conseillé de désactiver la machine virtuelle. Ensuite il est nécessaire
de supprimer d’abord la machine virtuelle de I'inventaire puis de la supprimer de la banque
de données™®

En complément, afin d’éviter le réaprovisionnement des machines, il est conseillé de mettre
le pool en « disable ».

5.2 Activation office 2010
Symptome

Lorsque I'on ouvre la premiére fois Office, il y a un message nous indiquant d’activer le
produit.

Analyse

La problématique est qu’il est impossible d’activer office 2010 si l'on n’est pas
administrateur local de la machine.

Résolution

Deux choix s’offrent & nous, soit utiliser une clé de type KMS® soit trouver un script
d’activation en mode « Administrateur » par exemple au 1* démarrage de la machine. J'ai
opté pour le 2°™ choix, ci-dessous le script inclus lors du sysprep VMware

'8 Supprimer des virtuelles machines [Page 155] http://www.vmware.com/files/fr/pdf/support/\VMware-Virtual-
Machine-Administration-Guide-PG-FR.pdf
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Commande :

c:\windows\system32\cscript C:\"Program Files (x86)\Microsoft Office\Officel4\OSPP.VBS"
/act

ET,J ¥Sphere Client Windows Guest Customization

Run Once
Specify cormands ta be run the First time a user logs on.

Reqistration Information Il

Computer Mame
Windows License

fdd

[Mave Cown

Adrministrator Password Chwindowstsystem32csoript 3 Program Files (x86)Microsoft OFficel 0l Delete |
Time fone

Run Once Maove g |
Mebwork, |

Workgroup or Domain
Qperating Syskem Options
Ready to Complete

Création du pool test, VMware Tools

(% poc-w?-template?.9 on acg-esx-01.acg-geneve.ch

File ‘iew WM

ulr o6 G Be &

A

Ordinateur

VMware Tools

Installation du preduit VMware

i"s Préparation de VMware Tools' pour installation

Annuler

Y KMS : Systéme d’activation périodique de licence Microsoft nécessitant un serveur (service KMS)
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5.3 Intégration d’'une machine virtuelle dans le domaine (Probleme NTP
+ activation de windows)
Symptéme

La machine virtuelle créée n’est pas intégrée au domaine malgré le sysprep créé dans
vmware.

Analyse

Je me suis heurté a un probléme m’empéchant d’effectuer le sysprep et donc l'intégration
dans le domaine.

Le probléme est que la machine virtuelle n’était pas a I'heure (environ 40 minutes de
retard). J’ai donc appliqué dans VMware Tools la synchronisation avec ESX. Ne voyant pas
I'heure changer, je suis allé contrdler les paramétres des ESX

Résolution

Vérifier que la coche « Synchronisation de I'heure entre la machine virtuelle et Serveur
ESX » soit cochée dans les VMware Tools du template. Puis dans vCenter aller sur chaque
hote ESX sous l'onglet Configuration, Time Configuration. Ajouter le/les serveur(s) de
temps (il est conseillé d’'une part de mettre l'ip d’'un contrdleur de domaine ainsi que
renseigner plusieurs serveurs en cas de non disponibilité de 'un de ceux-ci) et attendre une
dizaine de minutes.

Summary - Yirtual Machines - Performance - [RelyfsliE ] asks & Events | Alarms | Permissions ' Maps | Storage Wiews | Hardware Stabus | Update Manager
Hardware Time Configuration

Processors General

Memary Date & Time 15:35 29,11.2013

Skorage MTP Client Running

Metworking MTF Servers _

Skarage Adapters
Metwork Adapters
Advanced Settings
Power Managenent

Software

Licensed Features

v Time Configuration
DS and Fouking
Authentication Services
Power Managernent
Yirtual Maching Skarkup/Shukdown
Wirtual Machine Swapfile Location
Security Profile
Host Cache Configuration
Syskem Resource Allocation
Agent WM Settings
Advanced Setkings

Figure 12 - NTP vCenter
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ﬁ Propriétés de YMware Tools @

Options | Pérphériques |Sc:ripts | Réduire | A propos de

Options diverses

Synchronisation de [heure entre la machine virtuelle et Serveur
ESX.

Afficher VMware Tools dans la bame des taches.

Me netifier si une mise a jour est disponible. ls de mise en p

[ QK J [ Annuler Appliquer Aide

Figure 13 - Syncronisation ESX VMware Tools
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5.4 Test de charge avec LoginVSI, lancement de la session RDP
Symptéme

Le lancement des sessions rdp afin d’effectuer les tests de charge échouent.

Sécurité de Windows 3

Vos informations d'identification n‘ont pas fonctionné.

Les informations d'identification utilisées pour se connecter d korso-1
n'ont pas fonctionné, Modifiez vos informations d'identification,

acg-geneve\administrator

T |Iogin\rsi1 |
| I Mot de passe |

Domaine : acg-geneve

1l
IE Insérez une carte a puce.

Mémariser ces informations

03 La tentative d'ouverture de session a échoué

oK l I Annuler

Analyse

Afin de comprendre le probléme, jai testé la commande séparément dans une fenétre DOS
en remplacant les variables {server}, {domain}\{usersname}, {password}

"{VSISHARE}\ VSI Binaries\Connectors\RDPConnect.exe"  /server  {server}  /user
{domain}\{username} /password {password}

Résultat, le probléme persiste alors que les données d’authentification sont justes. En
essayant avec un autre compte la connexion s’est fait sans probléme.

Résolution

Etant donné que la connexion en RDP est lancée depuis une fenétre DOS et que dans le
mot de passe utilisé il y a un « % », le systéme a interprété ce caractére comme attendant
une variable (Exemple de variable : %computername%) aprés celle-ci.

Exemple : 34567%fsdla
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Les caracteres en vert sont considérés comme une variable /parametre et non comme la
suite du mot de passe. Pour régler ce probléme, il suffit simplement de rajouter des
guillemets.

5.5 Test de charge avec LoginVSI, autorisation de connexion RDP
Symptéme

La session RDP n’aboutit pas, le message d’erreur suivant nous parvient :
« Vous ne disposez pas des droits d'accés pour vous connecter a cette session »
Analyse

Terminal Server a des parametres de sécurité qui permet d’autoriser ou non l'accés en
RDP sur une machine.

Résolution

Lors de la création de la structure active directory, un groupe nommeé « LoginVSI » a été
créé. Il contient 'ensemble des utilisateurs de tests.

Pour Windows 7, dans « Propriétés de l'ordinateur », « Parameétres systémes avances »,
« Utilisation a distance »

Propriétés systéme @

MNom de I'ordinateur | Matériel |
Paramétres systéme avancés | Protection du systéme | Ltiisation & distance

Assistance a distance

| Autoriser les connexions d'assistance a distance vers cet ordinateur

mﬁsseﬁl lorsque: |'active |'Assistance 3
oo nevoden. .| Autorise la connexion rdp
Bureau & distance
Cliguez sur une option puis spécifiez qui peut s connecter. Ut| li sateurs ayant d roit a | a
Me pas autoriser les connexions 3 cet ordinateur con neXi on

@ Autoriser la connexion des ordinateurs exécutant n'importe quelle
version du Bureau a distance {moins sdr)

N'autoriser que la connexion des ordinateurs exécutant le Bureau &
distance avec authentification NLA (plus sdr)

Comment chaisir ? | Sélectionnez des utilisateurs...

[ 0K ]| Anruler | Appliquer

Ajouter le groupe afin que les utilisateurs aient acces au poste de travail
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Utilisateurs du Bureau 3 distance I'® || 2= |

Les utilisateurs ci-dessous peuvent se connecter & cet ardinateur, ainsi que
les membres du groupe Administrateurs, méme s 'ils n'apparaissent pas ici.

ﬂEACG-G EMEVE\LoginV5!

ACG-GENEVE"korso a déja un acces.

I Ajouter. .. I I Supprimer

Pour créer des nouvealnx comptes d utilisateur ou ajouter des utilisateurs
aL groupes, ouvrez Comptes d utilissteur dans le Panneau de
configuration.

[ ok | [ Annder

2°M® méthode de résolution

Lorsque I'on a x machines et afin d’éviter de passer sur tous les postes, il y a une
possibilité d’appliquer ce parameétre via une GPO.

= i Computer Configuration
= || Policies
| Sofbware Setkings
B ] Windows Settings
| Mame Resolution Paolicy
|| Seripks {StartupShutdown)
= —:1'_:!| Security Setkings
2 Account Policies

__E] Local Policies
__E] Ewent Log
4 Restricted Groups

4 System Services
o Registry
& File System
i_- Wired Metwork (IEEE 802.3)
| Windows Firewall with Advan
j Metwork Lisk Manager Policies
call Wireless Network (IEEE 502,
| Public Key Palicies
| Software Restriction Policies
| Mebwork Access Prokection
| &pplication Contral Policies
g IP Security Policies on Ackive
| &dvanced Audit Policy Confic
I Palicy-based Qo5

FEHEFEFBE

E

Le résultat :

iaFoup Mame = | Members | Member Lk ]
ﬂJACG-GENE'-.-'E'I,LDgin'-.-'SI Adminiskrators
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Il suffit ensuite de faire un gpupdate sur les postes ou de les redémarrer (la GPO s’applique
au niveau de la machine)

En complément, la procédure détaillée dans le lien ci-dessous :

http://community.spiceworks.com/how to/show/2123-add-an-active-directory-group-
to-the-local-administrator-group-of-workstation-s

Complément d’information quant aux symptémes, causes et résolution :

http://support.microsoft.com/kb/224395/fr

5.6 Test de charge avec LoginVSI, tests ne démarre pas
Symptéme

Une fois la session établie, aucun test ne démarre.

Running test sdlscifsdlf

00:00:02 00:47:59 00:48:59
. . . . . .
elapsed time estimated time remaining estimated time remaining
unti! last session faunch unti! logaff command
launched sessions
[ 01
active sessions
o 0/1
logged off sessions
o 0/1
LOGON TIMER /
LAUNCHERS ERRORS
Buncher 3 pacity Bunched sezsions
® |t-acgi-korso 50 0 SE55I00 BITOFS L]
last session errar no errars
launcher errars L]
last launcher error  no errors
pause | | abort

Ayant contacté le support de LoginVSI a plusieurs reprises pour ce probleme, le technicien
a insisté sur le fait que le script logon.cmd ne s’exécutait pas. Effectivement, que ce soit
dans le démarrage de la session en local ou dans les GPO sur 'OU « Users », GPO >
VSI-USERS-v4, aucun lancement du script.
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Résolution

Il y a deux méthodes afin de lancer ce script, soit en local (idéal pour 2-3 pc’s max), soit en
utilisant la GPO existante. Ayant I'habitude de travailler avec les groupes policy j’ai choisi la
2°™® méthode

=
=
]

Uszer Configuration [Enabled)

=5
=N
[

Policies

=
CL
i

Windows Settings

Lancement du script au niveau
utilisateur

=
=
]

Scripts

=
=
T

Logon

For thizs GPO. Script order: Mot configured

Mame Parameters
Wy
YWSIShare_WS|_Binaries\TargettLa

gon.cmd
Internet Explorer M aintenance show
show

Adminstrative Templates

5.7 Probléme création 10 vm’s ala voléé (HA)

http://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=displ
ayKC&externalld=2004739

5.8 Machine virtuelle ne répond plus apres reboot

Firewal etc...

inging korzo—-812 _ACG-GENMEUE.CH [18.126.55.44]1 with 32 hytes of data:
equest timed out.

timed out.
equest timed out.

timed out.

ing statistics for 10.126.55.44:
Packets: Sent = 4. Received = B, Lost = 4 (188x loss>.

sUszsepssAdministrator . ACG-GEMEUE»ping korso—@12
inging korzo—B@12_.ACG-GEMEUE.CH [18.126.55.441 with 32 hytes of data:

eply from 18_126_55_44: bytes=32 time=1ms TTL=127
eply from 18.126.55.44: hytes=32 time=1im=z TTL=127
eply from 18_126_55_44: bytes=32 time=1ms TTL=127
eply from 18.126.55.44: hytes=32 time=1im=z TTL=127

ing statistics for 18.126.55.44:

Packetz: Sent = 4. Received = 4, Lost = B (@ loss),
poroximate round trip times in milli—seconds:

Minimum = 1ims,. Maximum = 1ms,. Average = 1ms

ssUserssAdministrator ACG-GENEUE>
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6 Bibliographie

Installation du logiciel de test de charge (Procédure compléte d’installation en page n°5) :

http://www.loginvsi.com/pdf/documentation/Login-VSI-40-Documentation.pdf

Guide step-by-step de linstallation + configuration du logiciel loginVSI afin de faire des
tests de charges.

Utilisation de VMware Horizon pour I0S

http://www.vmware.com/files/fr/pdf/horizon-view-client-ios-document.pdf

Ce lien m’a permis de trouver quelgues spécifications techniques, ainsi que la configuration
systeme requise pour les 10S.

Guide d’optimisation de Windows 7 pour VMware

http://www.vmware.com/resources/techresources/10157

Guide relativement complet et pratique pour avoir une image Windows 7 de base la plus
light possible afin d’optimiser les ressources utilisées par Windows (Services, Windows
update, Group policy, registre, etc.)

Regles de provisionnement des disques virtuels

https://[pubs.vmware.com/vsphere-
50/index.jsp?topic=%2Fcom.vmware.vsphere.storage.doc 50%2FGUID-4COF4D73-
82F2-4B81-8AA7-1DD752A8A5AC.html

Avantage du boot on SAN selon VMware

http://pubs.vmware.com/vsphere-
51/index.jsp?topic=%2Fcom.vmware.vsphere.storage.doc%2FGUID-28B91F45-C5A8-
4E24-8D09-F1C47C21CBFO.html

Avantages du démarrage a partir d’'un SAN, dans le méme chapitre voir aussi bests
practices pour boot on san

Supprimer une machine virtuelle [Chapitre 10, page 155]

http://www.vmware.com/files/fr/pdf/support/VMware-Virtual-Machine-Administration-
Guide-PG-FR.pdf

Prérequis et démarche pour supprimer une machine virtuelle
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7  Conclusion technique

Les points forts de mon projet sont :

e Création et configuration des pools VMware fonctionnels.
e Image SIACG importée et sysprep personnalisé.
Les points a améliorer :
e Evaluation des logiciels de tests avant de « foncer téte baissée ».
e Méthodologie des tests.
o Commencer par une station de travail sans Office.

o Puis rajouter petit a petit de la difficulté.

8 Conclusion personnelle

Ce travail m’a permis de réaliser que la virtualisation n’est pas aussi simple que ce que
revendiquent certaines personnes, éditeurs ou articles. Certes, une fois l'installation stable
il est agréable de voir a quel point c’est pratique de pouvoir créer a la volée des machines
virtuelles.

Au niveau des compétences acquises dans mon parcours professionnel qui m’ont aidé a
résoudre certains problémes rencontrés, il y a I'activation des licences Office ou le travalil
de réflexion reste a faire quant au choix du type de licence (KMS ou MAK). De plus la
connexion RDP non autorisée par défaut dans Windows 7 est un probleme relativement
récurrent dans mon travail. Cependant, il m’a fallu du temps pour le détecter car il n’y avait
pas de message d’erreur (dans loginVSI) aussi claire que dans Windows.

J’ai aimé :

e Projet intéressant touchant beaucoup de domaines de linformatique tel que la
virtualisation, matérielle, réseau, station de travail, systéme d’exploitation, etc.

e Mise en place des GPO / Script pour le logiciel loginVSI
e Contact en anglais au support du logiciel LoginVSI

e Utiliser I'image SIACG Windows 7 (Créée et personnalisée par mes soins) ainsi que
le sysprep VMware

J’ai moins aimé :

e Le manque de temps disponible pour ce projet
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10 Annexes

10.1Journal de bord
Recherche et lecture documentation

~10 heures

Rédaction du mémoire

~40 heures

Importation de notre image Windows 7 dans vcenter
~2 heures

Création du pool VMware

~8 heures

Sysprep VMware + Microsoft

~8 heures

Préparation de la structure du logiciel loginVSI
~ 4 heures

Installation et configuration du logiciel loginVSI
~16 heures

Test de charge

~8 heures

Total : 96 heures

10.1.1 Création du template de base

Le template (modéle de base, image Windows 7 SIACG Version 7.9) de base est
nécessaire afin d’avoir une plateforme propre et standardisée pour la génération des
machines futures dans le pool concerné.

Pour ce faire, il faut se connecter au vSphere et aller dans la partie « VMs and Templates »
et créer une nouvelle machine virtuelle.
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= Ef? pOC-view
[fj deskkops

@ SEFYErS
templd
=] [Ef? E; ['_J' Mew Folder Chrl+F /
G ChreN

s pa Mew Yirkual Machine. ..
G 38 New vopp... Chr+a
= W production
s acg-n Add Permission. ., Chrl+P
= @’ Template Alarm 3
L Templ
Open in Mew Window, .. Cerl+HAE+HN
Remove
Rename

J2 scan for Updates
)

Remediate...

Figure 14 - Création machine virtuelle vide

Nommer le template

|J-_T,J Create New Yirtual Machine =]

Name and Location
Specify a name and location for this virtual machine

Configuration
Name and Location
Host | Clusker
Resaurce Poal Yirtual machine (¥M) names may contain up to 80 characters and they must be unique within each vCenter Server ¥M Folder,
Storage
Wirkual Machine Yersion )
. Invenkory Location:
iFuest Operating System —
FUs = ]_l Datacenter-&CE
LAE
Memaory
Metwiork @ Lab ADA
<51 Cantraller E] Machine virtuelle déteckée
Select a Disk = E’ pac-view
Ready ta Camplete Ej deskiops
[ servers
@ templates
@ production
[ Template

Figure 15 - Nom de lavm / Template
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Choisir le datacenter / cluster

(=) Create New Yirtual Machine

architecture de Genéve

Host / Cluster

Année académique 2013-2014

©n which host or custer do wou want to run this virkual machine?

Projet de semestre

(=] B3

=]

Configuration

Mame and Location

Host / Cluster
Specific Host

Resource Pool

Storage

Wirtual Machine Yersion

isuest Operating System

ZPLs

Mermnory

Tetwork

351 Controller

Select a Disk

Ready to Complete

[l [f Datacenter-ACG

i [Custrt

Figure 16 - Choix du datacenter et du cluster

Choisir le « ressource pool » (affectation de diverses stratégies de performances)

¥ Create New ¥irtual Machine

Resource Pool

within which resource pool do wou want bo run this virtual machine?

M=l E3

Configuration

Mame and Location
Huost | Clusker
Resource Pool
Storage

Wirtual Machine Version
Guest Operating Systern
CPUs

Mermory

Metwark

SCSI Controller

Select a Disk

Ready to Complete

Select the resource pool within which vou wish bo run this virtual machine.

Resource pools allow hierarchical management of computing resources within a host or clusker, Yirkual machines and child pools share the resources of

their parent poal.

=] |jft| Clusteri

=

& servers

Figure 17 - Choix du pool performance
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Choisir le « storage » (espace de stockage) ou se trouvera la machine virtuelle

%) Create New Yirtual Machine [_ (O

Storage
Select a destination starage For the virbual machine Files

Configuration Select a destination storage For the virtual maching files:
::218 aclTSin:atlon WM Storage Profile: j Ay
Resource Pool

Storage

Yirkual Maching Yersion
Guest Operating System
CPUs

Memaory

Metwork

SCSI Controller

Select a Disk.

Ready to Complete

Name | Drive Type | Capacity | Provisioned | Free | Type | Thin Pravisioning | Access

vrifs0-local-esx01 Mon-SS50 63,25 GE 971.00 ME 62,30 GBE YMFSS Supported Single hos!
vimfsD-local-esx02 Mon-5350 63.25GE 971.00ME 62,30 GE YMF35 Supported Single hosl
vrifsD-local-esx03 Mon-S50 63,25 GE 971.00ME 62,30 GBE  YMFSS Supported Single hosl
wmfs231 - lun231 - wnx - hors srm - v,,.  Mon-35D 600TE 1.347TEB 4,87 TB YMF35 Supported Multiple he

@ @ @@

4 | 2

™| Bisable Storage DRS For Ehis vittual machine

F R F

Figure 18 - Storage de la machine virtuelle

Choisir la derniére version de la machine virtuelle

[} Create New Yirtual Machine ] s

¥irtual Machine ¥ersion

Configuration —Wirkual Machine Yersion

Hane and Location This host or st ts more than one ¥Mware virtual maching version, Specify the virtual maching version &

Host / Cluste, is host or cluster supports more than one YMware virtual machine version, Specify the virtual machine version to use,

Reesource Pool

Storane

¥irtual Machine Yersion " Virtual Machine Version: 7

ggzﬂ Operating System This version will run on YMware ESA/ESH 4.0 and later, This version is recommended when sharing storage or virtual machines with ESE{ESH up
= to4.1.

Memory

Tetwork &+ Virtual Machine Version: 8

SCSI Controller This version will run on ¥iMware ES¥i 5.0 and later. Choose this version iF vou need the latest virtual machine Features and do not need to
Select a Disk migrake ko ESXIESY 4,

Ready to Complete

Figure 19 - Version de la machine virtuelle
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Choisir le systéme d’exploitation invité, en 'occurrence Windows 7 x64

[Z)Create New Yirtual Machine _ O]

Guest Dperating System virtual Machine Yersion: &
Specify the guest operating swstem ko use with this virtual machine

Configuration
Marne and Location

Guesk Operating System:

Host | Cluster & wwindows

Resource Pool £ L

Storage

Wirbual Maching Yersion ' Other

Guest Operating System .

CPUs Wersion:

Memary Microsoft Windows 7 (64-bit)
Metwork

5051 Cantraller Identifying the guest operating system here allows the wizard ko provide the appropriate defaults for the operating system installation.
Select a Disk

Ready to Compleke

Figure 20 - Choix OS qui va étre installé

Définition du nombre de vCPU ainsi que le nombre de cceurs (1 vCPU, 2 cceurs)

@ Create MNew ¥irtual Machine =]

CPUs virtual Machine Version: &
Select the number of virbual CPUS For the wirtual machine,

Configuration
Mame and Location Mumber of virtual sockets:

Host | Cluster

Resource Pool Mumber of cores per virtual socket: I_ VI
2

Storage

Yirtual Machine Yersion Total number of cores:

Guest Operating Svskem

CPUs The number of virtual CPUs that you can add to a ¥M
depends on the number of CPUs on the host and the

Mematy number of CPUs supported by the guest 05,

Mebwork
ST Controller
Select a Disk

Ready to Complete The virtual CPU configuration specified on this page

might: violate the license of the guest OS5,

Click Help for information on the number of
processors supported For warious guest operating
systemns,

Dans la bonne pratique, il est nécessaire d’avoir autant de pCPU?* que de vCPU%.
Cependant grace aux répartitions de charge et priorité I'on peut se permettre d’attribuer
plus de vCPU que de pCPU. Il est & noter que tous les utilisateurs n’utilisent pas leur
processeur a 100% tout le temps.

Figure 21 - Nombre de CPU / Cceurs

% processeur physique

2 processeur virtuel
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Conformément aux besoins définit précédment - RAM (2Go)

B Create New Yirtual Machine =]
Memory Yirtual Machine Version: &

Configure the virtual maching's memory size,

Confiquration —Memary Configuration
Mame and Locakion -
Host ¢ Clusker il e Memory Size: I 23. GE T
Resource Pool Sl Maximum recommended For this
Starage el < guest 05: 128 GB.
Wirbual Machine Yersion .
e — « Maximum recommended For best performance: 32764 ME.
Guest Ciperating System 128 GB H ]
CPls Default recommended for this
Memory a4 e <l guest OS5 2 GB.
Mebwark Minimnurn recommended For this
32 6B o
SCSI Contraller ™ 9 guestos: 512 MB.
Select a Disk 16 GBH
Ready ba Complate
8 56 H
4GBH
2 0GB =1
1GEH
512 MBH
256 MBH
128 MBH
654 MBH
32 MEH
16 MEH
8 MB H
4 Mg Y

Help | < Back. | Mext = I Cancel

4

Figure 22 - Allocation mémoire RAM
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Définition du nombre de vNic pour le virtual switch

[} Create New ¥irtual Machine =]

MNetwork

Which network connections will be used by the virtual machine?

Année académique 2013-2014

Projet de semestre

Yirtual Machine Yersion: &

Configuration

Mame and Location
Host | Cluster
Resource Pool

Starage

Wirbual Machine Yersion
Guesk Operating System
CPUs

Memary

Metwork

351 Controlley

Select a Disk.

Ready ko Complete

—Create Metwork Connections
How many MICs do you wank to conneck? |1 vi

Conneck at
Metwork adapker Power On

MIC 1: |POC Yiew - Deskhops j I Yl it

i| If supported bey this wirtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Sektings dialog,

Adapter choice can affect both networking performance and migration compatibility, Consult
the YMware KnowledgeBase Far more information on choosing among the network adapters
supporked For warious guest operating systems and hosts,

Figure 23 - Choix du vSwitch

Création d’'un disque virtuel (50 Go) en « thin provision » (voir ci-dessous)

@ Create Mew Yirtual Machine !E E

Select a Disk

Yirtual Machine Yersion: 5

Configuration

Marne and Location
Host [ Cluster
Resource Pool

Storage

Wirkual Machine Yersion
Guest Operating Syskern
CPUs

Memary

Metwork

SCSI Controller
Select a Disk

Create a Disk
Advanced Options
Ready to Complete

A virtual disk is composed of one ar mare files on the hast file system. Together these files appear as a single hard disk ta the guest operating

syskem,

Select the bype of disk ko use,

—Disk
¥ Create a new virtual disk
€ Use an existing virtual disk
Reuse a previously configured virtual disk.

' Raw Device Mappings

Give your virtual machine direct access bo SAN. This option allows vou to
use existing 54N commands ko manage the storage and continue to
access it using a datastore,

= Do not create disk

Figure 24 - Création du disque virtuel
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10.1.1.1

@ Create New Yirtual Machine

Create a Disk

Specify the virtual disk size and pravisioning palicy

= E3

Yirtual Machine Yersion: &

Configuration

Mare and Location
Huost J Cluster
Resource Pool

Storage

Wirkual Machine Yersion
Guest Operating System
CPUs

Memary

Mebwork

SC5I Controller

Select a Disk

Create a Disk
Advanced Options
Ready to Compleke

— Capaciky

Disk. Size: I 503: G ¥

— Disk. Prowisioning
" Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed
% Thin Provision

— Location
% Stare with the virtual machine

" Specify a datastore or datastore cluster:

Browse,, . |

Figure 25 - Provisionnement du disque

Par ailleurs, il est tout a fait possible d’agrandir le disque par la suite en passant par
exemple de 50 Go a 70 Go mais, a contrario, il est impossible de réduire la taille de

I'allocation méme en mode « Thin Provisioning ».
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Résumé de la configuration :

(5] Create New Yirtual Machine

Ready to Complete

Click Finish ko start a task that will create the new wirtual machine

Année académique 2013-2014

Projet de semestre

o]

Yirtual Machine Version: §

Configuration

Marne and Location
Host [ Cluster
Resource Pool

Shorage

Wirkual Maching Yersion
Guest Operating Svstem
CPUs

Memory

Metwork

SCSI Controller

Select & Disk

Creake a Disk
Advanced Options
Ready to Complete

Settings For the new virkual machine:

Marne:

Folder:
HostfCluster:
Resource Pool:
Dakastore:
Guest 05!

CPUs:

Memory:

MICs:

MIC 1 Metwork:
MNIC 1 Type:
SCSI Controller:
Create disk:

Disk capacity:
Disk provisioning:
Datastore:
Wirtual Device Node:
Disk rode:

poc-w7-template?. 9
templates

Cluskert

desktops
winfs0-local-esx01
Microsoft Windows 7 (B<-bit)
Z

2045 MB

1

POC Yiew - Desktops
E1000

LSI Logic 545

Mew virtual disk

50 GE

Thin Provision
winfsi-local-esx01
5CSI(0:0)
Persistent

[ Edit the wirtual machine settings before completion

/¥, Creation of the virtual machine (¥M) does not include automatic installation of the quesk operating system. Install a guest OS on the i after

creating the YM.

Help |

< Back | Finish I Cancel

A4

Figure 26 - Résumé configuration

Afin d’installer le master windows 7 du SIACG, il est nécessaire d’importer un iso dans le

datastore pour qu'il soit disponible du c6té du lecteur cd / dvd virtuel.

Pour importer dans le datastore, choisir aller dans Inventory - Datastore and Datastore
Clusters.

Ici nous avons une vue des espaces de stockage disponible. Soit la mémoire locale des
ESX, soit un lun du vnx.

=]

Figure 27 - Choix de I'espace de stockage pour Iso Master Windows 7

= IJ__r] acg-vm-vCenker3.ACG-GENEYE. CH
=1 [ Datacenter-ACG

=] W local

3 [wmfs0-locak-esxl

wmfsO-local-esx02

wmfsO-local-esx03

W

VMFRZE - LnZ88 - vinx - 5o (inactive,

wmfs231 - lun231 - vnx - hors srm - view

| SUMMary

General

Locatior

Type:
Nurnbet
Wirtual !

Comma

T Ref
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Comme il s’agit d’'un test, j'ai décidé de mettre dans le 1°" espace disponible, il s’agit du
esx01. Ensuite faire clique droit - Browse Datastore

Ci-dessous la structure du datastore, j’ai ainsi créé un répertoire nommé « 1SO ».

[vsl Datastore Browser - [ymfsO-local-esx01] [_[O]
- +
G g @ e BE X @
Folders ISearch | [¥mfsD-local-esw01] /
= Marne size | Type | Path | Madifie
@ poc-wi-template?. 9 ﬁ poc-w7-template?, 2 Folder [vmfs0-local-esx01] poc-w7-templat, ..
ifj wSphere-HA ﬁ \wSphere-He, Falder [ernfsO-local-esx01] vSphere-HA
ﬁiﬂ 150 ﬁ 150 Folder [vmfsD-local-esx01] 150

Figure 28 - Datastore view

Ensuite pour uplodaer appuyer sur le bouton ® puis Upload File...

=3l Datastore Browser - [¥ymfs0-local-es=x01]

@ G @ 8B X @
Folders |Search | Upload File. .. esn01] /
=8 ! |Upload Folder. ..
) poc-wT-templats7,9 [ poc-w7-template7.
ﬁf] wSphere-HA ﬁ] ~wSphere-HA
- 150 [ 10

Figure 29 - Upload file
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L’opération prend environ 15 minutes vu la taille de I'image (7.93 Go)

pp——
Tatal Memory:

Application Manitoring:
Takal Storage: PR d

|J-_'T,J Uploading... [_[C] ]

\larg-geneve.chidfsracing)\ ALL-TECH Plateforme STACGLOS) Windaows

Advanced Runtime Info

Mumber of Hosts: 3 Cluster Status FATS0siacg.iso
| S R— 12 (~erFirn e atinn Tee s
From fyacs-geneve.chidsrachelaLL-TECHPlateforme SIACGIOSwindows
& ﬂ:‘k F/T a a @ x @ 7150 siacg.iso ko [vmfsO-local-esx01] 15Oy siacg.iso
Folders | search I [¥mfsD-local-es»01] ISO

EXil Narme size | Type | Cancel I

D poc-w7-template?. 2
ﬂ wSphere-HA
ﬁ 150

< | i
I | |

Figure 30 - Import de I'image SIACG dans le datastore

Une fois I'image dans le datastore, rendez-vous dans la partie VMs and Templates.

Sélectionner la machine virtuelle poc-w7-template7.9, edit settings.
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Hardware |Opti0ns I Resaurces I Prafiles | wServices | Wirtual Machine Yersian: 3 , i
~Device Status Sélectionner
™ Shiow &l Devices Add. .. | Remaove | [~ Cormected
. «
Hardware | Summary | V' Connect at pover on «— | Con neCt at power
W Memory 2048 MB S on » ainsi le lecteur
@ crus 2 . .
Wideo card Wideo card " Client Device sera d |Sp0n|b|e
e WMICT devi Restricted Mote: To connect this device, you must power on the
=i EVICE ESLICtE virtual machine and then click the Connect CO{DYD
@ SCSI controller 0 LSI Logic 545 buttan in the toolbar. Iorsque Ia vm sera
= Hard disk 1 Virtual Disk lancée
| @ CD/DVD drive 1 (edited) Image File | | € Host Device
Ik 1, d E 1 Iul LY Cimcleks r . b
Bt e D viswi- | | Sélection de I'lSO
& Floppy drive 1 Client Device

% Datastors 150 File précédemment mis
| moe.. | J — dans le datastore

—Maode
€ Passthrouah IDE (recommended)

% Emulate IDE

—Wirtual Device Mode
& [IDE {1:0) COfDVD drive 1 =l

Help | Ok Cancel

Figure 31 - Montage ISO master

|J-_-T,J poc-w7-template?.9 on acg-esx-01.acg-geneve.ch

File Wiegw WM

uip 8@ &G bhe @ e

Installation de Windows...

Toutes les informations requises ont été fournies, Vetre ordinateur redémarrera plusieurs fois
pendant l'installation,

J/ Copie des fichiers de Windows
Décompression des fichiers Windows (0 %) .

Installation des fonctionnalités L,InSta“atlon de
Installation des mises a jour WlndOWS démarre

Fin de l'installation

1 Collecte des informations 2 Installation de Windows

Figure 32 - Installation de Windows
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Projet de semestre

Afin de définir la méthode utilisée, il suffit d’aller dans « Customization Specifications

Manager » dans vSphere.

10.1.2.1 Sysprep VMware

&

Cuskamizakion
Specifications
Manager

|J-_T,J vSphere Client Windows Guest Customization

New Customization Specification
Enter a name fFor the new customization specification and select the <5 of the target.

Figure 33 - Sysprep VMware Target OS

ETJ ySphere Client Windows Guest Customization

Properties — Tatget Wirtual Machine 05
Reqistration Information IW_ p j ‘
Compuker Mame inoiows
Windows License [ Use Custom Sysprep Answer File <@
adrninistrskor Password
T Zone r— Cuskomnization Specification Information
Fun Once Mame:
Tekwork
FOLC - Vi —
Workgroup or Domain I o] <
Operating Systerm Cptions Description:
Ready to Complete

Registration Information
Specify registration information For this copy of the guest operating system.

Properties
Registration Information Type in the owner's name and organization,

Cornputer Mame
Windows License Mame: IF‘oc Wigwy
Administrator Passwaord
Time Zone

Run Cnce

Metwark

Warkgroup or Domain
Cperating System Sptions
Ready ko Complete

Qrganization: ISIF‘CGl

Figure 34 - Sysprep VMware Name

/

Choisir le type d'OS
qu’hébergera la
machine virtuelle

Sysprep Windows

Nom du sysprep

Informations
complémentaires
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@ ySphere Client Windows Guest Customization B

Computer Name
Specify a computer name that will identify this virkual machine on a netwark.

Properties — NetBIOS Name
Reqistration Information " Enter a name
Computer Name I

windows License

Administratar Password The name cannot exceed 15 characters,

Time Zone El Append|a numeric value bo ensure Unigueness

Run Once The name will be truncated if combined with the numeric value it exceeds 15
Metwork characters,

Warkgraup or Dornain &% Use the virbual machine name

Cperating System Cptions If the name exceeds 15 characters, it will be truncated.

Ready to Complete " Enter a name in the Deploy wizard

" Generate a name using the custom application configured with the viZenter Server

Argument: I

Figure 35 - Sysprep VMware Computer Name

@ vSphere Client Windows Guest Customization

Windows License
Specify the Windows licensing information For this copy of the guest operating system.

Properties _ertie.s ) Enter the Windaows licensing infarmation, IF this virbual maching does naot require licensing
Reqistration Information information, leave these fields blank.

Computer Marme
Windows License
Bdmiristr ator Password

Product Key:

Time Zone [~ Inchude Server License Information {Required For customizing a server guest 03)
Fun Cnce

Figure 36 - Sysprep VMware Windows License

@ vSphere Client Windows Guest Customization

Time Zone
Select a time zone For this wirtual machine.,

Properties
Registration Information
Computer Mame
Windows License
Administrator Password
Time Zone
Fun Once
PMetwork

Time Zone:

Figure 37 - Sysprep VMware Time Zone

Projet de semestre

4

NetBIOS Name
Choix n°1:
Force un nom de machine
Choix n°2 :
Utilise le nom de la vm
Choix n°3:

Laisse la possibilité de
mettre un nom en cours
de sysprep

Licence Windows

Options régionales
(time zone)
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@ vSphere Client Windows Guest Customization

Run Once
Specify commands to be run the first time a user logs on.

Propertigs

Reqistration Information
Computer Marme
wWindows License
Administrator Password
Tirme fone

Run Once

Metwork

[T SRR S,

<enker a new command >

Figure 38 - Sysprep VMware Run Once

@ w5phere Client Windows Guest Customization

Network
Select if you wank ko customize the softweare settings For each network interface.

Add

[elete

Mowe Up

[ ove Do

| L

Properties

Reqistration Information
Computer Mame
Windows License
Administrator Password
Time fong

Run 2nce

Network

‘wWorkgroup or Domain

This guest operating system should use the Following network settings:

¢ Typical settings

Select to apply standard configuration settings, including enabling DHCP,
on all netwark inkerfaces,

™ Custom settings

Select bo manually configure each nebwark interface,

Figure 39 - Sysprep VMware Network

@ vSphere Client Windows Guest Customization B

Network Interface Customizations
Customize the settings for each network interface.

Propetties

Reqistration Information Select & network interface to cuskomize:

Computer Mame
Windows License
&dministrator Password
Time fone
Run Once
B Mebwoark

Custom Settings
Warkgroup or Domain
Operating Syskern Options
Ready to Complete

Description | TP Address
MIZ1

MICZ

Figure 40 - Sysprep VMware Network Custom Settings

Use DHCP .
Use DHCP "

Année académique 2013-2014

Projet de semestre

Permet de rajouter

des commandes au

5~ démarrage et qui ne
s’exécutent qu’une

seule fois (run once).

Exemple : Activation
Windows / Office

Network
Typical settings

Applique les
parametres par
défaut, active le

DHCP sur la carte
réseau

Custom setting

Permet de
personnaliser la
configuration réseau
de chaque carte
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@ ySphere Client Windows Guest Customization

Yorkgroup or Domain
This wvirtual machine may belong to a workgroup or domain,

Properties

Reqistration Information
Computer Mame
Windows License
Administrator Password

How will this wirtual machine participate in a network?

€ Workgroup: IWORKGROLIP

% windows Server Domain: Iacg—geneve.ch

Figure 41 - Sysprep VMware WorkGroup ou Domaine

@ ySphere Client Windows Guest Customization

Operating System Options
Configure these optional parameters for the guest operating system.

Time fone
Run Once Specify a user account that has permission ko add a computer to the domain.
Tebwork
I Username: adrministrator
Workgroup or Domain I
Cperating System Cptions Password! I*************
Ready to Complete
! F Confirm Password: I*************l

Properties

Reqgistration Informmation
Computer Mame

Windows License
Administrator Password

Time fone

Run Once

Mebwork

Warkgroup or Domain
Operating System Options

¥ Generate Mew Security ID (SID)

Select this item to generate a new security identity,

Figure 42 - Sysprep VMware SID

Année académique 2013-2014

Projet de semestre

Domaine

Permet de joindre la
future machine dans le
domaine ou dans un
groupe de travail

Attention, il faut
renseigner un compte
ayant le droit de faire

I'opération

SID

Géneére un SID unique
pour chague machine
virtuelle

Ci-dessous le résultat de la génération des 10 machines créées pour le test :

F 2] Compukers
| KORSC-001
| KORS0-002
| KORS0-003
| KORS0-005
| KORSC-004
| KORS0-006
| KORSC-007
| KORS0-003
| KORSC-009
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Projet de semestre

10.1.2.2 Sysprep Microsoft avec fichier unattend.xml

Le sysprep Microsoft peut étre généré a partir des outils Microsoft (WAIK), ci-dessous
guelques apercus des fichiers de réponse de notre master :

<zettings pass="specialize">
<component name="Microsoft-Windows-5hell-Setup" processorfArchitecture="amd64" publicKeyToken="31bf3856a
<CEMInformation>
<HelpCustomized>false<,/HelpCustomized>
<Manufacturer>SIACG - Service jintercommunal déapos;informatigme - V 7.9</Manufacturer>
<SupportHours>8h00 - 12h00 14h00 - 17h00 f helpdeskEesiacg.gh</SupportHourss>
<SupportPhone></SupportPhones

<SupportURL>»</SupportlURL> o |nformations
<Logo>C: \Windows\System32\Logo SIACG.hmp<,/Logo>
</OEMInformation> - Corporate
<Display>
<HorizontalResolution>1280</HorizontalResolutions
<VerticalResclution>1024</VerticalResolutiony D Résolution par défaut
</Display>
< ProductKe v I [ roductEeys:
<DoNotCleanTaskBar>troe</DoNotCleanTaskBar> \ Product key

<RegisteredOrganization>STACG</RegisteredOrganization’

<TimeZone>W. Enrope Standard Time</TimeZone
<CopyProfile>troe<,/CopyProfile> \ T

ime Zone
<RegisteredOwner />

<ComputerName>PC-3000-YYYY</Conputerlame>
<ShowWindowsLive>false</ShowWindowsLive>

B et o L

L’avantage du fichier de réponse de Microsoft est le nombre de paramétres a disposition,
dont un qui nous sera utile : déplacement de la machine virtuelle dans une OU.

En plus de la customisation dans le template, il peut étre intéressant de pouvoir y appliquer
des GPO?? (Par exemple, désactiver Windows Update, activer les profils itinérants, etc)

2 Group Policy Management Stratégie permettant d’appliquer des paramétres sur une ou un ensemble de
ressources placées dans une OU
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10.1.2.3 Ajout d’un pool

Add Pool (-]

Pool Definition Type

Type
(») Automated Pool
() Manual Pool

@ (_) Terminal Services Pool

Setting

.

Année académique 2013-2014

Automated Pool

An automated pool uses a vCenter
Server template or virtual machine

=napshot to generate new desktops.

The desktops can be created when
the pool i= created or generated on
demand based on pool usage.

Supported Features

v vCenter virtual machines
Physical computers, blade PCs
Microsoft Terminal Server

+ View Composer

v Local Mode

v PColP

Next = Cancel

Figure 43 - Pool Auto / Manuel

Projet de semestre

Le mode auto permet
selon un template ou
un snapshot de
générer des machines
alavolée
automatiqguement. Le
mode manuel permet
d’utiliser une machine
virtuelle existante.

; Pool Dedicated
Pool Definition User assignment -
Type : ) Dedicated Floating assignment L’Utlllsateur ayant
User Assignment — . N
B sy droit a ce pool se
they log in. o
Setting verra attribuer une
B © Floatina machine, qui par la
suite restera a lui.
Pool Floating
L’utilisateur ayant
Supported Features drolt f\:l Ce pOOl Se
View Composer verra attribuer une
Local Maode h L, tl te r
e machine. L'utilisateu
se verra attribuer une
machine différente a
chaque connexion
< Back Mext = Cancel
Figure 44 - Pool Dedié / Flottant
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Add Pool

Pool Definition vCenter Server

Type — } ; Full Virtual Machine
(=) Full virtual machines
User Assignment — . .
o ) Desktops sources will be full virtual
(O view Composer linked clones machines that are created from a
Setting - viCenter Server template.
vCenter Server View Composer

acg-vm-vcenter3.acg-
geneve.ch{uservcenter)

Supported Features
Local Mode

v PColP
Storage savings

Recompose and refresh

QuickPrep guest customization

" Sysprep guest customization

< Back |

| cancel |
o

Figure 45 - Full VM / Clone lié

Aadd Pool o

Pool Definition Desktop Source

Type vCenter virtual machines

(») wCenter virtual machines

User Assignrnent 5
The manual poal will be populated

with wCenter Server virtual
rmachines, Wiew will not create these
virtual machines. They rust be
provisioned manually with View
Agent and added to the poal through
View,

Desktop Source

Setting (_) Cther sources

Supported Features
View Composer
Local Mode

+ PColP (software)

PColP (hardware)

< Back E Mext = | | Cancel
| |

Figure 46 - Source de la machine

Année académique 2013-2014

Projet de semestre

vCenter virtual
machines Source de

la machine =
machine virtuelle de
vCenter.

Other sources

Permet I'utilisation
d’une machine
physique ou machine
d’'un autre vCenter
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Pool Definition
Type
User Assignment
Desktop Source
wCenter Server
Setting
Pool ID

Fool Identification

Année académique 2013-2014

Projet de semestre

1=H # Test_PERF
Display nare: Test_FERF
Wiew folder: ; i
Description: | Ce pool permet de faire des tests de

| performance avec une WM type Float

D

The pool ID is the unique name used
to identify this pool.

Display Name

The display name is the name that
users will see when they connect to
Wiew Client, If the display name is

left blanlk, the 1D will be used.

Yiew Folder

Wiew folders can organize the pools
in your organization. They can also

be used for delegated administration.

Description

This deseription is only shown on the
Summary tab for a poal within Yiew
Administratar,

ID et display name

Identificateur et nom
du pool

View folder

Définit ou mettre le
pool (vue)

E < Back ; Mext = : Cancel :

|

Figure 47 - Nom et emplacement du pool

Pool Definition
Type
User Assignment
vCenter Server
Setting
Pool Identification
Pool Settings
Provisioning Settings

Provisioning Settings

Basic

E Enable provisioning

E Stop provisioning on error
Virtual Machine Naming

() Specify names manually

0 names entered

(») Use a naming pattern

Naming Pattern:  KORSO-{n:fixed=3}

Pool Sizing
Max number of desktops: 10
Number of spare (powered on) desktops: 1

(») Provision desktops on demand

Min number of desktops: 1

() Provision all desktops up-front

Naming Pattern

Virtual machines will be named
according to the specified naming
pattern. By default, View Manager
appends a unigue number to the
specified pattern to provide a unigue
name for each virtual machine.

To place this unique number
elsewhere in the pattern, use '{n}".
(For example: vm-{n}-sales.). See
the help for more naming pattern
syntax options.
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Select template

Select a template from which to deploy virtual machines for this pool. Only templates with a supported OS can be
selected.

|:| Show incompatible templates

Filter = Find Clear =

Template | Path

poc-w7-template /Datacenter-ACG/vm/poc-view/templates/poc-w7-templa

¥ lvm - float
¥ [ 1 Test PERF

Select a host or a cluster on which to run the wvirtual machines
created for this pool.

[ | sShow incompatible hosts and clusters o

L Datacenter-ACG
@ Clusterl

Select Datastores

Select the datastores to use for this pool. Only datastores that can be used by the selected host or cluster can be selected.

D Show incompatible datastores Local datastore E Shared datastore %
‘ Datastore ‘ Capacity (GB) | Free (GB) | Type
] vmfs0-local-esx01 63.25 18.85 VMFS
1 wvmfs0-local-esx02 63.25 62.3 VMFS
[} vmfs0-local-esx03 63.25 62.3 VMFS
[¥] B wmfs231 - lun231 - vnx - hors srm - view 6143.75 4925.57 VMFS
Free space selected: 4,925.57 (A minimum of 320.00 GBE is recommended for new virtual machines)

% d

Année académique 2013-2014

Projet de semestre
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Resource Pool

Select a resource pool to use for this desktop pool.

=

v B cluster1
@ desktops

& servers

Add Pool e
Pool Definition Guest Customization

Type

User Assignment (_) None - Customization will be done manually

vCenter Server
Setting

Pool Identification (=) Use this customization specification:

Pool Settings . . L -

L ) [ ] Show incompatible customization specifications |
Prowvisioning Settings '%'
wCenter Settings
Guest Customization Name Guest 05 Drescription

POC View Windows

Une fois le pool créé depuis VMware View voici le résultat

Pools
Add... ‘ | ¥ Status ‘ ‘ ¥ Folder | | ¥ More Commands |
Filter « Find Clear | Folder: | All | =
1D Display Name | Type | Source |User AsSi... | vCenter Server | Entitled ‘ Enabled | Sessions
Dedic_auto PC permanent - dédié Automated Pool vCenter Dedicated acg-vm-vcenter3.acg-ge tvs Evs 0 Remote, 0 Local
Dedicated PC permanent - dedié Manual Pool vCenter Dedicated acg-vm-vcenter3.acg-ge. L*s L¥ s 1 Remote, 0 Local
Test Manual Pool vCenter Dedicated acg-vm-vcenter3.acg-ge b4 v 0 Remote, 0 Local
TEST_PERF Automated Pool vCenter Floating acg-vm-vcenter3.acg-ge W v 0 Remote

Lorsque le pool est activé, il suffit d’attendre quelques minutes pour voir apparaitre la
génération de la/les machine(s) virtuelle(s) dans vSphere.

Résultat dans vSphere :

L’'on constate que la machine virtuelle créé a partir du
template précédemment importé dans VMware a bien pris le

22.01.14
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=) E_:J_,-’ wm - Float
=l [£F Test_PERF
= [£F [TEST_PERF
f3 KORSO-1

Afin de vérifier le résultat final je me suis connecté sur la machine afin de contdler les
points de bases suivants :

Opération Fonctionnalité testée

Template « Master Siacg » Template pool

Machine dans le domaine ? Sysprep

Machine a I’heure ? Syncronisation de I'heure via NTP
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Ci-dessous un schéma simplifié de l'infrastructure

Clients se
connectant
depuis
I’extérieur du
réseau avec
portable,
tablette, etc.

DMZ —Zone
démilitarisée
Cette zone
permet
I'acces a des
serveurs
depuis
internet tout
en protégeant
le réseau local
al'aide de
firewall.

Ceci est la zone
LAN — production.
Il'y auraici
I'infrastructure
VDI (serveurs)

Postes
Virtuels Ceciestla
zone LAN —
Postes
virtuels. Il y
auraiciles
postes
virtuels (autre
subnet que
production)

Figure 48 - Schéma simplifié de I'infrastructure
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