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0 Introduction 
 
Ce document résume des travaux du laboratoire www.tdeig.ch orientés sur le stockage 
des machines virtuelles (VM) présentes sur un système ESXi. 
 
La démarche se voulait économique et a débouché sur le choix de la solution FreeNAS 
http://www.freenas.org/ et du protocole iSCSI. 
http://www.unixgarden.com/index.php/administration-reseau/le-support-du-protocole-iscsi-dans-linux 

 
La figure ci-dessous présente les diverses étapes et les chapitres associés dans un ordre 
chronologique : 
 §1 Installation de FreeNAS 
 §2 Configuration et test avec iSCSI Initiator de Windows Vista 
 §3 Configuration iSCSI sur ESXi 3.5 
 §4 Mesure des performances (débit utile sur LAN 1 Gbit/s) 
 §5 Sauvegarde d’une VM sur FreeNAS 
 §6 Récupération d’une VM depuis FreeNAS 
 §7 Appliance : Création et utilisation  
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1 Installation et configuration de FreeNAS 
 

1.1 Résumé iSCSI 
 
Résumé fait à partir du lien  
http://www.unixgarden.com/index.php/administration-reseau/le-support-du-protocole-iscsi-dans-linux 
 
iSCSI est un protocole encapsulant le protocole SCSI dans des paquets TCP 
TCP/IP est alors utilisé comme protocole de transport ce qui permet à une machine 
d’accéder à des périphériques distants connectés à l’infrastructure réseau existante. 
 
iSCSI implique donc une relation client-serveur 
Le client est appelé iSCSI Initiator 
Le serveur est appelé iSCSI Target 
 
Etant donné que iSCSI utilise TCP, il y a une relation de ports ainsi qu’une relation 
d’adresses (voir lien ci-dessus pour plus d’informations). 
 

1.2 Installation 
 
FreeNAS est un serveur NAS libre (supportant iSCSI), créé à partir d’une distribution 
Linux FreeBSD, et qui peut être téléchargé sous 
http://www.freenas.org/index.php?option=com_versions&Itemid=51 
 
L’installation peut s’effectuer à partir du LiveCD, qu’il faut télécharger et graver au 
préalable. 
Cette méthode est décrite dans le document suivant : 
http://www.tdeig.ch/vmware/Graver_Image_ISO.pdf 
 
Attention, FreeNAS en version i386 supporte un maximum de 2GB de RAM 
La version utilisée pour faire les tests de ce document est la version 0.69 pour plateforme 
i386, il existe aussi une version 64bits. 
 
Lorsqu’on démarre FreeNAS via son LiveCD dans le but de l’installer sur disque dur, un 
menu est affiché avec diverses options.  
La dernière option permet d’installer FreeNAS sur le disque dur 
 
L’installation c’est faite avec les options suivantes : 

- une première partition pour le système (FreeNAS) 
- une seconde partition pour le stockage (iSCSI) 
- une troisième partition pour le SWAP 

 
Lorsque l’installation sera terminée, bien noter les informations affichées expliquant 
comment utiliser la partition DATA (très utile pour la suite), puis redémarrer le PC (ne 
pas oublier de retirer le CD boot) 
 
Une appliance FreeNAS est disponible en téléchargement, voir §7 
 

1.3 Configuration IP 
Configurer l’IP de FreeNAS, voir dans le menu affiché par FreeNAS lorsque le système a 
démarré 
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1.4 Administration WEB 
Il est ensuite possible d’administrer FreeNAS via un navigateur web en se connectant sur 
son IP (dans mon cas http://10.1.1.54 ) 
 

1.5 Ajouter la partition DATA et SWAP 
Pour pouvoir utiliser la partition DATA, il faut : 

- Se connecter sur l’interface d’administration http://10.1.1.54 puis  
Disks – Management puis ajouter le disque (ici nommé ad6) 

- Ajouter un point de montage, sous le menu Disks – Mount Point – Management 
Utiliser les paramètres notés précédemment en fin d’installation, dans mon cas : 
Type=Disk,  
Disk=sélectionner le disque dans le menu déroulant 
Partition=2 
File System=UFS 
Share name = au choix 

- Ajouter le SWAP dans System – Advanced - Swap 
Type=Device 
Device=/dev/adbs3 (dans mon cas) 

 

1.6 Création d’une Target iSCSI 
 
Document expliquant bien iSCSI dans FreeNAS : 
http://www.freenaskb.info/kb/?View=entry&EntryID=287 
 
 
Pour commencer, ma configuration est la suivante : 
 

 
On remarque qu’il y a 3 paramètres principaux (Extent, Device et Target) 
 
Ne pas oublier de cocher la case Enable puis de cliquer sur le bouton Save and Restart, 
pour activer la configuration 
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Voici les configurations possible : 
 

 
 
J’ai donc utilisé la configuration de droite, un Extent désignant un fichier de 20GB sur le 
disque, puis une Target pointant sur le Extent. 
 
Un Extent est un fichier ou une partition (partie d’un disque) 
 
Un Device perme d’inclure plusieurs Extent, c’est donc un groupe de fichiers et/ou 
partitions (permet aussi de faire du Raid0 ou Raid1) 
 
Une Target utilise un Device ou un Extent et crée notre partage iSCSI 
Une Target ne peut être utilisée que par un seul client à la fois 
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2 iSCSI Initiator de Windows Vista (Client iSCSI) 
 
Windows initiator(client) and FreeNAS target : 
http://www.freenaskb.info/kb/?View=entry&EntryID=204 
 
Utilisons l’initiateur iSCSI de Vista, afin de nous connecter sur la Target qui vient d’être 
créée. 
 
Lancer iSCSI Initiator :  
Start – Control Panel – iSCSI Initiator 
 
Sélectionner l’onglet Discovery puis cliquer sur le bouton Add Portal… afin d’ajouter l’IP 
de notre cible, si tout c’est bien déroulé on devrait voir une entrée dans Target portals, 
comme ci-dessous 
 

 
Puis dans l’onglet Targets, nous devrions avoir une Target sur laquelle nous sommes 
maintenant connectés 
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Effectuer un clic droit sur Computer – Manage 
Sélectionner Disk Management, la fenêtre suivante devrait apparaître 

 
 
Cliquer sur OK, un disque non alloué doit s’afficher 

 
 
Effectuer un clic droit comme suit, puis initialiser le disque 

 
 
 
 
Effectuer un clic droit sur le disque puis New Simple Volume… 
Créer une partition et formater cette partition en NTFS par exemple 
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hepia – www.tdeig.ch -9- JT & GL 
 
 

Nous avons maintenant notre disque iSCSI prêt 
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3 iSCSI Initiator sur ESXi 3.5 
Dans VI Client : 
Sélectionner notre ESXi puis onglet Configuration – Storage Adapters 
 

 
 
Un initiateur iSCSI est présent, nous allons l’utiliser 
 
Sélectionner iSCSI Software Adapter puis cliquer sur Properties… 
Onglet General – Configure… 
Cocher la case Enabled 

 
OK 
 
Onglet Dynamic Discovery – Add… 
Puis entrer l’adresse IP de la Target iSCSI (FreeNAS) 

 
 
OK – Close 
 

 
Accepter le scan en cliquant sur Yes 
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Voici le résultat 

 
 
Toutes les Target iSCSI sont détectées (on appelle aussi une Target un LUN : Logical 
Number Unit) 
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4 Performances iSCSI 
Quelles sont les performances iSCSI sur un réseau Gigabit, ou encore en 100Mb/s ? 
 
Depuis un PC Vista (Client=iSCSI Initiator), un fichier de 3.14GB a été copié sur le 
serveur iSCSI de FreeNAS (Serveur=iSCSI Target).  
Le transfert inverse (FreeNAS vers Vista) a aussi été étudié. 
 

4.1 Configuration hardware 
La configuration hardware du PC Vista est identique à celle du FreeNAS, il y a un seul 
disque dur sur chaque machine :  

- Core2Duo 3GHz 6MB Cache FSB1333 (45nm) 
- Carte mère Gigabyte GA-G33M-S2L comprenant une interface réseau Gigabit 
- 4GB RAM DRR800 (Corsair TWIN2X) 
- Disque dur S-ATA Samsung HD321KJ (320GB 7200tours/minute 16MB Cache) 

 
Spécifications du disque dur : 
http://www.samsung.com/global/business/hdd/products/downloads/T166_DTRev3.0.pdf 
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4.2 Benchmark du disque dur 
 
1er benchmark effectué sous Windows Vista avec ATTO Disk Benchmark v2.34 
(Téléchargeable sous 
http://www.techpowerup.com/downloads/1137/ATTO_Disk_Benchmark_v2.34.html) 
 

 
 
Ce qui donne un taux moyen d’écriture autour de 78MB/s, et un taux moyen de 
lecture autour de 74MB/s (pour des fichiers plus grands que 16KB) 
 
2ème benchmark (en lecture uniquement) avec HD Tach v3.0.4.0 (Téléchargeable sous 
http://www.simplisoftware.com/Public/index.php?request=HdTach) 
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4.3 Méthodologie de mesure 
Les mesures temporelles ont été faites sur la base de Wireshark, s’exécutant sur le poste 
Vista 
 
Pendant les transferts, il n’y avait bien évidemment pas d’autres opérations disque, ni 
d’autres charges réseau. 
 
Les transferts ont été effectués plusieurs fois, les données rapportées ci-dessous sont les 
meilleures valeurs obtenues 
 
 

4.4  1er Transfert (réseau Gigabit full-duplex, câble croisé non-certifié) 

 
 
Durée de transfert  ≅ 3 minutes 
Débit utile  ≅ 17.5 MB/s 
 
 

4.5  2ème Transfert (réseau Gigabit full-duplex, câble croisé certifié) 

 
Durée de transfert  ≅ 1 minute 15 secondes 
Débit utile  ≅ 42 MB/s 
 
 
 
 

 
 
Durée de transfert  ≅ 1 minute 21 secondes 
Débit utile  ≅ 39 MB/s 
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4.6  3ème Transfert (réseau Gigabit full-duplex, avec switch) 

 
Durée de transfert  ≅ 1 minute 15 secondes 
Débit utile  ≅ 42 MB/s 
 
Remarque : On obtient les mêmes performances que lors du test précédent, le temps 
nécessaire au switch pour transiter les paquets est donc négligeable. 
De plus, d’après les benchmarks effectués précédemment, le disque supporte un débit 
d’écriture/lecture plus élevé que les 42MB/s obtenus lors du transfert iSCSI, on doit donc 
obtenir des performances encore plus élevées si l’on dispose d’un réseau plus performant 
que le Gigabit 
 
 

 
Durée de transfert  ≅ 1 minute 33 secondes 
Débit utile  ≅ 34 MB/s 
 
Remarque : Sur un réseau Gigabit, le transfert FreeNAS -> Vista semble plus lent que le 
transfert inverse, le disque devrait pourtant suivre car il offre de meilleures performances 
 
 

4.7  4ème Transfert (réseau 100Mb/s half-duplex, avec switch) 

 
Durée de transfert  ≅ 7 minutes 45 secondes 
Débit utile  ≅ 6.8 MB/s 
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4.8  5ème Transfert (réseau 100Mb/s full-duplex, avec switch) 

 
Durée de transfert  ≅ 5 minutes 30 secondes 
Débit utile  ≅ 9.5 MB/s 
 
 
 
 

 
Durée de transfert  ≅ 5 minutes 28 secondes 
Débit utile  ≅ 9.6 MB/s 
 
 

4.9  Problèmes rencontrés 
 

- Si le transfert est très lent ou s’écrase complètement, c’est qu’il y a probablement 
un problème au niveau réseau.  
Ayant configuré le switch en 100MB/s full-duplex, le poste Vista (en auto-
négociation) a pris ces bonnes valeurs, par contre FreeNAS (en auto-négociation 
aussi) c’est configuré en 100MB/s half-duplex ! 

 
- On a essayé de capturer (avec Wireshark ainsi qu’Observer) le trafic lors de la 

copie du fichier entre le poste Vista et le serveur iSCSI. 
Sur le réseau à 1Gb/s, énormément de paquets étaient perdus par ces deux outils 
de capture, il n’a donc pas été possible de donner d’avantage de mesures de 
performance et d’occupation dans la bande 
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5 Sauvegarder une machine virtuelle (VM) 
 

5.1 Scénario 
 
On souhaite effectuer la sauvegarde d’une VM, présente sur ESXi 
 

 
 

 
En couleur sont représentés les flux (uniquement pour les flux de création de 
sauvegarde, on ne tient pas compte des flux d’initialisation de la liaison iSCSI) 
En rouge : Le poste vista se connecte au serveur ESXi et choisi la VM à sauver 
En vert : Les données (sauvegarde) sont envoyées au poste Vista 
En bleu : Le poste Vista renvoie les données (sauvegarde) vers le serveur iSCSI 
 
Les chiffres représentent l’ordre des échanges 
Les flux vert 2_1 et bleu 2_2 se font presque en simultané, c'est-à-dire que le 
poste Vista n’attend pas que le serveur ESXi lui envoie la sauvegarde en entier 
pour la transférer sur le serveur iSCSI. 

 

5.2 Sauvegarde avec VM Converter 
 
A l’aide de VM Converter s’installant sur le poste Vista, il est possible de se 
connecter au serveur ESXi, de choisir la VM à sauvegarder, puis d’effectuer la 
sauvegarde sur iSCSI ! 
 

5.2.1 Méthodologie de mesure 
 

Les mesures ont été faites avec VM Converter, qui affiche le résumé des 
opérations effectuées ainsi que le temps qui a été nécessaire 
 
Ces mesures ont ensuite été comparées à celles de Wireshark 
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5.2.2 Résultats obtenus et spécifications de la VM utilisée 
 

La VM utilisée est un système Ubuntu 8.04 JeOS, qui peut être téléchargée sous 
http://www.vmware.com/appliances/directory/1237  
 
Cette appliance a été créée par un utilisateur et mise gratuitement à disposition 
sur le site de VMware. 
On peut voir une appliance comme une sauvegarde indépendante du hardware. 
 
Après installation de cette appliance sur le serveur ESXi, voici son occupation 
disque : 

 
  
 Ce système occupe donc environ 186MB sur son disque virtuel de 8GB 
 
 Les résultats obtenus lors de la sauvegarde sont les suivants : 

  

 
 

 

 
 
Sauvegarde effectuée en 2minutes 23secondes et fait environ 73MB. 
 
Bien que le réseau Gigabit soit très rapide, il faut un certain temps pour effectuer 
la conversion de la VM vers une appliance 
 
Cette méthode de sauvegarde est efficace au niveau de l’occupation disque, car 
elle ne prend que les fichiers réels du disque et les compresse (elle ne copie pas 
bêtement les 8GB du Virtual Disk alors qu’une grande partie n’est pas utilisée) 
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5.2.3 Opérations à effectuer 
 

5.2.3.1 Connecter le PC Vista au disque iSCSI 
 

Depuis le PC Vista, se connecter au serveur iSCSI (au disque iSCSI souhaité) à 
l’aide du iSCSI Initiator (présent dans le Control Panel de Vista, voir §2) 
 
 
5.2.3.2 Utiliser VM Converter pour se connecter à ESXi puis choisir la VM à 

sauvegarder 
 
Attention, la sauvegarde s’effectue à froid, la VM doit donc être arrêtée 
La sauvegarde à chaud fera l’objet d’une étude ultérieure 
 
Lancer VMware Converter : 
Start – Programs – VMware – VMware Converter 

 
 
Cliquer sur le bouton Convert Machine 
Next x2 
Sélectionner comme source VMware Infrastructure Virtual Machine 

 
 
Next 

Donner l’IP du serveur ESXi contenant la machine virtuelle que l’on veut 
sauvegarder (ça peut aussi être un serveur ESX ou un VMware Server, …), puis 
s’authentifier avec un compte du serveur en question. 
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Next 
 

Choisir la machine virtuelle que l’on souhaite sauver (la machine virtuelle doit être 
éteinte) 

 
 
Remarquer la taille disque de plus de 8GB allouée pour cette VM 
Next 

Accepter le Warning (affiché dans le cas d’une VM sous Linux) 
 

Choisir les disques virtuels que l’on souhaite copier  
Pendant cette opération, il est possible de redéfinir la taille du disque dur virtuel si 
souhaité 
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Next x2 
Choisir Virtual Appliance 

  
  

Ceci a pour avantage de créer une appliance indépendante du hardware, qui 
pourra s’exécuter sur n’importe quelle machine (ESXi, VM Server, VM Player, etc) 
 
De plus, seul l’espace disque réel utilisé par cette VM sera copié (et non les 8GB 
alloués pour cette VM) 
 
Next 

 
 

Choisir un nom pour la sauvegarde, puis spécifier la lettre tu lecteur iSCSI 
mappé sur le poste Vista ! 

 
 
Next x3 
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Choisir Folder of Files (qui va créer un fichier ovf avec un ou plusieurs fichiers 
vmdk) 

  
 
Next puis suivre les instructions et démarrer la sauvegarde 
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5.3 Sauvegarde avec Datastore Browser 
 

5.3.1 Méthodologie de mesure 
 
Les mesures temporelles ont été faites avec Wireshark s’exécutant sur le poste 
Vista 
 

5.3.2 Résultats obtenus et spécifications de la VM utilisée 
 

La VM utilisée est la même qu’au point 5.2.2 
 
Les résultats : 
 
La copie des fichiers vmx et vmdk a duré 5 minutes 

 
 
En copiant de cette façon, les fichiers sont copiés bruts.  
On voit bien le fichier vmdk de plus de 8GB copié tel quel, alors que le système 
qu’il contient ne fait que 186MB.  
 
Remarque : Les fichiers –flat.vmdk ne sont pas vus par le Datastore Browser, en 
réalité il « fusionne » ces fichiers avec leur vmdk respectif 
 
De plus, pour pouvoir utiliser cette sauvegarde sur une autre machine, il faut 
correctement configurer (à l’aide de VI Client) la VM vide (qui va héberger le 
système) 
 

5.3.3 Opérations à effectuer 
 
5.3.3.1 Connecter le PC Vista au disque iSCSI 

 
Depuis le PC Vista, se connecter au serveur iSCSI (au disque iSCSI souhaité) à 
l’aide du iSCSI Initiator (présent dans le Control Panel de Vista, voir §2) 
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5.3.3.2 Utiliser VI Client pour se connecter à ESXi afin d’accéder au  
  Datastore Browser 

 
Lancer VMware Infrastructure Client : 
Start – Programs – VMware – VMware Infrastructure Client 

  
 

Sélectionner le serveur ESXi, cliquer sur l’onglet Summary puis double-clic sur le 
datastore (ici datastore1) 

 
 
Une liste du datastore de chaque VM est affichée 

 
 
Sélectionner le dossier encadré en violet, qui contient les fichiers de notre VM 
Ubuntu 8.04 JeOS, puis sélectionner tous les fichiers vmx et vmdk (se sont les 
fichiers impératifs à sauvegarder) 
 
Cliquer sur le bouton encadré en bleu pour télécharger ces fichiers 
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Attention, la sauvegarde s’effectue à froid, la VM doit donc être arrêtée 
 
Puis choisir comme destination le disque iSCSI qui a été préalablement mappé sur 
notre poste Windows (créer un dossier de destination) 

 
 
La sauvegarde va alors démarrer. 
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6 Restaurer une sauvegarde 
 

6.1 Buts 
 
 Restaurer une VM à l’aide de sa sauvegarde. 

En réalité, une nouvelle VM sera créée avec le système qui a été préalablement 
sauvegardé 
 
Les différentes restaurations ont été testées sur un autre ESXi s’exécutant sur une 
machine différente (hardware différent) 
 
Le schéma réseau est identique au point 5.1, par contre le sens des flux 2_1 et 
2_2 est inversé, car il s’agit ici d’une restauration ! 
 

6.2 Restauration d’une sauvegarde effectuée avec VM Converter 

 
6.2.1 Méthodologie de mesure 
 

Les mesures ont été faites avec VM Converter, qui affiche le résumé des 
opérations effectuées ainsi que le temps qui a été nécessaire 
 
Ces mesures ont ensuite été comparées à celles de Wireshark 
 

6.2.2 Résultats obtenus et spécifications de la VM utilisée 
 
La VM utilisée est la même qu’au point 5.2.2 
La récupération c’est faite sur 2 machines différentes : 
- 14 minutes sur DELL PowerEdge 1850 (2x Intel Xeon2.8Ghz, Disque Dur SCSI 
136GB, 2GB RAM) 
- 3 minutes 30 sur machine décrite au point 4.1 

  

6.2.3 Opérations à effectuer 
 
Lancer VMware Converter : 
Start – Programs – VMware – VMware Converter 

Cliquer sur le bouton Convert Machine 
Next x2 
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Sélectionner comme source Virtual Appliance 

 
Next 

 

Browse… puis sélectionner le fichier ovf de la sauvegarde se trouvant sur le disque 
iSCSI préalablement mappé en local 

 
 

 
Open 

Next x3 

 



hepia – www.tdeig.ch -28- JT & GL 
 
 

Sélectionner comme destination VMware Infrastructure Virtual Machine 

 
Next 

 

Donner l’IP du serveur ESXi sur lequel on veut restaurer la sauvegarde 

 
Next 
 
Donner un nom à la nouvelle VM 

 
Next x5 - Finish 

 
La restauration va alors commencer, la nouvelle VM sera ensuite prête à être 
démarrée 
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6.3 Restauration d’une sauvegarde effectuée via Datastore Browser 
 

6.3.1 Méthodologie de mesure 
 

Les mesures temporelles ont été faites avec Wireshark s’exécutant sur le poste 
Vista 

 

6.3.2 Résultats obtenus et spécifications de la VM utilisée 
 

La VM utilisée est la même qu’au point 5.2.2 
 
La récupération c’est faite sur 2 machines différentes : 
- 29 minutes sur DELL PowerEdge 1850 (2x Intel Xeon2.8Ghz, Disque Dur SCSI 
136GB, 2GB RAM) 
- 13 minutes sur machine décrite au point 4.1 

 

6.3.3 Opérations à effectuer 
 

S’authentifier sur le serveur ESXi 

 
 
Sélectionner le serveur ESXi, cliquer sur l’onglet Summary puis double-clic sur le 
datastore (ici datastore1) 
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Une liste du datastore de chaque VM est affichée 

 
 
Encadré rouge : Dossier préalablement copié contenant les fichiers vmx/vmdk 
Encadré vert : Nouvelle VM utilisant les fichiers du dossier encadré rouge 

 
Il faut donc commencer par uploader le dossier sauvegardé se trouvant sur le 
serveur iSCSI (=dossier rouge) vers l’ESXi sur lequel on veut restaurer la VM  
 
Cliquer sur le bouton encadré en bleu, puis Upload Folder… 
Sélectionner le dossier contenant la sauvegarde préalablement créée à l’aide du 
Datastore Browser 

 
 
Cliquer sur OK 
Le dossier sera alors copié du serveur iSCSI vers ESXi (en passant par le poste 
Vista) 
 
 
Il faut ensuite créer une nouvelle machine virtuelle sur ESXi, puis y ajouter le 
disque virtuel qui vient d’être copié 
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Cette nouvelle VM doit être créée en mode Custom 

 
 
 
Et le disque virtuel doit être ajouté  
(ce disque virtuel est le fichier vmdk de taille la plus grande (ici 8GB)) 

 
 
 

 
A la fin, le dossier encadré en vert (voir page 30) sera créé pour la nouvelle VM, 
et utilisera les fichiers (notamment le disque virtuel) contenus dans le dossier 
encadré en rouge 
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7 Appliance : Création et utilisation 
 
 
FreeNAS a été installé comme lors du §1 mais sur ESXi, dans le but d’en créer une 
appliance (avec VM Converter, voir §5.2) et de la mettre à votre disposition. 
 
Cette appliance peut s’exécuter sur ESXi, VM Server, VM Player, VM Workstation… 
 
Il vous suffi de télécharger 
http://www.tdeig.ch/vmware/FreeNAS_iSCSI_18GB.zip  
 
Et de l’installer comme lors du §6.2 
 
 
Son interface réseau virtuelle est configurée en DHCP, il vous suffira simplement de 
démarrer la VM FreeNAS, noter l’adresse IP attribuée via DHCP, puis vous connecter via 
un navigateur à sa page web d’administration (login=admin, password=freenas) 
 
La Target iSCSI est déjà préconfigurée avec un espace disque de 18GB, que vous pourrez 
utiliser de suite à l’aide d’un iSCSI Initiator (voir §2 pour celui de Vista) 
Cependant, vous devrez peut-etre reconfigurer la Target via la page web 
d’administration (onglet Services – iSCSI Target) car initialement elle est 
configurée pour accepter uniquement les adresses IP faisant partie du réseau 
10.1.0.0/16 
 
 
 
 
 


