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§1 Introduction
§1.1 Enoncé

Le document officiel est disponible sur la page http://www.tdeig.ch/vmware/Ramushi EPS.pdf?

Descriptif

Ce travail de diplome http://www.tdeig.ch/vmware/Ifakren ETB.pdf a permis une premiére
investigation dans la solution NSX particulierement riche de VMware

Il a aussi permis d’identifier des pistes de réflexion et d’amélioration

L'architecture physique imposée devrait permettre I’'enseignement futur de NSX au labo a partir de 2
PC

Travail demandé

Cette étude comprend les étapes suivantes :

1) Apprentissage de NSX a partir de http://www.tdeig.ch/vmware/Ifakren RTB.pdf
Architectures physique & logique
Interfaces d’administration
Scénarios

2) Remplacer le PC physique WinServer 2012 par une VM minimale (DNS, NTP,...) Lui ajouter un
serveur syslog

3) Remplacer les 4 ESXi-16 GB par 2 ESXi-32GB
4) Valider les commutateurs Netgear pour des paquets de 1600 byte

5) Analyser en détail (logs, wireshark, ...) les paquets traversant DLR (management-control-data
plane) pour le trafic Est-Ouest
Expliquer le temps de la page 27
Effectuer des mesures de charge lors de transfert de fichiers

6) Peut-on imaginer une administration utilisant un script et NSX API dans le but d’automatiser
le processus et de faciliter son audit ?

7) Démonstration pratique faite par I'étudiant lors du cours théorique Network Virtualization

1 Pour une raison de qualité lors de I'importation du PDF dans Word je n’ai pas directement mis le PDF de
I’énoncé mais une copie.


http://www.tdeig.ch/vmware/Ramushi_EPS.pdf
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§1.2 Glossaire

VM
VCSA
SSO
NTP
DNS
FQDN

DFW

Virtual machine

Vcenter Server applicance
Single Sign On

Network Time Protocol
Domain Name System

fully qualified domain name

Distributed Firewall

Travail de semestre
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§1.3 Schéma

FTP client NSX controler LOG serveur
Windows 8 NSX Ubuntu serveur
10.1.1.50 /8 192.168.1.20 /24 192.168.1.21 /24

Virtualization Layer Type 1=
ESXIB6.0U2 |192.168.1.11/24

Travail de semestre

NTP serveur

Web Serveur DNS Service
FTP serveur
Vshpere MaraDNS
linux VCSA 6.0 Centos 7
10.1.1.51/8 192.168.1.15/24 192.168.1.5/24

j Virtualization Layer Type 1=

Eth Physical Hardware B48 = Eth
1 I5 3 Ghz,32Gb Ram, 2 eth 0
4

> Switch B 24 port <

data

Pc d’administration

¥ ESXI A 6.0 U2 |192.168.1.10/24

Eth Physical Hardware A42 = Eth

1 I5 3 Ghz, 32 Gb Ram, 2 eth 0

4

Switch A 24 port
Bleu VM
Noir physique

Vert data

Rouge hyperviseur
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§ 2 Théorie
§ 2.1 Etape 1 Infrastructure

L'infrastructure est composée de deux switch physiques un pour le réseau dit « management » (switch
A) et un pour le réseau dit « data » (switch B) c’est séparation est primordiale. Au niveau des
hyperviseurs cette séparation est faite par ethO (management) et eht1 (data). Les deux réseaux sont
chaque 'un représentés par une couleur différente (voir schéma).

Les VM du réseau 10.0.0.0 font parties du réseau management réseau data
Les VM du réseau 192.168.1.0 font parties du réseau management
L'infrastructure doit étre réalisée dans un autre bien précis :

L’installation en elle-méme est expliquée en détail dans le chapitre § 3.1.3

D’abord on installer les ESXI, cette premiére étape prendre entre 12 et 15 minutes. Ensuite vient
I’étape de configuration et vérification qui prend elle aussi 8-10 minutes environs. Un total de 20-30
minutes est requis pour correctement faire cette étape.

Ensuite avec VMware Workstation on prépare la VM :
Création de la vm Centos 7 et configuration IP, 30-40 minutes sont nécessaire

- Installation du service NTP, 15 a 20 minutes
- Installation du service DNS, 2-3 heures

Déploiement de la VM VCSA a partir de I'iso. Le déploiement prend facilement plus de 3 heures.

Ubuntu FTP serveur, création de la vm 30 minutes, installation du service FTP et configuration environ
15 minutes, avec le téléchargement de l'iso il faut compterl heure pour cette partie

Windows 8 FTP client, 40 minutes pour le téléchargement de I'iso + la création de la vm + I'installation
de filezila

Configuration de VCSA.
Ajout de la couche NSX en dernier.

Gestion des LOG
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Le NTP est un protocole permettant de synchroniser I'horloge d'un ordinateur avec celle d'un serveur
de référence (192.168.1.5). NTP est un protocole basé sur UDP et utilise le port 123. Ce service est
nécessaire notamment pour avec une certaine cohérence au niveau des LOG et des évenements. ESXi
A, réseau management

Le Domain Name System (192.168.1.5) est un service permettant de traduire un nom de domaine en
informations de plusieurs types qui y sont associées, notamment en adresses IP de la machine portant
ce nom il est nécessaire lors des requétes vers les hyperviseurs. ESXi A, réseau management

vCenter Server (192.168.1.15) constitue une plate-forme centralisée de gestion, d'exploitation, de
provisionnement de ressources et d'évaluation des performances des machines virtuelles et des hotes.
ESXi A, réseau management

Les VMs 10.1.1.50 (ESXi B, Data) et 10.1.1.51 (ESXi A, réseau management) sont utilisés pour faire du
File Transfer Protocol, ou FTP, est un protocole de communication destiné au partage de fichiers sur
un réseau TCP/IP. Elles serviront pour faire des mesureurs de performance lors de transfére de fichier.

NSX reproduit I’'environnement réseau complet sous forme logicielle. Il procure un ensemble complet
de services et d’éléments logiques de réseau : commutateurs logiques, routeurs, pare-feu, équilibrage
de charge, VPN, qualité de service et surveillance. Les réseaux virtuels sont provisionnés et gérés par
programmation, indépendamment du matériel sous-jacent.
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Travail de semestre

§ 2.2 Etape 2 isolation des tenants Est-Ouest

Isolation des tenants est-ouest ce fait grace au DFW, alors que l'isolation Nord-Sud ce fait par
I'intermédiaire d’'un FW et d’un Edge.

: WAN ,
{ Internet )

Perimeter = _’.!_i"'”:"
Firewall W 2 Z

(Physical) l...!l.?

SDDC (Software Defined DC) e "!
= BF

Service R -
Gateway

\

Compute Cluster Compute Cluster Compute Cluster Compute Cluster

Pour mettre en place ce service il faut qu’au niveau du vcenter un distrubuted switch soit connecté
au différent hyperviseur

/"UXLAN Transport Subnet A 10.20.10.0124 #*VXLAN Transport Subnet B 10.20.11.0/24

w / \

s \

vSphere Distributed Switch
VTEP3 10.20.11.10 : VTEP4 10.20.11.11

ESXi-3 ESXi4

VTEP1 10.20.10.10
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§ 3 Mise en pratique
§ 3.1 Planification

§ 3.1.1 Etape 1 matérielle

La planification du projet est congue de la maniére suivant :

Travail de semestre

Préparation et conditionnement au niveau matériel des 2 PC sur lesquels ESXI 6.0 U2 sera installé :

CPU : Intel i5-3330 3.00 GHz (4 coeurs)

Mémoire RAM : 32 GB

Disque dur : 300 GB
PNIC:2x1GB

faut valider

ces parametres

a I'aide

(http://www.vmware.com/resources/compatibility/search.php )

Home

Resources / Compatibility Guides

VMware Compatibility Guide

Search Compatibility Guide- 2

(e.g. compatibility or esx or 3.0}

Looking for a simplified search? Use the Guided Search Wizard

What are you looking for, 8 S VETY T

du

site

vmware

~ Compafibility Guides Help Current Resulfs: |i|

Product Relk Version: CPU Series: E vMotion Capability Modes: Fault Tolerant C Sets:
All - AMD Opteron XN00 Series Al - All &
ESXiB.5 AMD Opteron X1250 Series AMD Opteron™ Generation 1 AMD Bulldozer Generation
ESXi6.0 U2 AMD Opteron X2100 Series AMD Opteron™ Generation 2 AMD Opteron™ Generation 3
ESXi6.0 W AMD Opteron X2250 Series AMD Opteron™ Generation 3 AMD Piledriver Generstion
ESXi 6.0 Intel Atom C2300 Series AMD Opteron™ Generation 3 without 3DM Intel® Haswell Generation
ESXi5.5U3 Intel Atom C2500 Series AMD Opteron™ Generation 4 Intel® hoy-Bridge Generstion
ESXiB.5 U2 Intel Atom C2700 Series AMD Piledriver Generation Intel® Nehalem Generation
ESXiB5 W Intel Core i7-620LE Processor AMD Steamroller Generation Intel® Penryn Generation
ESXi 6.5 - Intel Dual-Core Xeon (rwindale) Series Intel® Broadwell Generstion Intel® Sandy-Bridge Generation
Intel Dual-Core Xeon DP (Paxville) Series Intel® Haswell Generation Intel® Westmere Generation
CPU Capabilities: Intel 3-2100 Series Intel® hvy-Bridge Generstion Only With Itself
Supports SMP-FT = | |Intel 3-3200 Series Intel® Marom Generstion
Capable of Legacy FT Intel 13-4300 Series Intel® Nehalem Generstion
ALL CPUs ~ | |Intel 1345 Clarkdale Series Intel® Penryn Generation - -

Update and View Results CPU / EVC Matrix

CPU Series

Intel i3-3200 Series

Reset

Search Results: Your search for " CPU Series " returned one result  Back to Top Turn Off Auto Seroll

Cores/Threads CPUID Info

4c/8t 6.3A

CPUIDs

0x000306A0

Supported Releases

ESXi = 65

55U2

511

5.0

Bookmark | Print | Export to CSV

60U1
55U1 55 51U3
5.1 5003 5.0U2

55U3

51Uz

5001

Normalement il faudrait tester les mémoires pendant 48 avant |'installation de ESXI sur la matérielle.

Cette étape m’a pris une journée (voir annexe upgrade pc labo).


http://www.vmware.com/resources/compatibility/search.php
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§ 3.1.2 Etape 2 récupération des logiciels

Le projet est composé de plusieurs logiciels VMware, il faut vérifier I'inter comptabilité entre les
différents logiciels, il est possible de le faire grace a ce lien
http://www.vmware.com/resources/compatibility/sim/interop matrix.php

1. Select a Solution

If you do not know the solution’s version leave it blank

VMware vSphere Hypervisor (ESXI) - |||=x6.00 U2

2. Add Platform/Solution

Add plotforms/solutions 1o see if they are compatible with the selected solution.

VMware NSX for vSphere hd

=+ Add Another Solution

¥ Hide empty rows/columns

Copy sV Print
VMware vSphere Hypervisor (ESXI) 600 U2
VMware NSX for vSphere 6.2.4
VMware NSX for vSphere 6.2.3
VMware NSX for vSphere 6.2.2
VMware NSX for vSphere 6.21
VMware NSX for vSphere 6.2

VMware NSX for vSphere 617
VMware NSX for vSphere 616
VMware NSX for vSphere 61.5

VMware NSX for vSphere 614

0000000000

VMware NSX for vSphere 613

Téléchargement d’ESXI 6.0 U2 (https://my.vmware.com/web/vmware/evalcenter?p=free-esxi6 ),
fichier VMware-VMvisor-Installer-6.0.0.update02-3620759.x86_64.iso

Sur ce lien: http://pubs.vmware.com/Release Notes/en/vsphere/60/vsphere-esxi-60u2-release-
notes.html on peut lire la « release notes » de la version U2 » on peut notamment voir que cette
version :

- support 25 Gb et 50 Gb Ethernet Link speeds (vitesse du lien Ethernet)
- De nouvelle inter-comptabilité entre les produits VMware

- De nouvelle pilote pour la comptabilité matérielle

- L’APl vsphere I/O filtering pour un réseau uniquement IPV6

Téléchargement de Centos 7 minimal (https://www.centos.org/download/ ),
Fichier : CentOS-7-x86_64-DVD-1511.iso



http://www.vmware.com/resources/compatibility/sim/interop_matrix.php
https://my.vmware.com/web/vmware/evalcenter?p=free-esxi6
http://pubs.vmware.com/Release_Notes/en/vsphere/60/vsphere-esxi-60u2-release-notes.html
http://pubs.vmware.com/Release_Notes/en/vsphere/60/vsphere-esxi-60u2-release-notes.html
https://www.centos.org/download/
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Téléchargement de VMware Workstation 12.5
(https://my.vmware.com/group/vmware/details?downloadGroup=WKST-1252-
WIN&productld=524&rPld=13356 ),

Fichier : VMware-workstation-full-12.5.2-4638234.exe

Téléchargement de Vcenter server Appliance 6.0
(https://my.vmware.com/group/vmware/details?productld=491&downloadGroup=VC600U1)
Fichier : VMware-VCSA-all-6.0.0-2656757.iso

Téléchargement de VMware vSphere Client 6.0 Update 2
(https://kb.vmware.com/selfservice/microsites/search.do?language=en US&cmd=displayKC&extern
alld=2089791)

Fichier : VMware-viclient-all-6.0.0-3562874.exe

MaraDNS sur centos 7

wget http://www.maradns.org/download/1.4/1.4.03/maradns-1.4.03.tar.gz
tar -xf maradns-1.4.03.tar.gz
cd maradns-1.4.03.tar.gz

NTP sur centos 7

yum install ntp|

FTP sur windows 8

Filezila https://filezilla-project.org/

FTP ubuntu serveur
sudo apt-get install vsftpd
Téléchargement de NSX :

https://my.vmware.com/fr/web/vmware/details?downloadGroup=NSXV 625&productld=491&rPId=
14133

Fichier : VMware-NSX-Manager-6.2.5-4818372
Log server :

Rsyslog de base dans Ubuntu serveur

La recherche des liens du téléchargement de tous les logiciels et image iso = ~3 Heurs


https://my.vmware.com/group/vmware/details?downloadGroup=WKST-1252-WIN&productId=524&rPId=13356
https://my.vmware.com/group/vmware/details?downloadGroup=WKST-1252-WIN&productId=524&rPId=13356
https://my.vmware.com/group/vmware/details?productId=491&downloadGroup=VC600U1
https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=2089791
https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=2089791
https://filezilla-project.org/
https://my.vmware.com/fr/web/vmware/details?downloadGroup=NSXV_625&productId=491&rPId=14133
https://my.vmware.com/fr/web/vmware/details?downloadGroup=NSXV_625&productId=491&rPId=14133
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§ 3.1.3 Etape 3 installation

Avant d’installer, il vaut mieux prévoir un schéma et suivre celui-ci pour ne jamais perdre de vue le but
et l'infrastructure final a réaliser, (voir section schéma du rapport). VMware met a disposition des
licences d’essai d’'une période de 60 jours. Il est possible de prolonger en achetant des licences
disponibles sur ce lien : http://www.vmware.com/fr/products/vsphere.html. Il est important de noter
que l'infrastructure virtuelle réalisée n’est pas a refaire a I'expiration des licences, par contre elle sera
inutilisable.

Lors de cette étape il faut reproduire I'infrastructure du schéma de la page 5 (§ 1.3)

Le détaille de tous les installations est disponible dans le chapitre § 3.2 installation et configuration
Workstation pour le mangement

Hyperviseur ESXI pour la gestion des ressources physique

Centos7 pour les services DNS et NTP

Services DNS pour la résolution des noms et prérequis VCSA

Service NTP pour la synchronisation des horloges

Le log serveurs pour le controle

VCSA pour la gestion des ressources virtuelles et des hosts

NSX pour la gestion des réseaux virtualisé


http://www.vmware.com/fr/products/vsphere.html
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§ 3.1.4 Etape 4 vérification de fonctionnement et test
Vérification du serveur NTP

UMuare vCenter 3Server Appliance 6.0.0
Type: vCenter 3erver with an embedded FPlatform Services Controller

localhost login: root

Password :

Last login: Thu Dec 1 12:53:54 UTC 2016 from 192.168.1.55 on pt=s-0
Connected to service

= List APIs: "help api list”

* List Plugins: "help pi list”

= Enable BASH access: "shell.set ——enabled True"
= Launch BASH: “shell™

Command?> ntp.get
Conf ig:
Status: Doun

Servers:
Command?> ntp.server.add —servers 192.168.1.5
Command> timesznc.set ——mode NTP
Unknoun command: ‘timesznc.set’
Command> timesync.set ——mode NTP
Command?> ntp.get
Conf ig:
Status: Up
Servers: 192.168.1.5

On peut voir que le serveur ntp utiliser par le vcsa utiliser le serveur 192.168.1.5 et qu’il est UP.

Envoie de fichier par FTP et calcule de temps.
Envoie de Ping et vérification du temps de réponse.

Vérification des logs, si tout est fonctionnelle.
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§ 3.2 Installation et configuration
§ 3.2.1 VMware Workstation

L’installation de VMware Workstation est trivial : voir vidéo ci-dessous.

VMware KBTV K

e,

Installing Workstation Pro 12 on a Windows based system

KB Article 2057907

Figure 1https://www.youtube.com/watch?v=cUqvql4T_Xk

L'utilisation de VMware Workstation dans un environnement virtuelle ESXI, vShpére est fortement
recommandé.

L’ESXI est un point critique d’une infrastructure, en utilisation VMware Workstation on peut préparer
localement un machine virtuelle, vérifier son fonctionnement et une fois que son comportement est
validé et approuvé on peut trés facilement déplacer la machine préparer localement sur le serveur
ESXI.

Cela permet notamment:

- Réduire les chances des VM fantémes.

- En passant par Workstation on peut préparer nos VM localement avant de les mettre en
production. Tout ce qui va sur les ESXi a été validé localement d’abord.

- Laréalisation de test en local.

- Une vue globale de tous les ESXI connecté au Workstation

- Les opérations de base de I'ESXi sont disponibles sur Workstation = pas de perte de
productivité par manque de fonctionnalité.

- Le changement des versions hardware des VM

Le dernier point est trés important, c’est notamment grace a cela qu’on peut se permettre de faire du
drag and drop d'un VM localement a un ESXI, lors de cette opérations Workstation va
automatiquement convertir la VM dans la bonne version Hardware.


https://www.youtube.com/watch?v=cUqvqI4T_Xk
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Cette option peut étre utilisé n'important quand :

Clic Droit sur la VM en question> Manage -> Change Hardware Compatiblity...

RamushiDMS - ViMware Workstation

File Edit View VM Tabs Help | [ ~ | | £© IO | = T |

Library

{1} Home ] (71 Ubuntu 64-bit ] (51 RamushiDNSNTP
@ RamushiDNS

P> Power on this virtual machine
T Edit virtual machine settings

| Q Type here to search v|

= (M My Computer
(5 RamushiDNSNTP
51 Ubuntu 64-bit

E‘ Rarnushil Close Tab grade this virtual machine
Shared VMs Mark as Favorite
Remove s 4GB
CESSOrS 1
@ Power ” rd Disk (SATA) 8 GE
Removable Devices DVD {IDE) Auto detect
Pause twork Adapter Host-only
Send Ctrl+Alt+Del B Controller Present
Grab Input play Auto detect
i?'] Snapshot >
ription
Capture Screen ere to enter a description of this
2, Manage > [ ChangeHardware Compatibility...
Install VMware Tools... % Einne
'EI Settings... Uplead...
Download...

ﬂa Delete from Disk

Share...

Permissions...

VMNC Connections

[J Message Log

Ensuite, il y a la version actuelle, les produits compatibles avec cette version et les limitations.

Change Hardware Compatibility Wizard *
Choose the Virtual Machine Hardware Compatibility
Which compatibility format would you like to convert to?
Virtual machine hardware compatibility

Hardware compatibility: | wWorkstation 11.% e
Compatible with: ESK Server
Compatible products: Limitations:

ESXi 6.0 o4 GB memory

Fusion 8.x 16 processors

Fusion 7.x 10 network adapters
Workstation 12.0 8 TB disk size

Workstation 11.x Mo DirectX 10 support

< Back Mext = Cancel

Il faut étre en version 11.x pour étre compatible avec Esxi 6.0
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Travail de semestre

Ici, on peut voir les deux serveurs ESXI 192.168.1.10 et 192.168.1.11 depuis VMware Workstation

VMware Workstation

File Edit View VM Tabs Hep | I ~ | | | o |
Libra x
2 {0} Home ] [] 192.168.1.10 ] (5 RamushiDNS7 ] (5 vesa ] [ 152.188.1.11
| Q, Type here to search v|
192.168.1.10
@ My Computer |j
! Shared VMs
=Rl 192.163.1.10 {5l Create a new virtual machine CPU Usage: 596 MHz Capacity:
(5 RamushiDNS7 [ | 4x3 GHz
Eﬂ VCSA Memory Usage:  10.4 GB Capacity:
[ 192188111 I 31.7GB
Disk Usage: 139.6 GB Capacity: Free space:
I 290.5 GB 163.2 GB
= Virtual Machines
MName - Status
(5 RamushiDNS7 Powered on
E;‘VCSA Powered on
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§3.2.2

Comme

VMware KBTV N

How

KB Article 2109708

ESXI

pour l'installation de VMware Workstation, ci-dessous une vidéo pour I'installation d’ESXI 6.

to install ESXi 6 using the Interactive Installer

Figure 2 https://youtu.be/vt8TUgds63Y

Les pré-

requis avant l'installation sont les suivants :

ESXi 6.0 nécessite une machine hote disposant d'au moins deux cceurs de CPU. VMware, Inc.
21n

ESXi 6.0 prend en charge les processeurs x86 64 bits introduits apres septembre 2006. Cela
inclut une large variété de processeurs multi-cceur. Pour obtenir la liste des processeurs pris
en charge

ESXi 6.0 nécessite que le bit NX/XD soit activé pour le CPU dans le BIOS. N

ESXi nécessite une capacité de RAM physique minimale de 4 Go. Il est recommandé de fournir
au moins 8 Go de RAM pour exécuter des machines virtuelles dans des environnements de
production normaux.

Pour prendre en charge des machines virtuelles 64 bits, la prise en charge de la virtualisation
matérielle (Intel VT-x ou AMD RVI) doit étre activée sur les processeurs x64. n Un ou plusieurs
contrdleurs Ethernet Gigabit ou plus rapides

Disque SCSI ou un LUN RAID local non réseau disposant d'un espace non partitionné pour les
machines virtuelles.

Pour le Serial ATA (SATA), un disque connecté via des contréleurs SAS pris en charge ou des
controleurs SATA embarqués pris en charge. Les disques SATA seront considérés comme
distants et non locaux. Ces disques ne seront pas utilisés en tant que partition scratch par
défaut car ils sont considérés comme distants.?

2 https://pubs.vmware.com/vsphere-60/topic/com.vmware.|Cbase/PDF/vsphere-esxi-vcenter-server-60-

installation-setup-guide.pdf page 21,22



https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
https://www.youtube.com/watch?v=vt8TUgds63Y
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L'installation d’ESXI se fait en gravant I'iso d’ESXI sur un dvd bootable, ensuite il suffit de suivre les
messages a |'écran.

Info de configuration

User : root

Password : rootroot

IP ESXIA : 192.168.1.10 | A42
IP ESXIB:192.168.1.11 | A48
DNS:192.168.1.5 | A48

La liste des ports utilisés par ESXI6 est disponible sur cet url : https://pubs.vmware.com/vsphere-
60/topic/com.vmware.|Cbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf page
25,26 et 27

D’autre  information  complémentaire  sur ce qu'apport un  hyperviseur  ESXI
http://www.vmware.com/fr/products/esxi-and-esx.html



https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
http://www.vmware.com/fr/products/esxi-and-esx.html
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§ 3.2.3 Centos 7

Centos 7 est un systéeme d’exploitation de la famille Red Hate, il a été installé et configuré sur VMware
Workstation en tant que VM minimal puis a ensuite été déplacé sur I'ESXI, un tutoriel est disponible a
I’adresse suivant http://www.tecmint.com/centos-7-installation/

Info de configuration

User : root

Password : rootroot

Centos 7 minimal est un bon candidat pour les services qu’il doit assurer.
Ces services sont : DNS serveur, NTP serveur

Avantage par rapport a un Windows serveur 2012 R2 qui pourrait assurer les mémes services :

Avantage Inconvénient

Moins Volumineux (CPU, RAM, Disque) Moins bien supporté et optimiser par VMware
Pas de licences Pilotes plus rarement compatible

Plus rapide a l'installation Moins de support sur le web

Plus facile a sécuriser
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§ 3.2.4 DNS

Une recherche DNS inversée renvoie le nom de domaine complet lors d'une interrogation avec
I'adresse IP de la machine hote sur laquelle vCenter Server (VCSA) est installé. Lors de I'installation du
composant de serveur Web, prenant en charge vSphere Web Client, échoue si le programme
d'installation ne trouve pas le nom de domaine complet de la machine hote vCenter Server a partir de
son adresse IP. 3

« If using a remote database, ensure that a 64-bit DSN has been created. DSN aliases are not
supported. This step is not necessary if using the local PostgreSQL database »*

Un serveur DNS est requis pour VCSA, le service DNS mise en place est maradns, la marche a suivre est
disponible sur le site : http://www.tdeig.ch/ITI2 RPI

Le FQDN est ramushi.local

En changeant de version pour le VCSA (voir § 3.4 difficulté rencontré) j’ai d changer le DNS car il ne
fonctionnait plus avec maradns.

Pour résoudre le probléme, DNS Bind a été mise en place : https://www.unixmen.com/setting-dns-
server-centos-7/

Primary (Master) DNS Server Details:

Operating System : Cent0OS 7 minimal server
Hostname : masterdns.ramushi.local
IP Address : 192.168.1.5/24

Installation du service : yum install bind bind-utils -y

Ensuite configuration de du serveur dns :

vi /etc/named.conf

Modification du fichier named.conf :

3 https://pubs.vmware.com/vsphere-60/topic/com.vmware.|Cbase/PDF/vsphere-esxi-vcenter-server-60-
installation-setup-guide.pdf page 34 configuration requise du Vshpere DNS

4 http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/vmware-vcenter-
server6-deployment-guide-white-paper.pdf page 13



http://www.tdeig.ch/ITI2_RPI
https://www.unixmen.com/setting-dns-server-centos-7/
https://www.unixmen.com/setting-dns-server-centos-7/
https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/vmware-vcenter-server6-deployment-guide-white-paper.pdf
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/vmware-vcenter-server6-deployment-guide-white-paper.pdf
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optionz {

listen-on port 53 { 127.8.8.1: 192.168.1.5:}:
listen-on-v6 port 53 { ::1: X

directory Yovarsnamed'

dump-file suarsnamedsdatascache_dump . db”;
statistics-file "rvar-named-datarnamed_stats.txt":
memstatistics-file "rvarsnamed-data-named _mem stats.txt™:
al low-gquery 1 localhost:192.168.1.8-24:%:

On ajoute I'lP de la machine CENTOS 7 dans listen-on port 53. Ca nous permet de recevoir les requétes

DNS

Ensuite création des fichiers des zones DNS

zone "ramushi.local” IN {
type master:

file "forward.ramushi";
allow-update { none: I

} "

zone "1.168.19Z2.in-addr.arpa”™ IN {

type master:
file "revers.ramushi’;
allow-update { none: %

¥

Création des zones

vi /var/named/forward.ramushi

S0nA masterdns.ramushi.local root.ramushi.local.
£A118718681 ;3erial

J6HA ;Refresh

1884 :Retry

684880 ;Expire

d6488 sMinimum TTL

IN masterdns.ramushi. local.
IN 192.1668.1.5
IN 192.1668.1.18
IN 192.1668.1.11
IN 192.1668.1.15

masterdns 192.168.1.5

ESxnA
ESxB
LC3A

192.168.1.18
192.168.1.11
192.168.1.15
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vi /var/named/reverseS.ramushi

STTL 86488
1] IN S0A masterdns.ramushi.local. root.ramushi.local. (
211871881 :3erial
J6HA ;:Refresh
1884 :Retry
6H4808 :Expire
86468 sMinimum TTL

)]
@ IN NS masterdns.ramushi. local.

1] IN PTR ramushi.local.

masterdns IN A 192 .168.1.5

ESXA IN A 192 .168.1.18

ESxB IN A 192.168.1.11

LCSA IN A 192.168.1.15

5 masterdns.ramushi.local.
1A E3¥A . ramushi. local.

11 E3XB.ramushi.local.

15 UCSA . ramushi. local.

Ajouter un nom de I'esxi.

Lancer le service DNS :

systemctl enable named

systemctl start named

Ouverture du port 53 en tcp et udp pour les requétes DNS

firewall-cmd --permanent --add-port=53/tcp

firewall-cmd --permanent —--add-port=53/udp

Vérification des zones :

named-checkzone unixmen.local /var/named/forward.ramushi

named-checkzone unixmen.local /var/named/reverse.ramushi
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Cent0S Linux 7 (Core)
Kernel 3.18.8-327.el17.x86_64 on an xB6_64

localhost login: root

Password:

Last login: Thu Jang26.11:46.57 oo ttud

[root@localhost ™ 1# named-checkzone ramushi.local svar-named-forward.ramushi

zone ramushi.local /1IN loaded Serial culivyivwl

14

[root@localhost ~1# fnamed-checkzone ramushi.local ~var-named-reverse.ramushi

zone ramushi.localsINT loaded serial £H11H/1HHL

[1]4

[root@localhost ™14 systemctl start ntpd .
[root@localhost T1# systemctl start firewalld Lancement des services
[root@localhost ™1 =i, a amed

[root@localhost ~1

Server: 192.1645.1.

Address: 192 .168.1.5#53

Name : ramushi.local .
Address: 192.168.1.18 EsxiA
Name : ramushi.local

Address: 192.168.1.5

Name : ramushi.local
Address: 192.168.1.11
Name : ramushi.local
Address: 192.168.1.15

[root@localhost “1# _
On peut voir que le named-checkzone se passe correctement.
Avec NSlookup il trouve bien mon serveur et le port.

Un test ping a également été fait sur ESXA.ramushi.local :

[root@localhost " 1# ping ESXA.ramushi.local
PING ESXA.ramushi.local (192.168.1.18) 56(84) bytes of data.

64 bytes from ESXA.ramushi.local (192.168.1.18): icmp_seq=1 ttl=64 time=H.138 ms
64 bytes from ES¥A.ramushi.local (192.168.1.18): icmp_seq=2 ttl1=64 time=H.142 m=




h e p i a

Haute école du paysage, d'ingénierie Travail de semestre
et d’architecture de Genéve

§ 3.2.5NTP

Un logiciel natif de synchronisation horaire, tel que Network Time Protocol (NTP), est généralement
plus précis que la synchronisation horaire réguliére de VMware Tools et il est donc préférable d'utiliser
un tel logiciel. Il est possible d’utiliser une seule méthode de synchronisation horaire dans vCenter
Server Appliance. Si ['utilisation de logiciel natif de synchronisation horaire est utilisée, la
synchronisation horaire réguliere de VMware Tools dans vCenter Server Appliance est désactivée, et
l'inverse.’

Le serveur NTP est configuré sur Centos 7 (192.168.1.5).

Installation de NTP serveur sur centos 7 https://www.cyberciti.biz/faq/rhel-fedora-centos-configure-
ntp-client-server/

C’est un serveur NTP local, il fournit son heure locale pour la synchronisation du temps, les adresses IP
des serveurs NTP mondial sont commentés dans le fichier /etc/ntp.conf pour ne pas étre utilisé.

Pour configurer le serveur NTP sur VCSA 6.0, il faut ouvrir la console a I'aide de ALT+F1, se connecter
avec les informations suivantes :

User : root

Password : P@55wO0rd

Taper la commande :ntp.server.add --servers 192.168.1.5
:timesync.set —--mode NTP
Pour voir la configuration ‘ntp.get
| (@) VCSA - VMware Workstation hd — [m| x
Eile Edit View WM Tabs Help > | @ | £ SRR ¢ N v, [ Y =
| Lib
] x 15 Ubuntu 64-bit (51 RamushiDNSNTP [ 192.168.1.10 (5 RamushiDNS7 & <«
Type here to search -
=) [ My Computer UMuare vCenter 3erver fAppliance 6.0.0
5 RamushiDNSNTP
5 Ubuntu 64-bit Type: vCenter Server with an embedded Platform Services Controller
(50 RamushiDNS
) RamushiDNST localhost login: root
Shared VMs Fassuord :
Last login: Thu Dec 1 12:53:54 UTC 2016 from 192.168.1.55 on pts-0D
= [ 192168110 Conmected to service
) RamushiDNST
' (5 VCSA List APIs: "help api list”
182.168.1.11 List Plugins: “help pi list”
Enable BASH access: "shell.set —enabled True"”
Launch BASH: “shell”
Command> ntp.get
Conf ig:
Jtatus: Down
Jervers:
Command> ntp.server.add ——servers 192.168.1.5
Command> timesznc.set —-mode NTP
Unknown command: ‘timesznc.set’
Command> timesync.set —--mode NTP
Command> ntp.get
Config:
Status: Up
Servers: 192.168.1.5
Command> _
\To direct input te this VM, click inside or press Ctrl+G. A A A A A % 7

Pour supprimé un serveur NTP : ntp.server.delete —--servers 192.168.1.5

5 https://pubs.vmware.com/vsphere-51/index.jsp?topic=%2Fcom.vmware.vsphere.vcenterhost.doc%2FGUID-
FE79F045-BEB0-4FE5-B19D-4F4B3BE4663D.html



https://www.cyberciti.biz/faq/rhel-fedora-centos-configure-ntp-client-server/
https://www.cyberciti.biz/faq/rhel-fedora-centos-configure-ntp-client-server/
https://pubs.vmware.com/vsphere-51/index.jsp?topic=%2Fcom.vmware.vsphere.vcenterhost.doc%2FGUID-FE79F045-BEB0-4FE5-B19D-4F4B3BE4663D.html
https://pubs.vmware.com/vsphere-51/index.jsp?topic=%2Fcom.vmware.vsphere.vcenterhost.doc%2FGUID-FE79F045-BEB0-4FE5-B19D-4F4B3BE4663D.html
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§ 3.2.6 LOG serveur

Le log serveur sera utilisé pour récupere les logs de NSX, c’est une configuration des plus basique qui
a été mis en place.

Pour les logs serveur, une solution simple et de base a été mise en ceuvre la configuration IP est la
suivante :

#t This file describes the network interfaces available on your system
#t and how to activate them. For more information, see interfaces(5).

source setconetworksinterfaces.d-=

#t The loopback network interface
auto lo
iface lo inet loopback

#t The primary network interface

auto ens33

iface ens33 inet static
address 192.168.1.21
netmask 255.255.255.0
gateway 192.168.1.1

Il suffit de de-commenter les lignes module et input du fichier /etc/rsyslog

—r ar

setcsrsyzlog .conf Conf iguration file for rsyszlog.

For more information see
susr-sharesdoc-rsyzlog—doc-html rsy=slog_conf .himl

Default logging rules can be found in retcrrsyslog.d- S50-default.conf
I
ittt MODULES

LEIRIERIMIBIRIBIRIRIE BIE IS EI1

odule(load="inuxsock"”) # provides support for local system logging

odule(load="imklog") # provides kernel logging support
module(load="immark") # provides —MARK— message capability

it provides UDP sy=log reception
odule(load=""inudp")
input (type="inudp" port="514")

tt provides TCP sy=zlog reception
odule(load="intcp")
input (type="imtcp" port="514")

Enable non-kernel facility klog messages
GELogPermitMonkernelFacility on

Une autre machine virtuelle a été mise en place car il était trop critique de du VCSA, pour avoir un
acces un internet et installer le log serveur.
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§3.2.6 FTP

Un serveur et un client FTP ont été mise en place sur le réseau de production pour pouvoir faire des
tests de performance.

Le serveur FTP a été configuré sur un ubuntu serveur, pour cela vsftpd a été mise en place
https://guide.ubuntu-fr.org/server/ftp-server.html

Au niveau du client il s’agit d’'un post Windows 8 avec I'application filezila.

§ 3.2.7 VCSA

§ 3.2.7.1 Présentation

VCSA est un point central Vsphere, disponbile depuis la version 5. Cet outil permet de centraliser la
gestion de I'ensemble des hotes et des machines virtuelles. Une seule Appliance peut gérer jusqu’a
1000 hoétes et 10000 machines virtuelles avec la version 6.5 .NXS n’est pas directement inclue dans
VCSA mais peut-étre ajouté avec une procédure simple.

@ Déploiement de VMware vCenter Server Appliance

+ 1 Contrat de licence utilisateur Sélectionner la taille du dispositif

T Spécifier une taille de déploiement pour le nouveau dispositit

+# 2 Se connecter au serveur cible i i itif - . .
Taille du disposiff: Minuscule (jusqu'a 10 hotes, 100 machine

+ 3 Configurer la machine

Minuscule (jusqu'd 10 hétes, 100 machines virtuelles)

virtuelle Petite (jusqu'a 100 hates, 1 000 machines virtuelles)
. . Moyenne (jusqu'a 400 hates, 4 000 machines virtuelles)
v 4 Sélectionner e type de Description : Grande (jusqu'a 1 000 hétes, 10 000 machines virtuelles)
déploiement :
5 Configurer Single Sign-on Cela va déployer une minuscule machine virtuelle configurée avec 2 vOPU et & Go de mémoire, et nécessite

120 Go d'espace disque. Cette option contient vCenter Server intégrant Platform Services Controller.

6 Sélectionner la taille du
dis positif

7 Sélectionner une bangue de
données

& Configurer la base de données
9 Paramétres réeseau

10 Prét a terminer

Retour || Suivant Terminer Annuler

$ 3.2.7.2 Mise en production


https://guide.ubuntu-fr.org/server/ftp-server.html
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Avant de commencer l'installation de VCSA il faut que tous les services requis soit en service.

CentOS Linux ? (Core)
Kernel 3.18.8-327.el1?.x86_64 on an =xB6_64

localhost login: root

Password:

Last login: Thu Jan 26 11:46:57 on ttyl

[root@Plocalhost ™ 1# named-checkzone ramushi.local ~var-named-forward.ramushi
zone ramushi.localsIN: loaded serial 2811871861

1] 4

[root@localhost ~1# named-checkzone ramushi.local uvar-named- reverse.ramushi
zone ramushi.localsIN: loaded serial 2811871861

1] 4

[rootl@localhost 7 1#t systemctl start ntpd

[root@localhost “1# systemctl]l start firewalld

[root@localhost “1# systemctl start named

[root@Plocalhost ™ 1#

On se logue sur la vm centos7

On démarre le service ntp :

systemctl start ntpd

Puis le firewall :

systemctl start firewalld

Pour finir le service dns :

systemctl start named

vCenter est I'outil de gestion phare de la gamme vSphere. Cet outil de gestion (optionnel) permet de
gérer I'ensemble des machines virtuelles et des hotes physiques notamment par web acces.

vCenter Server Appliance est une machine virtuelle Linux préconfigurée, optimisée pour exécuter
vCenter Server et les services associés sur Linux.

Le guide d’installation de VCSA est disponible sur le lien suivant
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/vmware-
vcenter-server6-deployment-guide-white-paper.pdf

La configuration de VCSA en version 6.0 :


http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/vmware-vcenter-server6-deployment-guide-white-paper.pdf
http://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/techpaper/vmware-vcenter-server6-deployment-guide-white-paper.pdf
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Travail de semestre

|
E' Déploiement de VMware vCenter Server Appliance

+ 1 Contrat de licence utilisateur Prét a terminer

Vérifiez vos paramétres avant de commencer l'installation.

+ 4 Sélectionner le type de

+ T Sélectionner une banque de
données
+ & Configurer la base de données

+ 9 Paramétres réseau

10 Prét a terminer

Type de déploiement :
Configuration du

Synchronisation de
I'heure :

Base de données :
Propriétés

final
i Informations du 192.168.1.10
25 1 ble
v e connecter au serveur cil serveur ESXI
+ 3 Configurer la machine Nom - VCSA
virtuelle Type dinstallation : Installer

Instance integrée de Platform Services Controller
Minuscule (jusqu'a 10 hétes, 100 machines virtuelles)

déploiement déploiement:
5 Configurer Single Sign-on Elanque.de donnees : dgtastonﬂ
i i . Mode Disque : thick
+ 6 Selectionner Ia taille du Mappage de réseau: Network 1 to VM Network
dispositif Allocation d'1P : IPv4 | static

Synchroniser I'heure du dispositif avec 'hite ESXi

embedded

SSH activé = false

MNom d'utilisateur S50 = administrator

Mom de domaine S50 = ramushi.local

MNom du site S50 = ramushi

Adresse IP duréseau 1= 192.168.1.15

Nom d'hite = 192.168.1.15

Masque de réseau du réseau 1=255.255255.0
Passerelle par défaut= 192.168.1.1
DMS=192.168.1.5

Retour Suivant l Terminer ‘ l Annuler
Configuration de VCSA en 6.5 (réinstallation suite au probleme de licence)

O vCenter Server Appliance Installer

Installer

Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

+ 1 Introduction

2 End user license agreement

3 Select deployment type

4 Appliance deployment target

5 Setup appliance VM

6 Select deployment size

7 Select datastore

8 Configure network settings

9 Ready to complete stage 1

Ready to complete stage 1
Review your settings before starting the appliance deployment.

Deployment Details

Target ESXi host
VM name

Deployment type
Deployment size

Datastore Details

Datastore, Disk mode

Network Details
Network
IP settings
IF address

System name

Subnet mask or prefix length

Default gateway

DNS servers

192.168.1.10

VMware vCenter Server Appliance

vCenter Server with an Embedded Platform Services Controller

Tiny

datastore1, thick

VM Network
IPv4 | static
192.168.1.15
192.168.1.15
255255255.0
192.168.11
192.168.1.5

Mise a part une nouvelle présentation, c’est les mémes parameétres.

Finish Cancel
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Menu de connexion de vcsa disponible depuis un navigateur web : https://192.168.1.15

[3 Microsoft Word - rappor X / (&) vSphere Web Client X

& C | A Non sécurisé | ba#%://192.168.1.15/vsphere-client/?csp

o Tt VMware’ vCenter” Single Sign-On

Mot de passe:

Connexion

Login avec administrator@ramushi.local | password : P@55wOrd

Ci-dessus la fenétre apres une connexion :

Certains systémes vCenter Server utilisent des licences arrivées a expiration ou sur le point d'expirer dans voire inventaire. Gérer vos licences Détails...

vmware: vSphere Web Client  fi=

Navigateur X | (i} page d'accueil
<4 Retour

j Page d'accueil |

A Page d'accueil Inventaires

[ Hétes et clusters > X
VM et modéles > !g! l @ s i |E='I. .;-‘ ] m
& stockage > Hites et WM et modéles Stockage Mise en Bibliothéques Listes Networking &
€3 Mise en réseau &y clusters réseau de contenu dinventaires Security
globaux
Bibliothéques de contenu >
X X Opérations et stratégies
E Listes dinventaires globaux >
Stratégies et profils - = 5 3
= |8 ® = & & &
@ Update Manager > @ ]
Console des Console des (thagles de Gestionnaire Update Profils d'héte
5 Networking & Security > tches evanemeants rasasin o NeHGE
Régles de stockage VM pn
&% Administration > —

[] Taches

ClE sl & e = g

¢/ Balises etatiributs personnalisés

Réles Ccon ibution de P VRealize
systeme licence d'amélioration Operafions
&, Nouvelle recherche > e it NEitEgEr

[ Recherches enregistrées
Plug-ins pour lnstallation

®@® O
Hybrid Cloud vRealize
Manager Orchestrator

E Regarder les vidéos de procedures

Il faut commence par créer le cluster NSX en passant par le menu host et cluster = ajouter cluster.


https://192.168.1.15/
mailto:administrator@ramushi.local
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Travail de semestre

Ensuite on ajoute nous deux hosts ESXi en les recherchant par adresse IP.

A la fin on se retrouve avec I'inventaire suivant :

Certains systémes vCenter Server utilisent des licences ar

vmware® vSphere Web Client #=

 Nav igateur ) | .

4 Retour

(B | 8 @
« [ VCSA ramushi local
w [ Clustera
Q 192.168.1.10
G CENTOS7
G UbuntuServeur
E‘DVMwarevCenterSewerﬁ.ppliance
w [ NSXcluster
Q 192.168.1.11
G, logServeur
E‘BVMWare—NSX—Manager—Ez.E—dB‘l83T2
G WindowsClient

On peut voir notre datacenter de base, avec
les deux cluster I’'ESXi A avec I'ip 192.168.1.10
qui fait tourner 3 vm et l'esxi B avec l'ip
192.168.1.11 qui fait tourner les 3 autres
machine nécessaire au bon fonctionnement
de l'infrastructure.
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§ 3.2.8 NSX

§ 3.2.8.1 Présentation

VMware NSX est la plate-forme de virtualisation de réseau concue pour le Software-Defined Data
Center.

NSX intégre une fonctionnalité de gestion de la sécurité et du réseau qui est généralement traitée a
partir du matériel, directement dans I’hyperviseur.

NSX reproduit I’environnement réseau complet sous forme logicielle. Il procure un ensemble complet
de services et d’éléments logiques de réseau : commutateurs logiques, routeurs, pare-feu, équilibrage
de charge, VPN, qualité de service et surveillance. Les réseaux virtuels sont provisionnés et gérés par
programmation, indépendamment du matériel sous-jacent.

Pour résumé la fonctionnalité de NSX :

- Permet notamment de transformer le réseau en logiciel ce qui permet en autre plus de
flexibilité.

- Permet un fonctionnement sur n’'importe quel matériel réseau et une dissociation des réseaux
virtuels et physiques.

- Permet la micro-segmentation du réseau, grace a des regles personnalisées et automatisé
attribué aux machines virtuelles.

NSX est notamment utiliser dans les cas suivant :

- Gestion de la sécurité et la micro-segmentation.
- Continuité des applications.
- Flexibilité des opérations.

Il existe 3 versions d’NXS
La comparaison entre les déférentes éditions données par vmware :

Edition Standard : automatise les flux de travail informatiques, pour accroitre la flexibilité du réseau
de Data Center et réduire les colts d’exploitation et la complexité du réseau.

Edition Advanced : édition Standard avec un renforcement considérable de la sécurité du Data Center
grace a la micro-segmentation. Permet de déployer le niveau de sécurité le plus élevé dans le Data
Center, tout en automatisant le provisionnement informatique de la sécurité.

Edition Enterprise : édition Advanced avec des fonctions réseau et de sécurité couvrant plusieurs
domaines. Permet au réseau de Data Center de s’étendre sur plusieurs sites et de se connecter a des
charges de travail physiques a haut débit.
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NSX comprend 4 composants °:

Plan de données
o Leplande données NSX se compose du vSwitch NSX, lequel est basé sur le vSphere Distributed
Switch (VDS) doté de composants supplémentaires pour activer les services. Les modules de
noyau NSX, agents d'espace utilisateur, fichiers de configuration et scripts d'installation sont
réunis dans des VIB afin de fournir des services tels que le routage distribué et les pare-feu
logiques, ainsi que pour activer les capacités de pontage VXLAN
Plan de contréle
o Leplande contrdle NSX s'exécute dans le cluster NSX Controller. NSX Controller est un systeme
avancé de gestion des états distribués qui fournit des fonctions de plan de contrdle pour les
fonctions de commutation et de routage logiques NSX. Il constitue le point de contréle central de
tous les commutateurs logiques figurant dans un réseau. Il gére également les informations de
I'ensemble des hotes, des commutateurs logiques (VXLAN) et des routeurs logiques distribués.

Plan de gestion

O Le plan de gestion NSX est créé par NSX Manager, le composant de gestion de réseau centralisé

de NSX. Il fournit le point de configuration unique et les points d'entrée de I'API REST.
Plate-forme de consommation

o Laconsommation de NSX peut s'effectuer directement par l'intermédiaire de I'interface utilisateur
de NSX Manager qui est disponible dans vSphere Web Client. En général, les utilisateurs
associent la virtualisation réseau a leur plate-forme de gestion de Cloud (CMP) pour déployer
des applications. NSX fournit une forte intégration dans presque toutes les CMP par
l'intermédiaire de I'API REST. L'intégration prédéfinie est également disponible dans VMware
vCloud Automation Center, vCloud Director et OpenStack avec le plug-in Neutron pour NSX.

Voila le schéma représentant ces différents composants.

Plate-forme de consommation

Plan de gestlon

MNSX
Controller
Plan de contrdle -
Etat de lexécution {g;ﬁ

Plan de
donnéas

Edge

Modules dextension de Mhyperviseur

1
WELAMN DLR Pare-feu :

N ==

6 http://pubs.vmware.com/nsx-63/index.jsp#com.vmware.nsx.install.doc/GUID-3F96 DECE-33FB-43EE-88D7-
124A730830A4.html
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§ 3.2.8.2 Mise en production

Travail de semestre

Un peu comme VCSA, NSX est une machine virtuelle sous format ISO « a déployer » sur un hyper viseur.

Dans VCSA - Sélectionnez VM et modeles (VMs and Templates) = , puis sélectionnez Déployer un
modele OVF (Deploy OVF Template) = parcourir pour récupérer I'iso de NSX.

*gl Déployer le modéle OVF ?)
+ 1 Sélectionner un modéle Préta terminer
. . Verifiez les données de configuration
v 3 Sélectionner un nom etun
emplacement
+ 3 Sélectionner une ressource Nom VMware-NSX-Manager-6.2.5-4818372
« 4 Verifier les informations Nom de la VM source VMware-NSX-Manager-6.2.5-4818372
¢ Accepterles accords de Taille du téléchargement 26 Go
licence
A Taille sur le disque 60.0 Go
+/ & Sélectionnerun stockage
Dossier Discovered virtual machine
« T Sélectionner les réseaux
Ressource 192.168.1.11
~' 8 Personnaliser un modéle
» Mappage de stockage 1
%l 9 Préta terminer .
» Mappage de réseau 1
» Paramétres d'allocafion d'IP  IPv4, Statique - Manuel
Activer S5H = False
Liste des serveurs NTP = 192.168.1.5
Liste de recherche de domaines = ramushi.local
Liste des serveurs DNS = 192.168.1.5
Adresse IPv4 du réseau 1= 192.168.1.20
Proprictés Adresse IPv6 du réseau 1=
: Adrasse Intamat = NSX
Masque de réseau du réseau 1= 255 2552550
Passerelle IPv4 par défaut =
Passerelle |PvS par défaut =
Préfixe IPVG du réseau 1=
=True
Précédent Terminer Annuler

A la fin des parametres d’installation on obtient la page ci-dessus.

ATTENTION : NSX a besoin de 60 GB c’est pour cela que j’ai d( ajouter un disque dur supplémentaire.

Le déploiement prend beaucoup de temps 1 heures 30 a 2 heures. Comme pour VCSA, le service DNS
soit d’étre fonctionnel.

Une fois I'installation effectuée on se connecte a NSX par interface web

[ Microsoft Word - rappor X

(5) vSphere Web Client x

[ Centre de documentatic x ) [l VMware Appliance Man: %

<«

C | A MNonsécurise | bafis//192.168.1.20/login jsp

—

Password:

VMware NSX Manager Virtual Appliance

L’adresse IP 192.168.1.20
Puis le compte admin

Password : P@55wOrd
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Travail de semestre

Apres la connexion sur I'interface de management NSX

Il faut configurer les parameétres de base :

Time Settings

Specify NTP server below. For SSO configuration to work correctly it is required that the time on this virtual appliance and NTP server should be in sync. It is recommended to use the same NTP server used by the SSO server,

NTP Server 192.168.15
Timezone uTc
Date/Time 03152017 14:40:07

Syslog Server
You can specify the IP address or name of the syslog server that can be resolved using the above mentioned DNS Server(s).

Syslog Server 192.168.1.21
Port 514
Protocol TCP

Il a besoin pour cela :

- duserveurntp:192.168.1.5
- dusyslog serveur : 192.168.1.21 en port 541 en Protocol TCP

Ensuite il faut le connecté au VCSA

vCenter Server

Connecting to a vCenter server enahles NSX Management Service to display the Vidware Infrastructure inventory. HTTFPS port (443)
of Chapter 'Preparing for Installation” in the 'MSX Installation and Upgrade Guide’.

Ifyour vCenter server is hosted by a vCenter Server Appliance, please ensure that appropriate CPU and memory reservation is giver
and log back in to enable NSX user interface components.

vCenter Server. 192.168.1.15
vCenter User Name: administrator@ramushi local
Status: @ Connected - Last successful inventory update was on Wed, 15 Mar 2017 14:40:21 GMT %

Il suffit de se de mettre I'adresse IP du vCenter Server et d’utilise le compte administrateur ensuite le
statut toi passé en connected.

Apres avoir fait la connexion une option supplémentaire sera disponible dans I'accueil dans la page
d’accueil

J Page d'accueil |

Inventaires
I ) 3 Q -
— * o . ]
Héites et WM et modeéles Stockage Mise en Bibliotheégques Listes MNetworking &
clusters réseau de contenu dinventaires Security
globaux

Ce nouveau menu permet la création et configuration de composant NSX.
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Navigateur X

4 Retour

Metworking & Security
&1 Accueil NSX

=3 Tableau de bord
{2k Installation

E Commutateurs logiques
== NSX Edges

M Pare-feu

%, SpoofGuard

£ Définitions de senice
J[ Serice Composer

@) Data Security
+ Outils

Flow Monitoring
(4 Activity Monitoring
&Y Traceflow
- Inventaire de mise en réseau et de sécurité

S5 NSX Managers >

C’est depuis ce menu qu’il est possible de configurer les composants virtuels du réseau.

Lors de la création d’un nouveau NSX node on peut remarquer un renforcement de la sécurité en
stratégie de mot de passe.
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Ajouter un contrdleur

Mot de passe spécifié du contrileur NSX non valide. Le mot €9
de passe doit comprendre entre 12 et 255 caractéres. |l
doitinclure au moins un caractére majuscule, un caractére

& minuscule, un chiffre et au moins un caractére spécial. Le
mot de passe ne doit pas contenir le nom d'utilisateur
{admin) comme sous-chaine. Aucun caractére ne doit &tre

répété 3 fois ou plus de maniére consécutive.

Bangque de données :
Hdte

Dossier

Connecté a:

Fool IP:

Mot de passe :

Confirmer le mot de passe :

« | DatastoreNsX
|ﬁ
|.

1 il
|T|

|T|

| v |

#|Managemeni Modifier Supprimer

-

IPNSX

Sélectionner

|

OK

] [ Annuler

Travail de semestre

Il demande a présent au minimum 12 caracteres, dans les 12 caracteres il doit y avoir une majuscule,
une minuscule, un chiffre un caractére spécial et aucune caractere ne peut étre répété 3 fois de

maniére consécutive.

Malheureusement je ne peux aller plus loin car je n’avais pas de licence NSX de valide.
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§ 3.3 Test et vérification

Par défaut, I'accés SSH et le SHELL sont désactivés dans vmware ESXI

Le principe consiste a aller dans le menu de customisation de I'ESX puis d’activer ces deux options.
Accéder au menu de customisation du systéeme

Appuyez sur « F2 » puis saisissez le mot de passe de 'utilisateur Root.

Accéder aux options de dépannage dans « Troubleshooting Options »

System Customization

Conf igure Passuword
Conf igure Lockdoun Mode

Conf igure Management Network
Restart Management Network
Test Management Network
Restore Network 3Settings
Restore Standard Suitch

Conf igure Keyboard

Troubleshooting Options

View System Logs
View Support Information

Reset System Conf iguration

Activez le Shell et le SSH

nable ESXi Shell ESXi Shell is Disabled

Enable 55H
Modify ESXi Shell timeout Change current state of the ESXi Shell
Restart Management Agents

Disable ESXi Shell 35H is Enabled
Disable SSH
Modify ESXi Shell timeout Change current state of SSH

Restart Management Agents

§ 3.3.2 Test unitaire ESXI
Utilisation d’esxtop http://www.running-system.com/wp-
content/uploads/2015/04/ESXTOP vSphere6.pdf

$3.3.2.1 ESXI A CPU avant NSX
Sur les captures ci-dessous deux captures d’écran des informations retournées par esxtop a l'aide
d’une connexion en putty.

Au démarrage des VM


http://www.running-system.com/wp-content/uploads/2015/04/ESXTOP_vSphere6.pdf
http://www.running-system.com/wp-content/uploads/2015/04/ESXTOP_vSphere6.pdf
http://www.it-connect.fr/wp-content-itc/uploads/2013/07/esxshell1.png
http://www.it-connect.fr/wp-content-itc/uploads/2013/07/esxshell2.png
http://www.it-connect.fr/wp-content-itc/uploads/2013/07/esxshell3.png
http://www.it-connect.fr/wp-content-itc/uploads/2013/07/esxshell4.png
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22 192.168.1,10 - PuTTY

Selon les recommandations (voir lien du chapitre § 3.3.2) (sommes de la vm VCSA et RamushiDNS7)

On peut voir qu’avec les vm actuelle (VCSA et RamushiDNS7) il n’y a aucun probléme de ressources.

CPU load AVG | %used %SYS %VMWAIT %RDY
0.21, 0.17,
valeur 0.20 208.28 0.13 0 0.78
recommandation | pas d'info pas d'info >10 100 >10
validation ok ok ok
Une heure apres le démarrage des VM

22 192,168,110 - PuTTY

NWLD $USED FRUN THAIT IVMWAIT ERDY| $IDLE 3OVRLP $CSTE  3IMLMTD I5SWEWT
.46

CPU load AVG | %used %SYS %VMWAIT %RDY
0.07, 0.05,
valeur 0.05 4.53 0.03 1.87 2.93
recommandation | pas d'info pas d'info >10 100 >10
validation ok ok ok

Dans les deux situations les recommandations VMware sont respectées.

$3.3.2.2 ESXI A CPU apres NSX

Comme tous les composants de NSX n’ont pas été mis-en place le but des tests unitaire qui consistait
de comparer les consommations en ressource avant et apres la mise ne place des composant NSX.

Cela concerne également la section § 3.3.2.4 ESXI A RAM aprés NSX.
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§ 3.3.2.3 ESXI A RAM avant NSX
£ 192,168,110 - PuTTY

$ 3.3.2.4 ESXI A RAM aprés NSX

§ 3.4 Difficulté rencontrée

Installation d’ESXI : le premiere CD que j'ai gravé n’était pas bootable, j'ai di en refaire un avec
Winbrun.

Configuration de Centos : apres l'installation de Centos 7 minimal, malgré la configuration de la carte
réseau je n’arrivais pas a accéder a n’importe quel réseau. J'ai essayé avec un réseau 192.168.1.1/24,
par attribution DCHP du laboratoire 10.2.X.X. impossible de faire fonctionner correctement ma carte
réseau.

Anomalie ma carte réseau normalement ethO s’appelait : eno16777736

Jai donc téléchargé une VM centos déja configuré sur osboxes pour vmware:
http://www.osboxes.org/centos/#centos-7-1-1511-vmware.

Cette version fonctionnait sur mon pc d’administration, mais malheureusement c’était un centos?
avec GUI.

J'ai ensuite lu sur plusieurs forums que ce bug avait déja été signalé, mais aucune solution n’était
proposée. Apres avoir perdu beaucoup de temps (1 journée). J’ai décidé de mettre la VM centos sur
mon Serveur ESXi, sans changer la configuration le réseau de la VM a de suite fonctionné.

Je soupgonne deux choses :

1. lln’yapasde drivers pour la carte réseau de mon pc et centos sous vmware, car j'ai fait le test
et la VM centos fonctionne sans aucun probleme sur virtual box.


http://www.osboxes.org/centos/#centos-7-1-1511-vmware
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2. Lavirtualisation d’un centos 7 n’est pas encore complétement implémenté chez vmware

J'ai également eu des problemes de licences, j’ai d( réinstaller les serveurs ESXI

[£] Taches récentes X x
Iy~ Q -
Nom da i tache crie sttt Intiateur Mise en fie dattente... | Houra Ser Notification 2
Ajouter hdte autonome [ Datacenter @ Aucune licence nest disponi | RAMUSHILOCAL'. VCSA ramushilocal Nom e tache - Ajouter hote autonome
Ajouter héte autonome [ Datacenter © Aucune licence nlest disponil  RAMUSHILOCALY. v 017 14:18:46 | VCSAramushilocal e Dameent

ible:  Datacenter
Créer centre de données (@ VCSAramushilocal | v Terminge RAMUSHLLOCAL 2ms 260012017 14:18:05 | 260012017 14:18:05 | VESAramushilocal

Statut:  Aucune licence 'est disponible pour effectuer lopération.
La licence VMware vSphere 6 Hyperviser pour "Héte”
192.168.1.10 minclut pas "Agent vCenter pour Ihéte
VMware". Mettez la licence & niveau,

Plus de taches

J'ai également eu un probléeme avec VCSA pour une raison inconnue... Je ne pouvais plus accéder a
I’'administration WEB plusieurs reboot ont été nécessaire pour régler le probleme.

(@ hitps/1921681 150wy X 50 service unavaitable | X | () "503 service unavailable % BN - a8

& C | A Non sé LsrT /192,168,115, B O@ o W

503 Service Unavailable (Failed to connect to endpoint: [N7Vmacore4Httpl6LocalServiceSpecE:0x7fc00009a660] _serverNamespace =
/vsphere-client _isRedirect = false _port = 9090)

Probléme de licences VCSA, j’'ai d{i le réinstaller et déployer une nouvelle version de VCSA. Avec cette
nouvelle version de VCSA mon service DNS de base (maraDNS) ne faisait plus I'affaire j’ai donc mise ne
place un bind-dns

Ensuite j'ai de nouveau des problémes de licences avec NSX, lorsque je voulais deployer un node
controller j’avais 'erreur suivante :

Erreur X%}

@ L'opération « Nouveau dispositif NSX Edge = a échoué pour
I'znfité avec le message d'erreur suivant.

L'opération n'est pas autorisée parla licence NSX appliquée.
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§ 3.6 Etude et réalisation du rapport
Pour m’aider dans mon travail de recherche j'ai a disposition le travail de madame Ouafae Ifakren:
http://www.tdeig.ch/vmware/Ifakren RTB.pdf

Ainsi que le site du laboratoire : http://www.tdeig.ch/ITI3 Virtu/

Les conseils de M. Litzistorf.
La documentation VMware :

ESXI : https://pubs.vmware.com/vsphere-
51/index.jsp?topic=%2Fcom.vmware.vsphere.solutions.doc%2FGUID-0A264828-3933-4F4F-82D7-
B5006A90CDBA.html

VCSA : https://pubs.vmware.com/vsphere-60/topic/com.vmware.|Cbase/PDF/vsphere-esxi-vcenter-
server-60-installation-setup-guide.pdf

NSX : https://pubs.vmware.com/NSX-62/topic/com.vmware.|Cbase/PDF/nsx 62 install.pdf

Il est difficile de quantifier le temps passé pour cette partie car elle est omniprésente tout le long du
projet, mais je I'estime a environ 35% du temps de mon projet de semestre.


http://www.tdeig.ch/vmware/Ifakren_RTB.pdf
http://www.tdeig.ch/ITI3_Virtu/
https://pubs.vmware.com/vsphere-51/index.jsp?topic=%2Fcom.vmware.vsphere.solutions.doc%2FGUID-0A264828-3933-4F4F-82D7-B5006A90CDBA.html
https://pubs.vmware.com/vsphere-51/index.jsp?topic=%2Fcom.vmware.vsphere.solutions.doc%2FGUID-0A264828-3933-4F4F-82D7-B5006A90CDBA.html
https://pubs.vmware.com/vsphere-51/index.jsp?topic=%2Fcom.vmware.vsphere.solutions.doc%2FGUID-0A264828-3933-4F4F-82D7-B5006A90CDBA.html
https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
https://pubs.vmware.com/vsphere-60/topic/com.vmware.ICbase/PDF/vsphere-esxi-vcenter-server-60-installation-setup-guide.pdf
https://pubs.vmware.com/NSX-62/topic/com.vmware.ICbase/PDF/nsx_62_install.pdf
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§ 4 Conclusion

La mise en place de ce projet a quand méme été plus complique que je ne le pensais. Je regrette de ne
pas avoir pu finir la partie NSX qui de plus est la partie la plus innovante de ce projet.

J'ai néanmoins pu mettre en place les derniers produits VMware et réaliser une infrastructure
compléte a la sauce VMware.

Il est important de noter, comparer a la plupart des recommandations on peut utiliser un DNS sous
linux et pas forcément passé par un Windows Serveur + AD pour mettre en place le VCSA de vmware.

En ce qui concerne NSX, ce nouveau produit permet énormément de nouvelle fonctionnalité ce qui va
surement modifier les infrastructures virtuelle classique.

Le projet en soit était intéressant et captivant mais j’ai manqué d’un peu de temps pour correctement
développer ce projet de semestre.

Il était également difficile d’avoir des informations concernant le service DNS, vmware n’est pas tres
bavard a ce sujet.
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§ 5 Annexe
§ 5.1 Upgrade des PC du laboratoire

Lors de la préparation matérielle des serveurs ESXI, j'ai récupéré la mémoire des PC A44, A47 et A59

(actuellement sans mémoire Ram) pour renforcer les PC A51 et A43 qui ont actuellement 8 GB de Ram,
une petite étiquete jaune indique la quantité de Ram disponible.

Lors de lamise en place de laram, j'en ai profité pour correctement remettre les connecteurs de disque

dur SATA c’est-a-dire la téte de connecteur L du coté carte mere et la téte du connecteur | du coté
Disque dur

DTC-DAA13

QA E97378-001 (€
CNDP320A40
12VDC 0.60A

+:+:SATA 6Gb/s

S *z : &




