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VMWARE NSX
Descriptif :

La consolidation des serveurs permet de partager les ressources (CPU, RAM,...) d’'un serveur
physique a N serveurs logiques (= N machines virtuelles) permettant des gains de surface, de
consommation électrique et de productivité.

Certaines grandes entreprises, ayant des centaines de machines virtuelles réparties sur plusieurs
serveurs (éventuellement sur plusieurs sites), ont besoin d’'une gestion centralisée de leur
infrastructure informatique (serveurs logiques - firewall - routeur - commutateur - systéme de
stockage).

La solution NSX créé un réseau logique cohérent au-dessus des dizaines de serveurs physiques
hébergeant des centaines de machines virtuelles. Elle offre également des services virtualisés de
sécurité tels que VLAN, firewall, VPN et QoS.

Travail demandé :
Ce travail comprend les étapes suivantes :

1) Etude théorique
Quelles sont les principales fonctions offertes ?
Quels sont les supports disponibles (pdf, livedemo, ...) ?

2a) Analyse du scénario multi-tenants permettant a plusieurs clients d’étre parfaitement

isolés tout en bénéficiant de services centralisés (monitoring, backup)

Quelles sont les options possibles au niveau du design ?
Présenter les avantages et inconvénients
Définir les tests unitaires

2b) Analyse du scénario firewall et SSL balancer
Controler le niveau fonctionnel de ces composants en C3 et C4-C7
Tableau de maturité

3) Mise en oeuvre des scénarios
Documenter toutes les étapes (vSphere, vCenter, ESXi, ...)
Effectuer les tests unitaires
Mentionner les difficultés rencontrées

4) Guide méthodologique
Peut-on conserver les bonnes pratiques du monde physique ?
Doit-on réfléchir autrement ?
Peut-on se passer d’un firewall physique ?
Y a-t-il des limites ?
Analyse sur la sécurité (disponibilité, résilience)
Avantages et inconvénients par rapport a des composants externes
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RESUME

VMware NSX est un produit qui sert a produire un réseau virtuel avec toutes les fonctionnalités d’'un
réseau physique
Ce travail a pour objectif d’étudier et tester les fonctionnalités de VMware NSX pour la mise en place d’une
plateforme capable de produire un réseau virtuel.
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Tout au long de ce travail, j'ai testé les services proposés par NSX tels que le routing. le firewalling et le
Load Balancing en réalisant plusieurs scénarios au sein du laboratoire de réseaux et télécommunications.

Ce travail a été réalisé en plusieurs étapes:

1. La partie documentation consistait a lire tous les documents et livres proposés par Vmware NSX,
consulter des blogs, des sites internet dédiés a ce sujet et sélectionner les documents les plus
utiles pour réaliser ce travail.

2. Installation et configuration de ESXI 5.5, VCSA (VCenter Server Appliance) et NSX manager

3. Mise en place d’'une architecture multi-tenants comportant I'installation de 4 VMS pour deux
tenants A et B, la configuration des switches logiques et des routeurs logiques capables de lier les
tenants a internet

4. La définition d’'une politique de sécurité a l'aide des regles Firewalls distribué et de 'TEDGE Firewall
capables d’étre générées facilement dans une architecture évolutive pour réaliser l'isolation des
tenants

5. Mise en place et test du Load Balancing.

6. Comparaison avec une architecture physique

3 réseaux isolés (rouge, vert et bleu)
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1 PC Windows Server 2012 R2
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GLOSSAIRE

AD Active Directory

DFW Distributed Firewall

DLR Distributed Logical Router
DNAT Destination NAT (chez VMware)
ESG Edge Services Gateway

EDGE FW Edge Firewall

LS Logical Switch

SNAT Source NAT (chez VMware)
VIP Virtual IP : 'adresse IP du serveur virtuel
VM Virtual machine

VXLAN Virtual Extensible LAN
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INTRODUCTION

La technologie de la virtualisation a évolué rapidement, pour passer de la virtualisation des serveurs
a la virtualisation des réseaux.

VMware a lancé ces derniéres années son produit NSX aprés le rachat de la société Nicira

Le principal atout ou caractéristique de ce nouveau produit est sa puissance. En effet, selon
VMware, il permet de déployer des réseaux virtuels ayant les mémes fonctionnalités que les réseaux
physiques en quelques clics.

Les questions que I'on se pose de prime abord, et que je vais travailler a répondre tout au long de
ce rapport sont les suivantes :

* Comment fonctionne ce produit ?

* Quelles sont les fonctionnalités qu’il propose ?

* Quelle est la bonne pratique pour déployer NSX sans probléme ?

* Quelle politique de sécurité suit-il pour assurer un isolement des tenants?

* Est-ce que nous pouvons nous passer des Firewalls physiques ?

* Quels sont les avantages et inconvénients par rapport a un réseau physique ?

Comment ce rapport est-il structuré ?

Ce rapport est constitué de cing chapitres, a savoir la composants et services, les étapes de
l'installation, l'isolation des tenants de NSX et les scénarios utilisés pour tester ses fonctionnalités.
Le rapport s’achéve par le bilan.

Chapitre1 : Composants et services

Ce chapitre comprend une vue d’ensemble de Il'architecture de VMware NSX, ainsi qu’une
description des couches et des services qui le constituent. Enfin, le chapitre présente les définitions
des termes techniques.

Chapitre2 : Etapes de l’installation
Dans ce chapitre, j'explique les différentes étapes de I'installation, commengant par la configuration
d’Active Directory jusqu’au déploiement des contrdleurs.

Chapitre 3 : Isolation des tenants

Ce chapitre teste I'isolation des tenants en mettant en place différents scénarios multi-tenants

Le chapitre détaille aussi les démarches a suivre pour configurer les VXLANS, les switches logiques,
le router distribué et 'Edge Services Gateway.

Il explique aussi les différents dispositifs mis en place par VMware pour assurer une seécurité
optimale du réseau logique.

Chapitre 4 : Load Balancer — SSL

Vous découvrirez dans ce chapitre les deux scénarios adoptés pour tester les modes Load
Balancing qui existent dans NSX.

Un autre scénario testera la performance du Load Balancer en activant la haute disponibilité. Et
enfin, une conclusion qui le compare avec un Load Balancer physique.

OUAFAE IFAKREN- PROJET DE BACHELOR
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Chapitre 5 : Bilan

Dans ce chapitre, janalyse d’une part les résultats obtenus dans les différents scénarios en mettant
en évidence les avantages et les inconvénients par rapport a un réseau physique.

D’autre part, je cite les problémes rencontrés pour la mise en ceuvre de ce projet, et je conclus par
les projets futurs que VMware compte mettre en place pour la virtualisation du réseau.

La partie Annexes comporte les détails de linstallation, les prérequis matériels et logiciels, le
troubleshooting des différentes erreurs rencontrées au cours de I'installation ou de la configuration
ainsi qu’une liste de prix des modules VMware NSX.

OUAFAE IFAKREN- PROJET DE BACHELOR
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COMPOSANTS ET SERVICES

Ce chapitre décrit I'architecture de VMware NSX, présente
ses composants et services et ses différents dispositifs
utilisés pour assurer la sécurité et l'isolation du réseau
logique.

Enfin je donne des définitions des termes techniques
utilisés dans ce rapport

OUAFAE IFAKREN- PROJET DE BACHELOR
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1.1 PRESENTATION

VMware NSX est une technologie de virtualisation de réseau, appartenant a la famille SDDC
(Software Defined Data Center)', ce qui lui permet d’étre gérée a travers un centre de donnée.

L’architecture de VMware NSX est composée d’un plan de gestion, d’'un plan de contréle et d’un
plan de données.
Il est disponible en deux versions :

* NSX -in qui dépend de la solution VMware, par conséquent, il ne peut fonctionner qu’avec
un hyperviseur Vsphere de VMware.
* NSX -mh qui fonctionne avec d’autres hyperviseurs tels que KVM.

Pour VMware NSX, il y a deux points de vue sur le réseau existant, logique et transport.

La vue logique est un ensemble de services de réseau. La machine virtualisée est vue dans le
cloud. Elle est donc indépendante de la sous-couche matérielle.

Dans un environnement multi-tenants, a chaque tenant son point de vue logique de son réseau,
mais il ne peut pas voir le réseau d'un autre tenant.

Ce réseau se compose de ports virtuels, switch et routeurs virtuels, qui connectent les machines
virtuelles (VMS) entre elles ou avec le monde extérieur.

La vue transport réseau représente les dispositifs réels du réseau physique

Ces dispositifs physiques, y compris les serveurs de I'hyperviseur et les périphériques réseau
(passerelles), sont considérés comme des nceuds de transport, faisant ainsi une connexion avec
le réseau physique.

1.2 ARCHITECTURE?

7
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Figure 1: Architecture de NSX

' Chapitre 1 paragraphe Définitions
2 https://blogs.vmware.com/networkvirtualization/2013/08/vmware-nsx.html#.V4voaGNfxAY
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L’architecture de VMware NSX comporte plusieurs composants dont certains font partie de la
solution VMware NSX, d’autres peuvent appartenir a d’autres solutions comme Openstack ou aussi
Cisco.

Les composants appartenant a VMware NSX, sont divisés en plan de données, plan de contréle
et plan de gestion. Le plan de données est le plan qui s’exécute sur I'hyperviseur.

Le plan de contréle est composé d’un groupe de contréleurs.

Le plan de gestion, quant a lui, fournit APl NSX gérée par le NSX manager.

1.2.1 Data plane

Appelé aussi le plan de données. Le Data plane est implémenté au niveau KERNEL et assure le
transfert des paquets par les chemins construits par le plan de contrdle.

Il est représenté par le Switch virtuel qui est basé sur le VDS (Virtual Distributed Switch), et peut
étre déployé de deux fagons :

« Overlay network : encapsulation implémentée en utilisant STT®. GRE*. VLXLAN, IPSEC et
IPSEC-STT-GRE
* Bridged Network : les données sont envoyées directement, sans encapsulation, au réseau
physique. Mais, c’est rarement utilisé.
C’est la premiére méthode qui va étre utilisée dans ce travail.

1.2.2 Control plane

Ou plan de controle. Le composant de ce plan est le controller cluster. Via I'API de NSX, le
contréleur gére les instructions du tenant, et communique également avec les hyperviseurs afin de
déterminer la position des VMS.

Aucun Trafic du Data Plane ne passe par la VM du contréleur

1.2.3 Management Plane & Consumption Model

Ou le plan de gestion. Il est composé du NSX manager qui fournit une gestion centralisée du
réseau logique. Cette gestion est assurée grace & REST API°, en utilisant comme outil de gestion
CMP (Cloud Management Platform) .

1.3 LES COMPOSANTS

1.3.1 NSX manager

Est le centre de linfrastructure VMware NSX. C’est le premier composant a déployer |l assure le
fonctionnement de management plane et fournit le point unique pour communiquer avec
'environnement NSX

1.3.2 NSX Controller

Est le composant qui constitue le control plane. Il assure le fonctionnement des Switches virtuels
(logical Switches), et maintient les informations des VMS, des switches logiques, ESXI et des
VXLANS.

Il est déployé dans un cluster en nombre impair pour assurer la disponibilité permanente du trafic
dans le cas d’'une panne de I'un des contréleurs déployés.

3 A Stateless Transport Tunneling Protocol for Network Virtualization

* Generic Routing Encapsulation

5 Representational State Transfer : est un style d'architecture pour les systémes hypermédia distribués, créé par Roy Fielding en 2000 dans le
chapitre 5 de sa thése de doctorat1. Il trouve notamment des applications dans le World Wide Web

OUAFAE IFAKREN- PROJET DE BACHELOR
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1.4 FONCTIONNEMENT DES SERVICES

1.4.1 Les VXLANS
W WX LAN Ercapsulated Frase >
€ COrngnusl Eveamet Freme —>>

N
-

Maah of oogad LLALAL 4 “asnders

"VTEPSs — VXLAN Tumel ErvePonts
Figure 2: Trame VXLAN o

Virtual Extensible LAN est un protocole qui permet de superposer un réseau virtuel L2 sur une
couche IP déja existante.

Ce protocole joue un role important dans I'isolation des réseaux virtuels a I'échelle d’un cloud, en
offrant les avantages suivants :

Un identifiant sur 24 bits, le VXLAN Network Identifier (VNI), permet de numéroter suffisamment
de VXLAN pour isoler de trés nombreux clients allant jusqu’a 16 millions.

L’encapsulation des trames dans des datagrammes UDP permet au VXLAN d’avoir un champ
d’action plus important que le VLAN

Dans le scénario utilisé dans ce travail, le mode adopté dans les VXLANS configurés est le mode
unicast parce que les switches physiques utilisés dans ce travail ne supportent pas le mode
multicast.

® https://www.vmware.com/files/pdf/products/nsx/vmw-nsx-network-virtualization-design-guide.pdf Page 19
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1.4.2 Trafic Unicast

DA: Broadca 5‘.[ l I

SA: MIACH ‘ : :
J VM P1 : VM e

c h;‘.MACI : T MAC2

Figure 3 Trafic unicast’

* VM1 envoie une requéte ARP en broadcast sur le segment 5000 pour déterminer le MAC/IP
de VM3.

* Esxi3 intercepte la requéte et I'envoie au contrbleur via le plan de contrdle

* Le contréleur recoit la requéte

e |l vérifie sa table ARP

* Il envoie aprés I'information a ESXi3

* Esxi3 recoit 'information du plan de contréle et met a jour sa table ARP. A ce pointle VTEP
de VM3 est connu

VNI VM IP VM MAC VTEP |
5000 10.1.0.2 MAC1 192.168.10.61
5000 10.1.0.3 MAC2 192.168.10.62

VTEP Table

7 http://fr.slideshare.net/\VMworld/vmworld-2013-operational-best-practices-for-nsx-in-vmware-environments
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1.4.3 Le réle des VTEP
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u Rilesal Clusters & Hosts Configuration Status _ VLAN MTU VMKNic IP Address Teaming

SpoofGuard
E e v @duster1_21_06 + Unconfigure DSwitch 0 1600 i

Senvice Definitions
g El 192.168.0.3 v Ready vmk2 : 192.168.12.61
7| Service Composer
Data Securly E] 192.168.0.4 v Ready vmk1: 192.168.12.62
() Data Securi
o Flow Monkon @ 192.168.0.2 v Ready VTEP vmk2: 192.168.12.63
x| Flow Monitoring

- o El 192.168.0.1 v Ready vmk2: 192.168.12.60
1 Activity Monitoring
» Networking & Security Inventory
5 NSX Managers [ 1)
L2 | IP | PAYLOAD Al e Mac Lipoo
MAC1 192.168.10.61 VTEP1 5000
VM1 vmMm3
1
VXLAN 5000 Mace MAC2
VDS
| I
VTEP : 192.168.10.61 VTEP : 192.168.10.64

Réseau MG

‘ 2 e ‘ PAYLOAD

7 ransport Zone

SA 192.168,10.61
DA 255.255.255.255

Figure 4:VTEP- envoi de la table

1- VM1 envoie un ARP request a I'adresse broadcast

2- VTEP dans ESXI3 encapsule le paquet dans une entéte UDP avec une adresse broadcast
et 'adresse VTEP de ESXI3 comme adresse source

3- Le réseau physique transport zone envoie le paquet a tous les ESXI qui sont sur le VXLAN
5000

4- VTEP dans ESXI4 recgoit le paquet encapsulé avec les informations mentionnées dans la
figure

5- Il le dés-encapsule et I'envoie a VM3
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Texte

v v "w VTEP AENT \;
MAC1  192.168.10.61 VTEP1 5000
s -
MAC1 MAC2

VTEP : 192.168.10.61 VTEP : 192.168.10.64

SA VTEP2
DA VTEP1 5000

RRRRRRRR ESlxI3 & L ESIXI4
CT T T G

SA 192.168.10.64 SA MAC2

DA 192.168.10.61 DA MAC1

Figure 5:Transfert de la table lookup

1. Vm3 répond au request du VM1 en envoyant un paquet ARP en unicast a MAC1 avec son
adresse MAC2

2. VTEP dans ESXI4 fait une recherche dans la table VTEP et obtient 'adresse VETP de
ESXI3 et MAC1. ESXI4 sait maintenant que pour envoyer le paquet a VM1, il faut 'envoyer
a l'adresse 192.168.10.61

3. VTEP de ESXI4 crée un paquet unicast et I'envoie a 'adresse VTEP de ESXI3

DA MAC1

NN | S N
I vmMmai vmMms

MAC1 MAC2

vDs

VTEP : 192.168.10.61 VTEP : 192.168.10.64

DAVTEPT =000  PAMAct
Sa vTER2 Sooo Samacz

ESXI3 ESXI4
eeeeeeee I I

DA 192.168.10.61
SA 192.168.10.61

Figure 6:Table entry

1. Le paquet est envoyé a ESXI3

2. VTEP dans ESXI1 recoit le paquet encapsulé. Grace a la table VTEP, il apprend que
'adresse VTEP de ESXI4 est192.168.10.64. Il apprend aussi MAC2 de VM3 et vérifie I'ID
du VXLAN pour décider ensuite si le paquet devrait étre transféré ou non.

3. Le paquet est dés-encapsulé et envoyé a VM1

D’aprés ces tests, nous constatons une isolation du réseau logique par rapport au réseau physique.
La connexion avant la configuration du VXLAN était possible.

1.4.4 Les Switches logiques (Logical switches)

Il est basé sur le VSphere Distributed Switches(VDS) et constitue le Data Plane. |l fait 'abstraction
de la couche physique et parmi ses avantages :

* Création d’'une couche 2 flexible sur la couche physique IP sans ajouter du matériel ou
modifier le réseau physique existant
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* Communication est-ouest et nord-sud en maintenant une parfaite isolation entre plusieurs
tenants.

* Les applications des VMS ne sont pas impactées. Elles voient le réseau virtuel comme un
réseau physique

* Facilité d’ajout d’hyperviseurs dans le réseau logique.

Plusieurs fonctionnalités supportées : Port Mirroring, QoS, LACP, Network Health Check, NetFlow,
sauvegarde et restauration des configurations, monitoring, management et troubleshooting du
réseau logique.

4 VXLAN Transport Subnet A 10.20.10.0/24 \\ /’/ VXLAN Transport Subnet B 10.20.11 .0/24\\\
! " $ 'l

VM1 P VM2 : - VM3 P VM4

- - . -

ere Distributed Switch

VTEP1 10.20.10.10

8l vSphere Host [

VTEP2 10.20.10.11 : : VTEP3 10.20.11.10 VTEP410.20.11.11

8l vSphere Host [Pae NIl vSphere Host #  vSphere Host [

Y Vasiomseistmanriiaimsiiied N ivesrisisioisoaiiooniasrariociowiord

’
7
’
’
o

\w—//l/mmmnm;m' 5 -

—p Nicast Traffic

Figure 7: Switch Logiqiue trafic unicast
1.4.5 La gestion de la sécurité du réseau logique

EDGE Firewall

C’est le firewall qui gére le trafic Nord-Sud venant des clients vers les différentes VMS
Il permet de filtrer le flux en appliquant la politique de la liste blanche par des adresses IP statiques.

Le fonctionnement des régles

Ce FW est une VM congue pour filtrer le trafic nord-sud passant par TEDGE. Il gére le trafic des
couches 3 et 4.

Il supporte les filtres qui se base sur des adresses IP et/ou port pour tous les types de protocoles
(ICMP, http...)

Il peut étre utilisé comme un FW internet protégeant le réseau logique du trafic venant de
I'extérieur.

Tout paquet entrant et évalué avant I'application de la régle NAT.

8 http://chansblog.com/tag/nsx-logical-switch/
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Les trois régles dans la figure 8 sont générées automatiquement.

La régle, nommée firewall qui prend comme source vse, est une régle appliquée au trafic généré
par 'TEDGE.

Cette source peut étre choisie en cliquant sur le plus dans la case source et choisir dans la liste
proposée VNIC Group. Les objets de cette liste sont les dix interfaces de 'EDGE.

La lettre i veut dire interface

Specify Source

Select one or more objects for the source field of the firewall rule

Object Type: | VNIC Group [+ ]

(@ Filter )

Available Objects Selected Objects
© vnics
© vnics
© vnic7
© vnics
© vnico
© vse

¥ Advanced options

Negate Source

OK ][ Cancel ]

& [[] x =t =, Hide Generatedrules Show Pre rules

No. Name Type Source Destination
@1 routing Internal any any
@2 firewall Internal @ vse any
3 Default Rule Default any any

Figure 8: Edge FW Generated Rules

Le Firewall distribué (DFW)

A la différence de TEDGE FW, ce dispositif gére surtout le trafic Est-Ouest entre les VMS. Son plus
grand avantage est sa capacité d’appliquer la régle au niveau du VNIC de la VM indépendamment
du réseau ou elle se trouve, ce qui donne la possibilité de la migrer en conservant ses regles FW.

Le fonctionnement des régles DFW

Les regles suivantes sont générées automatiquement :

Régle2 : concerne le protocole Neighbor Discovery, le protocole utilisé par IPV6 pour découvrir les
autres hotes.

Régle3 : concerne le trafic du client ou serveur DHCP

Le DFW est installé avec deux default rules, une pour la couche 2 et I'autre pour la couche 3.
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A la différence du FW EDGE qui est une VM, DFW est installé dans le KERNEI de 'ESXI. Il permet
d’inspecter tout le trafic sortant ou entrant dans une VM donnée.

(¥ Default Rule NDP + any + any (2] IPvE-ICMP Neighbor Advertise... Allow @ Distributed Firewall
(2] IPv6-ICMP Neighbor Solicitation

@3 Default Rule DHCP +any +any (] DHCP-Client Allow @ Distributed Firewall
(2] DHCP-Server

@4 Default Rule *any +any +any Block @ Distributed Firewall

Figure 9: DFW rules

SpoofGuard

Grace a VMware Tools installé dans les VMS, NSX Manager collecte toutes les adresses IP du
réseau logique.

En créant des régles permettant de gérer les adresses IP des VMS, on peut prévenir le fishing de
sorte que I'adresse IP d’'une VM ne peut étre autorisée que par 'administrateur.

Service Composer

Ce dispositif permet de créer des politiques de sécurité et/ou des groupes de sécurité sur les VMS
se trouvant dans le réseau logique en appliquant les mémes méthodes utilisées dans un réseau
physique.

vyou want to protect you want to protect
Security Security
Groups Policies
[ APPLY TO
5 New Security Group
+ 1 Name and description Define dynamic membership
\/ Specify dynamic membership criteria that objects must meet to be part of this security group.
v 3 Select objects to include &
v/ 4 Select objects to exclude
Membership criteria 1 B
+/ 5 Ready to complete
Match | Al \ v \ of the criteria below
Criteria Details Add ‘
| vMName |+ | [contains |~ | |web x
| Entity |+ | [Belongsto |~ | CapacityCluster A [ex

Figure 10: Service Composer

NSX offre d’autres services comme le VPN logique, le Load Balancer ou encore NSX extensibility.

9 http://blogs.vmware.com/consulting/tag/nsx-service-composer
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1.5 QUELQUES DEFINITIONS

1.5.1 Les Clusters

Comme dans la définition traditionnelle d’'un cluster, il s’agit d’'un groupe de machines, appelées
noeuds, dont les ressources sont mutualisées et vues comme si nous avions une seule machine.
Outre les fonctions de haute disponibilité, performance ou aussi la répartition des charges, VMware
NSX a besoin des clusters parce que c’est le processus par lequel I'instance NSX Manager :

* Installe des modules du noyaux NSX sur les hotes membres de clusters VCSA
* Construit le control plane et le management plane

Les modules du noyau NSX conditionnées dans des fichiers VIB s’exécutent dans le noyau de
I'hyperviseur et fournissent des services tels que le routage distribué et le firewall distribué.

Pour que le NSX puisse fonctionner, il est nécessaire d’installer tous ses composants au niveau
des clusters et non pas au niveau des hobtes.

Il existe néanmoins un moyen d'utiliser les hoétes sans clustering. C’est de télécharger
manuellement les fichiers VIB sur le site VMware et les inclure dans I'image Esxi.

A la différence des clusters HA'™ ou DRS", le cluster ici ne sert que pour déployer quelques
composants de VMware NSX comme Controller Cluster ou encore les VXLANS.

1.5.2 Les fichiers VIB

Les lettres VIB signifient Vsphere Installation Bundle. Ce fichier et similaire a un fichier zip. C’est
une collection de fichiers qui servent a faciliter la distribution.
Un VIB est constitué de trois parties :

1- Une archive de fichiers.

2- Un fichier XML.

3- Un fichier de signature.

La premiére partie contient les fichiers qui composent les VIB payload. lls sont installés dans
image ESXI. Quand un VIB est supprimé, les fichiers seront supprimés de I'image aussi.

Le fichier XML décrit le contenu du VIB et les conditions requises pour son installation.

Le fichier de signature contient la signature électronique utilisée pour vérifier le niveau de confiance
du VIB et son intégrité. Il contient aussi le nom du créateur ainsi que le nhombre de tests et de
vérifications qui ont été faites.

1.5.3 VCSA (VCenter Server Appliance)

C’est le composant central de Vsphere sorti avec la version 5. Cet outil permet de centraliser la
gestion de I'ensemble des hétes et des machines virtuelles.

Une seule Appliance peut gérer jusqu’a 100 hétes et 3000 machines virtuelles.

Elle gére avec le NSX manager le plan de management.

Management Plane
vCD/VCAC

vSphere API ﬁ
vSphere AP|

vCenter Server |<:> NSX Manager

REST API

% High Availability
" Dynamic Ressource Scheduler
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Figure 11: Management Plane architecture

1.5.4 Le serveur SSO

Single Sign On ou authentification unique est la fonction qui permet aux utilisateurs de s’authentifier
une seule fois pour toute la durée d’'une session, indépendamment du nombre d’applications qui
nécessitent une authentification. lls peuvent alors accéder a leurs données en toute transparence,
sans contrainte de ressaisir un nouveau couple nom d’utilisateur/mot de passe.

Il a été introduit dans VMware Vsphere avec la version VCenter 5.1. Une nouvelle fonctionnalité,
qui ne sert pas seulement a s’authentifier, mais aussi c’est un moyen plus sécurisé pour accéder
aux solutions Vsphere.

En effet une authentification par échange de jeton pourrait étre configurée pour accéder aux
composants Vsphere tels que VCenter server et VCenter Orchestrator.

SSO peut étre configuré avec différents moyens d’authentification comme AD ou OpenLDAP.

Pour que Vsphere Web Client soit utilisé, SSO doit avoir le statut embeded lors de la configuration
de VCSA. Et pour cela il faudrait étre sar que le serveur DNS est opérationnel et le serveur NTP
est en mode Running.

1.5.5 Le Trafic Nord-Sud

C’est le flux de données qui circulent verticalement du client vers le serveur. |l constitue le 80% du
Traffic d’'une entreprise, contre le trafic circulant entre les serveurs dit Est-Ouest.

1.5.6 Architecture Multi-tenants

L’architecture multi-tenants ou multi-locataires est une architecture ol une seule instance peut
gérer plusieurs locataires.

Pour un prestataire de service, c’est la solution la plus adaptée parce qu'il suffit de déployer le
logiciel une seule fois et de créer par la suite autant d’'instances que de clients.

L’administration d’'une telle architecture est relativement simple. La complexité reste donc dans le
?;aintien d’'une isolation entre les tenants. Cette isolation se fait au niveau logiciel.

single-tenant multitenant
Separate application One shared application
and separale dalabases and one shared database

i m
J’f L ? — w\“/@

Application] |Application| [Application Applmnmal Applicabion

I I I 1 l

c 3
Database | | Catabase | | Dtabase | | Database = Dalaba&e[:

Figure 12: Architecture multi-tenants

"2 http://www.supinfo.com/articles/single/1069-qu-est-ce-que-architecture-multi-tenant
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1.5.7 Transport Zone

Pour configurer les switches et les routeurs logiques dans NSX, il est nécessaire de définir d’abord
une zone appelée Transport Zone (TZ).

Cette zone contréle quel cluster, et par conséquent quels hétes, le switch peut atteindre.

Une TZ peut couvrir plusieurs clusters.

Dans ce travail, j’ai utilisé une seule TZ. Mais dans une architecture multi-tenants, il est préférable
d’utiliser plusieurs TZ pour offrir un niveau supplémentaire d’isolation.

1.5.8 Proxy ARP

C’est une fonctionnalité que nous pouvons activer sur les interfaces de 'TEDGE dans le cas ou
nous souhaitons autoriser la passerelle ESG a répondre aux demandes ARP destinées aux autres
machines. C'est utile notamment lorsque nous avons deux sous-réseaux qui se chevauche dans
%es WAN différents.

( Extemal Network : 10.10.10.0/24 [)

( Directly Connected vOrg Network : 10.10.10.0/24  [)

vNICOD 19: 10.10.10.50
A (DHCP or Static)
~)
1P:192.168.0.1/ | 1P:192.168.1.0/ wWNIC 2
vNIC1 24 (Assigned) 24 (Assigned)
(_ Fenced vApp Neafork: 192.168.0.0/24 [ (__ Fenced vApp Network: 182.168.1.0/24  [)
|

1P:192.168.0.50 ’ IP: 192.168.0.51 P: ¥2.166.1.50 IP: 192.168.1.51
(DHCP or Static) {DHCP or Static) {OHOP or Static) {DHCP or Static)

1.5.9 Virtual Network Identifier(VNI)

C’est un identificateur que les VXLAN utilise pour numéroter les clients permettant de les isoler.
Le premier numéro est le 5000, puisque les numéros de 0-4999 sont réservés aux VLANS.

Figure 13: Proxy ARP

1.5.10 SDDC

C’est un modéle d’architecture réseau qui ajoute un niveau d'abstraction aux fonctionnalités des
équipements réseau afin de pouvoir les gérer de fagon globale. La partie décisionnelle des
équipements est séparée de leur partie opérationnelle et déportée vers un unique point de contrdle
qui dirige I'ensemble de fagon cohérente. Ce découplage permet de déployer le plan de contrdle
sur des plateformes dont les capacités sont plus grandes que celles des commutateurs réseaux

'3 http://stretch-cloud.info/2013/01/proxy-arp-icmp-redirect-in-vshield-edge-nic-explained/
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classiques. Enfin, cette abstraction a travers une API réseau standard permet un développement
de services réseaux a forte valeur ajoutée

Parmi les avantages de ce modéle, on peut citer

* La collecte des données en temps réel
* La capacité de couvrir plusieurs sources de données en méme temps

The Software - Defined Data Center

Data Center 1 Data Center 2

Software-Defined Data Center Services

l Abstracted and Pooled Compute

l Abstracted and Pooled Compute Automation

L Abstracted and Pooled Compute

Figure 14:SDDC Architecture ™

1.5.11 Architecture évolutive

C’est une architecture évolutive (Scalability architecture) en configurant pour chaque tenant son
propre ESG avec chacun un sous-réseau public différent.

VXLAN

Core
— f—/ ——— WVLAN
Q ®Physioal Routers
e Routing

Qﬂﬂﬂjacencies
ES

Routing
Adjacencies

VWeb App DB
Figure 15: ARCHITECTURE EVOLUTIVE

14 http://www.costacloud.com/cloud-software-defined-data-center.html
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1.6 PERFORMANCE

CWVindowshsystem32\cmd.exe
C:\UsersNadmin>ping 18.2.8.4

Envoi d’une reguéte ’Ping’ 10.2 . B-4-avéec 3Z octets—de_données :
Réponse de 1 .B.4 : octets=3Z 469 ms TTL=127

Réponse .a. : octets=32 Y 22

Réponse -2.0. : octets=32

Réponse .a. : octets=32

Statistiques Ping pour 18.2.8.9:

Paguets : envoyés = 4 o s = 4, perdus = B {(per-e Bz,
Durée approximative des bouclcs en millisecondes =

Minimum = Bms, Maximum = 146%ms.,. Movyenne = 367ms
C:\Users\admin>
C:\UsersNadmin>ping 168.2.68.5

Envoi d’une requéte ’Ping’ 18.2.8.5 avec 32 r~cicets de données =
Délai d’attente de la demande dépassé.

Statistiques Ping pour 18.2.8.5:

Paguets : envoyés = 1, recus = B, perdus = 1 {(perte 180z,
Ctr1+C
~C

C:\Users\admin>

Pour un simple PING de la VM console a VM4 il faudrait 1.5 seconde a peu prés pour la premiére
requéte. Cela est di au temps utilisé pour 'échange des informations entre le plan de contréle qui
trouve le chemin de la VM4 (Control Plane) et le plan de données (Data Plane)
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ETAPES DE L’'INSTALLATION

Ce chapitre consiste a expliquer les différentes étapes de
l'installation

Les étapes suivantes doivent étre impérativement respectées
pour que l'installation et la configuration de VMware NSX se
déroulent correctement et sans probléme.

Nooa hkrob-=

S©®

11.
12.

AD
1h00- 1h30

Installation de Windows Server 2012 R2.

Configuration de AD, DNS, Serveur NTP et DHCP.
Installation ESXI1 5.5

Configuration des adresses IP pour les ESXI selon le plan
d’adressage adopté

Installation de VCenter Client sur le PC d’administration.
Installation et configuration de VCSA.

Installation des plugins sur Mozilla et ouverture du web
client

Configuration du cluster et ajout des hétes.

Configuration du VDS

. Migration des PNICS et des VMKERNEL sur le VDS et

suppression des switches standards
Installation et configuration de VCenter NSX.
Déploiement de NSX controller.

.Installation

. Configuration
Installation VCSA
Configuration NSX Manager
ESXI
Controller
15-20mn
2h00
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VDS

2.1 SCHEMA
TSt TT TS TS T ST T AT T T T T E T T T I T T I T T I T T T 1
! Cluster-NSX !
1 1
: - VCSA :
: Ma.r:)ger Cnnt;ﬁl\er b : VM
1 1
1 1
: | | | il owwic
: | Esxi1(.1) | | Esxi2(.2) | | Esxi3(.3) | | Esxid(.4) : Esxi
1 1
- T [ ] C ] C ] [ [
ADMIN Sgi/':‘ar i Mgt ten Mgt Ten Mgt Ten Mgt Ten2 i PortGroup
20 .10 ! = 3 af 2 {3 nf|ja] 42 |'| UPlink
A28 1 3 1 2 1 2 1 2 PNIC
I Switch Management 192.168.0.0/24 I
I Switch Tenant 192.168.10.0/24 I
4 ESXIS :
ESX1 et ESXI2 pour les VMS de 'administration
VMS : NSX Manager - Controller - VCSA.
ESXI3 et ESXI4 pour les VMS des tenants A et B
PC Admin :
Pour la gestion du réseau virtuel via l'interface Vsphere web client.
Win Server :
Pour le DNS et AD.
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2.2 LA CONFIGURATION DU DISTRIBUTED VIRTUAL SWITCH(VDS)

Getting Started  Summary  Monitor ] Manage ’ Related Objects

[Settings I Alarm Definitions ’ Tags ‘ Permissions ‘ Network Protocol Profiles I Ports ’ Resource Allocation ’

i 20 =0 ((@efauttiitery |+ | & Q¢ . ¢

Topology

Properties

LACP

o X &2

v DSwitch-DVUplinks-85 5}
> Uplink -service (4 NIC Adapter...
» S Uplink -switch1-3 (1 NIC Adap...
> Uplink -switch2-4 (2 NIC Adap...
» & Uplink 6 (1 NIC Adapter)

&

2 Internet )

VLAN ID: -
» Virtual Machines (2)

Private VLAN

NetFlow <2, Management e

Port mirroring

Health check

VLAN ID: —
» VMkernel Ports (4)
> Virtual Machines (4)

» B Uplink 7 (1 NIC Adapter)
» 5 Uplink 8 (1 NIC Adapter)
Uplink transit-switch (0 NIC A...

> Uplink-mat (4 NIC Adapters)

&
[
O o000

<% Tenant1 0

VLAN ID: —
» Virtual Machines (4)

2, Tenant2 )

VLAN ID: —
» Virtual Machines (4)

<2, Tenant3 5}

VLAN ID: —
» Virtual Machines (2)

&1

&) |

éﬂ

<2, Transport 5}

VLAN ID: —
» VMkernel Ports (4)
Virtual Machines (0)

2, vxlan Li JHE-)
VLAN ID: —
» VMkernel Ports (4)
Virtual Machines (0)

UPLINKS Portgroup : le nombre est défini par l'utilisateur au moment de la création du VDS (8
dans ce cas). Un UPLINK sert a configurer les connexions physiques des hétes.

Management PortGroup : est I'équivalent de management network dans un switch VMware
standard.
C’est le port par lequel passe le trafic du réseau management (rouge dans le schéma) des VMS.

TenatX Portgroup : ces portgroups ont été ajoutés par NSX au moment de la création des
switches logiques. J’ai changé leurs intitulés pour plus de clarté.
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Aprés la création du VDS, ajouter les hotes et migrer les adaptateurs physiques (PNIC), les
VMKERNELS et les VMS sur celui-ci

[[Z> Ajouter et gérer les hétes

Sélectionner les tiches de l'adaptateur réseau
Sélectionnezles taches de I'adaptateur réseau a effectuer.

+/ 1 Sélectionner la tiche

+/ 2 Sélectionner les hotes

Seélectionner les taches de A n
3 radaptateur reseau V] Gérer les adaptateurs physiques

Ajoutez des adaptateurs réseau physiques au commutateur distrioué, assignez-les a des

Gérer les adaptateurs réseau o . . . .
liasisons montantes ou supprimez des adaptateurs réseau physiques existants.

physiques
- Gérerles adaptateurs réseau /] Gérer les adaptateurs VMkemel

VMkemel Ajoutez ou migrez des adaptateurs réseau VMkernel vers ce commutateur Distributed Switch,
6 Analyser Iimpact assignez-les a des groupes de ports distribués, configurez-les ou supprimez des adaptateurs

Migrer la configuration réseau VMkernel existants.

u de la VM

V] Migrer la gestion de réseau de machines virtuelles
8 Préta terminer Migrez des adaptateurs réseau de VM en les assignant 3 des groupes de ports distribués sur I
commutateur distribué.

Gerel le ameues avahces de Tnote
Définissez le nombre de ports par commutateur proxy d'hte hérité.

Commutateur distribué (exemple)

Gérer les adaptateurs Groupe de ports V..

| .
vl
v ports VMkernel et | | ¥ Liaison montante phveia
[ vmk D (| [ vmnic

Migrer la mise en

réseau de machines Groupe de ports de...

virtuelles v Machines virtuelles -
& vm [

2.3 VUE GENERALE

vmware* vSphere Web Clie

4 vCenter ) ' X

[ 9 | 8 a
w ) vcenter
v [ia Datacenter-nsx Cette vue est prise sur VSphere Web Client
v [ cluster-nsx Acceuil — hétes et clusters

R 192.168.0.1 > VCenter et le VCSA qui permet de gérer
@ 192.168.0.2 tous les hétes et VMS se trouvant dans
R 192.168.0.3 cluster-nsx
B 192.168.0.4
&p Console
&p Controller1

(R FW1-0
p nsx-manager

Gp veenter

& VM1
& VM2
G VM3
&5 V4
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La version VMware NSX 6.2 ne supporte pas la version 5.5 de VMware ESXI. Malgré que VMware
confirme sa compatibilité, plusieurs utilisateurs ont remarqué les mémes bugs dans la version 5.5
que la version ESXI 6 ne produit pas.

Pourquoi un cluster ?

Le cluster est un prérequis exigé par NSX pour déployer certaines de ses fonctionnalités comme
les VXLANS ou aussi le Controller.

Le cluster permet aussi d’installer automatiquement les VIB, les VXLANS et les VTEP sur les hétes
rajoutés ultérieurement.

2.3.1 La configuration logicielle

Les logiciels utilisés dans ce travail sont :
*  VMware ESXI 5.5.is0
* VMware NSX 6.1.4.ova
*  Pourles VMS : Windows7.iso
*  Windows Server 2012 R2 pour AD et DNS

2.3.2 La configuration de ESXI1 :

General Resources
Manufacturer: System manufacturer CPU usage: 381 MHz Capacity
Model: sasad u 4x 3GHz
CPU Cores: Memory usage: 11102.00 MB Capacity
Processor Type: = . FFFTTET FYFTTYL FYFYRY) YPTYYV FYPIR 16059.63 MB
CPU @ 3.00GHz
License: Evaluation Mode - Storage | Status | Drive Type
i@ datastore1(1) & Normal Non-SD
Processor Sockets: 1 \ \ ,
La configuration de NSX Manager
General Resources
Proc!uct: NSX Manager Consumed Host CPU: 90 MHz
Version: .6'1'4'2691049 Consumed Host Memory: 5310.00 MB
Vendor: VMware, Inc. Active Guest Memory: 860.00 MB
Guest 0OS: inux (64-bit) Refresh Storage Usage
VM Version: Provisioned Storage: 69.11 GB
CPU: Not-shared Storage: 18.24 GB
Memory: 12288 MB Used Storage: 18.24 GB
Memory Overhead: 107.01MB Storage - | Status | Drive Type |
VMware Tools: (@ Running (3rd-party/Independent) H§ datastore1() & Normal Non-53D
IP Addresses: 192.168.0.50 View all P I I LI
DNS Name: nsxmanager.nsx-tdeig.com NEtwork | Type I =
EVC Mode: N/A I:Om Management-Net.. Distributed port group &
State: Powered On < | |
Host: 192.168.0.1
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La configuration du Controller
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General Resources
Prod.uct: NSX Controller Consumed Host CPU: 180 MHz
Version: L0 Consumed Host Memory: 3987.00 MB
Vendor: VMware, Inc. Active Guest Memory: 368.00 MB
Guest OS: Ubuntu Linux (64-bi Refresh Storage Usage
VM Version: vmx-10 Provisioned Storage: 24.11GB
CPU: Not-shared Storage: 24.11GB
Memory: Used Storage: 24.11 GB
Memory Overhead: 54,48 MB Storage - | status | Drive Type [
VMware Tools: (@ Running (3rd-party/Independent) H datastore1(1) & Normal Non-53D
IP Addresses: 192.168.0.71 View all | | _’l
DNS Name: htb-1n-eng-dhcp10 etwone I Type I —
EVC Mode: N/A £, Management-Net.. Distributed port group &
2.3.3 La configuration de ESXI2
General Resources
Manufacturer: System manufacturer CPU usage: 758 MHz Capadity
Model: System Product Name e 4x3GHz
CPU Cores: PUs x 3 GHz Memory usage: 11481.00 MB Capadty
Processor Type: Intel(R) Core(TM) i5-3330 wwnnbibibiivgobyb 16059.63 MB
CPU @ 3.00GHz
License: Ve Storage | status | Drive Type |
ig datastorel & Normal Non-5D
Processor Sockets: 1
Cores per Socket: 4 4 I I _’I
| Aniral Draracenre: a - O o[ |
La configuration de VCSA
General Resources A
Guest QS: SUSE Linux Enterprise 11 (64-bit) Consumed Host CPU: 360 MHz >
VM Version: vmx-10 Consumed Host Memory: 7828.00
CPU: 2verPy Active Guest Memory: .00 MB
Memory: 8152 MB Refresh Storage Usage
Memory Overhead: 73.82MB Provisioned Storage: 133.11GB
VMware Tools: @ Running (3rd-party/Independent) Not-shared Storage: 133.11GB
IP Addresses: 192.168.0.35 view all Used Storage: 133.11 GB
Storage - | status | Drive Type [
DNS Name: vcenter.nsx-tdeig.com i@ datastorel & Normal Non-55D
EVC Mode: N/A
4| | i
State: Powered On Nowk = oF
Host: 192.168.0.2 e [ Type | ste
Active Tasks: 9 VMNetwork Standard port group &
vSphere HA Protection: @ Nja &2 r.?m Management-Net.. Distributed port group &
«| | »
| Commands _l
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2.4 INSTALLATION

2.4.1 Installation et configuration de Windows Server 2012 R2 :30min

Annexe 2
Aprés l'installation de Windows Server 2012 R2
1- Changer le nom et I'adresse IP du PC
2- Installer et configurer AD, DNS et DHCP
FQDN = nsx-tdeig.com

2.4.2 Installation et configuration de VMware ESXI " :15-20min

L’installation de VMware ESXI5.5 est simple. La version 5 permet de configurer le clavier en Suisse
francais
Aprés l'installation, rebooter la machine et appuyer sur F2 pour configurer I'adresse IP et le DNS.

A ce stade. Il faudrait s’assurer que tous les ESXI, le PC Admin et le Windows Server
communiquent entre eux, et que le serveur NTP (192.168.0.10) est en mode Running.

2.4.3 Installation et configuration de VCSA'®

Avant de l'installer se connecter a I'héte ESXI2
en tapant son adresse dans la barre de navigation : https://192.168.0.35 ,et en installant le VCenter
client .

Remarques

Avant de configurer le SSO, stopper VXPD par la commande suivante
~ # service vmware-vpxd stop

Ne pas oublier de le redémarrer aprés

~ # service vmware-vpxd start

Aprés la configuration du VCSA, se connecter au VCenter web client par les accés affectés a cette
VM.

=& x

Actions

Test Seftings

Save Seftings

Name:

Lookup service location
URL:
Certifcate status:

® http://journaldunadminlinux.fr/tutoriel-installer-un-hyperviseur-esxi-5-5/
'® http://vpourchet.com/2013/11/24/vmware-vsphere-5-5-configuration-de-lappliance-virtuelle-vcenter/
" http://www.it-connect.fr/installer-et-configurer-vmware-vsphere-web-client%EF %BB%BF/
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2.4.4 Configuration du Cluster

La configuration des clusters se fait dans I'interface Vsphere Web Client.
C’est une opération trés simple qui se fait en quelques clics.

2.4.5 Configuration du VDS

Virtual Distributed Switch sert a simplifier la gestion du réseau de VMS en centralisant la
configuration des ports et en donnant des noms aux groupes de ports (PortGroup)

C’est un prérequis pour NSX parce que les VXLANS et les switches logiques se déploient au
niveau du VDS en créant des nouveaux PortGroups.

Aprés la création du VDS, il faut :

* Ajouter un autre PortGroup appelé services
* Ajouter les hotes

* Migrer les PNICS et les VMKERNELS

2.4.6 Installation et configuration de VMware NSX®

Aprés le déploiement de la VM NSX Manager (Annexe4), il faut ouvrir la plateforme qui gére la
configuration du NSX Manager en tapant https://192.168.0.50 dans le navigateur.
Dans la page d’accueil, s’assurer que tous les services sont en running.

€ ) © & | https://192.168.0.50/1ogin.jsg

& Summary Manage

EE NSX Manager Virtual Appliance

&+

24A1AEA52D726DAE27749

VMware"NSX Manager Virtual Appliance

Common
Name
vPostgres

RabhitMQ

NSX Management Components
Name

NSX Management Service

System-level

Status
Running

Running

Stop

F Stop 3

Name

SSH Service

Version

6.1.0 Build 2107742

Status

Running

Stop.

'® http:/dailyhypervisor.com/vmware-nsx-for-vsphere-6-1-step-by-step-installation/

CPU

Used: 348 MHZ

MEMORY

Used: 3964 MB

STORAGE

Used: 206

Status

Running

Printemps 2016
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Free: 2252 MHZ

Capacity: 2600 MHZ

Free: 8031 MB

Capacity: 11996 MB

Free: 52G

Capacity: 716

Stop
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2.4.7 Déploiement du controller cluster”

Pour un réseau simple avec peu de ressources et une complexité simple, VMware recommande
de déployer 3 Contréleurs. Un pour le réle de master, le 2°™ pour le réle de slave et le dernier pour
assurer le fonctionnement du réseau dans le cas ou un des deux premiers se déconnectent.

J’ai déployé un seul contréleur pour économiser les ressources RAM

J’ai prévu un pool d’adresses 192.186.0.71-73 par exemple pour le déploiement.

Aprés le déploiement de 3 contrbleurs, jai supprimé deux pour des raisons de mémoire.

Add Controller ?
NSX Manager: | 192.168.0.50 v
Datacenter: = | Datacenter 1 v
Cluster/Resource Pool: | cluster1_nsx-tdeig v
= Datastore: = | datastore1 (1) v
n > Host: 192.168.0.1 v
NSX Controller nodes Folder Discovered virtual machi... | =
% x f@ Connected To: = Management-Netw¢ Change Remove 'i,Q Filter
I SELZ =T D 00l # | pool-Controller Select ‘}e Version | NSXM,
controller-1 192.168.071 [ === =711.41894 519:
OK Cancel
ISX Controller nodes
+ x [[] @ Q -
e e Status ster/Resourc Datastore Host Software Version NS anager
controller-1 192.168.0.71 + Normal cluster1_nsx-td¢ datastore1(1) 192.168.0.1 6.1.41894 %5192.168.0...

S’assurer qu'il est bien déployé sur tous les ESXI
‘=

1 http://wahlnetwork.com/2014/06/02/working-nsx-deploying-nsx-controllers-via-gui-api/
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CHAPITRE 3:

Isolation des Tenants

L’objectif de ce chapitre est de tester Iisolation des tenants.
Pour atteindre cet objectif, une architecture multi-tenants sera
configurée.

Pour cela, les étapes suivantes vont étre réalisées :
Configuration des VXLANS

Configuration des switches logiques pour 4 VMS
Déploiement du DLR

Déploiement d’une Edge Gateway Services (EGS)
Définition des régles de NAT

Définition des régles FW pour isoler les tenants.
Tester le FW de 'Edge et le FW distribué et comparer
entre eux

Comparer entre le FW de NSX et le FW physique

Nookrwd~

©

OUAFAE IFAKREN- PROJET DE BACHELOR

37



h e p i a

Haute école du paysage, d’'ingénierie .
et d’architecture de Genéve Printemps 2016

Session de bachelor

3.1 MISE EN PLACE DE L’ARCHITECTURE MULTI-TENANTS

3 réseauxisolés (rouge, vert et bleu)
7PCs

1PC Admin

1PCclient

1PC Windows Server 2012 R2
4ESXI

Les VMS :

ESXI1 NSX Manager 6.4.1-FW1-
Controller
ESXI2 VCSA 5.5
Windows 7
ESXI3 2 VM Windows 7
Esxi4 2 VM Windows 7
. ST T T TTTTTTTTTT TS T T T T T T T T T m T EE T E T T T 1
i Cluster-NSX !
1
1
: FW1 |
\ N. a T VCSA Console VM1 vm2 VM3 M4 1
| o ggs £R 15 40 Tenant A TenantB TenantA TenantB 1 VM
1 N = 8 10.1.01 10.10.0.1/24 10.20.0.2/24 10.10.0.3/24 10.10.0.4/24 1
1 1
1 1
v ] | | I | | e
1 1
o Esxi1l.1) || Esxi2(.2) i Esxi3( 3) | | Esxi( 4) HEE=
| L | | | I
PC WIN PC : int Mgt | Ten2 | Ten3 Mgt Ten3 Mgt Ten2 Mgt tenl Tenz | PortGroup
ADMIN | server Client 1 : ¢ !
20 .10 90 , 1 12 13 21 22 31 32 a 12 1| uplink
A28 1 2 3 1 2 1 2 1 2 PNIC
| |—129.194.184.)(/Z4J
[ Switch Managzement 192.168.0.0/24 J
[ Switch Tenant 192.168.10.0/24 J

Le tenant 1 : VM1 et VM3 sont liées par un switch logique et le VNI du leur VXLAN est le 5001

Le tenant 2 : VM2 et VM4 sont liées par un autre switch logique et le VNI de leur VXLAN est le
5002

La VM console est liée au switch logique qui a un VXLAN de VNI 5003

Tous les switches logiques sont connectés a lTEDGE

Comme je n’ai pas un routeur, jai utilisé une troisieme PNIC sur la machine physique de ESXI1
pour lier entre 'TEDGE et le PC client : le réseau bleu.

3.1.1 Démarche a suivre

J’ai élaboré une architecture qui me permet d’avoir :
* Deux tenants. Chaque tenant est identifié par un VNI différent.
* Accéder depuis le réseau physique a tous les tenants.
* Accéder depuis le PC client aux VMS via des adresses publiques.

3.1.2 Problématique

Deux problématiques se posent dans le schéma ci-dessus :
* Letenant 1 peut accéder au tenant 2 et vice-versa via le 'TEDGE.
* Lestenants 1 et 2 accédent a la VM console

Mon but est d’isoler les tenants par une régle FW qui peut étre valable dans une architecture
évolutive. La régle doit étre valable pour tous les tenants quel que soit leur nombre.
La VM console doit étre isolée de sorte que les VMS des tenants ne peuvent pas accéder a elle.
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Ainsi donc, quel scénario choisir pour les deux isolations ?

* Isoler les tenants par des régles FW

* Accéder depuis la VM console a toutes les autres VMS
* Accéder depuis le PC Admin a la VM console via RDP
* Bloquer 'accés des VMS a la VM console

3.1.3 Etapes de l'installation

Déploiement des VMS : Annexe 3

Configuration des VXLANS

Configuration des switches logiques

Déploiement du Routeur logique (DLR)

Déploiement de TEDGE

Choisir le dispositif le plus adapté pour assurer une isolation des tenants
Se connecter a la VM console depuis le PC Admin via RDP

Bloquer 'accés a cette VM depuis les VMS des tenants

ONOORWN =

3.1.4 Installation

Configuration des VXLANS %°

Management | Host Preparation | Logical Network Preparation  Service Deployments

ISX Manager: [ 192.168.0.50 |~

1stallation of network virtualization components on vSphere hosts

Clusters & Hosts Installation Status Firewal| LAN
'ﬁhcluster—nsx + 6.1.4 Uninstall + Enabled + Enabled
@ 192.168.0.4 v Ready v Enabled
@ 192.168.0.1 v Ready v Enabled
@ 192.168.0.2 v Ready v Enabled
[ 192.168.0.3 v Ready v Enabled

3.1.5 Configuration des switches logiques (LS)*'

J’ai choisi de lier VM1, VM3 a LS1 et VM2, VM4 a LS2. Cela permet d’avoir un VNI différent pour
chaque trafic et faciliter la gestion du flux.

¢ Installation Name 1 A Ststus Transport Zone Segment ID Control Plane
Logical Switches % Tenant1 ® Normal == Transport1 5001 Unicast

: NSX Edges m Tenant2 ® Normal == Transport1 5002 Unicast

| Firewall

i SpoofGuard = Tenant-console © Normal == Transport1 5003 Unicast

2 https://pubs.vmware.com/NSX-62/index.jsp?topic=%2F com.vmware.nsx-cross-vcenter-install.doc%2F GUID-49BAECC2-B800-4670-AD8C-
A5292ED6BC19.html

2 https://pubs.vmware.com/NSX-6/index.jsp?topic=%2F com.vmware.nsx.admin.doc%2F GUID-DF57C441-CE9A-4138-9639-
1658DBE65D48.html
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3.2 CHOIX DE ESG

En étudiant les schémas proposés par VMware, j'ai compris que 'ESG n’a pour fonction que de
faire le lien entre le réseau logique et le monde externe, et que dans une architecture multi-tenants,

il est préférable de déployer le DLR aussi.

Le DLR fait le lien entre les tenants et 'ESG, et rend le trafic plus fluide.
En testant les deux configurations, je me suis rendu compte que 'ESG peut jouer les deux roles

dans un schéma simple a quelques tenants.
Le DLR est utile dans le cas d’'une architecture complexe a plusieurs fransport zones.

3.2.1 L’installation du ESG?#

Sa configuration est trés simple : 4 interfaces sont configurées.
Trois interfaces, de type interne, liées au switches logiques des tenants.

Et la quatrieme interface, de type UPLINK, liée au PortGroup internet.

|' Setlingsl Firewall ‘ DHCP\ NAT‘ Routing ‘ Load Balancer | VPN | SSLVPN-Plus ‘ Grouping Objects |

4

Configuration

S X

Certificates

Printemps 2016
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-Z:: 1Job(s) In Progress ’ 0 0 Job(s) Failed

Configure interfaces of this NSX Edge.

vNIC#

0

w N

@ gk Actions

1 A Name

IP Address

internet2  129.194.184.10*

129.194.184.11

Show All

intern 10.10.0.10*

ten2 10.20.0.10*

ten-consol 10.1.0.10*

unirA

Subnet Prefix Length Connected T
24 Internet
24 Tenant1
24 Tenant2
24 Tenant-co

Double-clic sur TEDGE, dans I'onglet NAT configurer le DNAT comme ci-dessous

| Settings ‘ Firewall ‘ DHCP ‘ NAT‘ Routing‘ Load Balancer ] VPN ‘ SSLVPN-Plus | Grouping Objets |

+

Order Rule Id
1 200710
2 196609
3 196610
4 200707
5 200708

Generated internal rules are currently shown Hide internal rules

Rule Type

USER

USER

USER

USER

Action

DNAT

DNAT

DNAT

DNAT

DNAT

Applied On

internet2

internet2

internet2

internet2

internet2

Criginal
IP Address

129.194.184.15

129.194.184.13

129.194.184.12

129.194.184.14

129.194.184.11

Port Range

443

any

any

any

any

Translated

Protocol
IP Address Port Range

129.194.184.1 443 tcp

5
10.10.0.3 any any
10.20.0.2 any any
10.20.04 any any
10.10.01 any any

2 https://pubs.vmware.com/NSX-6/index.jsp?topic=%2F com.vmware.nsx.install.doc%2F GUID-6FB89057-CD13-48 AF-82F 2-

550B89F89FC5.html
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3.2.2 Test de connectivité

Avec un test de Ping entre le PC client et 'adresse de translation

publique de la VM2

Pinging 129.194.184.12 with 32 bhytes of data:

time<ims TTL=127
time<{ims TTL=127
time<ims TTL=127
time<{ims TTL=127

Reply from 129.194.184.12: hytes=32
Reply from 129.194.184.12: hytes=32
Reply from 129.194.184.12: hytes=32
Reply from 129.194.184.12: hytes=32

Ping statistics for 129.194.184.12:

Packets: Sent = 4, Received

Approximate round trip times

Minimum = Bms, Maximum = Oms.

4, Lost
in milli-seconds:
Average

8 Bz loss.

Bms

Printemps 2016
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129.194.184.12. L’adresse

3.3 QUELLE POLITIQUE DE SECURITE CHOISIR ?

Comme, nous 'avons vu dans le chapitre1, NSX a plusieurs dispositifs qui permettent de filtrer le
trafic et le gérer comme le DFW, le FW EDGE, Service Composer ou encore le Guardspoof.

3.3.1 Profil de mon architecture

Pour une question de temps, et pour étre dans un contexte d’un réseau de test et non pas de
production, I'architecture que j'ai adoptée est une architecture simple avec 4 VMS qui ont le méme
profil applicatif (Windows 7), un seul ESG qui fait la connexion entre le réseau logique et le réseau
physique et qui joue aussi le réle du DLR en routant le trafic est-ouest.

Ainsi donc, j’ai choisi de gérer le trafic venant du PC client en appliquant des régles FW EDGE et
Isoler la VM console, en appliquant des régles DFW.

Schéma 1

PC

. .90 129.194.184.x
Client

80 ESG

.10 1

Proxy ARP
Static NAT

A1
12
13
.14

10.10.0.1
10.20.0.2
10.30.0.3
10.40.0.4

FW rules :

do[d——

VM1 :

VXLAN 5001 5
vMm3

VXLAN 5002 —p VM2:
VM4

10.10.0.1

:10.10.0.3

10.20.0.2

:10.20.0.4

Any
Any
Any
Any
Any

RDP
HTTP - HTTPS
RDP
HTTP - HTTPS

Allow
Allow
Allow
Allow
Deny

Les tenants 1 et 2 appartiennent a des VNI différents pour assurer une couche supplémentaire

d’isolation entre les tenants.

Le client peut accéder aux VMS grace aux regles DNAT (NAT de destination)
Les regles FW permettent aux VMS de ne répondre qu’a une seule adresse publique, I'adresse

qui a été définie dans les régles du NAT.
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es Hide Pre rules

Type

Internal

User

User

User

User

Default

wn

©vse

any

any

any

any

Figure 16:Régles FW

Schéma 2

PC
ADMIN

192.168.0.20

VM
Console
192.168.0.40

10.1.0.1

VXLAN 5003

Destination

any

© 129.194.184.11

© 129.194.184.13

© 129.194.184.12

© 129.194.184.14

any

Search IEvI

Service Action

any Accept

[L] RDP Accept
[LJRDP Accept

[ HTTP Accept

[ HTTPS

[ HTTP Accept
[JJHTTPS

any Deny

.10

ESG
.10

VXLAN 5001
— —
¢ VXLAN 5002 >

VM1:10.10.0.1
VM3:10.10.0.3

Vm2:10.20.0.2
Vm4:10.20.0.4

DFW

ANY

IPSET1

Console
Adapter
IPSET2

Block ‘

Block

Le PC Admin communique avec la VM Console via RDP
La regle DFW permet de bloquer le flux des autres VMS en direction de la VM console

3.3.2 Les régles DFW

J'ai utilisé une régle qui prend comme source (any), et comme destination le 2°™ VNIC de la VM
console, ce qui m’a permis de bloquer le trafic venant des autres VMS vers la console tout en
maintenant la connexion entre celle-ci et le PC Admin.
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Aprés le test des régles DFW a plusieurs niveaux dont les switches logiques et le VNIC des VMS,
jai trouvé que la meilleure fagon d’avoir une régle simple et générique et de la définir au niveau de
I'IPSET.

L’'IPSET permet de définir une plage d’adresses IP ou un sous-réseau, qui est dans ce cas le sous-
réseau de chaque tenant.

Tenant o5 tenant1 JF tenant2 * any Block

Zonsole * any [@ Console - Networ... * any Block

Figure 17: Regles DFW de la console et tenants

La migration de la VM console vers un autre hote n’affecte pas les régles DFW déja définies.

3.4 DEROULEMENT DU TRAVAIL

3.4.1 Isolation des tenants :

Le but était de trouver une méthode qui me permet d’isoler les tenants d’'une maniére générique
sans devoir a chaque fois qu’un tenant ou une VM sont ajoutés, de configurer une nouvelle régle.

Deux méthodes sont a adopter, la premiére au niveau des critéres des regles DFW, la seconde
méthode se fait au niveau de I'architecture, celle d’avoir un ESG dédié pour chaque tenant avec
une plage d’adresses publiques différentes.

Cette derniére méthode, je n’ai pas pu la tester, par manque de temps.

Configuration

* Cliquer sur le NSX Manager dans I'onglet Network&Security
* Surmanage, cliquer sur IPSET, et définir la plage d’adresse ou les sous-réseau des tenants

=3
& 192.168.0.50 Getting Started  Summary  Monitor | Manage

System Event Severity | Security Tags | Exclusion List | Domains ‘ Grouping Objects | Users

< % J x Q

1] Details Scope e
IP Sets P tenant1 10.10.0.1-10.10.020  Global v
MAC Sets 'p} tenant2 10.20.0.1-10.20.0.20 Global v

“““
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IP addresses grouping must be defined under the global scope or
under the scope of a datacenter or a portgroup. IP address
grouping defined under the global scope is visible at all
datacenters and portgroups.

Scope: Global

Name: = [tenant1

Description:

IP Addresses: = |10.10.0.1-10.10.0.20

eg:192.168.200.1,192.168.200.1/24,
192.168.200.1-192.168.200.24

[ Enable inheritance to allow visibility at underlying scopes

* Revenir a 'onglet DFW
* Choisir any dans source et 'lPSET dans destination pour bloquer le trafic entre les tenants

3.4.2 Isolation de la VM console

Pour isoler la VM console des autres tenants, sans pour autant bloquer le trafic entre elle et le PC
Admin, j’ai choisi de définir une régle DFW au niveau du VNIC2 de la console. Le VNIC qui est lié
au switch logique. Figure 15

Ne pas oublier de donner a la VM console 'acces aux autres tenants en définissant une régle dans
'EDGE FW

User {5 Console any any Accept

Default any any any Deny

3.4.3 Avantages de l'utilisation de DFW

Le DFW applique les regles définies au niveau du VNIC de la VM. Ceci a plusieurs avantages :

* Seul le trafic qui devrait étre le réseau est présent sur celui-ci, le reste est bloqué avant
méme qu’il ne quitte la VM, ce qui permet une économie du trafic inutile.

* L’inspection de chaque paquet avant qu’il ne soit présent sur le réseau.

* Etendre la capacité du DFW, en ajoutant des hébtes.

OUAFAE IFAKREN- PROJET DE BACHELOR

44



h e p i a

Haute école du paysage, d’'ingénierie .
et d’architecture de Genéve Printemps 2016

Session de bachelor

3.5 CONCLUSION

Pour ma part, je constate que la différence entre le DFW et le FW EDGE est comme la différence
entre un FW physique et une ACL.

La définition de la régle DFW au niveau du VNIC, permet de faire une stateful inspection de tout
paquet traversant un des objets de notre infrastructure logique (cluster, switch logique, VM...).

Ce que le FW EDGE ne permet pas puisque ses régles ne permettent qu’une stateless inspection
basée sur des adresses IP statiques. Donc, ce FW joue le méme rdle qu’'une ACL.

A mon avis, il n’est pas encore temps de remplacer complétement un FW physique.

Une autre solution reste trés utile pour gérer le flux venant du réseau externe, c’est d'utiliser le
service composer qui nous permet d’établir des politiques de sécurité (policies Security) et des
groupes de sécurité (Security groups) pour 'ensemble des VMS.

Pour une entreprise comme SmartBee, une architecture qui comporte un ESG pour chaque tenant
et la méthode la plus adapté a mon avis.

En plus de la facilité de son déploiement, cela nous permet aussi de les isoler en bloquant
simplement le routage entre les ESG dans le DFW.
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Chapitre 4 :
Load Balancer -SSL

L’objectif de ce chapitre est de

[N

Tester les deux modes de Load Balancing proposés par NSX.

2. Le mode transparent et le mode non-transparent et définir la différence
entre les deux modes.

3. Faire le paralléle avec un Load Balancer physique
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4.1 INTRODUCTION

Parmi les autres fonctionnalités de IESG, le Load balancing,.
Il supporte un éventail important des protocoles comme http, HTTPS. ICMP, FTP...
Et utilise plusieurs algorithmes dont IPHASH et Round-Robin que j'ai testés.

Edit Pool ?
Name: # | pool2 B
Description: N
Algorithm: | IP-HASH | ~ | I

Algorithm Parameters:

Monitors: | default_https_monitor | ~ |
Members:
ar
IP Address Max Min
Enabled Name o i Weight Monitor Port Port . i ~ .
Ve Container Connections Connection
v vm2 10.20.0.2 1 80 80 0 0
v vm4 10.20.0.4 1 80 80 0 0

[\] Transparent

VMware proposé deux modes de Load Balancing
1) Le mode transparent, ou inline mode.
2) Le mode non transparent, appelé aussi one-arm ou mode Proxy.

Les deux modes seront étudiés et analysés grace a des captures Wireshark prises sur les VM2 et
le VM4
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4.2 MODE NON-TRANSPARENT OU ONE-ARM

4.2.2 Schéma

PC

.25. VXLAN 5001 VM2 :10.20.0.1/24
Client -90 129.194.184.x 80 £56 D — —» VM4:10.20A0.4;24

HTTPS HTTPS

Client-1P L VIP

Client-IP VM2 ou VM4 = SERVER IP
SERVER-IP ————— Client-IP

VIP ——————— CLIENT-IP

4.2.2 Configuration

Dans I'onglet Load Balancer, Global configurations, activer le Load Balancing

Edit Load balancer global configuration {

(-v)

V] Enable Load Balancer

Dans application profiles, définir un profile, en choisissant le HTTPS dans la liste déroulante Type
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Edit Profile (?)
Name: profile1
Type: | HTTPS |+ ]

[[] Enable SSL Passthrough
HTTP Redirect URL:

Persistence: \ None E J

Cookie Name:
Mode: v
Expires in (Seconds):

[ Insert X-Forwarded-For HTTP header
[_] Enable Pool Side SSL

Virtual Server Certificates [ Pool Certificates ]

Senice Cerificates | CA Certificates CRL}

Dans pools, définir I'algorithme. J’ai choisi I'algorithme IPHash dans ma configuration parce Round-
Robin est simple, et les autres algorithmes engendrent des erreurs, que malheureusement, je n’ai
pas eu le temps d’analyser

Edit Pool (?)
Name: # | pool2
Description:
Algorithm: IP-HASH |~ |

Algorithm Parameters:

Monitors: | default_https_monitor |~ J
Members:
>
IP Address / ) . Max Min
Enabled Name . Weight Meonitor Port  Port X X
VC Container Connections Connection.
v vma2 10.20.0.2 1 80 80 0 0
v vm4 10.20.0.4 1 80 80 0 0

Avant de continuer la configuration, s’assurer que le pool a un statut UP.
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Cliquer sur virtual server, et donner I'adresse IP a ce serveur comme c’est indiqué dans la capture

Edit Virtual Server (?)

J General | Advanced

[\ Enable Virtual Server

Enable Acceleration
Application Profile: = profile1 ] v |
Name: = serverl
Description:
IP Address: #%(129.194.184.15 €3 | Select|P Address
Protocol: | HTTPS | ~ |
Port: * | 443

Ne pas oublier d’aller dans I'onglet networking- VDS- PortGroup de ten1. Et modifier la propriété
Failover&teaming du port en IPHASH.

4.2.3 Fonctionnement

Hint: Press Ctrl-Alt to release the cursor
ﬂ Capture en cours de Connexion au réseau local
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
amge L BRERe=>=To=Baaan

(W] Appliquer un fiitre d'affichage .. <Ctrl-/> =3 ~] Expression...

No. Time Source Destination Protocol  Length Info

5 0.001072 10.20.0.2 10.20.0.10 HTTP 986 HTTP/1.1 200 OK (text/html)
2 10.20.0.2 TcP 60 53117 » 88 [ACK] Seq=94 Ack=934 Win=16464 Len=0
10.20.0.2 TcP 60 53117 » 80 [FIN, ACK] Seq=94 Ack=934 Win=16464 Len=0
TcP 54 80 » 53117 [ACK] Seq=934 Ack=95 Win=65536 Len=0
Tcp 66 53120 » 80 [svu] Seq—e Win=14660 Len=0 MSS-1460 SACK PERM=1 iS..

> Frame 5: 986 bytes on wire (7888 bits), 986 bytes captured (7888 bits) on interface @
b Ethernet II, Src: Vmware_97:eb:08 (@0:50:56:97:eb:08), Dst: Vmware_97:84:7e (00:50:56:97:84:7e)

» B el 57 . i _ Dst Part: + Q4. len: Q32

Le mode non transparent est un mode qui fonctionne comme un proxy, ou seulement 'adresse IP
de destination est modifiée

Dans cet exemple les VM2 et VM4 ne voient pas I'adresse du client mais seulement 'adresse de
linterface tenant1 de 'ESG qui est le 10.20.0.10.

4.2.4 Fonctionnement de I’'algorithme IPHASH :

Cet algorithme est basé sur I'adresse IP source et destination, en calculant chaque paquet pour
déterminer quel UPLINK utiliser.

In this I oad balancing policy. Hash value of Source and destination IP address is calculated with the Physical NIC.
Example: Hash of A & X is associated with uplinkt, Hash of A = ¥ is associated with uphink2 .efc.

Figure 18: Algorithme IPHASH
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4.3 MODE TRANSPARENT

4.3.1 Schéma

PC

25 VXLAN 5001 VM2:10.20.0.1/24
Client 90 129.194.184x — |80 ESG 25q— —p VMA:ID.ZOMZQ

HTTPS HTTPS

Client-IP ,VIP

Client-IP VM2 ou VM4 = SERVER IP
SERVER-|P ————— Client-IP

VIP ~—————— CLIENT-IP

4.3.2 Configuration
Pour configurer le mode transparent, il suffit d’aller sur pools, et cocher la case du mode
transparent
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4.3.3 Fonctionnement

4 Capture en cours de Connexion au réseau local E]
Fichier Editer Vue Aller Capture Analy istiq Telephonie  Wireless Outils  Aide
LT RERe=2=FTISERIAQAH
(W] Appliquer un filtre daffichage .. <Ctrl-/> ~] Expression...  +
No. Time Source Destination Protocol Length Info &
22 0.004313 10.20.0.10 10.20.0.2 TCP 60 53660 > 80 [ACK] Seq=94 Ack=934 Win=16464 Len=0@
23 ©.004352 10.20.0.10 10.20.0.2 TCP 60 53668 > 8@ [FIN, ACK] Seq=94 Ack=934 Win=16464 Len=0 =
24 ©.0084359 10.20.0.2 10.20.0.10 TCP 54 80 » 53660 [ACK] Seq=934 Ack=95 Win=65536 Len=0
25 0.964284 129.194.184.90 9.0.2 HTTP 447 GET / HTTP/1.1
26 ©.964285 9.194.184.90 720.0.2 TCP 62 50800 > 80 [SYN] Seq=@ Win=8192 Len=0 MSS=1460 SACK_PERM=1
27 A.964405 10.20.04.2 129.194.184.90 TCP A2 32 > SARAA [SYN. ACK] Sea=@ Ack=1 Win=R192 len=A MSS=146@ SACK
Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @ -

I Ethernet II, Src: Vmware_97:84:7e (00:50:56:97:84:7e), Dst: Vmware_97:eb:08 (00:50:56:97:eb:08) |
4 Internet Protocol Version 4, Src: 10.20.0.10, Dst: 10.20.0.2

210@ .... = Version: 4

. 0101 = Header Length: 20 bytes (5)
> Differentiated Services Field: @x8@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 52 M
2 @@ 58 56 97 eb @8 @@ 58 56 97 84 7e 03 00 45 00 .PV....P V..~..E.
@@ 34 74 b6 40 @@ 40 06 bl da @a 14 20 0a Qa 14 L4t
@0 02 d1 9a @@ 50 ae c9 aa b3 @@ 00 8@ 00 80 02
39 @8 f6 6b 92 00 82 @4 ©5 b4 01 01 04 02 01 03
004 83 o4

A la différence du mode-non transparent, ce mode modifie 'adresse |IP source et destination.
Cette capture qui est prise sur l'interface de VM2 montre que I'adresse du client 129.194.184.90
est affichée.

4.4 LE LOAD BALANCING SSL

4.4.1 Schéma

pC CA-Sligned Certificate

Client 90 }————129.194.184.x —— g0 ESG 254q VXLAN 5001 ) Wii‘;iﬁﬁiﬁi
Connection SSL :10.20.0.:

Client-IP L VIP

Client-IP VM2 ou VM4 = SERVER IP
SERVER-|P ———— Client-IP

VIP —————— CLIENT-IP
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4.4.2 Configuration

NSX permet de configurer le flux chiffré HTTPS sur ESG.
J’ai choisi un certificat auto-signé généré par ESG en allant sur Settings- Certificats

Action Generate CSR

Common Name: # ‘ NSX

Organization Name: = ‘tdeig

|
|
Organization Unit: = {4 l
|
|

Locality: % GE
State: % GE
Country: # | Switzerland [CH] [+ ]
Message Algorithm: [RSA | v ] Key Size: [2048 | v ]

Cliquer ensuite sur Generate CSR

Number of days: = |200

Name: I profile1

Type: [ HTTPS

[] Enable SSL Passthrough

HTTP Redirect URL: |

Persistence: [None | - ]

Cookie Name:

Mode:

Expires in (Seconds):
[] Insert X-Forwarded-For HTTP header
[] Enable Pool Side SSL

Virtual Server Certifica... [ P00l Certiicates |

CA Certificates | CRL |

[/ Configure Service Certificate
Common Name Issuer Validity

(e) NSX NSX Wed Aug 17 2016 - Su
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Dans Virtual Server, choisir HTTPS au lieu de HTTP

Voici les captures prises sur le PC Client

i
General | Details |
/ Your Connectlon |S not secure Could not verify this certificate because the issuer is unknown. I
Issued To
Common Name (CN) ~ NSX
i i i o Organization (0) tdeig r
The owner of 129.194.184.15 has configured theirr website improperly. To Organizational Uit (OU) 4 pri
protect your information from being stolen, Firefox has not connected to this Serial Number 01:56:97:C9:CE:80 e
website. Tssued By
L Common Name (CN)  NSX
earn more... Organization (0) tdeig
Organizational Unit (OU) 4
Begins On mercredi 17 aoiit 2016
Report errors like this to help Mozila identify misconfigured sites Err=ea dmanche 5 mars 2017
Fingerprints
SHA-256 Fingerprint 16:4E:85:4C:9F:82:42:A4:C3:9D:3E:2B:1A-0D:1F:FE:
129.194.184.15 uses an invalid SECUT‘KV certificate. ) ) 36:2A:E0:CB:F4 2B8C:65:07:04:33:46:33:FE:79:51
SHA Fingerprint F2:A7:C4:41:21:22:B3:E5:E1:AD: 26:9 1:E 1:09:B2:D9:6F:9E: 73:5C
The certificate is not trusted because it is self-signed.
The certificate is only valid for NSX
Error code: SEC_ERROR_UNKNOWN_ISSUER
Add Exception...

4.5 ANALYSE

J’ai testé d’abord, le mode transparent et le mode non-transparent. Nous avons vu que la différence
réside dans le fait que dans le mode transparent notre VM connait 'adresse du PC Client.

En fait il n’y a pas de bon ou de mauvais choix, tout se base sur nos propres besoins.
Personnellement, je n’ai jamais vu dans ma vie professionnelle le mode transparent déployé dans
un réseau de production.

Néanmoins, il reste un mode a choisir dans le cas ou il y’aurait besoin des adresses des clients
pour protéger une application.

J’ai sollicité les VM2 et VM4 en envoyant des requétes enchainées les unes aprés les autres.
Au bout de 3 minutes a peu prés le pool que jai défini a changé son statut en down et le site est
devenue indisponible avec I'erreur 503 : Service unavailable.

4.6 CONCLUSION

J’ai activé le HA (High Availibility) pour avoir deux ESG dont 1 est en mode passif.

Normalement, 'ESG passif prend le relais ou cas ou la premiére EDGE est indisponible dans les
15 ms.

Aprés plusieurs tests, jai remarqué que quand jéteins la VM du premier EDGE, la connexion
depuis le PC Client est impossible.

Malheureusement, je n’ai pas eu le temps de faire plus de tests. Mais, je suppose que la
synchronisation n’est pas faite correctement.

L’'importance du NSX Load Balancing n’est pas visible dans un petit réseau, quand il s’agit d’un
seul Load Balancer.

En fait son importance réside dans la simplicité de sa configuration, en choisissant I'algorithme qui
nous convient.

Que ce soit un seul Load Balancer ou une centaine, le colt reste fixe, puisque nous pouvons
déployer une multitude de Load balancer allant jusqu’a 200 pour un NSX Manager.
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Ce chapitre énumére

= Les problémes que j’ai rencontrés tout au long de la
réalisation de ce rapport.

= Un paragraphe qui parle des futurs projets que
Vmware compte réaliser dans le domaine de la
virtualisation réseau et sa position par rapport aux
autres acteurs dans ce marché.

= Donne une conclusion générale évaluant le produit de
Vmware NSX et son impact sur le domaine de
'administration réseau

= Je propose quelques sujet qui peuvent compléter
mon travail.

Peut-on conserver les mémes pratiques que dans un réseau physique ?
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Les mémes pratiques peuvent étre conservées dans la virtualisation réseau par NSX.
Le plus important est de bien comprendre le fonctionnement du DFW

Les tests que j’ai réalisés au cours de ce travail ont montré que le DFW reste plus puissant que
le FW EDGE et prend la main dans le cas ou je bloque la régle par défaut.

Malgré que les tests ont été concluants, et ont montré que le FW EDGE combiné au DFW sont
capable de protéger nos tenants, je reste convaincue qu’il n’est pas encore temps de s’en passer
d’'un FW physique.

Néanmoins, nous pourrions nous passer de limiter notre réseau par des zones de sécurités et se
contenter des régles DFW dans notre propre réseau.

5.1 LIMITES

Outre son prix qui reste élevé par rapport a des petites et moyennes entreprises, NSX a d’autres
limites notamment :
* Les Bugs qui restent assez fréquents surtout dans la version 6.2.
* La disponibilité du réseau qui reste moyenne.
* Lestrames VXLAN demandent un switch qui peut traiter les jumboframes, faute de quoi le
traitement des paquets devient plus long
* La multitude de ces composants demande une surveillance trés élevée de tous ces
composants, sinon on peut passer des heures a faire des troublesootings, alors que le
probléme pourrait venir d’'une simple déconnexion du contrdleur, un service qui a stoppé
dans NSX Manager, ou de la mauvaise configuration d’'un VXLAN

La méthode la plus simple reste d’avoir un réseau mixte composé de composants virtuels et
physiques.

5.2 PROBLEMES RENCONTRES

J’ai rencontré au cours de la réalisation de ce travail, des problémes d’ordre technique d’autres
d’ordre organisationnel. Parmi ces problémes, je vais souligner les suivantes :

* Vmware NSX est pour moi un nouveau produit que je ne connaissais pas avant. Vu la
complexité de ses couches, et les nouveaux termes techniques dont je devais comprendre
le fonctionnement, j’ai passé beaucoup de temps dans la partie théorique au détriment de
la partie pratique.

e Jai utilisé au début NSX6.2, une version qui ne fonctionne quavec VCSAG.x.
Malheureusement, aucune référence VMware ne le signale. Je I'ai abandonné apreés la
consultation de I'équipe de développeurs NSX pour NSX6.1.

e J'ai adopté au début pour la méthode up-down, ce qui ne convient pas a la philosophie
VMware, et m’a obligé a changer I'architecture physique plus d’'une fois. Heureusement
que M.Litzistorf m’a guidé vers la bonne pratique.

* Des problémes rencontrés dans la configuration du VCSA parce que je n’ai pas compris au
début qu’avant de la configurer, il faut avoir d’abord un serveur DNS et NTP fonctionnels.

* L’expiration de la licence VCenter m’a obligée de tout réinstaller.
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* La complexité de I'architecture NSX rend la compréhension du trafic du flux difficile.

* La multitude des composants permettant de déployer une politique de sécurité m’a obligé
a les tester pratiquement tous pour choisir les plus adaptés a mes scénarios

5.3 CONCLUSION GENERALE

Vmware reste I'entreprise pilote dans la virtualisation réseau. Elle se démarque par le fait que NSX
peut fonctionner avec plusieurs hyperviseurs, n’importe quel matériel et ne demande pas une
architecture réseau spéciale.

NSX peut étre déployé dans un réseau L2 ou L3, et son déploiement reste en général simple et
rapide.

Plus besoin d’encombrer le réseau avec des switches et des routeurs physiques, I'architecture
NSX reste valable pour petits, moyens ou aussi les grands Clouds

Mais, comme tout se fait au niveau logiciel, une nouvelle couche de complexité s’ajoute a ce
niveau.

La virtualisation réseau avec NSX demande d’acquérir un certain nombre des licences. :

Licence VCenter. ESXI. NSX....

Ces licences coutent cher (Annexe7). Selon moi, a proscrire pour les petits réseaux et les
infrastructures simples.

Malgré que le déploiement d’un réseau virtuel NSX reste simple, et peut se réaliser en quelques
clics, la gestion de tel réseau reste assez complexe, et demande un bagage de connaissances,
non seulement en gestion des réseaux comme c’est le cas pour les administrateurs des réseaux
physiques, mais des connaissances en virtualisation des serveurs et réseaux, En outre, une
connaissance des protocoles de communication et leur fonctionnement (OSPF, BGP, MPLS...) est
aussi nécessaire. Par ailleurs, il est indispensable d’avoir des compétences dans le troublesooting,
et un savoir en analyse des bugs parce que nous en aurons besoin.

Avec la nouvelle génération du FW distribué que VMware a mis en place, une nouvelle méthode
de filtrage de flux a vu le jour.

Le fait que le DFW se base sur le VNIC de la VM pour définir ses régles. Dans ce modéle de FW,
chaque VM est protégée par sa propre instance FW, alors que dans les FW classiques, les
architectures réseaux se basent sur la disposition des composants dans des zones de sécurité
isolées les unes des autres.

La plupart de ces zones sont connectées par des FW. Dans le cas ou un serveur est infecté, toute
la zone sera infectée.

Donc, dans le cas de DFW, quel est I'intérét des zones sécurité ?
L’architecture de DFW a plusieurs avantages, notamment :

* Simplification de I'architecture réseau en supprimant les zones sécurité

* Optimisation du flux en favorisant aussi le flux est-ouest et pas seulement nord-sud

* Le FW attaché ala VM peut migrer en méme temps que la VM

* Gestion des régles basées sur les attributs de la VM et pas seulement sur son adresse IP
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Cependant, quelques questions restent a poser :

* Peut-on faire confiance a cette architecture ?

* Est-il possible de se passer des FW classiques et de les remplacer par cette nouvelle
génération des FW, ou peuvent-ils fonctionner ensemble dans un réseau mixte ?

* Ont-ils le méme débit, dans les grands réseaux, que les FW physiques ?

* Peuvent-ils inspecter le trafic circulant entre les VMS et Internet avec les mémes garanties
qu’un FW physique ?

* Est-il possible de donner la responsabilité de la sécurité a 'équipe de virtualisation ?

* Est-ce qu'on est en train d’aller vers une structuration des fonctions des administrateurs
réseaux ?

Et aprés-----
Avant que je finisse cette étude, NSX avait déja sorti la nouvelle version de VMware NSX

NSX Cross VCenter, un produit permettant de gérer un réseau multi-sites avec une seul instance
NSX Manager et un seul VCenter.

Une autre génération de FW voit le jour : Le UFW (Universal FW) permettant de protéger un réseau
multi-sites.

La virtualisation réseau vise a pratiquer la politique : one company one team

Suggestion de sujets

e Etude de VPN et SSI-VPN plus

* Mise en place d’une politique se basant sur Spoof-Guard et simulation d’un fishing attack

*  VMware NSX Horizon. Une plateforme pour un labo. Son architecture, ses fonctions.

e Etude approfondie de VMware NSX security : lien entre service composer et DFW,
Spoofguard utilité, EDGE FW ou LDR FW lequel choisir ? .....

* Meéthodes de gestion des fichiers logs

* Gestion de la sécurité informatique par NSX
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Component

Memory

NSXManager- 12GB
NSX Controller: 4 GB

NSX Edge Compact: 512 MB, Large: 1 GB, Quad Large: 1 GB, and X-Large: § GB
Guest Infrospection: 1 GB
NSX Data Secunty: 512 MB

NSX Manager: 60 GB

NSX Controller: 20 GB

NSX Edge Compact, Large, and Quad Large: 512 MB, X-Large: 45 GB (with 4
GB swap)

Guest Infrospection: 2GB

NSX Data Securnity: € GB per ESX host

NSX Manager: 4

NSX Controller: 4

NSX Edge Compact: 1, Large: 2, Quad Large: 4 and X-Large: 6
Guest Infrospection: 2

NSX Data Secunty: 1

Les ports requis pour NSX Manager

Port Required for
HITCP ® Downloading the OVA file on the ESX host for deployment
®  Using REST APIs
m  Using the NSX Manager user interface
80/TCP ® Inifiating connection to the vSphere SDK
®  Messaging between NSX Manager and NSX host modules
1234/TCP Commumnication between ESX Host and NSX Controller Clusters
5671 Rabbit MQ (messaging bus technology)
2/TCP Console access (SSH) to CLI By default, this port is closed.
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ANNEXE2 : CONFIGURATION DE L’ACTIVE DIRECTORY

Installer Les services AD et DNS
J’ai donné le FQDN nsx-tdeig.com

R Server Manager =-|a] x

Tools View

-@1F

Manage

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

- DNS Manager |L|i-
& Al
.: File Action View Help
il AQ = = o o
"Nes pnE XEBez Hm § 8a
DH
E £ DNS Name Type Status DNSSEC Status Key Master
e= DNf| 4 F ADMIN-NSX msdcs.vmware.local Standard Primary Running Not Signed
g il b (] Forward Lookup Zones nsx-tdeig.com Standard Primary Running Not Signed
b (| Reverse Lookup Zones
b [ Trust Points
| Conditional Forwarders
4 () Global Logs
£33l NS Fuente

Ne pas oublier de configurer une zone de Forwarding, et une autre pour le PTR
Aprés ajouter tous les ESXIS et les VMS qui appartiennent au réseau management

& Server Manager - |8 X

-@1F

Manage Tools

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

2 DNS Manager = =
_ File Action View Help
il A = = <
;_ oo nE Bo= Hm § 8
DH
: £ DNS Name Type Data
em DN| 4 § ADMIN-NsX ] (same as parent folder) Start of Authority (SOA)  [21], admin-nsx, hostmas...
ii Fill 4 F‘_”W”d Lookup Zones g(sameas parent folder) Name Server (NS) admin-nsx.
Bl _msdcsvmwarelocal ] console Host (A) 192.168.0.36
=] nsxc-tdeig.com Hlesil Host (A) 192.168.0.1
b [ Reverse Lookup Zones H esxi2 Host (A) 192.168.0.2
b (& Trust Points Hesi Host (4) 192.168.0.13
| Conditional Forwarders Dot Host (&) 192.168.0.14
4 () Global Logs p o
DNS Evente :] nsxcontrollerl Host (A) 192.168.0.71 Hide
£ nsxmanager Host (A) 192.168.0.50
Q veenter-Good Host (A) 192.168.0.15
= Server Manager =8| x

Server Manager * Dashboard

Manage Tools  View

-@1F

Dashboard

WELCOME TO SERVER MANAGER

il-Oo

_ o DNS Manager =110
!: Al File  Action View Help
e O PEIEEE
12 oy £, DNS Name Type Data
& DN| 4 F ADMIN-NSX ] (same as parent folder) Start of Authority (SOA)  [37], win-28c7bq66ic7., ho...
g il 4 [& Forward Lookup Zones ] (same as parent folder) Name Server (NS) win-28c7bq66ic7.
& _msdcsvmwarelocal £]192.168.0.1 Pointer (PTR) esxil.nsx-tdeig.com.
=] nsctdeig.com £]192.168.0.13 Pointer (PTR) esxi3.nsx-tdeig.com.
4 [5] Reverse Lookup Zones £]192.168.0.14 Pointer (PTR) esxid.nsx-tdeig.com.
_ GG raps £1192.168.0.15 Pointer (PTR) veenter-good.nsx-tdeig.c...
b [ Trust Points £]192.168.0.2 Pointer (PTR) esxi2.nsx-tdeig.com.
.@ E;"b‘:'lt':’::: Forwarders £1192.168.0.36 Pointer (PTR) console.nsx-tdeig.com. Hide
£1192.162.0.50 Pointer (PTR) nsxmanager.nsx-tdeig.com.
DNS Events : : :
£1192.168.0.71 Pointer (PTR) nsxcontrollerl.nsx-tdeig.c...
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ANNEXE3 : PROBLEMES DE CONFIGURATION DE VCSA ET SOLUTION

vCenter Server Setup

Configure Options
Database settings

S$SO settings

Active Directory settings
Time synchronization

Review configuration v’ Configuring time synchronization

v Configuring database

Y Configuring SSO

Failed to execute '/usr/sbin/vpxd_servicecig 'ssoc' 'write' 'en:

£ >

Configure

¥ Starting vCenter Server

La raison pour laquelle cette erreur est produite est que VCSA ne détecte pas le serveur DNS qui
est primordial pour une configuration sans erreur

Dans ce cas, se loguer dans votre VCSA VM en utilisant VCenter client.

Ouvrir le fichier letc./hosts, et rajoute les lignes ci-dessous. Enregistrez et rebooter la VM.
192.168.0.35 vcsa_Name

192.168.0.20 Esxi_Name

Si 0.0.0.0 est attribué comme adresse IP a VCSA, modifier le fichier

lopt/lvmware/share/vami/vami_config_net

En donnant une adresse IP valable pour le DNS et le VCSA

vcsaS5 login: root
Password:

[l

vcsab5:” # soptrunwaressharesvamisvami_config_net

0) Show Current Configuration (scroll with Shift-PgUp-PgDoun)
1) Exit this program

2) Default Gateway

3) Hostnane

4) DNS

5) Proxy Server

6) IP Address Allocation for ethO
Enter a menu number [0]:

Liste d’exclusion
Avant de mettre le defaulte rule du DFW a block, Veuillez a mettre le VCenter dans la liste
d’exclusion sinon il estimpossible d’accéder a la VM et tous ses services deviennent indisponibles.

Mais pas de panique, vous pouvez supprimer cette action en suivant les étapes suivantes :
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ANNEXE 4 : VSPHERE WEB CLIENT

J’ai essayé Internet Explorer, Chrome et Mozilla Firefox.
Selon moi le meilleur navigateur parmi c’est trois navigateur est Mozilla Firefox. En tout cas, éviter
Internet Explorer parce qu’il n’est pas capable de prendre en charge certains plugins du web client.

Veillez a ce qu’Adobe Flash Player soit mise a jour.
Pour déployer une VM OVF. Vsphere demande d’installer le client integration plugin

Select source
Select the source location

A\ The Client Integration Plug-in must be il to enable OVF i Click the link below to download the installer.

P S Download the Client Integration Plug-in

2b Select storage

3 Readyto complete

[ secr J[ wee J[ Fnien ][ cancer ]

Installer le plugin, et rafraichir la page

Si le message persiste

Ouvrir un nouvel onglet dans Mozilla Firefox, taper : about:config
Dans search mettre : security.ssl3.dhe

Cliquer entrer.

Mettre les deux propriétés en false.
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Pour déployer une VM.iso, aller dans banque de données, créer un fichier et rajouter 'mage avant

de la déployer.

(%) vSphere Web Client

X o

{atastore.manag:

(@)l )® @ | https://192.168.0.35:0443/vsphere-client/# Id=vsphere.cor

C || Q Rechercher

filesView;context=com.vmv

Il existe des systemes vCenter Server avec des clés de licence arrivées a expiration dans votre
inootoin

vmware: vSphere Web Client # @

4 Historique [ Datastore1 | Actions ~

Détails...

U | Administrator@VSPHERE.LOCAL ~

| Aide v

[l Q Recherche

= Datastore1

Démarrage Résumé  Surveiller ‘ Gérer l Eléments associés

v [7] Taches récentes ol

{3 Machines virtuelles

@ Hates

[ Paramétres | Définitions des alarmes ‘ Balises | Autorisations | Fichiers 1 Taches planifiées

[Datastore1] modeles

(@ Recherce )
w [ Datastore1 Nom

» [J.sdd.sf
[JVMware vCenter Se
[JNSXManagerGood

im modeles

8B c¢o

Taille Modifié Type Chemin

Cette liste estvide.

J Tout | Exécution  Echec

Mes tiches v

Plus de tiches

| ~ |7 Travail en cours [=]
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Au cas ou la VM de NSX Manager ne se met pas sous tension, mettre la mémoire réservée a 0.

/(@) vSphere Web Client x ‘\@ NSX Manager > \ (¥ Erreur de chargement del... > O Ifakren Ouafae (HES) - Ou... ><

_ﬂ-

| +

€ ) il @ | https://10.2.3.74:9443/vsphere-client/Zextensionld=vsphere.core.vm.manage; context= com.vrr e.core.model

f 2@

vmware* vSphere Web Client

Résumé _ Surveiller | Gérer | Eléments associés

& Réseaux NSX Manager - Modifier les paramétres

B Banques de données D

Matériel virtuel | Options VM | Régles SDRS | Options vApp

» | cPU
~ #. *Mémoire
RAM ()
Réservation
[ Réserver toute Ia mémoire client (entirement verro
Himité -

Limite Mo ~

Parts Normale ~

Pour 'erreur ci-dessous
2

File Edit View Inventory Administration Plug-ins Help
B8 B (& rom b Ep T
oe > =

= B 0335+
o NSX Manager

10.2.3.54 - vSphere Client

b i) Inventory
= )
NSX Manager
| Getting Startea. | Summary | ResourceAllocation | Performance | Events

GNU GRUB (638K lower ~ 1984K uppe

Dans Storage, copier le chemin encadré
@ 10.2.3.54 - vSphere Client
B B (6 o v sy o B sy

&t

Ed [& rome b g ventory

&

Metire hors tension la machine
NSX Manager
Metire sous tension la machine|
NSX Manager

Initialiser Ia mise sous tension
Datacenternsx
Reconnecter héte
102354
Reconnecter héte
102354

uillée)

D0 P BB

1 'anérafion n'ast nas autari

lighted.

= @ Toasss
Nox Hanager
@ Events | Permissions.
View: [Datastores Devices
Datastores Refresh  Deiete  AddStorage..  Rescan Al
Toentification Beviee BriveTyoe Copsaty Fres[Type [ LestUpaste Farawars Acceterstion
3 datastorei@ Cocsl ATA DSk (e Neon-SD 250,50 G 273,50GB VMFSS  26/05/2016 220032 Unknown
Power tanagement
Software
Licensed Features
ancuraton
Datastore Details Properties.
290,508 Capadty
ocation: /umfs/volumes/57222ab-r4bebd70-0052-6805ca2252<0 b
: = i700c8 M Used
23s0ce B Free

Et Dans Systéme paramétre avancer localiser le fichier entouré ci-dessous, et coller le

copié auparavant

@ Objets de niveau sup...

[[ParSmEies]| mise en réseau [ Stockage | Définitions des alarmes | Balises | Autorisations |

+ Mettre sous tension la machi
@ NSXManager

+ Initialiser 1a mise sous tensid

[Ia Datacenternsx
+ Mettre hors tension la machin
&1 NSX Manager

[ 10.2.3.54 - Modifier une option avancée

@ Machines virtuelles 2
—ad P Paramétres systéme avancés
L AeED - Machines virtuelles.
B Banques de données o par e 7 Q Filtrer ~
Compatibilité -
& Clusters de banques ... Il C Nom 2 2| Vata Dascription.
@ Réseaux - = 20 Pourcentage de puissance a.. ||
& Distributed Switches (e e Ies Power.MaxCpuLoad 60
— du fichier S aF 100
Hotes echasce Power.MinFreaPct o Dans une régle personnalisé
& 102352 % Aanai

2 »l

ScratchConfig CunﬂgureﬂStramthcaho)n mfsNolumes/572a22ad-44c6d661-0c37-6805ca22a2c0

Le répertoirs connigure pour stre utilisé pour l'espace de travail. Les modifications prendront effet lors du procha:

oK

B @1 vcenternsx - Migrer
in redémarrage
Déployer le modzle O.

Annuler

avancés ) tchConfig.C:
Scsi.C

Scsi.CompareL UNNumber
Scsi.FailVMIOonAPD

Lo aa

Le répertoire
Changer Ia valeur QErT des p...
Tenir compte du numéro LUN...
EIS de machine virtuelle 3 éc.

A 102352
Utilisation de la mémoire hote.

chemin
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Durant la configuration de NSX Manager, il se peut que la configuration de lookup engendre une
erreur de type

Trust Certificate?

= RSK Management Service operation failed.( Initialization of Admin Registration

ice Provider failed. Root Cause: Error occurr

nile registration of lookup
rvice, com.ymware vim.vimomi.core. exception.CedificatevalidationException:
Server certificate chain not verified )

Lookup Service https:#10.114.132.10:443/lookupservicel/sdk presented an SSL certificate with the
following thumbprint:

01:AD:SE:12:0B:85:CA24:2B:29:2D:E4:56:4C:34:F4:6D:0B:C9:87

Proceed with this certificate?

§1-2 Vérifier que le serveur DNS est configuré correctement, et que le NSX manager arrive a le
pinger
§1-2 Vérifier la synchronisation de NSX Manager VM avec I'héte (utiliser le méme serveur NTP)
§1-2 Cette erreur peut étre générée si I'adresse IP de VCSA a été changé. Dans ce cas, ouvrir
I'adresse suivante : https./[ip VCSA]:5480
Aller dans I'onglet Admin et générer un nouveau certificat SSI

Rebooter VCSA VM

Configuration :

€ ) O & | hitps://192.168.0.50/home.html#/manage C | | Q Rechercher wB $ A €@ 9O =
IP: 192.168.0.50  Version: 6.1.4 Buikd 2691049
Name: Esxi2 User: admin
& Summary Manage
SETTINGS General network settings ( Edit
General Hostname Esxi2
NSvOCk Domain Name vmwarensxlocal
SSL Certificates |Pv4 Information | Unconfigure IPva
Backups & Restore Address 192.168.0.50
Upgrade Netmask 255.255.255.0
OMPONENTS Default Gateway 192.168.0.10
NSX Management Service IPV6 Information
Address
Prefix Length

Default Gateway

DNS Servers Unconfigure | | Edit

To resolve all objects referenced using a hosiname, you must provide one or more DNS servers common to vCenter, ESX hosts and other vSphere components (If primary or secondary server
is removed, the next available dns server in the line would assume the responsibility).
IPv4 DNS Servers
Primary Server 192.168.0.10
Secondary Server
IPV6 DNS Servers
Primary Server
Secondary Server

Search Domains vmwarensxlocal
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€ ) O£ | hitps://192.168.0.50/home.htmlZ/man

€ ) © & | https://192.168.0.50/home htmi#/manage/components/vshield c

D @ | https://192.168.0.50/home.html#/man

@, http=//192.168.0.50/

Summary | manage
General

Network

SSL Certificates

Backups & Restore

Upgrade

Printemps 2016

Session de bachelor

Backup Location

IP/Host name:
Transfer Protocol:

Port:

User name admin

Password:

Backup Directory nsxFile

Filename Prefix: file

Pass Phrase

Cancel

Lookup Service

ForvCenter versions 5.1 and above, you may configure Lookup Service and provide the SSO
to register NSX Senvice as a solution user. Itis also
recommended to setthe NTP server for SSO configuration to work correctly

Lookup Senvice IP: 192.168.0
Lookup Senvice Port 7444

Lookup Senvice: hitps://192.168.0.35:7444/l0ookupservice/sdk

880 User Name:

local

Password

| cancel

omponents/vshield [HIE! che wiB +$ A © 9

vCenter Server

Connecting to a vCenter server enables NSX Management Senvice to display the Vilware
Infrastructure inventory. HTTPS port (443) needs to be opened for communication between NSX
Management Service, ESX and VC. For a full list of ports required, see section ‘Client and User
Access’ of Chapter Preparing for Installation’ in the 'NSX Installation and Upgrade Guide

If your vCenter server is hosted by a vCenter Server Appliance, please ensure that appropriate
CPU and memory reservation is given to this appliance VM. After successful configuration of
vCenter on NSX Manager, you need to log out of any active client sessions on vSphere Web Client
and log back in to enable NSX user interface components.
/Center Server. 192.168.0.35
vCenter User Name: administrator@vsphere.local

Password.

[J Modify plugin script download location

Cancel

hield = \ Recherche > B e o o

Lookup Service

Unconngure Eait
ForvCenter versions 5.1 and above, you may configure Lookup Service and provide the SSO s s to register NSX Service as a solution user. Itis also
recommended to setthe NTP server for SSO configuration to work correctly.

Lookup Service: nitps://192.168.0.35:7444/00kupservice/sdk

SSO Administrator User Name. administrator@vsphere local

status: ® Connectea =
vCenter Server Eait

Connecting to a vCenter server enables NSX Management Service to display the VMware Infrastructure inventory. HTTPS port (443) needs to be openad for communication between NSX

Management Service, ESX and VC. For a full list of ports required, see section ‘Client and User Access® of Chapter ‘Preparing for Installation” in the ‘NSX Installation and Upgrade Guide

If your vCenter server is hosted by a vCenter Server Appliance. please ensure that CPU and memory is given to this appliance VM. After successful configuration of
vCenter on NSX Manager, you need to 1og out of any active client sessions on vSphere Web Client and log back in to enable NSX user interface components.

vCenter Server: 192.168.0.35

vCenter User Name. aaministrator@vephers.local

sStatus

® Connected - Last successful inventory update was on Thu, 09 Jun 2016 17:12:44 GMT <
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ANNEXE 6 : COMPARAISON ENTRE UNE ARCHITECTURE NSX ET SANS NSX*

East-West Layer 3 / Same host

Before NSX

Nexus 7000

With NSX

Distributed Logical Routing

Nexus 7000

UCS Fabric A

UCS Fabric B

: ' ! N
; VM : ! VM :
i ] i ]
:10110/24- :10120/24-
\ Web Tier £ App Tier ’,'

4 wire hops

I

UCS Blade 1

NSX vswitch
[ N\
T T —e— N I" __________ N
VM ' ! VM :
l Ll I
10.1.1.0 /24 510120/24
Web Tier ; App Tier ;

O wire hops

East-West Layer 3 / Host to Host

Before NSX

Nexus 7000

With NSX

Distributed Logical Routing

Nexus 7000

4 wire hops

H ) i

| VM | VM

i 10.1.1.0 /24 | 1 10.1.2.0 /24
‘. Web Tier ,' \___ AppTier

] r 1
1
VM @ P VM
1 1 1
10.1.1.0 /24 | | 10.1.2.0 /24 :
Web Tier /' Y App Tier ;

2 wire hops

2 https://blogs.vmware.com/networkvirtualization/2013/09/vmware_nsx_cisco.html#.V7StEBL82ig
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East-West Firewalling / Host to Host

Before NSX

Nexus 7000

With NSX

Distributed Virtual Firewall

Nexus 7000

]
10.1.2.0 /24 |
App Tier

;
10.1.1.0 /24 |
Web Tier

6 wire hops

\I ' \l

VM | | Y/ Y B
10.1.1.0 /24 | i 10.1.2.0/24 :
Web Tier App Tier

2 wire hops

North-South & East-West Traffic Flow

Before NSX

.
Y —
. —— — A N

Application
provisioning
domain

10.1.2.0 /24
App Tier y

S
o
T
=
)
:

13 wire hops

With NSX

10.1.1.0 /24
Web Tier

10.1.2.0 /24
App Tier y

7 wire hops
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TITRE DU PRODUIT

Prix de la licence
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Support et abonnement
pendant 1an

Basic € 25779
@ VMware vSphere Standard € 939.50

Production € 305.01
VMware vSphere Enterprise Basic €69312

Plus € 3,305.00
Production € 825.32
VMware vSphere with Basic €87159

Operations Management € 4155.00
Enterprise Plus Production €1,03779

Support et abonnement

TITRE DU PRODUIT

VMware vSphere Standard

Prix de la licence

pendant 1 an

Basic

. - €10,350.00
Acceleration Kit ’ )
Production €2,832.90 Contacter le service commercial
VMware vSphere Enterprise Basic €5,349.46
Plus Acceleration Kit € 2175000 )
Production €6,369.30 Contacter le service commercial
Operations Management € 23,650.00
Enterprise Plus Acceleration Kit Production €76441 Contacter le service commercial

Editions de VMware vCenter Server

Editions de VMware vCenter Server

Support et abonnement

TITRE DU PRODUIT
pendant 1an

Prix de la licence

VMware vCenter Server Basic €1,188.87
Standard € 5,665.00

Production € 1,415.51

Ce lien donne les prix de Vmware NSX

http://www.virtualizationworks.com/NSX.asp
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