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Plan 



 

 Pourquoi la supervision ? 

 

Open Source : Nagios, Shinken, Centreon, MRTG, Cacti, 
Zabbix, Icinga, EyesOfNetwork, … 
 

 Propriétaires : Board Visior, NetCrunch, Traverse, Tivoli 
Monitoring, OpenView, … 
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État de l’art 



 
Affichages personnalisés 

Ordonnancement des tests 

 Seuils 

 Facteur business 

Notifications 

Affichage en temps réel 

Démarche proactive (historique) 

 SLA – Service Level Agreement 

 Besoins annexes 
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Besoins opérationnels en  
mesure de disponibilité 
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Notions temporelles 

Machine A Shinken Technicien

ICMP Request

ICMP Reply

ICMP Request

Envoi d'un email (critical)

Temps de réponse (< 100ms)

Délai dépassé (5sec)

Intervalle de test (1min)

Intervalle de test (1min)

ICMP Request

Temps de réponse (< 100 ms)

Envoi d'un email (ok)

Pire des cas 

(~1min 5 sec)

Meilleur des cas 

(5 sec)

Machine A Down

Machine A Down

Machine A Up

ICMP Reply
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Notions temporelles 
(microcoupures) 

Machine A Shinken Technicien

ICMP Request

ICMP Reply

ICMP Request

Temps de réponse (< 100ms)

Intervalle de test (1min)

Intervalle de test (1min)

ICMP Request

Temps de réponse (< 100 ms)

Machine A Up

Machine A Down

Machine A Up

Machine A Down

Machine A Up

Machine A Down

Machine A Up

Machine A Down

Machine A Up

Machine A Down

Machine A Up

Machine A Down

ICMP Reply Temps de réponse (< 100ms)

MicroCoupure (~1sec)

MicroCoupure (~1sec)

MicroCoupure (~1sec)

MicroCoupure (~1sec)

MicroCoupure (~1sec)

ICMP Reply



 

Réimplémentation de Nagios en Python 

Open Source 

 License AGPL 

Débuté en 2009 

Distribuable 

Haute disponibilité 

Modulaire 
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Présentation de Shinken 
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Architecture de Shinken 

Cœur (daemons) 

Arbiter 

Scheduler 

Brocker 

Poller Reciever 

Reactionner 

Modules 

WebUI AndroidSMS 

Plugins 

check_by_ssh 

check_web_ 
defacing 

  Agents 

check_disk 



 
DMZ 

Shinken 

Shinken 

LAN 
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Architecture de Shinken 

Shinken CTI 
VDSL 

HEPIA 

Firewall 

Dépots 

Web 

Shinken 
Poller 

Liaison de Backup 

Shinken 
Poller 

DNS SSL 

PKI 

FreeNAS Printer 

Liaison principale 
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Analyse de Shinken 

Arbiter Reciver 

Poller 

Scheduler 

Brocker 

Reactionner 

Connexion TCP 
Client Serveur 



 
Doit être une fichier exécutable. 

 Libre choix du langage de programmation. 

Doit retourner un des quatre codes suivants: 

 0 – Ok 

 1 – Warning 

 2 – Critical 

 3 - Unknown 

 Peut retourner une ligne de texte 
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Système de Plugins 



 

Shinken 

co
n

fi
g

u
ra

ti
o

n
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Mise en place de check_disk  
via check_by_ssh 

Machine cible 

check_disk 

serveur SSH 

host/machine.cfg 
host définition 

host/machine.cfg 
service définition 

commands.cfg 
command définition 

check_by_ssh 



 
 But: détecte lorsque qu’un site web se fait défacer 

Codé en Python 

 

 Problématique 

 Performances 

 Capacité de détection 
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Développement du plugin 
check_web_defacing 



 
Méthodes de comparaison de pages web 

 Comparaison des lignes du fichier 

 ratio() 

 quick_ratio() 

 Comparaison de la taille des pages 

 Comparaison avec un parseur 

 Textes visibles 

 Structure de la page (DOM) 

 Sans attributs 

 Avec attributs 
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Développement du plugin 
check_web_defacing 
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Développement du plugin 
check_web_defacing 

Comparator

 __init__()

 get_diff(pageNow:str,pagePrec:str): float

 compare_list(list1:list,list2:list): float

HtmlTextComparator

 __init__()

 get_diff(pageNow:str,pagePrec:str): float

-extract_strings(html:str): list

HtmlDomComparator

 __init__()

 get_diff(pageNow:str,pagePrec:str): float

-domNavigate(element:bs4.element,ident:str,

             incAttribute:bool=False): list

FileSizeComparator

 __init__()

 get_diff(pageNow:str,pagePrec:str): float

CheckWebDefacing

 TMP_PATH: str = '/tmp/check_web_defacing'

 __init__()

 check(options): int

LineComparator

 __init__()

 get_diff(pageNow:str,pagePrec:str,real:bool=False): float



 

Approfondissement du domaine de la supervision 

 La supervision est une nécessité 

Détection proactive de problèmes 

 Shinken est un produit moderne, modulaire et stable 

Développement de plugin très libre 

 Problématique non triviale concernant la 
comparaison de fichiers 
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Conclusion 



 
Comparateur -> FileSize Line HtmlText HtmlDom 

Remplacement du code HTML par un nouveau code V V V V 

Remplacement du code HTML par un nouveau code et ajout 

de caractère de bourrage pour que taille de la nouvelle page 

web corresponde à l'ancienne. 

X V V V 

Mettre le code HTML existant en commentaire et ajout d'un 

peu de code. 
O O V V 

Ajout d'un script JavaScript qui modifie la page. O O X O 

Modification d'un script JavaScript existant pour lui faire 

modifier la page. 
O O X X 

Modification d'un style CSS pour masquer le contenu actuel 

de la page et ajout d'un bout de code HTML. 
O O O O 

Modification d'un style CSS pour masquer le contenu actuel 

de la page et modification d'un texte. 
O O O X 
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Démonstrations 

V : détecté     X : non détecté    O: détecté en configurant des pourcentages très faibles 
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Questions 


