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Pas de systeme proactif
Gestion manuelle
Supervision non automatiséee

Conséquence
Perte pour I'entreprise
Gestion Inefficace des ressources

Besoins

Systeme proactif
Affichage en temps réel
Alerte

Historique
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Supervision

Vérifier 'état d’'un périphérique ou d’un service
Remonter des alertes

Détecter des anomalies et pannes

Traitement de données
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Supervision

La supervision technique (systeme)
La supervision applicative
La supervision métier



Supervision

Interne , externe
Heure de travail, vacances
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Supervision

Les outils: Nagios, Shinken ...
Les protocoles connus
WMI - Windows Management Instrumentation
SNMP — Simple Network Management Protocol
Requétes - SSH/HTTP /
Scripts local ou distant
Les logs
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Supervision

Responsable

*Rendre des comptes

*Etre au courant

«Justifier la qualité de son service
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Supervision

Vérifier I'état d’'un périphérique ou d’un service via les sondes
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Supervision

Notifications
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Supervision

Affichage en temps réel
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Supervision

Traitement de données
Rapport SLA

Supervision basée sur Shinken



@Shinken““

£ centreon

\IZILO SN,

Supervision basée sur Shinken



@Shinken““

Business rule(Regles métier)
Interface

Performance

Modularité

Systeme distribué

Plateforme

Communauté et déeveloppeur reactifs
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Email, SMS Reactionner
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Email, SMS Reactionner
6 % pu= A

Resultat
notification

Notification Donnees
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Receiver

Email, SMS Reactionner
A
Resultat
notification
Notification
Arbiter
Jerification Régukat
Verification
\4

Poller
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Emall, SMS

Reactionner

d '4—'

Receiver
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Resultat
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Notification
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Email, SMS Reactionner
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Local de Geneve

Modem

OVH

Serveur Apache

FAIVTX

Serveur
Physique Esxi

\

. BD MySQL
Cisco Route !

Centos
Switch '
Application PHP

' Serveur
— Physique Esxi

Centos
avec
VM Shinken

Appllcatmn Java

Parc informatique
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Choix du
Sen/eur

]

Installer Esxi et

centos -—

Motification et Affichage

Choix de I"outil

Installer 'Coutil

Etude de
l'infrastructure

T

Choisir element et ces
facteurs a surveiller

Installer les plugins de
Check sur Superviseur

A

A

Parameétrage du
superviseur, ajout
des dépendances

I

Installer protocol et
check sur élément
maonitoré

T

Configurer les ports
et assumer com.

Vers le supenviseur

I

Ajout de I'element dans
superviseur

T

Infrastructure Supervisé
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Poller

l

check_h}r_ssh}l )( SSH : Execution de commande distante

) check_disk
Stdout des sondes encapsulée dans SSH
Machine
Supervisée
External
Command
File
Arbiter
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Management
Station(s)

A4 A

Queries/Commands
Responses

Notifications Managed

Systems

i}
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define host{

}

use
alias
contact_groups
host_name
address
hostgroups
labels
icon_set
parents
check_command
_SSH_KEY
_SSH_KEY_PASSPHRASE
_SSH_USER
_SSH_PORT

_LOAD_WARN
_LOAD_CRIT
_STORAGE _WARN
_STORAGE _CRIT
_STORAGE _UNIT
_STORAGE _MOUNTS
_CPU_WARN
_CPU_CRIT
_MEMORY _WARN
_MEMORY _CRIT

generic-host-sans-check
Intranet-QIM

admins

extsrvB®3

178 .

ovh

ovh

server
Acces_Internet,qgeisp@02,qg
check_tcp 122

$SSH_KEY$
$SSH_KEY_PASSPHRASES$
$SSH_USER$

$SSH_PORTS$

15151
2,2,2
90
95
GB
/

80
90
85

95

define serviceq

service_description ftp

use generic-service
host_name extsrvBd3

check command check_ttp

define command {
command_name check_ttp
command _line $NAGIOSPLUGINSDIRS /check_ftp -H $HOSTADDRESSS

v fip OK 3s FTP OK-0.101 second response time on 1?6-904 21 0.101192s
[220———— Welcome to Pure-FTPd [privsep] [TLS] ———

Last Next
Host Service Realm Actions
check check

45 in 4m Q

extsrv003 i Al
P ago 545
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Serveur uat.giminfo.net Base de
Apache -4 ' données

AND

Modem Routeur Switch Irﬁziiset Réseaux
qgeisp002 ggertr002 ggeswil02 VTX
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et mateérie

Hyperviseur
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Local de Geneéeve OVH

Q ‘—/J Serveur Apache

FAI VTX

Serveur
Physique Esxi

BD MySQL

Centos

Application PHP

k
;w Serveur
— Physique Esxi
. Centos
i avec
Shinken

Parc informatique

Application Java
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Coupure d’acces internet

Shinken
= Hide toolbar o Select all 2 Last »
Business impact: Very important « -
el Acces_internet DOWN 4m 5s CRITICAL - Socket timeout after 10 seconds
9 extsrvo03 Intranet UAT ext... [[CRITICREN 21s
b4 Intranet UAT inte__ [ JERITIGRINN 2m 18s
No bookmarks % sira UAT externe ([ RTICEIE 1m 575
No common bookmarks ) ) )
Business impact: High »
9 extsrvo03 jira UAT interne CRITICAL om
Business impact: Normal
@ cxtsrv003 DOWN dm 7s CRITICAL - Socket timeout after 10 seconds
% ApacheHTTP -Etat [ JERIGEII 2m 1s CRITICAL 500 Can't connect to 178.33 .44 77:443
% cPU charge mo... [ JERINIGAI 2m 17s (Service Check Timed Out)
% Espace Disque BENIEAI >m 155 (Service Check Timed Out)
% Memoire BENIEAI >m 155 (Service Check Timed Out)
% MySQL-Etat BENIEAN >m 175 (Service Check Timed Out)
% SSH Connexion ERNIEAIN >m 175 (Service Check Timed Out)
% fip BENIEAI :m7s CRITICAL - Socket timeout after 10 seconds
% intranet-UAT-HTTP [ JERINIGAI 2m 8s CRITICAL - Socket timeout after 10 seconds
% intranet-UAT-HT__. [ JERINIGAI 2m 5s Status: Critical (500 Can't connect to uat giminfo. net 443)
% intranet-UAT-ext._. [ JERITIGAI 2m 155 (Service Check Timed Out)
% jira-UAT-HTTP BRENIEAN >m 475 Server Error: HTTP Statuscode 500 - Internal Server Error
% jira-UAT-externe BRNIEAIN >m 155 (Service Check Timed Out)
o jira.giminfo-DNS OK 3d 20h DNS OK: 0.046 seconds response time. -a returns : 0.045044s
o uat giminfo-DNS OK 3d 20h DNS OK: 0.053 seconds response time. -a returns : 0.053315<
@ pc1o-geneve uP 3d 20h PING OK - Packet loss = 0%, RTA=1.78 ms B 1783ms
i Cpu 0K 3d 20h OK (Sample Period 12 sec) - Average CPU Utilisation 23.90% [
i Disks 0K 3d 20h OK - Overall Disk Total=449 66GB, Used=206.41GB (45.9%). |k
Free=243 25GB (54.1%) OK - C: Total=224 45GB
Used=193.23GB (86.1%), Free=31.22GB (13.9%) OK - D
Total=225 21GB, Used=13.18GB (5.9%), Free=212.03GB
(94.1%)
i, LoadAverage OK 3d 20h OK - Average CPU Queue Length 21 (20 points with 0 sec [ 2.1

delay gives values: 5,1, 0.0,0,1,2,3,0,5,1,9,2,1, 4,1, 2




Source des problemes détectée

Shinken
= Hide toolbar ™ Select all
Business impact: Very important « -
@ Acces_Internet DOWN 5m 21s CRITICAL - Socket timeout after 10 seconds

IT Problems
"
ok
o
N -t
Impacts
Services OK
Hosts UP
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Graphs

4 hours 1 day 1 week 1 month 1 year

100,0

Ned 12PN Wed 4PM Wed 2FM Thu 124M

pel3-g Cpu.tw g CPU_Utilisation pel9-genev e, Cpu.bwg_ CPU_Utilisation_crit

pel 3-genev e. Cpu.dv g CPU_Utilisation_w am

<+ Show more @, Zoom

Cpu d'un PC
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Rapport de SLA

Host: pc19-geneve

97%
96%
95%
94%
93%

100%
98%

92%

1%
50%

B Disponibilite
1 1

mai juin Juil.

100.00%(37.65%(100.00%

Disponibilité moyenne

97.78%

Temps en ligne

3d17h 1m 7s

Temps en maintenance

0d 18h 51m 27s

juin

juil.

Thruk

General
Home
Documentation
Panorama View

Current Status
Tactical Overview
Map
Hosts
Services
Hozt Groups

Summary (Grid)
Service Groups
Summary (Grid)
Mine Map
Busine=zs View
Problems
Services (Unhandled)
Hosts (Unhandled)
Network Outages
Root Problems

Re ports
Availability
Trends
Alerts

History (Summary)

Hotifications
Event Log
Business Process
Reporting

S'y' stem
Comments
Downtimes

Recurring Downtimes
Process Info
Performance Info
Scheduling Queue
Configuration
Config Tool

= Create Report
Name* Mew Report
Description Description
Public ) yes @ no
E-Mail Settings: [adresse mail si on veut recevoir par mail]
To
Cc
schedule vaddmore  [Planifier une période si le rapport est crée automatiquement par Thryk]
Report Type
Type SLA Host - [Type durapport hote,service ou groupe]
Report Options:
Language* english -
expected objects: 12 hosts
sl [élément sur le quel rapport sera crée]
Timeperiod Last12 Months - [période]
Breakdown by Months -
Report Timeperiod Mone -

SLA %=
Graph SLA %*

Details SLA %*
hide details if sla is
above threshold

Decimal Points*®
Assume Initial States
Initial Assumed State

Include Soft States

Unavailable States*®

Latest OQutages*
max. # pages

Norzt Qutage=*

98  [limite de I'entreprise]

90

-1

2

Yes w [pour les périodes sans données]

Unspecified v [mettre OK, pour les périodes non surveillées on suppose
No - gue tout était OK]

State Hormal | During Downtime

Up ]
Down D
Unreachable [

[Quesls sont les éatat non OK ]
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Livestatus Networked AFI

SQAL syntax
JSON/Python Objects
Fast and efficient

‘ TCP/IP Network

Web Frontend  Mobile Web Script Splunk
(MK Multisite, for Nagios

Thruk, Nagvis, etc.)
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Réalisé:

Solution complete:
Reporting, métrologie, cartographie
Détection proactive de problemes
Superviseur modulaire et stable
Shinken bien adapté a |'entreprise
Charge réseau / performance

Reste a améliorer:
Gestion d’incident
Etendre la supervision
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