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Introduction

Le concept de la demande d’une rangon pour libérer des personnes prises en otages ou pour
rendre des biens illégalement confisquées n’est pas nouveau. Tout au long de I’histoire
humaine, de la Rome antique jusqu’a 1’age moderne de la piraterie et des enlévements
terroristes, les rapts, les prises d’otages ainsi que les mainmises sur les biens d’autrui ont une
méme stratégie et un stratagéme commun. Aujourd’hui, les cybercriminels sont capables de
distribuer, facilement, des attaques tres efficaces, en utilisant des technologies de cryptage,
initialement destinées a sécuriser nos systémes informatiques, pour prendre des ressources
numériques en otage, et ce, dans le but de monnayer leur libération et obliger leurs
propriétaires a payer une rancon. En quelques années seulement, les cybercriminels, ayant
opté pour ce type d’extorsion de fonds, ont développé une panoplie d’attaques, de celles de

niche a la menace généralisée, affectant des réseaux de plus en plus nombreux

Pour mieux comprendre 1'état actuel des ransomwares, nous devons examiner leur évolution,
de leurs humbles débuts a la puissance qu'ils ont acquiert aujourd'hui. Leurs origines nous
révelent a quel point est arrivé 1'un des problémes cryptographiques les plus fastidieux
d'aujourd'hui. C’est ce qui encourage les cyber-attaquants a les utiliser, d’une fagon abusive
et nous incite a mettre en ceuvre tout ce qui est capable de nous assurer une meilleure

protection de nos données.

Dans ce projet il s’agit, dans le cadre général de la sécurité des systemes d’information,
d’étudier les rangongiciels qui généerent des attaques consistant & empécher que la victime ne
puisse accéder a ses données personnelles. Le malware chiffre ces données (ou bloque tout
acces a elles) avant d’envoyer la demande d’une rancon payable, généralement en bitcoins.
Ces attaques peuvent cibler une victime isolée ou une entreprise.

La premicere partie du rapport sera consacrée a 1’étude théorique et 1’état de 1’art, dans
laquelle j’expliquerai comment fonctionnent les rangongiciels en présentant les modes
opératoires utilisés et je ferai une comparaison des malwares récents (apparus depuis 2014
tels que Locky, CryptoLocker and CryptoWall...) avec les plus anciens (existants avant 2014
tels que GpCode, Lorobot..).

La deuxiéme partie sera dédi¢e a la mise en ceuvre du rangongiciel Locky, ou j’expliquerai
les techniques utilisées pour 1’analyse du fonctionnement de ce malware, 1’utilisation des
outils appropriés pour une exécution dans un bac-a-sable et une analyse de type reverse
engineering. Dans cette méme partie j'expliquerai aussi les packers, leurs roles, leur
fonctionnement et les moyens de les contourner.

Dans la derniére partie du mémoire, je traiterai la problématique de l'exigence d’une lutte
efficace contre les rangongiciels, j’exposerai les méthodes de prévention, les problémes
rencontrés et je terminerai par une conclusion.



CHAPITREI Etude Théorique et Etat de 1’art

1. Etat de Part

Objectif: Dans ce qui suit, je présenterai les ransomwares, leur fonctionnement, leurs
évolution, leur particularité et ce qu’ils visent comme OS.

1.1 L’évolution des ransomwares

Les Ransomwares ont existés, pendant des décennies, sous diverses formes, ils apparurent,
pour la premiére fois, en décembre 1989. Le nombre d’attaques avec des ranconlogiels a connu
une nette augmentation entre 2006 et 2007 a cause de l'apparition de plusieurs versions de
GpCode. A partir de I’année 2010, de nouvelles variantes ont vu le jour utilisant de nouvelles
techniques telles que l'utilisation des packers ; mais au cours de ces quatre derniéres années,
nous avons enregistrées des améliorations significatives qui ont été apportées et observée une
nette augmentation du nombre des victimes touchées par ce malware.

Ce n’est qu’a partir de 2013 que les méthodes et autres techniques ont été déployées par les
ranconlogiciels et dont voici une bréve énumération:

- Le chiffrement fort (RSA, Courbes elliptiques, Diffie Hellman..) en 2013,
- L’algorithme de génération de domaine (DGA) en 2013,

- L’utilisation des serveurs C&C en 2013,

- L’utilisation du réseau anonyme TOR en 2014,

- Le vol des données bancaires en 2014,

- Le chiffrement des disques externes partagés en réseau.

- Le paiement par Bitcoins (2013).

Le tableau ci-dessous(Figl), présente les ransomwares les plus connus depuis 1989 ainsi que
les techniques et les méthodes utilisées par ces derniers. On remarque que chaque nouvelle
génération de ransomwares s'appuie sur les points forts et corrige les erreurs des générations
précédentes, comme par exemple famille de ransomwares Gpcode (entre 2004 et 2011) quin’a
pas cess¢ d’améliorer les faiblesses des versions précédentes et d’introduire de nouvelles
techniques.
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Les mots clés:
Encrypts Chiffrement des fichiers et pas seulement leurs ScanNetDrv | Chiffre les disque externe, les disques et les
bloqués l'acces. backups présent dans le réseau.
Strng Cphr | Utilise un chiffrement fort. SecErase Supprime en toute sécurité les fichiers
originaux(non chiffrés).
PKI Utilise une infrastructure a clés publiques(pub key/ PK DL Le serveur C&C transmet une clé publique au
pri key). ransomware et garde la clé privée.
Autonomy Ne nécessite pas une communication avec un “Diffie Hellman/Courbe elliptique” pour générer
serveur C&C pour commencer 1‘infection. DH-ECC une paire de clés pub/pri, similaire &8 RSA.
DGA L’algorithme de génération de domaine. C2 Server Communique avec un serveur Commande &
Control (C&C).
HiddenTOR | Utilise le réseau anonyme TOR. C2 Hidden Le serveur C&C est caché dans un réseau
anonyme(e.g TOR).
HiddenI2P Utilise le réseau anonyme 12P(similaire 8 TOR). PayProcOK Utilisation d’un protocole de paiement sécurisé /
transactions non falsifiable.




mémoire).

HideClient La communication entre le ransomware et le PayPrvider Paiement effectué de fagon anonyme(e.g e-gold,
serveur C&C est complétement chiffrée. moneypak..)
SecureEnc Une bonne implémentation des méthodes CryptCash Paiement avec une monnaie
cryptographiques. cryptographique(Bitcoin).
Impossible de déchiffrer les fichiers sans les clés Le ransomware essaye en plus de voler des
SecureKeys | de chiffrement(des longues clés de chiffrement, StealCred données bancaire et des mots de passe.
une clé pour chaque fichier..).
SecKeyMgm | Une bonne gestion des clés(aucune trace des clés De plus le ransomware essaye de causer des
t de chiffrement, ni sur le disque, ni dans la StealProc dégats dans le réseau local(vol de mots de passe)

D’autres parts, la prolifération de ce genre de malwares est due au fait que leur création n’est
plus I’apanage des Hackers professionnels (qui ont des connaissances solides en
programmation et en sécurité informatiques), car des outils de génération de ransomwares
existent depuis peu sur le DeepWeb. Avec ces outils, un hacker, ayant des connaissances
techniques élémentaires, peut rapidement assembler son propre rangonlogiciel personnalisé.

Lien: http://ro.ecu.edu.au/cgi/viewcontent.cgi?article=1179&context=ism

1.2 La Particularité des ransomwares

Un Ransomware n'a pas la subtilité des chevaux de Troie les plus traditionnels qui cherchent

a échapper a la détection et a voler des informations sensibles, comme les numéros de carte

de crédit et les informations bancaires, ou qui cherche a se reproduire comme un virus

ordinaire. Au lieu de cela, un ransomware rend immédiatement sa présence connue en

chiffrant les fichiers et en exigeant le paiement des clés pour les déverrouiller/déchiffrer.



http://ro.ecu.edu.au/cgi/viewcontent.cgi?article=1179&context=ism

1.3 Les Ransomwares visent tous les OS:

Les ransomwares touchent quasiment tous les types d’OS, les PCs et les mobiles. La majorité
des ransomwares qui attaquent les mobiles, touchent principalement les Androids, ces
ransomwares sont des Blockers et non des crypto-malwares, qui sont simples et ne chiffrent
pas les données mais bloquent l'accés de 1’OS aux fichiers. D’autres parts, I’OS Android ne
permet pas un acces total a tous les fichiers présents dans le mobile et les méthodes de
chiffrement ne sont pas disponibles et exploitables.

En outre, les mobiles (IPhones et Androids) ont des fonctionnalités qui permettent de
sauvegarder automatiquement les données sur le Cloud.

Apple ne détient que 7,4% des ordinateurs (Portables et bureautiques) produits dans le monde
et ses OS (OS X..) dérivent des OS UNIX construits avec un mécanisme d'autorisation assez
robuste qui empéche 1'exécution non autorisée des logiciels. Un nombre trés faible de
ransomwares vise les plateformes de type Linux (Ordinateurs et serveurs).

Les PCs Windows se taillent la part du lion du marché mondial des ordinateurs. Les OS
Windows présentent plus de failles et de vulnérabilités, que ceux cités dans le paragraphe
précédent et sont, de ce fait, les plus visés par les ransomwares.

Pour ces raisons, je me propose, dans ce rapport, d’étudier, d’'une fagon détaillée, les

ransomwares qui visent les pc Windows (Win7).



2. Mode de fonctionnement des rancongiciels:

Le schéma ci-apres, donne une vue globale des 6 étapes du fonctionnement d’un ransomware,
chaque étape sera détaillée par la suite.

1. La Diffusion:
Phishing email, infected website,
Unpatched software, Malvertising...

k2
it
K

2. L'infection:

@‘ Le Ransomware est installé sur le
==

PC de la victime, et commence
son execution

| | 3. La Communication:
= = Processus de négociation et
— d'échange(éventuel) des clés de
- Chiffrement avec les serveurs
-

4. La Recherche des Fichiers:
Recherche des fichiers importants
présents sur le systéme infecté(s)

5. Le Chiffrement:

Processus fait avec une clé symétrique
AES (ou une clé publigue RSA), les
fichiers seront Chiffrés, renommes, et
les originaux supprimés

6. La Demande de Rancgon:

Le syteme demande une rangon de 189
$ a 5008 payable dans un délais de 72
heures, et souvent en Bitcoins

Fig2



2.1 La Diffusion

2.1.1 Phishing email (hameconnage):

Les emails prétendent étre envoyés par des sites de réseaux sociaux populaires, de banques,
ou des administrateurs informatiques, ils sont couramment utilisés pour attirer les victimes
sans méfiance. Les courriels d'hamegonnage peuvent contenir des liens URL vers des sites
infectés ou des liens URL qui dirigeront les victimes sur d’autres sites infectés.

Les emails prétendent étre envoyés par des sites de réseaux sociaux populaires, de banques,
ou des administrateurs informatiques, ils sont couramment utilisés pour attirer les victimes
sans méfiance. Les courriels d'hamecgonnage peuvent contenir des liens URL vers des sites
infectés ou des liens URL qui dirigeront les victimes sur d’autres sites infectés.

2.1.2 Unpatched programs:

Les attaques exploitent les vulnérabilités coté client dans des programmes couramment
utilisés tels qu’Adobe PDF Reader, QuickTime, Adobe Flash et Microsoft Office.Ces
vulnérabilités coté client sont exploitées par les attaquants lorsque les utilisateurs visitent des
sites Web infectés, les visiteurs se sentent en sécurité pour le téléchargement de documents a
partir des sites de confiance.

2.1.3 Infected Softwares:

Les Logiciels gratuits téléchargés a partir de sites webs infectés ou a partir de logiciel de
téléchargement peer-fo-peer, dans ces cas d’attaques le Hacker empaquette son malware
(Ransomware dans notre cas) avec un autre Logiciel légitime qu’il propose dans un site ou
dans les forums, I’utilisateur pensant télécharger un logiciel cracké gratuitement télécharge
aussi le Malware, ce dernier s’il est en mode Administrateur verra s’afficher une fenétre le
prévenant de la provenance inconnue du Logiciel (aprés la demande d’¢élévation de
priviléges) en cours d'exécution, mais souvent 1’utilisateur clique sur “OK”.
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2.1.4 Le Malvertising:

Objectif: Ici, il sera question de souligner le caractere pernicieux de ce concept nouveau, en
explicitant son mode de fonctionnement, le drive-by-download comme méthode utilisée et la

fagon de se protéger contre lui.

a) Définition :

Le malvertising est un moyen relativement nouveau(apres 2014) pour la diffusion de logiciels
malveillants et surtout difficile & combattre, car il peut faire son chemin dans une page Web et
se propager a l'ordinateur d'un internaute a son insu, le probléme majeur avec les infections par
malvertising est qu'ils_ne nécessitent aucune action de la part de la victime pour infecter son
ordinateur(méme pas un clic), les infections livrées par malvertising voyagent silencieusement
a travers des pages Web légitimes a l'insu de leurs propriétaires.

Pour ces raisons, ce nouveau mode de diffusion sera le mieux expliqué dans ce rapport.

b) Mode de fonctionnement:

Le Malvertising a impliqué récemment des sociétés dignes de confiance (comme le site web du
New York Times, de la BBC, Yahoo..). Souvent, les hackers placent des publicités "propres"
dans des sites dignes de confiance en premier lieu afin de gagner la confiance de I'hébergeur et
des visiteurs, ensuite ils mettent a jour (a distance) I'annonce qui injecte le logiciel malveillant
(des pubs qui tournent sur Adobe Flash ou Sliverlight par exemple) infectant ainsi tous les
visiteurs du site pendant une certaine période. Les identités des responsables sont souvent
difficiles a tracer, ce qui rend difficile de prévenir les attaques ou de I'arréter complétement,
car l'infrastructure des réseaux publicitaires est trés complexe avec plusieurs intermédiaires
entre les annonceurs présumés et I’hébergeur de la publicité.

La méthode utilisée est le ‘drive-by-download’. En premier lieu:

(0) Le client accede a un site qui pourrait héberger une pub malicieuse.

(1) Un script initial (pas malicieux pour le moment) vérifie qu’il n’est pas exécuté dans un
environnement contrélé (monitored environment) afin d’échapper a 1’analyse des chercheurs.
(2) Ce méme script collecte des informations sur la PC de la victime potentielle, comme la
version du logiciel Flash et des autres plug-in du Browser qui peuvent contenir des failles de
sécurité, et les transmet au serveur distant de 1’attaquant, ces serveurs sont basés sur un modele
Server-Side Logic (I’intelligence et les traitements se font du c6té serveur dans la relation
Client-Serveur).

Donc en fonction des informations collectées, le serveur de I’attaquant qui héberge la banniére
publicitaire, (3) transmettra une banniére propre si le serveur ne dispose pas d’un exploit kit
correspondant a la version du navigateur et des plugins installés sur le pc cible ou si un logiciel
d’analyse/Sniffer/SandBox/Machine Virtuelle est détecté, dans le cas contraire, (4)une
banniére malicieuse est envoy¢ au client, ¢’est une banniére “mascarade”, elle a la méme
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apparence que la pub propre, mais contient une URL de redirection (silent https redirect)(5),
cette URL est chiffré ou réduite de type Tiny télécharge(6) le exploit kit sur le PC de la
victime, les Exploit Kit les plus utilisé sont Angler et Neutrino, les derniers ransomwares
utilisant des images publicitaires utilisent souvent Stegano.

(7) Lors d'une exploitation réussie, un code shell (différent du script initial) est exécute,
recueille des informations sur les produits de sécurité installés et effectue un autre controle
pour vérifier s'il est surveillé ou non.

(8) Si les résultats lui sont favorables, il essaiera de télécharger la charge utile cryptée d’un
serveur distant (I’exploit kit et la charge utile du ransomware peuvent étre stockés dans le
méme serveur) déguisée en une image gif.

(9) La charge utile est téléchargée pour étre, ensuite, déchiffrée.

(10) Le malware est lancé via un processus légitime, par exemple regsvr.exe ou rundll.exe. Les
charges utiles détectées a ce jour incluent les backdoors, les trojans bancaires, les spywares, et
les ransomwares.

Le Schéma ci-dessous(Fig3) montre une infection typique de type malvertising que les
nouveaux ransomwares utilisent:

La Cible Réseaux Serveur Déchiffrement Exploit Kit Ransomware
Publicitaires s (e.g tinyURL.com) (.exe) (L’g\
(0) ku)
WWW... (1) Data + Script Initial
linbeiobl P
Pub Data
Pub Data
(2) PC Informations
(3)pub Propre Non JNInfection
Possible?
(4)Pub Malicieuse Oui
(5)silent https redirect .
(6)Télechargement de I'Exploit Kit(Chiffré)
Non Vulnérabilité

sp ?
Oul Trouvée ?(7)

(8) Demande du Binaire du Malware(Ransomware)

-~

(9)Le Binaire malicieux est envoyé

Le Ransomware
est exécuté (10)

Fig3
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¢) Comment se protéger du Malvertising:

- Désactivation d'Adobe Flash dans le navigateur. Les annonces malveillantes peuvent
utiliser des vulnérabilités dans Flash pour installer des logiciels malveillants. Cela
pourrait affecter certaines fonctionnalités de sites Web.oHTML 5 commence a
remplacer Flash, car du point de vue sécurité, il est plus sir, son utilisation pourrait
donc limiter les dégats, mais il se trouve, malheureusement, que son langage de base
est Javascript, et que I’une des techniques sur lesquelles se base le malvertising est
I’injection d’un code JavaScript malicieux, il peut en résulter donc qu’un script
malveillant soit emballé dans HTLMS sans beaucoup de difficulté.oNous pouvons
conclure que les versions actuelles de HTML 5 ne seront pas une solution compléte
contre le malvertising, des améliorations doivent étre apportées au niveau du langage,
tel quun HTML 6 avec de meilleurs codecs et qui se base sur un autre langage comme
Python. Cela pourrait améliorer considérablement la lutte contre le malvertising.oo

- Suppression ou désactivation de Java et Silverlight. Cependant, de nombreux sites Web
s'appuient encore sur java pour fonctionner. oo

- Si un utilisateur ne désire pas désactiver Flash et Java, I’activation des plug-ins
"Click-to-Play" est, dans ce cas, fortement recommandée. Grace a ces plug-ins et
lorsqu'un utilisateur visite une page web contenant un objet Flash ou Java, ce contenu
n'existera pas automatiquement car il faudra cliquer dessus pour I’activer. oo

- Suppression ou désactivation des plug-ins que vous n’utilisez pas fréquemment, cela
réduirait le nombre des vulnérabilités exploitables par une attaque.oo

- L’utilisation d’un logiciel Anti-exploit comme “Malwarebytes anti-exploit”, ce genre
de software n’est pas un antivirus mais il peut fonctionner conjointement avec un
antivirus, il surveille les navigateurs web et leurs plug-in afin de détecter et de bloquer
automatiquement les exploit-kit.

- L'utilisation de bloqueurs d'annonces, particulierement utilisé¢ dans un environnement

d'entreprise, peut étre efficace (par exemple Adblock).

- L’activation de la mise a jour automatique des plug-ins, et des navigateurs web.

Voir les bonnes pratiques dans le Chapitre III.
Lien Malvertising:
https://blog.malwarebytes.com/cybercrime/exploits/2016/12/adgholas-malvertising-business-

as-usual/
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https://blog.malwarebytes.com/101/2016/06/truth-in-malvertising-how-to-beat-bad-ads/

2.2 L’infection

2.2.1 Comment sait-on qu’on est infecté:

- Vous ne pouvez pas soudainement ouvrir vos fichier ordinaires, en double cliquant sur un
fichier ou un dossier vous obtenez un message d’erreur telles que: “Mauvaise extension” ou
“le fichier est endommagé”.

-Au lieu de votre fond d'écran habituel, un autre Desktop crée et avec une autre image de
fond d’écran vous alertant que vos fichier sont désormais chiffrer et qu’il faut payer une
rancon pour les récupérer, ce nouveau Desktop persistant est créé avec la fonction
CreateDesktop de WinAPI.

-Une fenétre s’affiche, et qui ne ferme pas, contenant le méme message que 1’image de fond
d’écran précédente.

-Sur votre Bureau il y a des nouveaux fichiers par exemple:
HOW TO DECRYPT FILES.TXT ou DECRYPT INSTRCUTIONS.HTML.

# CryptoLocker

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc, Here is a complete list of encrypted files, and you can personally verify
this,

Encryption was produced using a unique public key RSA-2048 generated for this
computer, To decrypt the files you need to obtain the private key.

The single copy of the private key, which will alow you to decrypt the files, located
on a secret server on the Intemet; the server wil destroy the key after a time
specified in this window, After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which wil automatically decrypt files, you
need to pay 300 USD § 300 EUR { similar amount in another currency.

Click «Mext» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

10/ 2013
1:22 AM

Time left

43:40:06

Exemple de Fenétre d’'une demande de Rangon (CryptoLocker, 2013)

Fig4
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2.2.2 L’infection, mode de fonctionnement:

Les ransomwares, a l'instar des malwares récents, ne se contentent plus d’attaquer et de
causer des dégats dans la machine/réseau infecté mais ils se défendent aussi, ils cherchent,
pendant les phases d’infection et d'exécution, a échapper a toute détection ; apres I'exécution
et le chiffrement des fichiers, ils rendent leur présence visible pour la victime. 0

Une infection commence par le lancement du fichier malveillant exécutable, dans la plupart
des cas, le code est protégé avec un Packer, c’est un paqueteur qui chiffre et compresse une
ou plusieurs fois un code malveillant (dans la partie II du rapport, un paragraphe entier sera
consacré a I’analyse du fonctionnement des packers.) En plus de 1’utilisation des packers, le

code source des ransomwares est obfusqué.

2.2.3 L°’Obfuscation:

Objectif: 1l s’agit de montrer comment la technique de [’obfuscation est utilisée, a la fois, par
les développeurs de logiciels légitimes et par les créateurs des ransomwares ; ces derniers
cherchant, sans cesse, a sophistiquer leurs stratagemes.

L'obfuscation est une technique de défense contre le reverse engineering et 1’analyse de code
qui rend illisibles le/les code(s) source d’un programme et/ou difficiles a comprendre. Les
développeurs de logiciels 1égitimes emploient parfois des techniques d'obfuscation pour

empécher que leurs programmes ne soient désassemblés ou piratés.

Pour les malwares, il est primordial de cacher des mots et des instructions clés utilisés, tels
que des URL ou des appels de fonctions suspectes (comme les API utilisés dans les injections
DLL ou le chiffrement), car ils donnent un apercu du comportement du logiciel malveillant.
Dans le monde des ransomwares, des malwares, tels que GpCode, vont plus loin et protégent
leurs binaires avec un programme spécial appelé packer ( le packer UPX de GpCode sera
analysé en détail dans la partie II du rapport.)

La mise en ceuvre de 1I’obfuscation peut étre simple, comme par exemple, en utilisant :

- De simples manipulations de bits.
- Des rotations.
- L’application de I'opération XOR une ou plusieurs fois.

- Le codage en Base64.

Elle peut étre avancée avec des méthodes cryptographiques tels que DES, AES...
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Exemple: Ici un exemple d’Obfuscation avec une seule opération XOR, cette méthode est

simple a implémenter et tres utilisée par les créateurs des ransomwares,

Données chiffrées (illisibles)

Les mémes données déchiffrées avec une opération XOR (clé=0x55)

On remarque la présence d’une URL malveillante, ce malware essayera de contacter
"http://tator1157.hostgator.com" pour récupérer le fichier exécutable "bot.exe".

Les auteurs des ransomwares savent que ce type de chiffrement n’est pas robuste et que les

antivirus arrivent facilement a déchiffrer les binaires chiffrés avec une simple opération XOR,

ces derniers applique plusieurs XOR avec des clés différentes sur le méme code, ou en
utilisant une suite de clés bien déterminé pour contourner les programmes de détection
d’XOR, la détection par les signatures statiques, tromper l'analyseur heuristique, et les
Antivirus.
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L’infection, mode de fonctionnement:(Suite)

L’infection commence par le lancement du fichier (malveillant) exécutable, dans la plupart du
temps le code est protégé comme on a vu avec un packer.

Une fois décompressé et déchiffré, le ransomware injecte une DLL malveillante (Setup.dll)
dans une zone de RAM d’un processus légitime, puis lui passe le contrdle, I’injection DLL
consiste a injecter un code malveillant, depuis le processus créé par le ransomware dans la
RAM, dans une zone mémoire d’un autre processus légitime qui tourne déja sur le systéme,
souvent c’est les processus “explorer.exe” et “svchost.exe” qui subissent de telles injections.
Pour que deux processus puissent communiquer, ils doivent avoir le méme niveau de
sécurité, le processus du ransomware doit donc avoir le méme niveau de sécurité que le
processus qu’il compte corrompre, pour cela, plusieurs options sont possibles, une demande
d’élévation de privilége peut étre faite a I'utilisateur, si ce dernier a des droits Admin et qu’il
accepte la requéte UAC pour une Elévation des priviléges, le processus malveillant monte a
un niveau supérieur de sécurité.

Une autre possibilité consiste a exploiter une faille dans le systeme d’exploitation de
Windows semblable a 1’attaque Shatter Attack (Win XP, Win2000), ces exploits peuvent
entrainer une escalade de priviléges. Une fois le code du processus légitime dans la mémoire
est corrompu, le binaire (.exe) du ransomware s'autodétruit pour ne laisser aucune trace sur le
disque, laissant le code injecté dans la mémoire RAM faire le reste.

La succession et la sophistication des étapes suivantes différent Iégérement d’un ransomware
a un autre, mais d’une maniere générale, les ransomwares essayeront d’effectuer les
opérations suivantes:

- La génération d’un identifiant unique pour le PC infecté, cet ID sera utilisé pour
identifier la clé de déchiffrement correspondante a chaque PC infecté dans les
serveurs des attaquants.

- L’infection de la MBR (Master Boot Record) afin d'empécher le chargement normal
du systeme d’exploitation lors du redémarrage, I’infection consiste a déplacer la MBR
ailleurs dans le disque, de telle fagon que le code du ransomware s'exécute en premier
lorsque le BIOS essaye de charger le systeme d'exploitation lors du démarrage du PC.
Certains Ransomwares (Peyta par exemple) crypte la MBR.

- D’autres ransomwares, pour assurer leur lancement lors du démarrage, ne touchent
pas a la MBR mais essayent de s'exécuter en AutoRun en Modifiant les valeurs de
certaines clés de la Base de Registre.
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Le chiffrement de la MFT (Master File Table), c’est la table de fichiers principale, son
chiffrement bloque le fonctionnement normal du systéme de fichiers NTFS et I’acces
normal aux fichiers sur le disque dur.

La désactivation du service “Volume Shadow Copy” (VSS), qui fait des back-up
automatiques.

La désactivation des services “Start-up repair” , “Windows error recovery”,
“Windows Security Center” , “Windows Defender” , “Windows Update Service”,
“Error Reporting” , “BITS”(Background Intelligent Transfer Service).

2.2.4 Que faire en cas d’infection:

Si vous vous estimez victime d’une attaque de type Ransomware (ou si vous avez des

doutes), il faudra prendre immédiatement les mesures suivantes:

1)

2)

3)

4)

La Déconnexion:

- Déconnectez immédiatement I'ordinateur infecté de tout réseau sur lequel il est
connecté.

- Désactiver toutes les fonctionnalités sans fil tels que Wi-Fi ou Bluetooth. -
Débranchez tous les périphériques de stockage tels que les disques durs USB ou
externes.

- Ne pas effacer ou "analyser" les fichiers/Dossiers infectés avec des antivirus.

L’estimation des dégats:

Faire un inventaire des périphériques/structures de stockages compromis ou

Chiffrés (dossiers partagés, stockage réseau de toute nature, disques durs externes,

clés USB, stockage en Cloud..).

La Collecte d’informations:

- Il est important de savoir exactement avec quel ransomware vous faites affaire, il
faudra noter toutes les informations possibles sur le ransomware(Version, comment
on I’a téléchargg..)

-Essayer de créer des paires contenant des fichiers non chiffrés(depuis DropBox,

Google Drive) et les méme fichiers chiffrés, des couples “Fichier chiffré/ Fichier

clair” sont utile pour des services de déchiffrement.

La chance de déchiffrer les fichiers infectés par des ransomwares récents est faible,

mais plus considérable pour des anciens ransomwares. il est possible de trouver des

outils de déchiffrement développer par des entreprises de sécurité informatique qui
essaieront de déchiffrer vos fichiers sans avoir a payer.

La Décision:

Une fois la portée et les dégats causés par le ransomware ainsi que son type connu,

il vous reste plus qu’a entre ces options:
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Restaurer vos données a partir d'une sauvegarde récente.

Décrypter vos fichiers avec un décrypteur tiers (c'est une chance trés mince).

Ne rien faire (vous perdrez vos données).

Négocier / Payer la rangon.

Souvent la premiere réactions d’un utilisateur c’est de démarrer une analyse de son systeme
avec un antivirus ou d’installation d’un Anti-Ransomware, si cette analyse est lancé lorsque
le PC est déconnecté et que Ransomware a chiffré un certain nombre (ou la totalité)des
fichiers mais qu’il n’a pas encore communiqué avec les serveurs pour leurs transmettre par
exemple la clé de chiffrement utilisée et des informations sur le PC(son ID..). Dans ce cas,
l'analyse par l'antivirus peut entrainer la suppression du binaire du ransomware ce qui signifie
qu’il ne sera plus possible de récupérer les fichiers par le paiement de la rangon, par ces
lignes je n’encourage pas le paiement des rangons mais plutot pour expliquer ce que peut

entrainer techniquement une telle action.

2.3 La Communication

Dans certains cas de ransomwares, cette étape suit I’étape de chiffrement, ce sont les
ransomwares autonomes, ils n’ont pas besoin d’une commande particuli¢re de la part d’un
serveur distant pour commencer 1’infection d’un pc cible.

Jusqu’a 2009, la communication n'était pas un ¢lément essentiel dans le plan d’attaque de
certains ransomwares qui ne communiquaient pas....certains ne communiquaient pas avec des
serveurs distants, ils s'exécutent et chiffrent les fichiers d’une facon autonome, ensuite ils
demandent a la victime de contacter le ravisseur, par email, pour recevoir les instructions de
paiement.

Les premiers ransomwares contactaient un serveur distant grace une URL précise, codé en dur
dans le code source du malware. Il était alors facile pour les autorités de contacter I’'ISP pour
faire fermer le serveur. Les machines infectées par ransomware seraient incapables alors de
d’échanger des clés et d'envoyer des données utilisateur au serveur. Pour conteourner ¢a, les
hackers placent leurs serveurs dans les réseaux anonyme tel que TOR ou I2P, et utilisent des
techniques tel que la DGA.

19



2.3.1 Domain Generation Algorithms

La technique DGA est utilisée car les logiciels malveillants qui dépendent d'un domaine fixe
ou d'une adresse IP sont rapidement bloqués. Donc, plutot que d'apporter une nouvelle version
du logiciel malveillant ou de configurer tout, a nouveau, sur un nouveau serveur, le logiciel
malveillant génére périodiquement(a intervalles réguliers) un grand nombre de noms de
domaine pouvant étre utilisés comme points de rendez-vous avec leurs serveurs de C&C.

2.3.2 Chiffrement de la communication

Nous pouvons identifier au moins deux objectifs principaux pour déployer le chiffrement dans
la communication entre le systéme compromis et C & C:

- Echapper a la détection.

- La confidentialité.
Les nouveaux ransomwares adoptent des normes de chiffrement que TLS. Cela rend la
détection proactive du trafic d’un réseau beaucoup plus difficile car il n’est pas du tout aisé de
distinguer si le chiffrement est en place pour sécuriser les communications légitimes, comme
les services bancaires sur le Web, ou s’il est utilisé pour masquer la communication avec les C
& C.
Lorsqu'une communication C & C est chiffrée, la détection au niveau réseau requiert que le
réseau de la victime dispose de capacités supplémentaires afin d'inspecter le trafic.
Dans les cas ou le réseau ne dispose pas d'une telle capacité, les logiciels malveillants, utilisant
le chiffrement pour établir une connexion avec son serveur C & C, seront exécutés sans €tre
détectés jusqu'a ce que les C & C soient découverts et ajoutés aux listes noires d'adresses IP et
de domaines malveillants.

Par conséquent, ce type de protection est surtout réactif.
2.3.3 Exemple d’échange entre un ransomware et son serveur C&C
Voici un échange typique simplifié¢ entre un ransomware et son serveur C&C:

- Le ransomware compromet le systéme de la victime et notifie son serveur C & C avec
un ID unique et d’autres informations sur le systéme infectg.

- C&C répond par un OK pour confirmer la réception des informations,

- Le ransomware envoie une requéte pour demander une clé publique.

- C&C répond avec une clé publique d'une paire RSA-1024/2048 créée de facon unique
pour cette ID unique.

- La clé privée ne quitte jamais le serveur C & C.

- Le ransomware acquitte la réception de la clé publique au serveur C&C.

- Le ransomware envoie les clés utilisées dans le chiffrement des fichiers au serveurs(ces
clés sont chiffrées avec la clé publique).
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- Le ransomware notifie au serveur que le processus de chiffrement est terminé.

Liens:

DGA:https://blog.malwarebytes.com/security-world/2016/12/explained-domain-generating-alg
orithm/

Communication:http://www.welivesecurity.com/2016/09/13/how-encryption-molded-crypto-ra
nsomware/

I12P/TOR:https://www.ivpn.net/privacy-guides/an-introduction-to-tor-vs-i2p

2.4 La Recherche des Fichiers

Dans cette étape, le ransomware essaie de répertorier le maximum de disques

dur et de systémes de stockage a partir du pc hote, les ransomwares récent sont

capable de collecter quasiment de toute sorte de mémoire connectée directement

au pc hote(Disques dur: C: D:.. SSD, USB..) ou se situant dans son réseau locale

et des espaces de stockage pour Backup(VSS..), ainsi que les dossiers partagés.

En fonction de la complexité du ransomware, il pourrait ensuite créé un thread pour chiffrer
chaque zone mémoire détecté ou les chiffrer dans le main() du programme principale de fagon
séquentielle.

La quasi majorité des ransomwares ont une liste des extensions des fichiers qu’ils ciblent, cette
liste est codée en dur dans le code source du malware, en moyenne cette liste contient une
bonne centaine d'extensions. les ransomwares récent prennent le soin de ne pas chiffrer les
fichier indispensables au bon fonctionnement de 1’OS.
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2.5 Le Chiffrement
2.5.1 Introduction au chiffrement

En tant que technique, le chiffrement n’est pas intrins€équement mauvais. En fait, c'est un outil
puissant et légitime pour protéger les données contre 1'acces non autorisé, un outil employé par
les individus, les entreprises et les gouvernements. Tout comme n'importe quel autre outil
informatique puissant, le chiffrement peut étre mal utilisé, les ransomwares sont I'exemple
d’une telle utilisation, utilisé de cette facon, le chiffrement et le déchiffrement des données est
analogue a la prise des données en otage et ensuite, peut-€tre, a leur libération. Ainsi, le
chiffrement est utilis¢ comme un moyen pour kidnapper les données des victimes et d'obtenir
une rancgon pour les libérer.

Le chiffrement est un ¢lément clé des ransomwares, car son business plan entier dépend d’un
chiffrement réussie des fichiers d’une victime (si les victimes n'ont pas de plans de
récupération comme les sauvegardes des données).

Le chiffrement est également utilisé pour sécuriser la communication entre le logiciel
malveillant et son serveur de commande et de contrdle (C & C), qui détiendra finalement une
clé nécessaire pour déchiffrer des données ou récupérer la clé de déchiffrement nécessaire a
la récupération des fichiers dans leurs formats non chiffrés .

2.5.1 La Cryptographie Hybride

Les principales raisons du chiffrement hybride sont la performance et la commodité. Le
chiffrement symétrique et asymétrique sont combinés afin d'obtenir le meilleur des deux
méthodes.

Les ransomwares qui utilisent cette méthode, fonctionnent comme suit :

Une cl¢ aléatoire est générée localement coté pc infecté par un algorithme a clé symétrique
appelée Cl¢ de session, elle sera utilisée pour chiffrer les fichiers, cette clé est ensuite chiffrée
avec un algorithme de chiffrement a clé asymétrique. Le ransomware la chiffre avec la clé
publique du serveur et I’envoie au serveur, qui déchiffre le message avec la clé privée
associée a la clé publique utilisée dans le chiffrement, le serveur enregistre cette clé de
session avec d’autres informations relatives au PC infecté (ID..).

La clé symétrique utilisée pour chiffrer les fichiers est, soit créée par le ransomware une fois
exécuté et envoyée au serveur C&C (avec d’autres informations comme 1’ID du PC infecté)
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et ensuite supprimée du PC infecté, soit créée dans le serveur et envoyée par la suite au
ransomware, d'ou I’importance d’avoir une communication sécurisée entre le ransomware et
le serveur distant.

Certains ransomwares utilisent une clé publique générée par le serveur pour chiffrer les
fichiers , pour ces derniers le niveau de sécurité de la communication n’est pas trés important
pour recevoir la clé. La majorité des ransomwares n’utilisent pas une clé publique générée
par le serveur pour chiffrer les fichiers, ils utilisent des clefs de chiffrement plus courtes de
type AES par exemple et donc un canal sécuris¢ entre ces derniers et leurs serveurs est
primordial.

Les protocoles les plus utilisés par les ransomwares, pour sécuriser les échanges, sont ceux
qui se basent sur la cryptographie asymétrique RSA, Diffie-Hellman, Courbe elliptique..

2.6 La demande de rancon
2.6.1 L’évolution des modes de paiements

Un des facteurs important qui a contribué a la monté des ransomwares, est 1’apparition de
nouveaux outils de paiement, a I’instar des devises cryptographiques.

Avant les premicres utilisation des Bitcoins comme monnaie de payement des rangons (fin
2013 avec Cryptolocker), les cybercriminels utilisaient des modes de transfert d’argent
1égitimes et semi-l1égitimes pour recevoir I’argent de leurs victimes ou s'échanger des fonds
entre eux , par exemple des comptes bancaires dans des paradis fiscaux, ou des devises
numériques comme E-gold et Liberty Reserve, certains demandaient a leurs victimes
d’envoyer des sms surtaxés ou d’appeler un numéro premium comme rangon.

Le probléme pour les hackers est que la confidentialité des transactions avec ces systémes
n’est pas garantie, et aprés un certain temps, ces systémes sont tous tombés suite a une
enquéte judiciaire ou pour d’autres raisons et les opérateurs téléphoniques surveillaient de
pres les identités des propriétaires des comptes premiums et collaboraient avec les autorités
pour contrer les hackers.

Mais les choses ont significativement changé avec l'apparitions des crypto-devises (Bitcoin
en particulier) ce mode de paiement est totalement anonyme et stable, sa nature distribuée
(pas d’autorité centrale) rend impossible a des organismes et aux états de tracer ou de bloquer
les transactions.

Le tableau ci-dessous(fig5) montre 1’évolution des modes de paiement employés par les
développeurs des ransomwares au fil du temps.
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Année

Les Ransomwares les plus répondus

Rancon

1989 PC Cyborg 1908 sur un compte Panama Offshor au Panama

2005 GPCode, PGPCoder, Krotten, archiveus Mayarchive 100-200$ avec e-gold ou Liberty Reserve

2006 GPCode.AG 100-200$ avec e-gold ou Liberty Reserve

2008 GPCode.AK, 100-200$ avec e-gold ou Liberty Reserve

2010 Fake Windows Activation paiement par des appels surtaxés ou des virements
bancaires

2010 Winlock paiement par des SMS surtaxés(10$)

2012 Reveton (AKA Police Trojan), 100-200 par UKash, PaysAfecard ou moneypak

2013 Stampek kit, OS-x Specific, 300ds Moneypak

2013 Cryptolocker 1.0 et Cryptolocker 2.0 200-500$ MoneyPak, UKash, Cashu, bitcoin

2014 CTB-Locker(Aka Critroni) seulement en BTC (0.5 bitcoin, environ 300$)

2014 SynoLocker environ 0.6 bitcoin

2014 Torrent-Locker seulement en Bitcoins (0.5 bitcoin, environ 3003)

2014 Cryptowall 2.0 5508 en bitcoin

2015 Cryptowall 3.0 entre 5008 et 1000$ uniquement en bitcoin

2016 Locky Montant variable en bitcoin

Fig 5

2.6.2 Le Pire des Cas (Le paiement)

Une société dont la documentation fiscale, par exemple, est chiffrée juste avant la date limite

des rendus des déclarations fiscales, n'a parfois pas le choix que de payer la rangon. Dans une

entreprise, les Ingénieurs IT doivent prendre en compte cette éventualité, en mettant par

exemple une somme (entre 300 et 5003) en Bitcoins dans un portefeuille géré par ces

derniers, de plus, il doivent savoir comment faire des transaction en Bitcoins.

Scénario: Les étapes ci dessous

1) On se rend sur un site qui propose 1’échange de 1’argent contre des bitcoins et on créé un

compte (par exemple avec https://www.bitcoinsuisse.ch/en/index/ ). Un transactionlD

(comme le montre la fig 6) sera généré pour identifier la transaction, cet /D est important
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pour la suite.

Fig 6

2) Voir Fig 3 du sous-paragraphe: Comment sait-on qu’on est infecté. On clic sur Next.

3) On choisit Bitcoin comme mode de paiement ensuite Next.

Payment for private key

Choose a convenient payment method and click «Nexts»:
’Bilcoin (most cheap option) &

bitcoin

Bitcoin is 2 cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that is independent of any central authority.
Bitcoins can be transferred through a computer or smartphane without an intermediate
financial institution.

You have tn send 2 RTC tn Rircoin adrress

4) On copie le TransactionID généré dans le point (1), dans le champ prévu a cet effet dans la
fenétre de paiement du CryptoLocker, comme le montre la Fig 7

Obitcoin

w S oo 00 thes ek ks
AN S e ) T Fe fo¥S) IDEolaELt S T

wEnter the Transacton K
FABZARBBOIE LG SBOLEREEFSEZRacB It dodatddt0led PA40RD1ITES

» Mk 3 (i o il s DBt iieTabon Comectly and cick ST,

Fig 7
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5) On clique sur Pay, et on attend que le Ransomware vérifie le paiement et commence a

déchiffrer les fichiers.

& Crypiod ocker

Files decryption

Tour parrmerd wrAmgton b actbesbed!

' ' Gewrch o ooy of srenpted )

- Dhecrypinng geessonrdy svacrpied i o
Scareure) i debs for encrrcned fies

Aok ki Royalty i8ttes e
LLLL LR I LRI LN

Fhis e 1530

Fléey decTypitact Q
Enort

Attention:

- Le paiement de la rangon dans les délais ne garantit pas a 100% la récupération des
fichiers.

- Vous devrez reconnecter les disques externes/USB pour permettre au ransomware de

les décrypter!
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CHAPITREII
Mise en Oeuvre, Analyse et Monitoring d’un Ransomware

1. Méthodologie de travail

Avant de commencer ce rapport, j’ai analysé plusieurs ransomwares avant de trouver les
rangonlogiciels a développer, je commencerai par analyser “Lorobot”, dans la deuxieme partie,
j’analyserai “GpCode” pour mieux comprendre les Packers, et enfin “Locky”.

Mes sources sont fiables et variées, comme les laboratoires MalwareBaytes, Avaste,
Kespersky.. avec leurs rapports, j’ai toujours essay¢ de garder une approche critique vis a vis
des analyses. J’ai aussi vérifié que les sources étaient indépendantes entres elles (pas de
source qui avait une autre analyse citée comme référence).

J’ai utilisé le site http://asm.inightmare.org/opcodelst/ pour comprendre les instructions
Assembleur, j’utiliserai aussi I’annuaire des fonctions systéme microsoft (API)
https://msdn.microsoft.com/en-us/library/windows/desktop/ms684847(v=vs.85).aspx pour
comprendre le role des fonctions appelées par le binaire.

J’ai exécuté et analysé les ransomwares dans une VM et vérifié¢ que la machine virtuelle ne
partage aucun dossier avec la machine hote. La quasi majorité des ransomwares sont packés
(contiennent un packer qui compresse/chiffre le binaire) ce qui a rendu I’analyse plus dure.

J’ai crée plusieurs Snapshot de la VM avant 1'exécution des ransomwares, et ce, pour éviter de
tout réinstaller aprés chaque infection.

Les Samples (binaires) des ransomwares que j’ai té€léchargés sont dans des fichiers ZIPs, avec
un mot de passe (souvent infected, pour que le zip ne soit pas scanné et détruit par le Password
AV). Quand on télécharge les binaires des ransomwares, ces derniers sont sans extension
précise, donc on pourra les désassembler mais pas les exécuter, pour les exécuter il faut ajouter
l'extension ‘.exe’ aux binaires et ensuite les exécuter en tant qu'Administrateur pour les voir en
action.
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2. Environnement de Travail

)
2)

3)
4)
5)

6)
7)

Une machine Virtuelle: Windows 7, 64 bits, 3 Go.
Un “Dossier Cobaye”: contient des images qui seront chiffrées lors de 1'exécution des

Ransomwares.

Un dossier “Ransomwares BINARY”: Contient les binaires des ransomwares a étudier
Le Logiciel IDA Pro(version gratuite): Un désammeubleur statique.

Le Logiciel OLLYDBG: C’est un debugger qui exécute le malware pas a pas et nous
permet de voir 1’état des registres et de la Stack(Pile), on a aussi la possibilité de mettre
des breakpoints.

Le logiciel DIE(Detect It Easy): pour détecter les Packers

WireShark.
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3. Lorobot

Objectif: L objectif principal de cette partie du rapport est de faire une analyse de la
technique utilisée par ce ransomware (qui a fait son entrée en 2009 et est assez ancien par
rapport a Locky, plus récent), en décortiquant les roles joués par les fonctions et les codes
contenus dans ses principaux blocs.

3.1 Le ransomware Lorobot

Lorobot est un ransomware qui a fait son apparition en 2009, j’ai choisi ce ransomware car il
est relativement facile a comprendre et a désassembler, il ne contient pas de packer (ce qui est
rare dans le monde des ransomwares), son code source est directement analysable apres le
désassemblage, son exécution est sequentielle (un seul processus et un seul thread).

De plus il ne teste pas s’il est en train d'étre exécuté dans un environnement contr6lé, en outre
a cette époque les ransomwares utilisaient des fonctions de chiffrements relativement simples
comparées aux méthodes de chiffrement utilisées par les ransomwares actuels (on verra en
détail la fonction de chiffrement de Lorobot).

3.2 Exécution de Lorobot

Avant tout, il faut ajouter I'extension “.exe” au binaire de Lorobot, ensuite, une fois Lorobot
exécuté, le fond d’écran (wallpaper) change comme le montre la Fig 1, le wallpaper nous
annonce:

- Qu’on vient de se faire infecter par un ransomware qui a chiffré nos fichiers avec un

algorithme de chiffrement AES-256.

- Qu’il nous est impossible de restaurer nos fichiers sans la cl¢ de déchiffrement.

- Qu’on doit prendre contact avec le ravisseur par email pour restaurer nos fichiers.

- Que larangon s’¢éléve a 1008, par exemple.

Les images contenues dans le “Dossier Cobaye” sont impossibles a ouvrir, de méme pour les
autres fichiers présents sur le disque (les fichiers textes sont désormais illisibles).
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Semi-sincere apologies! Your files have been enerypted with 256-bit
c1‘1c1}-pti:3n‘
5 s of the

unlock price 100§

This hdp[_n,nul bec:
To recover your files, you must :..cnd an uuall to tooter
We have a very quick decryption file, and of course we alone know the
encryption key that has been used to encrypt ye i files. lhe:c will be a
charge for our dec
And vyes, this of course 1s blackmail, and yvou are being
If you choose to lose your files, thats fine, if you choose to have us prc
the quick and easy restore solution, you should contact us.

}i: Ps. there 1s ance that you will be able to manually decrypt the files
without the encryption key.

zanozaSafe-mail.net

, 182
© a7 ||

Figl
3.3 Analyse de Lorobot
Dans cette partie, pour analyser Lorobot, je suivrai le schéma général d’une infection par
ransomware présentée déja dans la partie (I) du rapport.

Toute action exécutée par Lorobot, qui ne figure pas ou qui ne suit pas I'ordre chronologique
des étapes du schéma de la figure C, sera mentionnée.
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@ 1. La Diffusion:
Phishing email, infected website,
& . Unpatched software, Malvertising...

° 2. L'infection:
‘ Le Ransomware est installé sur le
=

PC de la victime, et commence
son execution

Q 3. La Communication:
= Processus de négociation et

d'échange(éventuel) des de

- Chiffrement avec les serveurs

4. La Recherche des Fichiers:
Recherche des fichiers importants

| @ présents sur le systeme infecté(s)

@ @ 5. Le Chiffrement:

Processus fait avec une clé symétrique
AES (ou une clé publique RSA), les

@ fichiers seront Chiffrés, renommés, et
les originaux supprimés

6. La Demande de Rangon:
Le syteme demande une rancon de 189

a $ a 500% payable dans un délais de 72
heures, et souvent en Bitcoins
Figure C

3.3.1 L’infection

On lance IDA Pro (en mode Admin), et on importe le binaire de Lorobot, le code du binaire est
représenté avec des blocs, qui peuvent étre considérés comme des fonctions.

Dans le cas ou il y a un test a la fin d’un bloc, si le test est “vrai”, une fleéche verte conduit
vers un autre bloc, si le test est “faux”, une fléche rouge nous conduira vers un autre bloc. Une
fleche bleue est utilisée pour relier les blocs ; s’il n’y a pas de test ou pour représenter des
boucles “For”, une fléche verte peut aussi représenter une boucle “While”.

Le premier bloc est le “Enty Point” du binaire, c’est 1'équivalent de la fonction main() en C, le
voici:
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|

BN

public start
start proc near

push 2008080860 ; duBytes
push 48h ; uFlags
call GlobalAlloc

mov 1pBuffer, eax

push 2@88h ; usize
push offset FileMame ; 1lpBuffer
call GetWindowsDirectoryn

push offset String2 ; "‘\ACryptlLogFile.txt™
push offset FileMame ; 1pStringi
call 1strcath

mov al, FileMame
mov File, al
call GetCommandLinen
mov esi, eax
lea edi, byte_ 403F28
|
Fig2

Lorobot créé un fichier “CryptLogFile.txt”, ce fichier stockera les noms des fichiers que le
malware a réussie a chiffrer.

Lorobot créé une image(qu’il extrait de son binaire) et met comme image de fond d’écran,
cette image annonce a la victime qu’elle a subit une attaque par un ransomware.

i
¥ ¥
[EEN LI } [E NI
jmp loc_X4813F8
loc_4B1667: ; hobject
push [ebp+hObject]
T call  CloseHandle
push 288h ; nSize
push offset byte_484B41 ; 1lpBuffer
push y ; 1pHame
call GetEnvironmentVUariablen
push offset aWallpaper_bmp ; “‘iwallpaper.bmp”
— push offset byte_404B41 ; 1lpStringi
—— call 1strcata
push offset byte_484B41 ; 1pFileMName
call DeleteFilen
push (] ; hTemplateFile
push a ; dwFlagsAndAttributes
push 2 ; dwCreationDisposition
= push a ; 1pSecurityattributes
| — push 3 ; dwShareHode
push [ As sL Ts T L 1 ) ; duDesiredAccess
push offset byte_ 404841 ; 1lpFileMame
call CreateFilen
cmp eax, BFFFFFFFFh
jnz short loc_4816BF

Fig 3



3.3.2 La diffusion

Lorobot utilise peu de méthodes pour se propager et infecter des machines, le mécanisme de
propagation est simple, I'exécutable est attaché a des emails envoyés a des victimes, les emails
prétendent étre envoyés par des sites de réseaux sociaux populaires, de banques, ou des
administrateurs informatiques, ils sont couramment utilisés pour attirer les victimes sans
méfiance.

3.3.3 La communication

Lorobot ne communique pas directement avec un serveur en particulier ni avec son créateur
pour recevoir l'ordre d’infecter un pc, ¢’est un ransomware automne. Apres I’infection et le
chiffrement des fichiers Lorobot laisse une adresse email que la victime doit a contacter pour
récupérer ses fichiers.

3.3.4 La recherche des fichiers

Lorobot récupere les disques présents (C: D: ..), Fig 4, on remarque que Lorobot ne se limite
pas a chiffrer le contenu du disque “C:”.

Les disques collectés dans le code de la figure Fig 12 seront passés en argument a la fonction
sub 401000, avec I’instruction call sub_401000.
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—

v
EIN 1L

call

sub_481486D

.

BN

mov

loc_481342:
push
call
call

1

SetErrorMode
GetLogicalDrives

ecx,

; uMode

1%h

BN

loc_401353:

nov
shl
and

jz

ebx, 1

ebx, cl

ebx, eax

short loc_u4B8138B

li |

Fig 4

Pour chaque disque trouvé, Lorobot le parcourt et prend chaque fichier (avec la fonction
FindFirstFile) et vérifie si I'extension de ce fichier figure dans la liste des extensions stocké
dans la var a_doc_xlIsdocx1(Fig 5), (si on double clique sur la variable a_doc xlsdocx1 on voit
les extensions que Lorobot chiffre) si elle y figure, il ouvre ce fichier, et le passe a la fonction

de chiffrement.

¥ ¥
[EN Ll
loc_L4@18BE?:
mov ecx, ebx
dec ecx
imul ec®, L
add ecx, offset a_doc_xlsdocxxl ; ".doc.xlsdocxxlsz"

mov
mov
mov
test
jnz

ecx, [ecx]
dword_4Bu4Dh6, ecx
byte LB4DL4A, O
cl, cl

short loc_481117

[EN L

push eax

mov eax, dword 4B4DAA
mov cl, al

mov dvword_484D46, ecx
pop eax

Fig 5

Graph overview &l

==l
-

[
S
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3.3.5 Le chiffrement

Lorobot prend la taille du fichier a chiffrer avec GetFileSize, I’ouvre une autre fois en lecture
pour récupérer les données puis les passer dans une fonction de chiffrement et réécrit dans le
méme fichier les données chiffrées(par écrasement).

voici le code de la fonction de chiffrement(Fig 6).

BN
loc_48127A: Graph overview =
cnp edx, 18h
jnz short loc_u4@1281
i ==
BN
®or edx, edx
I —
BN
loc_4B1281:
lodsd
®or eax, dword_403068[edx]
stosd g |
add edx, 4 |__'_|
dec BCcx
jnz short loc 48127R
!

Fig 6

La boucle de chiffrement peut s'écrire ainsi en pseudo code :

Répéter{

fichier cible[ i ] = fichier cible[ i ] XOR clé[ j mod 0x10 ]; i++, j++;
}Jusqu’a (fin de fichier).

Avec XOR si I’on chiffre un fichier avec une cl€, on peut retrouver le fichier original et si I’on
applique de nouveau XOR avec la méme clé sur le fichier chiffré, a partir des données
chiffrées et du binaire du ransomware on peut facilement déchiffrer les données.

Le développeur de Lorobot sait pertinemment que son ransomware utilise un XOR mais il
essaye de tromper la victime et de lui faire croire que la méthode utilisée est le chiffrement
AES-256 (méthode plus forte qu’un XOR), ¢’est une forme d'ingénierie sociale.

Lorobot ajoute les noms des fichiers chiffrés dans le fichier CryptLog.txt

(“C:\Windows\CryptLogFile.txt”) déja rencontré¢ au début de I'analyse, donc comme son nom
I’indique c’est un fichier “Log”, le software de déchiffrement que la victime recevra par email,
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si elle paye la rancon, se basera sur ce fichier CryptLog.txt et sur la cl¢é utilisée par le XOR
pour déchiffrer les fichiers de la victime.

3.3.6 La demande de rancon

Une fois les fichiers chiffrés et leurs noms sauvegardés dans le fichier Log, ce code (Fig 7)
permet de créer un fichier, d’écrire la phrase “Very bad news...” dedans, et de I’ouvrir en
lecture pour informer la victime, ¢’est une fagon trés rudimentaire d'annoncer la mauvaise
nouvelle a la victime, certains ransomwares actuels contineunt a utiliser les fichiers textes, sur
les pages web qui s’ouvrent et qui expliquent en détail a la victime ce qu’elle doit faire pour
récupérer ses fichiers.

l_‘
a ; hTemplateFile

— push a8 ; duFlagsAndAttributes
push 2 ; duCreationDisposition
push a ; 1pSecuritynttributes
push 2 ; duShareHode
push 40008008h ; duDesiredAccess
push offset File ; 1pFileHame
call CreateFilen
mov hFile, eax
push offset aleryBadMews  ; “Uery bad news..."

| call 1strlenf
push a ; 1lpOverlapped
push of fset HumberOfBytesWritten ; lpHumberOfBytesWritten
—r— push eax ; NHumber0fBytesToWrite

push offset aleryBadMews_ ; “Uery bad news..."
push hFile ; hFile
call WriteFile
push hFile ; hObject
call CloseHandle
push 5 5 nShowCmd
push a ; lpDirectory
push a ; 1pParameters

\ push offset File ; 1pFile
push offset Operation ; “open”
push 8 5 hund
call ShellEzecuten

L

Fig 7

Liens:
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Le binaire de Lorobot:
https://avcaesar.malware.lu/sample/d1a8c50ee845168d1195655dfe6e2ed99177676579103bac3
9128352a5fba0la (il faut crée un compte pour le télécharger).

Assembleur x86:

https://fr.wikibooks.org/wiki/Programmation_Assembleur x86
https://openclassrooms.com/courses/apprenez-a-programmer-en-assembleur-x86

4. Les Packers:

Objectif: Dans ce paragraphe je vais expliquer leur role protecteur de la charge utile d’'un
malware et la difficulté de les identifier par les scanners. Je présenterai, aussi, la méthode
pour la décompression manuelle (en 9 étapes) du Packer UPX avec OLLYDBG.

4.1 Etude Théorique:

Lorsqu’on compile du code (C, Java..) vers le format exécutable de Windows(‘.exe’) , selon le
code utilisé, le fichier peut étre volumineux.

Pour réduire la taille de ces fichiers executables, il existe ce que I’on appelle les Packers. Le
packer permet d’empaqueter le fichier exécutable et de le compresser pour réduire sa taille. Au
moment de I’exécution du fichier, le code du packer est appelé en premier pour décompresser
le fichier exécutable avant qu’il ne soit exécutg.

Le malware ‘packté’ est similaire a un fichier ‘zippé’, sauf qu’on n’a pas besoin qu’un
programme (Winzip, Winrar..) soit installé sur I’ordinateur pour décompresser le contenu, la
routine de décompression est incluse dans le fichier compressé.

Les Packers tentent donc de contourner la détection des malwares par leurs signatures (par les
Antivirus) et de ralentir le processus d’analyse des codes sources des malwares en se masquant
comme un programme légitime.

Pour se masquer certains Packers ajoutent des métadonnées factices, une fois que le malware
(Packer+Charge utile) est dans le systéme, le Packer décompresse la charge utile qui s'exécute
et infecte le systéme.
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https://avcaesar.malware.lu/sample/d1a8c50ee845f68d1f95655dfe6e2ed99177676579f03bac39128352a5fba01a
https://avcaesar.malware.lu/sample/d1a8c50ee845f68d1f95655dfe6e2ed99177676579f03bac39128352a5fba01a
https://fr.wikibooks.org/wiki/Programmation_Assembleur_x86
https://openclassrooms.com/courses/apprenez-a-programmer-en-assembleur-x86

Le role d'un Packer est essentiellement d'étre la derniére et la plus complexe couche qui
protégera la charge utile d’un malware. La figure P1 montre les couches de défense que le
créateur d’un malware peut mettre en ceuvre pour dissimuler la charge utile.

Dropper

Binaire

Fig P1

Dropper: c’est un injecteur quasiment identique au Cheval de troie, il a une apparence d’un fichier/programme

légitime (e.g un Document Word pour Locky) mais permet de télécharger le Malware dans le systéme de la
victime a son insu.

Packer: Un chiffreur/Compresseur, on peut déployer plus qu'un seul packer pour mieux protéger le Binaire.
Binaire: C’est la charge utile du Malware.

Généralement, les antivirus connaissent un certain nombre de Packers utilisés par des
programmes légitimes ou par des Malwares, les antivirus sont constamment mis a jour des
qu’un nouveau Packer est identifi¢. Les exemples de packers connus: UPX, FSG...

Sauf que tous les jours, apparaissent de nouveaux packers méconnus des antivirus, lorsqu’un
antivirus scanne un fichier dont le packer n’est pas connu, il ne sera pas en mesure de vérifier
la signature réelle de ce fichier.

Les développeurs des malwares n’hésitent pas a empiler plusieurs Packers connus et moins
connus pour protéger un code malveillant.

Mais il existe des packers plus complexes que d’autres, certains chiffrent ou compressent, et
d’autres combinent compression et chiffrement, bien évidemment, les packers compresseur
seront utilisés avant les packers chiffreur s’ils vont étre utilisés ensemble(on compresse et
apres on chiffre, et non I’inverse).
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Bien qu'il existe de nombreux programmes disponibles pour scanner les programmes
‘packtés’, il est impossible de les détecter tous, car de nouveaux packers plus sophistiqués
sont régulierement créés par des cybercriminels, ces packers ‘underground’ sont en vente sur
des hangouts comme ‘Debug crypter’ ou ‘Cryptex’ et sur le deep web.

Cependant, les développeurs de malwares n’ont pas besoin d'un packer avancé pour tromper
un scanner de fichiers(ou Antivirus). Parfois, ces scanners/antivirus peuvent étre trompés en
apportant de 1égeres modifications aux packers préexistants.

4.2 Etude Pratique

J’ai choisi d’étudier le packer utilisé par la version 2010 de GpCode car la charge utile est
protégée par un seul packer. J’utiliserai OllyDbg pour le “Unpakcing” du binaire de GpCode.
En fonction du type et de la complexité du Packer, les opérations pour la
décompression/déchiffrement peuvent varier en termes de temps et de difficulté, mais les
opérations principales sont les mémes: il faudra trouver la vraie Entry Point(OEP), faire un
Dump du processus “unpackté” sur le disque et corriger de la table d'importation
GpCode(2010) en action:

EDrhe‘iHe HOWTO [Bloisie Eslicye | (mssineEs ATI—E NTIO N! ! ! ! ! ! Bk g OLLYDBG
(EIIE T

DECRYPT FILES

EreSiNCRIGU

& ALL YOUR PERSONAL FILES WERE ENCRYPTED

s WITH A STRONG ALGORYTHM RSA-1024

AND YOU CAN'T GET AN ACCESS TO THEM
WITHOUT MAKING OF WHAT WE NEED!

READ 'HOW TO DECRYPT' TXT-FILE
ON YOUR DESKTOP FOR DETAILS

JUST DO IT AS FAST AS YOU CAN!
REMEMBER: DON'T TRY TO TELL SOMEONE

ABOUT THIS MESSAGE IF YOU WANT TO GET
YOUR FILES BACK! JUST DO ALL WE TOLD.

Fig P2

En ouvrant le binaire de GpCode dans IDA Pro, on remarque que GpCode est protégé contre
le reverse engineering. on ne trouve pas les fonctions, les d’appels systémes, les boucles.. mais
juste une fenétre qui nous donne des information utiles comme le nom du fichier.
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[ENW
e This File is generated by The Interactive Disassesbler (10A)
copyright {c} 2010 by Hex-Rays 5A, <SupportBEhes-rays.comd
Licensed to: Freeware version

i Input HDS : B1GCHSCI792038FDA9RSCTSES BL2L2AD

Graph overview (=]
; Flle Mame  : Ci\Users\Yahla\Desktop\Ransommares OIHARY\Gpcode\Sample\e@Ffda7le3aby1ee0di65abechFicics2alaon7 1666F20902eafac7ONS690301 . bin exe
i Fornat i HE-DOS execubable (EXE}

; Base Address: 100@h Hange: 10EBOR-1B450h Loaded length: 4508
i Entry Point : 1000:0

LBBOD
PULES
nodel Lavge

: Segnent type: Pure code
seqUid segrent byte public 'CODE' useld

assupe csiseqon

assune esinothing, ss:seq@08, dsmmothing, Fs:nothing, gs:nothing

public start
start proc near

push s
111 ds
assune ds:segBon
Ao dx, #Eh
[ ah, ¥
int 21h ; DOS - PRINT STRING
;050K -3 string terminated by “§
P ax, sCO1h
int #h 5 DOS - 2+ - QUIT WITH EXIT GODE (EXIT)
start endp i AL = ewit code

Fig P3(IDA Pro)

Avec OLLYDBG (Fig P4) on obtient pratiquement le méme résultat, des lignes de code qui
n’ont, a priori aucun sens.

* seqB@@: 00000045 db 8B4h ; |
* seqd@@: 00000045 db 9

* seq@@@: 000088047 db BCDh ; -
* seqd@@: 00000048 db 21h ; ¢
* Seq000: 00000049 db BB8h ;
* seq000: 0080004A db 1

* seq000: 00000048 db A4Ch ; L
* seq000:0000004C db BCDh ; -
* seq000: 0000004D db 21h ; ¢
* Seq000: 0000004E dbh 54h ; T
* seq000: 0000004F db 68h ; h
* seq000: 00000050 dbh  69h ; i
* seqB00: 008000851 dbh 73h ; =
* seq000: 00800052 db  28h

* seqB00: 00000053 db 78h ; p
* seq000: 00600054 dbh 72h ; v
* seq000: 00000055 dbh 6&Fh ; o
* seq000: 00800056 db 67h ; g
* seqB00: 00000057 dbh 72h ; r
* seqi00: 00000058 dbh 61h ; a
* seqB00: 00000059 dbh &Dh ; m
* seqB00: 0OB0BOO5A db  28h

* seqB00: 00000058 dbh 63h ; ¢

Fig P4(OllyDBQG)

En premier lieu, il faudra scanner le binaire pour essayer de savoir quel type de Packer a été
utilisé, seulement les packers usuels peuvent €tre identifiés, les packers customisés ou les
nouveaux packers qui n’ont pas été identifi€és ne seront pas reconnus par les scanners. ‘“Detect
it Easy” est un outil simple qui permet de scanner un binaire/exécutable, il est capable
d’identifier un grand nombre de packers usuels que les développeurs de malwares utilisent, il
fournit aussi d’autres informations concernant le binaire, tel que: le type de 1'exécutable, la
taille, le compilateur utilis¢, le linker, I’entropie et plus..Il fournit aussi un éditeur
Hexadécimal.
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D8 Detect I Easy 1.01 =] ==

Entropy RC
Import Resource

EntryPoint: Qo011790 = ImageBase: 00400000

MumberQfSections: ooo3 = Size0flmage: 00013000

packer UPX(3.07)[NRV,best] |
lirker Microsoft Linker (5. 12)[EXE32 ? Options

About

Signatures 375ms ;
Exit

Fig P5

Detect It Easy, détecte le Packer : UPX(3.07), (Fig P5)

Je peux décompresser le binaire simplement avec la commande (upx -d GpCode), mais nous
allons voir comment se passe réellement la décompression avec le debugger

OLLYDBG, cette méthode permettra de décompresser beaucoup de Packers qui ont le méme
mécanisme de compression que UPX.

Les ransomwares actuels sont protégés par plusieurs packers en méme temps, il suffira
d’appliquer plusieurs fois le mécanismes de décompression(“unpacking”) et de vérifier a

chaque fois si I'exécutable produit est “packé” ou non.

Commengons la décompression manuelle avec OllyDbg:

Etape 1:

On charge GpCode dans Ollydbg(I'exécuter avec les droits Admin):
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Blux| »Nj v

4 ¥ +f LlE|MjT|w]H|c|/[K|B|R|..|S]

AEL17IE] 5 6E FLUSHAD Registers (FPUI £ £ £
. BE iSEE416E | HMOU ESI, e9ffdars. ood1am1s * - -
Godiicoe| . SDBE EGGFFFFF|LER EOI,ONORD PTR DS:[ESI+FFFFOFER] s R T e T R T
oAk T e FLeHoChIf s e ED¥ GE411798 =9 fdarf, <Modu leEntruPoint >
: ;
864117A| vEE 18 JHP SHORT e3ffda7. 80411762 EER PerDEaY
aodlivaz| | 96 FioF Eok bt
Bodiizna| o8 HoP ES1 oo
aodlivhs| 9 HOF L1 e
aodlivhe| 9 HOF EIF 88411731 9ffda7a. 88411731
aodlivaT| 9 HOF :
aEdliTAE| > SA6E HOU AL,EYTE FTR DS:[ESI] Sl S i g
Q84117A7) . 4& INE ESI A B S5 BEZE 37bit O(FFFFFFFF)
andl1TAE| . SEET foU EYTE TR DS:[EDII, AL il ESldaek Sebil MLFERREEED)
aodlivan| . 47 ING EDI -
gRalIren) e £ @ F3 G853 3201t 7EFOOBAGLFFF
:
864117E6| ,~75 &7 JN? SHORT e3ffda7s.Bad117E9 D8 hBIBEZE: RNt BLRRERRERR]
e e D ERtm ORI T USRS LD 0 8 LastErr ERROR_ACCESS_DEMIED (BEGEEHES)
41 1767 10E AOC EEN, EEY EFL @ae@az4s (MO, ME, E, BE, NS, PE, GE, LE]
i | 17ES JE SHORT eSffda?n.emdi17as E
004117EE| . BS 01000888 | MOV EAX, 1 S
AE4117Ca| > a0 ADD EEX, EBY S
AE4117C2| w7E B7 JNZ SHORT e9ffda7a.@E4117CE =575 Sty BE
AE411704| . BEIE HoU EEX, DWORD FTR DS: CESI] .|l
GE41170s| . B3EE FC SUE EST, -4 I3 oo g
BE4117C3| . 11DB ADC EEN, EBY Sl 2.2
aa4117CE| > 11CE ADC EQN, EAY olE Enot s g
Bad11oCe| D3 BF TRE EHOET o fdare.oed117ce S S
Ry [~ E] .
FST G0 Cond G @ @0 Err GO0 @ GG6A0 (GT)
AE411701| .~75 B9 JNZ SHORT e9ffdsrd.@e41170C
AE411703| . BELE HOU EEX, DWORD FTR DS: CESI] EENLBZE: ShreciHERR, b3 ilazk M LRI L
AE411705| . B3EE FC SUE ESI, -4
mpdiisDs . ({06 AOC EEX, EBY L
Ae4 ] 1700 JHE SHORT coffdapa, @a4117CH

B4 LaE]5= ESFFda?B Ga4lpais
ESI=B@8aa880

L'exécution s'arréte a l'instruction PUSHAD, on clique sur step into (F7),

Fig P6

le curseur passe a

l'instruction suivante (mov ESI, e9ffda70.00410015), on voit que la valeur du registre ESP a

changg.

Etape 2:

Clic droit sur la valeur du registre ESP -> Follow in Dump.

+

=RTES ﬂu W

f) #4E] 3] f JEIMUJHJJJIQBIR

wfs] sEwe]

[T ] FUSHRD Registers (FFUJ £ < ¢
 BE 15064108 | MDY ESI, c9Ffda78. 68410815 :
oad{{75E] . SDBE EBUFFFFF IP_EEHEEéIDhIDRD PTR DS: [ESL+FFFFBFEE] EE§ o aockernsly baselh peadini b THnk
86411730| . 830D FF OR_EEF, FFFFFFFF el e T ik s e
BE4117AE| .~EE 1@ JMP SHORT e9Ffdard. 08411762 LDED2D,
ESP 15
BE4iivAz|  oE HOP Eok -
Ba4117AZ| 9@ HOP EST od Increment Plus
Gasiiree| 99 hoF EDI 00 :
R o0 Heb ETP 65 Decrement Minus
BE4ii7Ay| 9@ HOF Ry
604117AE| > 8RS MOY AL,BYTE PTR DS:[ESI] Cs Zero
BE4117AA| . 46 INC ES] -
BE4117AE| . S8E7 HOU BYTE FTR DS:[EDI1,AL 2e B Settol
Ga3i1r0E| > gio8 AOD E8%, E8x s¢ H
804117EG| .~75 @ JNZ SHORT e3ffdar®.@m4117E9 Ll Modify Enter
Bo4117Ea| b BE1E MO EBX,DNORD PTR DS: (ESI] oe L : :
ggiﬂ;g; EIB?EE FC EHE Eg;.ggx =l Copy selection to clipboard Ctrl+C
- ) |
BE4117ES JB SHORT e9f fda7i. B04117AS - i i
G04117EE| . 5% BIDGEEEE | [0V ERR, 1 Elaen Copy all registers to clipboard
BE4117C6| b @10 AOD EEX, EER STLeem)
BE4117EE| ~TE B7 JNE SHORT e9fFdard. BE4117CE —|555 .
ga411704| . SBIE MO EE, DWORD FTR DS:[ESI] M 23 20 Follow in Dump
Ga4i17es| ;1108 ROC Eev: £y 315 an :
gE4117CE| > 1108 AOC EAX. EAS Shaen Fofleneiit Stack
BBALIoGR| 1noh ER ONE SHoRT o3 daza.@aa117ce
o e =l . : v
gg411701| 1~75 @9 JNZ SHORT =9ffdard.@e41170C Bl View MMX registers
BE411708| . BE1E FOU EBX,DWORD PTR DS: (ESI] , _
88411705 S3EE FC SUB ESI,—4 View 3DMNow! registers
Goa 70| 23Ty G SAUAT o¢eusza, gos1 170 £
i M offda , .
654100 15=e5F fdar D, D41 0615 Lt e
R
Appearance 2

Fig P7
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L’espace mémoire pointé par ESP est chargé alors dans la fenétre Hex dump de Ollydbg, (voir

Fig P§)
Ha4iloonl f cd PUSHHD » |Registers [FPUI < < <
L BE 1SEE4160 | MO ESI,eSfEdaTa . a0e1n
Do411796| . ODBE EBGFFFFF LEn EDI, DUORD PTR 0S: CEST+FFFrorEs] ERmoEtnsed ke niplon Bt ThaBad v ha
gggii;gg = SSCD EF: DR EBP FFFFFFFF EDX BR411798 e9ffdard. {Modu leEntryPoint >
9a4117a8| LEB 1@ JHP SHORT &9 fda7a. 88411762 Sl Al
ead117az| 90 HOP -
i % o
aa4li7Rs| 98 NP LR
Ga4li7RE 98 NP EIF 88411791 e%ffda7H.0E411791
Ba411707| 90 NOP
BE4117A5| » EABS HOU AL, EBYTE PTR DS:[ESII oM Enieoch et B ERRRERRR]
HUALLION) e Lk ERt A B S3 6926 S2bit BIFFFFFFEF)
Ba41170E| . 2267 HOU BVTE PTR DS:[EDI1, AL ol ES P oot UERRRERRE]
Ga4ii7a0| . 47 TG EOI
DedLI7en) Lodrs e S @ FZ G653 32hit 7EFDDAAACFFF)
BE4117EG| w75 OF Nz SHORT =9ffda7a.0e4117E9 lig (US-BEBREsbiy BEERFRRRER]
i S S e EE L LR ST o T EEs 0@ LastErr ERROR_ACCESS DEMIED |GOSRAOES]
Ga4117E7| . 1108 ADC Eoy, e EFL BEEEEZ46 (HO,NE,E,EE,NS,PE, BE, LE)
ARA11 700 AT N =3 c‘unDT AQLLA-T@ [ARAY 1 7No

BERRGE0E

[5] FF 7 [s]5]s]x]x ]z s]x]
[]| 0215FF74) BO1SFFo4
—| BB12FF72| EBE1SFFIC
HE1SFFFC| FEFDE&EE
GE12FF38| G8411798| =3f fdard. <Modu lLeEntryPoint >
HE1SFFS4| BEEEEEE8E
GE1SFF2S| FEFAZ3SS| kernel32.BaseTheeadIn itThunk
GE12FF3C| FSFAZ2SA| RETURH to kernel32. FEFAZSEA
HE1SFF2E| FEFDEEGEE
GE12FF 24| ro8 1 2FFD4
BE1SFF2E|| FP2899682 | RETURH to ntdll.7F38a36z
B815FF3C|| PEFOEGEE
Ga12FFAS|| FY3Ca97s| ntdl L. FFICI37E
HE1SFFAL| | 8888888
Ga12FFAS|| 808080
BE12FFAC|| FEFOEQEG
HE1SFFEE || BaEEEaEaE
+ | B612FFE4 (] S0E0E0EG

AR QFFRS FARARARARAR
.
Fig P8

Etape 3:

On sélectionne les 4 premiers Bytes dans 1’espace mémoire, clic droit, Breakpoint->Hardware,
on access ->Word, ensuite on clique sur Run.
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File Vj

Etape 4:

St lebug  Plugins  Op
e e Backup = | =] umw
R ] DS B|R|.[ 8] iEE]?
Bo4llcon FUZHAD Copy C
= 1Ea64168 MO EST, e -
411798 . E EEBFFFFF|LER EDI,D E‘-Inary 3
4117aC| . W FlISH EDI
411750 . S3C0 _FF oOf:_EEF, FFA Eabe
3 ;E o 1@ ﬁtl EH
MR HOF Breakpoint 4 Mermary, on access
e NoE Search f M i
3
3 ;EE ng earch for emory, on write
Find references Ctri+R
3 ;Eg 2 cgas ?ﬁu :“§ti1 _ ] Hardware, on access
4117AE 267 ol EBYTE A View executable file -
3 ;EW : CPDB E‘HE EE{ i Hardware, on write Byte
3 £ Copy to executable file ;
4117E - [5h JHE SHO
diicEs| 3TEE1 Ao BRSO Hardware, on execution Word
4117Ed 22EE FC SUE ESI.— Goto L
4117EF| . 110 ADC EEX, EH Dwaord
3 ;E »g BlEnaa08 ﬁg S“EETIE
i i |m el '
411704 . 2Bl HOU EER,D Text (3
4117Ce| . 8SEE FC SUE ESI, -4
4117C8| . 110 ADC EEX.ER Short »
R I AR ERC B
4117CF| 178 EF JNE SHOF Long 4
41170 wTE B3 JHE SHORT
41170 ZE1 HOL EEH, D Float L
e e e
| G541 1700| ~75 Ed i FioE Disaszemble
R4 A= 9F f darH. e 1AE 15 .
ESI=0REEREEE Special 4
Addres=8| Hex dump Appearance 3
EEENEEE] [EERCERCERCE] na GE
B84 1208 A Q@
GE412016) B2 B8 BE BE 4@ 0@
GE412015| A3 BE BE BE 20 0@
GE41Z026) BA B8 BE BE CA 0@
GE412022| BE B8 BE BE 0@ Q1
GE412026) 18 B8 BE B8 4@ Q1
o941207%| 18 99 99 99 89 1
.
Fig P9

Le debugger (Olly) saute a une autre partie du binaire, on ajoute un breakpoint a I’adresse de

l'instruction précédent le JMP (sub ESP -80) cette instruction réserve un espace mémoire dans

la pile pour décompresser le binaire original dans cet espace. On crée un breakpoint:

breakpoint(1) -> Run(2), avec un Step over(3) et on est sur l'instruction JMP, on clique une

deuxieme fois sur step over pour exécuter l'instruction JMP.

fa]s|

BE4113238
BE4 11923
BE411320

BE411328
ARAT 197

Eﬂ!l JJ 2| » L|E[M[T|WH|C|

P ESF.ER:
JNE SHORT =2ffdar. Ba411912
SUB ESP,-26
JHP e3¢ fdar. BR4a1998

le JMP (saut) nous améne dans une partie du programme, nous somme au vrai Entry

Point(EOP) du Programme. EOP=0x00401990.
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ES 42FCFFFF CALL =2ffday@. aa4ais00n
8ECA TEST ERX, ERX
PB4E1997 | ~BFS4 CORRRRARE | JE =3ffdard, BA4a1A10
HE4E1990( &8 ZESH4EEE FUSH e9ffdavd. BE4H3E2E RSCII "ilold™
BE481902 SH @8 FUSH &
BE4E19R4( &2 BlaElFaE FUSH 1F@@E1
BE4819A3( ES 12816088 CALL e3ffday@.@a4aince JHP to kernel32.0pentutesA
BE4E190E( SECH TEST ERAX, EAX
EE4E19E@| 75 GE JHZ SHORT e%ffdara, oa4a1ain
BE4E19E2( &8 ZESE400E FUSH e9ffdavd. BR4E202E ASCIT "ilold™
HE4E19E7| &H B8 FLUSH ®
BE4819E%( SA @8 FUSH @&
HE4E19EE| ES FAEHEDEE CALL e9ffday@. BE4E1A5A JHMP to kernel32.CreatefutenA
BE4819CE( ES SBFEFFFF CALL e2ffdavd.aa4aloaa
BE4E19CE| SECH TEST ERX,ERAR
BE4E19CF 74 54 JE SHORT e9ffdav@.B@a@4aiqin
BE4E319C3( E2 AIFSFFFF CALL e9ffdav@d.@a4a1271
BE4819CE( 33Ca H“OR ERX, ERX
BE4E1906( E& FUZH ERX
HE4E1901( 5@ FUSH ERX
BE481902( 58 FUSH ERH
BE4E1902 &8 25134008 PUSH e9ffdav@. BE4E1335
BE481905( 58 FUSH ERX
BE4E31909( E@ FUSH ERX
BE481906( ES S1800088 CALL e9ffdav@.aa4ain6a JHP to kernel32.CreateThread
BE4E190F( &R @1 FUSH 1
BE4819E1( ES ECBREOQE CALL e9ffdar@.aadainn: JHP to kernel32. SetErroctiode
BE4819ES( ES ASEEE0EE CALL e2ffdavd.aa4aif2a8 JMP to kernel32.Getlogicalleives
HE4E19EE| BY 19@HE0EE MO ECH, 19
BE4819FE( EBE B188606E8 L EBX, 1
BE4E19FE( DIER SHL EEBX,CL
BE4819F7| 2303 AHD EEX, EAR
EE4E19F 3|74 1F JE SHORT e9ffdav@. @o4@1A1A
BE4819FE( S68C1 41 AOD CL,41
BE4E19FE| 29260 Faso4@aa MO BVTE FTR DS: (4828731, CL
podalnegl SEET o] SUE Gl
BE481500=e2f fdava. Ba4a1500

Etape 5:

Fig P11

Clic droit sur la premiere instruction-> Dump debugged process.

Sl x| v[N] w4 HU] A +] L]E[M[T[w|

| Be461 900 TS TALL £offg-—0 moanieon
BE4E1505| S5CH TEST ERY,E Backu ,
BE4G1557 | BFS4 SO00BBEE | JE e9ffdar P
BE4G1550| 63 ZESGIGER FlsH e9ffd
B54G1502| £A BB PUSH & Copy 3
BE461904| 63 B1B01FER FUSH 1Fa@e
BE4G15905| ES 12616660 CALL =9¢#d Bina y 122.0penMutexn
BE4G190E| B5CH TEST ERX, Y
BE4B1 968+ 75 6B JHZ SHORT
GE4A1962| 68 2E304008 PUSH e9fd Assemble Space
BE4G159E7| 6A BB PUSH B
BE4G19E5| 6A BB FUSH B Label
£54G19EE| ES 9RBO00ER CALL e9¢id 32.Createtutenh
BE4G15906| ES 3EFEFFFF CALL e5f+d
BE4G15CE| SECH TEST EAX,E Cormment 4
SO At RPN o
g 3
BE4G15CE| 3300 0F EAY, rEApoInt
BE4E159068) EQ FUSH ERR
BE481901| 58 PUSH ERY Run trace 12
BE4E1902| EQ PUSH ERi
55451505 £2 35134000 PUEH =5f¢d
GE461305| &8 PUSH EAX Follow Enter
BE4a1500( Eg PUSH ERY
BE461500| ES 51066660 CALL e5ffd Crito y lZ2.CreateThread
Bo4aioEl| E8 Eeenpes EALL soted 32. SevErrortiod
e 5 «setErroriode
BE4G159EE| ES ASOEEGER AL edff Follow in Dump b [3Z.Getlogicallrives
BE4G15EE| BY 19BGGGGE ol EC, 12
i aE TL g Y
3
e o [
- L= i
AE4019FE| G8C1 41 DD CL, 41 Find references to k
BE4G15FE| 2260 7E2E4P00 | MOU EVTE B .
BE4G100) BOED 41 SUB CL, 41 View 3
BE4B1 D0=e9F Fdard. BE4B1500
Copy te executable 3
i 3
Address ASC Analyn;
e
*
i Sore : Dump debugged process
55415015 I
5641 2620 i
BG4 1 2025 - Appearance r
6541 2650 »
53415658 LD
B5417646| A6 65 BE 6B 65 65 B8 G|, .......
53417645 B4 e b
£i54 1 BE5E [ B
BaaiSacel an
.
Fig P12
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L’option “Dump debugged process” n’existe pas par défaut dans Olly, il faudra I’installer! A
ce stade, le processus de GpCode est décompressé en mémoire, “Dump debugged process”
décharge le processus débogué dans le disque.

Etape 6:

On obtient cette vu:

% OllyDbg - eDffda70e3ab71 eedd165abechf2cT 5221 39b71666f200d2eaf0cT04] cyant Addross: 400000 Size: [13000 2 ’
IE‘ File View Debug Plugins Options Window Help I
| - Entry Point; ~ |11730 -> Modify: {1330 Get EIF as OEP Cancel
B« x| »[n] w43 315 9] =) L]E[M]T[w]H|d ' | !
e RN LS dEFCRRRE e Base of Code: |10000 Bage of Data: |12000 =
o7 | vBFS4 SEEEEEEE | JE e9ffdare, BE481A10
401990| &8 PESB4H08 PUSH e9f fdar@. BA40362E As] ) )
4019A2| 6A B8 PUSH & ¥ Fix Raw Size & Offset of Dump Image
401904 &2 B1EE1FEE PUSH 1F@@a1
B gg ggc 2010609 %E'é% Egggsga.amalnca JMA ] Section |Virtua|8ize | irtual Offget | Faw Size | Faw Offzet | Charactaristics
451960 |+ 7E EB JNz SHORT eSffdara, aa401A10 U0  DOOOFOOD  OOOOTO00  OOOOFOOO 00001000 ECOOO0EO
inidec| EA et |l grrrdeTe.medesne 9 |UPx1  OOOO2000  DODTODOD 00002000 0OOT0OO0  EOOOQ40
‘ gg Eg _SBBBBBB EHEE 29FFda?B.BB481n5n | e 00oot 0oa 0001 2000 00007 oo 00072000 CO000040
4G15CH| ES SEFEFFFF CALL e5ffdara. Ba451600
4 CE| 2EC TEST ERX,EAX
4015907 | w7a 54 JE SHORT e9f fda7@. 08481A10
4519C5| ES ASFEFFFF CALL e9ffdare. Bada1271
4515CE| Z3CE ®OR, ERAX, EAX
0G| &
451501| S PUSH ERAY
451902 S PUSH EAY
: Bg gg 25134080 Eﬂgn Eg;Fda?B.BB‘tBlSSS - T 1
nE W Ll et Febuild Import
2 BI—E Eg S%BBBBBB 5ﬁ§h TQFFda?B-BB“Bl%B IHH @+ Methodl : Search AFI] | CALL[AP] in memory image
El| EZ ECEPEAGE CALL e9ffdar@.Bada1qD2 HiF] " Method2 : Search DLL & APl name sting in durmped file
4019EG| ES ASHBOHEEH CALL e5ffdar@. Ba4a1A90 JHH
4 EE| B2 19000080 HMOY ECX, 19
4G15FG| EE B1HROH6E may EE, 1
4 FS| D3E3 SHL EBX.CL

Fig P13

On décoche “Rebuild Import” car I'importation sera reconstituée en utilisant le logiciel (Import
REConstructor) que nous verrons dans 1’étape 8.

On distingue deux champs:

- Entry Point: C’est I’adresse de la routine de décompression de UPX - Modify: C’est
I’adresse du vrai Entry Point de GpCode.

On note la valeur du champ “Modify”’=(1990) pour la suite, et on clique sur Dump.
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Etape 7:

On enregistre ces information “dumpé¢” dans un fichier GP_dump.

@File View Debug Plugins Options Window Help

@Cv| . ¢ Ransomwares BINARY » Gpcode » - | 5 | | Rechercher dans : Gpeode el |
Organiser = Mouveau dossier R l@
< Eavoris *  HNom Modifié le Type

B Bureau L Sample 17.02.2017 21:13 Dossier de fis

1= Emplacements ré

4 Téléchargements

m

. Bibliothéques
% Documents

[ Images 8
qj? Musique

* Save Dump to File E—

Vidéos
Q% Groupe résidentiel = 4 | m | b
MNom du fichier : GP_dump| =
Type: ’Executablefile(*.exe] v]

4 Cacher les dossiers [ Enregistrer J [ Annuler l

fB412043| 04 B0 DO GO B1 GO GO 00
B4 12656| 00 Bl 60 56|55 GO 0O 6
Ahet s B bl

Fig P14
Le dump “GP-dump” ne s'exécute pas, il lui manque les “imports
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Etape 8:

Laissons Olly de coté, et ouvrons le logiciel Import Reconstructor(ImportREC).

£ Import REConstructor v1.7e FINAL (€) 2001-2010 MackT/uCF

Attach to an Active Process
1 lc:\uSers\yahia\desktop\impart reconshuctorsimprec 1. 7e\importrec.exe [00000890] ;! Fick DLL I ‘

4[_ Show [rmvalid |

Show Suspect

|mported Functions Found

Clear Imports

Log
Module lnaded: c:windowshapstem32hiched20. dl A
todule lnaded: c:wwindowshapstem32hole32 dil
todule lnaded: chvwindowsspswowBdhpzapi.dil Clear Log
todule lnaded: c:windowshapswowBdholeaut32. di -
Getting azsociated modules done. L

00400000 Size: NO0ZE7CA

W Infosneeded——  — New Import Infos (I D+ASCIl+LOADER) — Options

%DEPiWﬂU IAT AutoSearch II 3 Rya 00000000 size [0O00DODD

About
Rva 00000000 Siee |00001000 ‘ P Add new section

Exit

ke BB

Load Tree! Save Treel Get Imports Il 5 Fix Dump ﬂ 6

fig P15

2) Dans le champs “OEP”, on saisie la valeur de Modify(1990) qu’on a noté dans I'étape 6.
3) On clique sur “IAT AutoSearch” ensuite sur “OK”.

4) On clique sur “Show Invalid” pour voir s’il y a des erreurs.

5) On clique sur “Get Imports”.

6) On clique sur “Fix Dump”.

Une boite de dialogue s’ouvre pour importer un fichier.



Etape 9:

On importe le fichier “GP_dump” créé a 1’étape 7 avec Ollydbg.

ﬁChoaseyoul dump.ﬁi-.e to fix .'
mvl . » Ransomwares BINARY » Gpcode » v|‘,| Rechercher dans : Gpcode P|
Organiser v Nouveau dossier == = [ @
e i, Nom Muodifié le Type
B Bureau L Sample 17.02.2017 21:13 Dossier de fir
"l Emplacements ré [ GP_dump 23.02.2007 20:15 Application
& Téléchargement:
4 Bibliothéques E
@ Documents
[l Images
J‘l Musique
B vidéos
&) Groupe résidentiel
™ QOrdinateur -4 1 | ¢
Nom du fichier : ~ | PEfiles (*.exe, ~.dll - |
[ Ouwrir |‘:] ’ Annuler ]

Fig P16

saved successfully: 'exécutable a été bien créé.

Log

E [decimal:14) module(z]
40 [decimal: 77] imported functionz).
[4D [decimal: 77] unresolved pointer|z])]

== Mew section added successiully. BYWA: 0001 3000 SIZE 00007 000
o [l | e o = -

2 BIMARY S GpoodehGP. durmp ex

Clear Log

AT Infos needed

OEP iEIEIEIEI'I 930 14T AutoSearch !
RWA !DEIEIEIEIEIEIEI Size IEIEIEIEHEIEIEI

Mew Impart |nfoz (ID+ASCH+LOADER]
R |EIEIEIEIEIEIEIEI Size iEIEIEIEIEI'I 2C

v Add new section

Load Tree | Save Treel Get Imports Il

2

Un fichier exécutable “GP_dump ’

Fir: Diump Il

Fig P17

Optionz

Abaut

E xit

est ajouté dans le méme dossier que “GP_dump”.

Al e
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) Sample 17.022017 21:13 Dossier de fichiers
[m7 GP_dump 23.02.2017 20:15 Application 76 Ko
[E7 GP_dump_ 23.02.2017 20:30 Application 80 Ko
Fig P18

On ouvre le fichier “GP_dump_ " dans IDA Pro, I'exécutable est désassemblé correctement(Fig
P19).

Graph overview =

public start
start proc near
call sub_4815DD
test eax, eax
jz loc_461A1D

EA N 1l

push offset allold
push a

push 1FB881h

call sub_4B1ACH

test eax, eax

jnz short loc_481R1D

; "ilold™

ER N1l

push offset allold
push a

push Li]

~a11 cuh LA4ACA

; "ilold™

Ligimjll=

Fig P19

Une derniere vérification : si I’on ouvre “GP_dump ” dans DIE: On remarquera qu’il n’y a
aucun Packer détecté!

Detect It Easy 1.01

File name:

Entropy FLC

Import Resource

EntryPoint: 00001950 00400000

Mumber! EH 0004 00014000

linker Microsoft Linker{5. 12)[EXE3Z] ?

Options
About

Signatures 2297 ms

Exit

Fig 20
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Liens Packer & GpCode:
http://securityxploded.com/unpackingupx.php

https://securityetalii.es/2012/12/03/a-very-light-introduction-to-packers/

https://blog.malwarebytes.com/threat-analysis/2015/12/malware-crypters-the-deceptive-first-la

yer/
How to PUT Plugin in OllyDbg: https://www.youtube.com/watch?v=6ytohtaOHHc&t=53s

http://support.kaspersky.com/us/1809

5. Locky

Objectif: J'analyserai, ici, ce ransomware récent (2016) pour les techniques intéressantes
qu’il utilise et je décrirai les actions exécutées par lui, essentiellement en 6 étapes.

5.1 Le Ransomware Locky

Locky est apparue en février 2016, depuis 1’année derniére il est 1’un des ransomwares qui a le
plus parler de lui.

J’ai choisi d’analyser Locky car il utilise des techniques intéressantes, certaines connues et
d’autres propres a lui, tels que:

- Les DGA(Domain generation algorithms).

- Le chiffrement du canal de transmission.

- Le chiffrement hybride(RSA-2048 + AES-128).

- TOR / Bitcoins.

- Obfuscation de code et les Packers.

- Le chiffrement de plus que 160 types de fichiers(méme les portefeuilles Bitcoins).
- Le chiffrement du contenue des disques virtuels et physiques.

- Une technique de diffusion particuliere(qu’on verra par la suite).

- Une méthode de nommage des fichiers chiffrés particulicre.

Le code source de Locky est plus complexe que celui de Lorobot, a titre indicatif, Locky est
compos¢ de plus qu'une cinquantaine de fonctions/blocs principales, contre une quinzaine
pour Lorobot. La Figure A nous donne une vue globale des blocs du code source principale de
Locky(comparé¢ a celui de Lorobot). Les fonctions principales sont celles qui découlent
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directement du main(), ces fonctions peuvent appeler d’autres fonctions, les schémas des codes
sources sont en réalité plus complexe.

Lorobot

Figure A(avec IDA Pro)

Le but de cette analyse est de comprendre le fonctionnement globale du Ransomware Locky et
non pas de I’analyser bloc par bloc. Seuls les blocs et les fonctions importantes seront
analysés.

5.2 L'exécution de Locky
5.2.1 Obfuscation et Packer
La charge utile de Locky est bien protégée par des packers, la majorités des versions de Locky

sont “packé” avec un packer customisé, des mécanismes semblables a ceux vu dans la partie
Packer du rapport(Page 27 ) doivent étre utilisés(il faudra entre autre chercher ’appel de
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fonction VirtualAlloc...).
On commencera directement 1’analyse de Locky, le packer utilisé ne sera pas analysé.

5.2.2 Exécution du binaire de Locky:

Figure B

Une fois une machine est infectée par Locky, le wallpaper change (Figure B), il nous annonce
que nos fichiers sont chiffrés avec un algorithme de chiffrement fort (RSA&AES) et il nous
explique ce qu’on doit faire pour les recuperer.

Le binaire de Locky contient des routines capables de détecter 1'environnement de son
exécution, si l'environnement est une machine virtuelle, le binaire malveillant ne s'exécute pas,
et aucun fichier n’est chiffré, c’est une protection supplémentaire implémentée par les
développeurs de Locky pour éviter que leur malware ne soit analysé.

5.3 L’analyse de Locky

Dans cette partie, pour analyser Locky, je suivrai le schéma général d’une infection par
ransomware présentée déja dans la partie (I) du rapport (Figure C).

Toute action exécutée par Locky, qui ne figure pas ou qui ne suit pas l'ordre chronologique des
étapes du schéma de la figure C, sera mentionnée.
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1. La Diffusion:

Phishing email, infected website,
&w Unpatched software, Malvertising...
=

@ 2. L'infection:
‘ Le Ransomware est installé sur le
- PC de la victime, et commence
25 son execution

d'échange(éventuel) des de
Chiffrement avec les serveurs

3. La Communication:
Processus de négociation et
=

4. La Recherche des Fichiers:
Recherche des fichiers importants
présents sur le systéme infecté(s)

@ @ 5. Le Chiffrement:

Processus fait avec une clé symétrique
AES (ou une clé publique RSA), les

@ fichiers seront Chiffrés, renommés, et
les originaux supprimés

6. La Demande de Rangon:

Le syteme demande une rangon de 189
$ a 5009 payable dans un délais de 72
heures, et souvent en Bitcoins

Figure C

5.3.1 La diffusion

Locky utilise plusieurs méthodes pour se propager et infecter des machines, mais le
mécanisme de propagation le plus utilisé consiste a envoyer un courrier électronique avec un
document malicieux de type Microsoft Word (.doc/.xls) en piece jointe. Cette technique
exploite une faille dans Microsoft Office.
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Une fois télécharge et ouvert, le document est illisible, un message d'erreur s'affiche expliquant
a la victime qu’il doit activer les macros pour que le texte s'affiche correctement. Dans la
Figure D on voit un exemple de document Word Malicieux.

m TOOLS VIEW invoice_l-98223146.doc (Protected View) - Word 2 - 0 X

Be careful—email attachments can contain viruses. Unless you need to edit, it's safer to stay in Protected

@ rroteCTED VIEW Vi Enable Editing | X

Enable macro if the data encoding is incorrect

3XVEC, ulBNes. .. ~6yD-©OXMEK V7™

JIcirPy. T$if%ob KT a%y} FUBR 7iK9-#N+ ®Ir<XI1Cn$0>—"-

i6[mZSIA$C D4ihaetl) *HXKBSIIzo

UB\X3x°0'e"] K e Lglr B9 1 frtyx» X U6 YINKEE BVO-
WOMAEDUTe@“tp 1V Dks T $Lj % [ml -

:c©Bu+b4 Lm,I[Sp[:.nufaXﬁ'y-«i‘nmﬂerpKyL”‘fnJB>“
YOil"oRb"ArCgkafropCBASMCIO4. . k*&mBY>LCIXCM 'RJBO *ATIIIVI B
K'...53uilB§O—-JBIND[sSS3|DIOSIE?LYP}TM  ...P
B'ATIIV~hD6EBrE>AS5"3 Mi3D&&IF" I 5@ chMYI B Kxsll

Be©hiBE€-DJTB. . KiugW-

395 [V moxO<EPB 0 @™5 D Hu, ST BxM&B D Ner=nl[\™MO<V™ IO\ 5Qrug|
*HEpm[\A nII[rT'M=3:5JI[}0i]P24 3—— @IIIN4

010.3K].I Txu,4-p»LOUr K THCKNPUIVRI €b

SCREEN 1 OF 2

Malicious Word Document

computer.com/download/microcop-decryptor/

Figure D

L’activation des macros lance un script (le script est souvent écrit en VBA, un langage
similaire a JavaScript). Les créateurs de Locky ont appliqué une méthode d’ Obfuscation
inhabituelle sur le script, via la fonction systeme CallByName appelée avec une chaine de
caractere particulicre.

Une fois déobfusqué, le script s'exécute, il lance le téléchargement du payload (charge utile) de
Locky depuis un serveur distant. Dans le script, ’'URL de téléchargement est codé en base64 et

L1

stocké “en dur” dans un tableau (KogdaGe7 dans la Figure C). Le script joue le réle d’un
cheval de Troie. Dans les dernieres versions de Locky, une DLL chiffrée sera téléchargée au
lieu d’un exécutable, cette DLL sera déchiffrée puis exécutée par 1’outil de windows

“rundll32.exe”.
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#4% Book1 - Modulel (Code) E=ETE

|(General) ~| [Button1_Click

Sub Buttonl Click()
Dim KogdaGe 7() As Variant
KogdaGe 7 = Array(246, 258, 258, 254, 200, 185, 189, 261, 261, 261, 188, 247,
Dim KogdaGe B8 As Integer
For KogdaGe 8 = LBound(KogdaGe 7) To UBound (KogdaGe 7)
PubDoStop = PubDoStop & Chr (-9% + KogdaGe_ 7 (KogdaGe 8) - 43)
Next KogdaGe 8
MsgBox PubDoStop

Fnd Sub CHR() returns the character based on the ASCIl value.

Figure E

5.3.2 L’infection

Une fois Locky téléchargé:

- Il stocke temporairement une copie de son binaire dans le dossier %Temp% (chemin complet
C: \user\AppData\Local\Temp\svchost.exe), supprime le script(utilisé dans la diffusion),
s'auto supprime, renomme sa copie en svchost.exe ou se donne un nom aléatoire(<random
name>.exe / <random name>.dll) et s'exécute (a partir du dossier Temp).

- Il ajoute des clés dans la base de registre qui pointe sur son exécutable du dossier “Temp”,
pour pouvoir se lancer a chaque redémarrage du PC:

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run*“Locky" =
“%TEMP%\<random name>.exe”

- Le nouveau processus Locky lancé depuis le dossier “Temp” commence par générer un ID
unique pour le PC victime, pour cela, il fait appel a la fonction Get volume GUID, qui retourne
le Path d’un Volume, ce path contient une chaine alphanumérique (example:
2ev5a3z7-6g45-1310-kjh6-965d63961172) que windows génere de fagon unique pour identifier
un volume sur une machine, Locky génere le MDS5 de cette chaine, 1'ID sera les 16 premiers
caracteres de cet Hash.

- I supprime tous les fichiers VSS (Volume Snapshot Service) afin qu'ils ne puissent pas étre

utilisés pour restaurer les fichiers de la victime. Locky effectue cette opération en exécutant la
commande : vssadmin.exe Delete Shadows /All /Quiet.

Une fois I’infection réussie et le chiffrement des fichiers est fait, le processus se supprime
lui-méme et supprime les clés qu’il a créées dans la base du registre.
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5.3.3 La Communication

Locky effectue une série d’échange de paquets HTTP (POST) avec le serveur C&C,
la “figure G” illustre une capture des paquets échangés entre la machine infectée et 1’'un des
serveur C&C.

VR e
Fichier Editer Wue Aller Capture Analyser Statistiqgues Telephonie Wireless Outils  Aide
AdE 2@ JPMRE Res=FT sz EFaqaan

(W ip.addr == 188.138.88.184

Na. Time Source Destination Protocol  Length Info
189 189.953478 188.138.88.184 192.168.56.12 TCP 66 B8 + 63788 [SYN, ACK] !
116 189.953538 192.168.56.12 188.138.88.184 TCP 54 53783 -+ B0 [ACK] Seg=1
111 189.957161 192.168.56.12 188.138.88.184 HTTP 273 POST /main.php HTTR/1.:
112 185.957379 188.138.88.184 192.168.56.12 TCP 68 B8 » 63788 [ACK] Seq=1
113 111.388156 192.168.56.12 188.138.88.184 TEP 54 53708 -+ 80 [FIN, ACK] !
114 111.388531 188.138.88.184 192.168.56.12 TER 6@ B8 » 63788 [FIN, ACK] !
115 111.388578 192.158.56.12 188.138.858.184 TEP 54 63788 » B8 [ACK] Seq=2.

= 128 139.145868 192.168.56.12 188.138.88.184 TCP 66 63718 » B@ [SYN] Seq=0
129 139.146246 188.138.88.184 192.168.56.12 TCP 66 B8 + 63718 [SYN, ACK] !
138 139.146387 192.168.56.12 188.138.88.184 TCP 54 53718 = B0 [ACK] Seg=1
131 139.158932 192.168.56.12 188.138.88.184 HTTP 273 POST /main.php HTTR/1.:
132 135.151127 188.138.88.184 152.168.56.12 TCP 68 B8 » 63716 [A_CI(] Seq=1
133 139.739614  192.168.56.12 188.138.88.184 TCP 54 63718 > 88 [FIN, ACK] !
134 139.74@818 188.138.588.184 192.168.56.12 TEP 68 B8 » 63718 [FIN, ACK] !

= 135 139.748857 192.168.56.12 188.138.88.184 TCP 54 53718 -+ 8@ [ACK] Seq=2.
148 163.727792 192.168.56.12 188.138.88.184 TCP 66 63712 » B8 [SYN] Seq=8
149 163.728168 188.1358.88.184 152.168.56.12 TCP 66 B8 » 63712 [S¥YN, ACK] !
156 16 122148 1972 168 S6 179 128 138 /3 184 T 54 52717 o 26 Tarr] sam—1

[ Frame 132: &8 bytes on wire (488 bits), 68 bytes captured (488 bits)

> Ethernet II, Src: 93:00:27:00:00:90 (02:00:27:00:00:00), Dst: 0a:00:27:8e:f6:1c (Pa:00:27:8e:f6:1c)

> Internet Protocol Version 4, Src: 188.138.88.184, Dst: 192.168.56.12

I Transmission Control Protocol, Src Port: 3@, Dst Port: 63718, Seq: 1, Ack: 228, Len: @

@a @8 27 8e b 1c @a @@ e et .

ARG 23 7a 96 40 08 48 66 b2 42 bc 8a 58 b3 c al

CUPCINSE Bc 08 50 T8 de 68 ¢S5 a3 d3 8d fe 33 e4 50 10 il e R

CEEOR =d 79 45 60 00 A0 08 00 DO 00 0O oES TG Gane

Figure G

On voit que la communication entre un serveur(188.138.88.184) et le PC victime
(192.168.56.12) est basée sur les protocoles http (couche Application ) et TCP (couche
Transport). La communication est complétement chiffrée, vu que méme les premiers paquets
sont chiffrés, on peut deviner que la clé utilisée pour chiffrer la communication est contenue
dans le binaire de Locky (chiffrement symétrique), cette clé n’a rien a voir, bien évidemment,
avec la clé AES qui sera utilisée pour le chiffrement des fichiers.

Les adresses IP statiques des serveurs C&C sont codées en dur dans le code (ces serveurs se

trouvent souvent en Russie, Ukraine..) comme le montre la Figure H, 31.41.41.37 /
188.138.88.184 / 86.25.138.167 sont les IPs des serveurs C&C.
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BESE3IACI| . 51 PUSH ECH

BEsezHCZ| . FFOB CHLL EHRX

GEZE2AC4) > 89ED FC MOL DWORD PTR S2: [EEF-41,EEX
AESE2ACT| o AB DE2ZFEYAA | MOV ALL.EBYTE PTR DS5:[87270@1
BESEIHCC| . S84CA TEST HL AL

HOSESACE| .vBFS4 94980008| JE B3fE6abib. BRSEIEES

GEZezA04| o BE DBZFS7@s  (MOU ESI,B3fcablb.88s72y0o ASCII "21.41.47.37, 182,138,282, 184, 85,25, 138, 1877
BE363A02| . SBC6 MO ERk,ESI

QUSEIADE| . C745 DB BFEEEl MOU OWORD PTR S5: [EEBP- 281, 8F
BE2C2AER) . 8980 CC MOL DWORD PTR SS EEBP 34] EE:=
BE2E3HES| . 2850 BC HMOU BYTE FT LEL
BESE3HEZ| . 8078 81 LER EDI, DNDRD PTR DS [EHX+1]

Figure H

De plus, Locky utilise les DGA (Domain Generation Algorithm), qui permettent de générer
d’autres noms de domaines de fagon sécurisée et anonyme, ces noms de domaines permettent
aux hackers de garder le contrdle sur la machine infectée avec d’autres serveurs C&C en cas
de problémes avec les IPs statiques (s’ils seront bloqués par les ISP par exemple).
L’'algorithme DGA implémenté dans Locky génére six domaines uniques tous les deux jours
qui font office d’un point de rendez-vous entre la machine infectée et les serveurs C&C.

Le processus de Locky envoit et recoit plusieurs informations pendant cet échange avec le
serveur. Une clé de chiffrement(RSA-PubKey) est transférée du serveur au processus de Locky
et stockée dans la variable ‘pubkey’ de la cl¢ de registre 'HKCU \ Software \ Locky'.

(voir Figure I).

Entre autres, Locky envoie au serveur la langue utilisée dans le systéme infecté, 1’identifiant
unique ID qui a été généré localement dans le pc infecté, et des informations sur I’OS. Voici la
structure des requétes POST envoyées par Locky:

Requete POST:

id={personal_identifier}&act=getkey&affid={affiliate_id}&lang={language code}&corp={is_enterprise_user}
&serv={is_running server OS}&os={0S name}&sp={servicepack version!&x64={is OS 64bit}

Requéte POST:

id={personal_identifier}&act=gettext&lang={language code}

Les Hahs(MDS5) des requétes POSTs sont calculés, ensuite le couple Requete/Hash(Requete)
est chiffré et envoy¢ au serveur, qui fait de méme, les Hashs assurent 1'Intégrité des données
¢changées. Comme le montre cette capture:

Address |Hen dump ASCII
Gll0]4o0 [ERSFl e EE OB 92 C7 49\ 0F BE SF BB FD 47 CC 2ol GeBr-ol s feapairk] 1 MDS of
ALi01495[ 69 &4 30 22 46 41 34 or | 45 22 26 o8 90 =l S 29 id= EFFH?EEGSEII?EI £ bk
A11014A2( 21 42 28 26 61 52 74 20|57 &5 74 EB|EE 79 26 &]| 1BPLact=gethkewka| | COMTEN
B11014B5| 66 66 69 &4/ 30 31 26 6C 61 €E 67 30 65 73 26 63| ffid=lélangzeste| | oo o
A11014C5|6F F2 78 30 3@ 26 73 65|72 76 30 30 26 &6F 73 30| orp= B&seru‘@&ns: SOINE ST

a1101403|57 62 6E 64| 6F 77 73 2B/ 37 26 73 rA 30 31 26 78| Windo =
A11014ES[ 36 34 30 58 66 [0@ 58 53740 &F 64 75| 6C 65 58 &1] 64=A. PSHDdulEPa

La clé publique ‘pubkey’ ne sera pas utilisée pour chiffrer les fichiers, mais pour chiffrer les
clés AES, ces clés(AES) seront utilisées pour chiffrer les fichiers du PC infecté. La clé
publique servira aussi a chiffrer d’autres informations (fichiers Logs) que Locky enverra au
serveur, nous verrons ce point en détail dans le point 5: Le Chiffrement.
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Locky stocke les informations récoltées pendant I’échange avec le serveur et d’autres générées
localement dans la base de registre sous les clés suivantes:

HKCU\Software\Locky\id : ID unique pour identifier la victime.
HKCU\Software\Locky\pubkey : La clé publique (RSA-2048) recgu par le serveur.
HKCU\Software\Locky\paytext : Le texte qui sera affiché dans le wallpaper.
HKCU\Software\Locky\completed : mis a ‘1’ si Locy a fini de chiffrer tous les fichiers.

AY Edytor rejestru
Plik Edycja Widok Ulubione Pomoc
L4 Software » || Mazwa Typ Dane
:P?Ul\:tiir': ” [(Domysé REG_SZ (wartos¢ nie ustalona)
cT_’f FE0TNE | 5] completed REG_DWORD 0:00000001 (1)
. ”';c";s || 28)ig REG_SZ 060AADBABI967724
ock
Microsoft = ||| 8| paytext REG_BIMARY efbbbf20202020202020202020202021 21 21 2057 41 <5 bb 4
PEshair L | pubkey REG_BINARY 06 02 0000 00 24 00100 52 53 41 31 00 08 00 00 01 00 01 00 4f 9 b5 0£
Palicies
) Trolitech i
4 | m 13 4 m
Komputer\HKEY_CURRENT_USER\Software\Locky
Figure I

Il est important de mentionner que Locky produit un wallpaper.bmp. et change 1’arriére plan
du pc des le début de la communication avec le serveur C&C , donc le wallpaper est produit
avant méme 1'exécution des étapes “Recherche des Fichiers” et “Chiffrement”. Ce point sera
détaillé dans le point 6: La Demande de Rancon.

Attention: En produisant un wallpaper.bmp avant l'exécution des étapes “Recherche des
Fichiers” et “Chiffrement, Locky ne suit pas l'ordre chronologique des étapes du schéma de la
figure C.
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5.3.4 La recherche des fichiers

Dans cette portion de code (Figure J), la fonction systeme GetDriveType retourne le type de

mémoire(dont IpRootPathName est le chemin), le processus boucle sur cette portion de code
et pour chaque disque trouvé il cree un thread qui se charge de chiffrer le contenu du disque

avec call run_encryption_thread. Locky cible 3 types de disques:

- Les Disques durs(C: D: ..) ou SSD..

- Les Disques externes(USB, Disque dur externe..).

- Les RamDisk(mémoire vive simulée en disque dur).

80487800 =or eax, eax
884878DF mow [ebp+uvar_2], ax
B04878E3 lea eax, [ebp+RootPathHame]
884878E6 push Bax ; lpRootPathHame
B84878E7 call ds:GetDriveTypel
864878ED cmp eax, 3 : Fixed driwve
084 878F8 j=z short run_enc
Y
FIZE
004A78BF2 cmp eax, 2 : Removable drive
084078F5 jz short run fenc
h J
[l e (=
B84878F7 cmp eax, 6 ; RAMDISK
A84078FA jnz short skip
Yvy
=
Ba4878FC
BO4878FC run_enc:
AB4p7BFC =or eax, eax
0040878FE mou [ebp+uar 4], ax
88487982 lea eax, [ebp+RootPathHame]
884879685 push eax ; void =
aB4a7286 call run_encrypting_thread

Figure J

Locky cible aussi les ressources partagées en réseau (méme s'ils ne sont pas mappées sur un
lecteur local (pour plus d'informations voir la Partie III: La Prévention,), ces ressources sont
collectées a I’aide de I’appel systéme WNetAddConnection2 comme le montre la Fig K. Les
données ainsi collectées seront listées et traitées par des threads chiffreurs comme avec les
autres fichiers.
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[l s =

a4 a7 240

Ba487940 loc_L4B7OLOD:

8487949 test byte ptr [ebp+HetResource.dwllsage], bl

8OLO794F jz short loc_L4B7967
Y
Ll s 55
80487951 =or eax, eax
88487953 push eax ; duFlags
0840679254 push eax : lpUserHame
88487955 push eax ; lpPassword
88487956 lea eax, [ebp+HetResource]
8848795C push eax ; lpHetResource

80487950 call ds :WHetAddConnection2W
047963 test eax, eax
88487965 jnz short loc_ 487994

vy
Figure K

Locky ignore tous les fichiers dont le chemin complet et le nom de fichier contiennent I'une
des chaines suivantes:

“tmp, winnt, Application Data, AppData, Program Files (x86), Program Files, temp,
thumbs.db, $Recycle.Bin, System Volume Information, Boot, Windows .

Les créateurs de Locky ont évité d'endommager les fichiers essentiels au bon fonctionnement
du systeme d’exploitation Windows, on voit que Locky épargne aussi les fichiers temporaires,
c’est peut étre aussi par souci d'efficacité, probablement ces créateurs ont voulu que Locky se
concentre a chiffrer les fichiers les plus importants aux yeux d’un utilisateur comme les vidéos,
les images..et méme son portefeuille Bitcoin(Wallet.dat)! voici une liste non exhaustive des
types de fichier visés:

“.mid, .wma, .flv, .mkv, .mov, .avi, .asf, .mpeg, .vob, .mpg, .wmv, .fla, .swf, .wav, .qcow2, .vdi, .vindk, .vmx,
.gpg, .aes, .ARC, .PAQ, .tar.bz2, .tbk, .bak, .tar, .tgz, .rar, .zip, .djv, .djvu, .svg, .bmp, .png, .gif, .raw, .cgm, .jpeg,
Jpg, .tif, .tiff, NEF, .psd, .cmd, .bat, .class, .jar, .java, .asp, .brd, .sch, .dch, .dip, .vbs, .asm, .pas, .cpp, .php, .1df,
.mdf, .ibd, MYI, . MYD, .frm, .odb, .dbf, .mdb, .sql, .SQLITEDB, .SQLITES3, .asc, .lay6, .lay, .ms11 (Security
copy), .sldm, .sldx, .ppsm, .ppsx, .ppam, .docb, .mml, .sxm, .otg, .odg, .uop, .potx, .potm, .pptx, .pptm, .std, .sxd,
.pot, .pps, .sti, .sxi, .otp, .odp, .wks, .xItx, .xItm, .xIsx, .xlsm, .xIsb, .slk, .xlw, xIt, .xIm, .xlc, .dif, .stc, .sxc, .ots,
.ods, .hwp, .dotm, .dotx, .docm, .docx, .DOT, .max, .xml, .txt, .CSV, .uot, .RTF, .pdf, .XLS, .PPT, .stw, .sxw, .ott,
.odt, .DOC, .pem, .csr, .crt, .key, wallet.dat...”

Locky ne peut pas chiffrer les dossiers partagés “Hidden shares”, voir plus d'informations sur
les hidden shares dans la partie III: Prévention.
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5.3.5 Le Chiffrement

Comme I’annonce le wallpaper, Locky utilise effectivement les algorithmes RSA et AES, le
chiffrement est implémenté a I’aide de la librairie CryptoAPI de Window.

En premier lieu, le serveur génere une paire de clés avec 1’algo RSA-2048 bits, la clé publique
est envoyée a la victime, la clé privée reste dans le serveur.

Locky utilise ensuite cette clé publique pour chiffrer les clés AES, une clé¢ AES différente des
autres est générée aléatoirement pour chaque fichier a chiffrer.

Comme le montre le instructions de la figure L, pour générer ces clés AES, Locky fait appel a

la fonction systeme CryptGenRandom et lui passe la valeur 16 (16 bytes = 128 bits) comme
argument pour la longueur de la clé a générer (push 16 ;  dwlen).

00401848 loc_LO1B48:

00401848 lea eax, [ebp+pbBuffer]
A848184E push eax ; pbBuffer
A040184F mov eax, dword ptr [ebp+hProv]
A0481852 push 16 ; dulen

08481854 push dword ptr [eax] ; hProv
08481856 call ds :CryptGenRandom
8046185C test eax, eax

A848185E jnz short prepare_key

Figure L

Les fichiers collectés pendant I’étape “Recherche des Fichiers”, sont regroupés dans des listes,
des threads sont créés, chaque thread commence a chiffrer les fichiers avec des clés
particulieres utilisant 1'algorithme de chiffrement AES-ECB(128bits).

Apres le chiffrement, Locky renomme les fichiers. Les noms des fichiers sont comme suit:
([unique_id] [identificateur] .locky), unique id est le méme pour tous les fichiers du pc, c’est
aussi I’identificateur du PC auprés du serveur, la valeur de I’ID est stockée dans la variable 'id'
de la clé de registre 'HKCU \ Software \ Locky' , identificateur est généré aléatoirement, tous
les fichiers ont une extension .locky(voir Figure M)
FED693E7DS57FD6SEOADB4SEDDB33ACOD. locky
FEDE93E7D57FDEBESD21544 DIEADOELG. locky
FEDE93E7DS7FDEBEICISE2939738CF14.locky
FEDG693E7D57FDEBES3AEIFCFFB4BI9AS.locky
FEDE93E7DS57FDE8ETS99FTSAI3FTSCCl locky

Figure M
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Les instructions présentes dans chaque Thread de chiffrement (Figure N), nous montrent que
les informations concernant ces fichiers chiffrés, ces Métadonnées comme 1’ancien nom, le
nouveau nom, les chemin et la taille sont collectés dans des fichiers Logs , ces fichiers Logs
seront chiffrés (avec la clé publique) et envoyés au serveur C&C.

AOLE2ZARZ mouw edi, eax

BO4B2ARL lea eax, [ebp+uar_C8)
BBLBZABA push offset ald @ 3 id="

BOLBZABF push Bax

BRLAZAT0 mov ebx, offset dword_ 416078

PONB2ATS mov byte ptr [ebp+var_u], BEh

O4BZATY call sub_kBLE3B

BOLB2ATE push offset adctStatsPath ; “Ract-stats&path-"
BBLB2AA3 push eax

BBNBZAAN lea eax, [ebprvar_1Ch]

BOLO2ZAAR mOw byte ptr [ebp+war_4], OCh

DO4YB2ARE call sub_4B4BAR

8L B2AB3 mow BEX, Pax

B4 B2ABS mow eax, edi

DOLOZABY lea edi, [ebp+var_154]

BRLB2ZABD mOw byte ptr [ebprwar_4], OD0h
oauB2ACT call sub_4BLHE1

BO4BZACE push offset aEncrypted ; “fencrypteds="
BOLBZACE push Bax

BOLAZACE lea eax, [ebp+var_1FC]

BO4BZAD2 mow byte ptr [ebp+uar_4], BEnD
Bo4BZADG call sub_kBLEAR

DO4O2ADE add esp, 46h

004B2ADE mow BeCX, Pax

BRNAZAER mow eax, [ebp+arg_u]

BO4B2RES lea edi, [ebp+var_11C]

BO4BZRE? mow byte ptr [ebprvar_4], OFh
OO4B2AED call sub_4BLHE1

BOLB2AF2 push offset aFailed ; "&Failed="

BOYBZAFT push Bax
AO4O2AFE lea eax, [ebprvar_aC]

BBLE2ZAFE mow byte ptr [ebp+war_Xu], 18h
BeuEZBERZ2 call Sub_hB4uAR

00402807 mow ECH, BAX

0402609 mov eax, [ebprvar_14]

BOLBZEBC lea edi, [ebp+var_EH]

DO4OZE12 mow byte ptr [ebp+uvar_4], 11h
00482816 call sub_H044E

BBLA2ZB1E push offset alength ; "Elengbh="
BO4B2E28 mow byte ptr [ebp+wvar_4], 12h

BO4B2ZB2Y push Bax

Figure N

certaines versions de Locky ajoutent les métadonnées d’un fichier a la fin du fichier lui-méme
avant de le chiffrer, ces informations seront essentielles pour l'opération de déchiffrement une
fois la rangon payée. voici le structure ajoutée a la fin du fichier:

struct file_data

i

uint3Z_t start_marker;
char id[1e];

uintB_t aes_key[256];
uint3Z_t name_marker;
uintB_t orig_name[52@];
WIN3Z_FILE_ATTRIBUTE_DATA attr; //0
i g
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5.3.6 La Demande de Rancon

Comme pour tous les autres ransomwares, la victime peut s'attendre a voir une note de rangon
I’informant des emplacements ou elle peut accéder aux sites de paiement, afin de payer la
rangon en échange d’un software pour déchiffrer ses fichiers. Locky présente cette note de
rangon comme une image bitmap affichée a la victime comme un wallpaper (Figure O) ainsi
qu’un fichier texte dans le Bloc-notes sous le nom de " Locky recover instructions.txt".

Figure O

L'infrastructure de paiement repose sur les fournisseurs proxy Tor2Web populaires tels que
Tor2Web.org et onion.cab pour fournir aux victimes l'accés a leurs sites de paiement hébergés
par Tor.

Tous ces URLs redirigeront la victime vers I’adresse oignon “6dtxgqamé4crv6rr6.onion”, ou
elle trouve une multitude de facons et d'instructions pour l'aider a acheter des Bitcoin, ainsi que
l'adresse a laquelle elle doit envoyer la rangon(0.5 Bitcoin).

L’adresse Bitcoin a laquelle il faut envoyer la rangon change d’un PC infecté a un autre,
probablement pour aider a masquer les transactions et a rendre plus dure la tiche aux
investigateurs.

Contrairement aux anciens ransomwares, I'image de fond d’écran et le fichier texte qui
annoncent la mauvaise nouvelle aux utilisateurs des PCs infectés ne sont pas contenus dans le
binare du malware(comme on 1’a vu avec Lorobot) mais ces fichiers sont transférés depuis les
serveurs C&C.
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Locky commence par détecter la langue utilisée par le systeme avec la fonction windows
GetUserDefaultUILanguage, ensuite il transfere cette information au serveur, ce dernier
dispose du méme message(qui annonce I’infection) dans différentes langues, et renvoie a
Locky le binaire du message dans la langue du systéme.

Comme le montre la portion de code de la Figure P, une fois le binaire du message recu, Locky
commence a créer le wallpaper avec les fonctions systeémes CreateSolidBrush,

FillRec,SetTextColor...

HE1AS4EZ || « | PUSH @8x4@464a rColor = REBLE4. 64, 640
HE1AZ4ET || « | MOU CLOCAL.S71, EBX

HEl1AS4ED ||« | MOU CLOCAL.SE],EER

BE1AS4F2 1] « | MOV EEQCAESSE], ERX kernel232.BaseThreadInit Thunk
HE1AZ4F2 || . |BAEE EDI LCreateSol idBrush

EE1AZ4FE . |HMOW ESI,ERX kernel32.BaseThreadInitThunk
HE1AS4FD || . | MOV CEOCAESST, ESI

BE1ASEEE ||« |CMF ESI.EBEW

GEIASEEZ || o | JHE SHORT locky_un.B@1A3589

HE1AZ584 1] . | CAEE lncky un. HE1A4CFS

HE1AZ5E9 || > | PUSH MhEBrush = HULL

BE1AZEEA ]« |LEA EHX [LOCAL. 271

HE1A2518 || . | PUSH pRect = FEE22C33 (—195F298293. , 264365264, , 34437, , 141958726, 3
HE1AZ511 . HMou BVTE PTR SS:[EBP-Bx41, Hud

HE1AZE1S || . | PUSH EEDEAESTL] hOC = MULL

HE1ASE1E |« |CALL DWORD PTR DOS:[<&user3z2.Fil lRect?] LFillRect

HEIASS1E . | TEST ERX,ERX kerne|32.BaseThreadIn it Thunk

HE1AZS52E || .~ | JHE SHDRT lockw_un . B81A353F
BE1HZSEE » |CALE DWoORD FTR DS:l<ikernel3Z.GetlastErcqCGetlastError

GE1AZE2S (). [MOW CLOCAL.43,ERX kernel22.BaseThreadIn it Thunk
GE1AZEZE ||« |HMOW CLOCAL.EJ, locky_un.@@1B2212

BE1AZ532 || . | PUSH locku_un.BE1B3CE4

BE1A3527 |l . |LEA ERx,[EQERESS]

GEIAZEZAE (]~ [ JHP locky un. GE1AS4E60
GEIAZEZF (] > |MOY BNMTE PTRSS:[EEF-B241, 5:2
EE1A2543 (] . [CHMP ESILEBX

HE1H3545 v | JE SHORT locky_un.B881ASS4E
BE1ASE47F ||« |PUSH ESI hlbject = HULL
GE1A2E42 (). |EACL OWORD PTR DS:[<iadi32.Deletelbiect>]lleletelbicct
HE1HIS4E ¥ | PUSH BHSBSBFF Color = REBL255.,128.,128.)
BE1HZEES . | FUSH CLOCAL [hDC = HULL
HE1ASEE: ||« | CACLC DWORD PTH DE:[<&adiZ2. SetTentColor> ] bEetTentColor
BEIAZEEC || « |CHP _ERX,-@8:H1
HE1HISEF ~| JE_SHORT locky_un.BE1A3522
BE1AZEEL . |PUSH B:1 EkMode = TRANSPAREMT
BE1ASEES || « | PUSH CEOEAESTE] [hDC = HULL
GElAzEee ||« |CACC DWORD PTR O5:[<&qdiZ2.SetBkMode’] SetBkMode
GER1O2CAm rMpP FoOY FRY

Figure P(avec ollydbg)

Une fois I’image créée, Locky la met comme image de fond d’écran, avec
SystemParamsInfo et avec I’argument 0x14( = SPI_ SETDESKWALLPAPER) comme le
montre le code dans la figure Q, exactement de la méme manicre que Lorobot.

864039BD push 3

B84839BF push eax ; pvParam
80840839CA push ehx : uiParam
804839C1 push han : uiAction
884839C3 call ds:5ystemParametersIinfold
B84839C? cmp [ebp+var 58],

Figure Q

65



Déchiffrement avec Ranson

A l'intérieur des notes de rangon de Locky se trouvent des liens vers un site Tor appelé la page
Locky Decrypter. Cette page se trouve a 6dtxgqam4crvéorr6.onion et contient la quantité de
bitcoins a envoyer comme paiement, la facon d'acheter les bitcoins et 1'adresse bitcoin a
laquelle la victime doit effectuer le paiement. Une fois qu'une victime envoie le paiement a
l'adresse bitcoin attribuée, cette page fournira un software déchiffreur qui peut étre utilisé pour
décrypter ses fichiers. Ce software se basera sur les fichiers Logs et la clé privée du serveur.

5.3.7 Résumé
Ce schéma(R) retrace les grandes lignes du fonctionnement du ransomware Locky.

Victime Serveur C&C

e
- L~
échages
sécurisés Clé Publique Pub
Clé Privée Pri
Informations (Langue, ID..) . RSA-20438bits
7
Communication
@ Binaire du Wallpaper , Clé Publique Pub
pa
Wallpaper.bmp
@ (Chiffrement symétrique)
Recherche des
Fichiers
Chiffrement:
AES 128 bits Fichier [OG
Clé Publique Pub chhfer o
Clé Publique Pub (Fichiers LOGs) et
@ > ichier
Fichiers LOGs (Chiffrement Asymétrique, RSA)
Demande de
Rancon
i Software
Payement en Bitcoins e
Rancon S de Déchiff:
Pay";e Fichiers LOGs
5 Software Clé Privée Pri
Y

(Chiffrement avec le Réseau TOR)

Figure R
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Liens Locky:
https://kc.mcafee.com/resources/sites/ MCAFEE/content/live/PRODUCT_DOCUMENTATIO
N/26000/PD26383/en_US/McAfee Labs Threat Advisory Ransomware-Locky.pdf

https://blog.malwarebytes.com/threat-analysis/2016/03/look-into-locky/

https://blog.malwarebytes.com/security-world/2012/09/so-you-want-to-be-a-malware-analyst/

https://blog.cylance.com/cracking-ransomware

https://www.proofpoint.com/us/threat-insight/post/Locky-Ransomware-Cybercriminals-Introd

uce-New-Rockloader-Malware
https://securelist.com/blog/research/74398/locky-the-encryptor-taking-the-world-by-storm/

Binaire de Locky:

https://www.hybrid-analysis.com/sample/49a48d4{f1b7973e55d5838f20107620ed8088512312
56bb94c¢85f6¢80b8ebfc?environmentld=100

Misc magazine: No 55, 28, 43
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https://kc.mcafee.com/resources/sites/MCAFEE/content/live/PRODUCT_DOCUMENTATION/26000/PD26383/en_US/McAfee_Labs_Threat_Advisory_Ransomware-Locky.pdf
https://kc.mcafee.com/resources/sites/MCAFEE/content/live/PRODUCT_DOCUMENTATION/26000/PD26383/en_US/McAfee_Labs_Threat_Advisory_Ransomware-Locky.pdf
https://blog.malwarebytes.com/threat-analysis/2016/03/look-into-locky/
https://blog.malwarebytes.com/security-world/2012/09/so-you-want-to-be-a-malware-analyst/
https://blog.cylance.com/cracking-ransomware
https://www.proofpoint.com/us/threat-insight/post/Locky-Ransomware-Cybercriminals-Introduce-New-RockLoader-Malware
https://www.proofpoint.com/us/threat-insight/post/Locky-Ransomware-Cybercriminals-Introduce-New-RockLoader-Malware
https://securelist.com/blog/research/74398/locky-the-encryptor-taking-the-world-by-storm/
https://www.hybrid-analysis.com/sample/49a48d4ff1b7973e55d5838f20107620ed808851231256bb94c85f6c80b8ebfc?environmentId=100
https://www.hybrid-analysis.com/sample/49a48d4ff1b7973e55d5838f20107620ed808851231256bb94c85f6c80b8ebfc?environmentId=100

CHAPITREIII
La Lutte Contre Les Ransomwares

1. La prévention

Objectif: Considérant que la prévention réduit considérablement les risques d’attaques et de
menaces, je passerai en revue, dans cette partie, un ensemble de précautions a prendre, des

recommandations a suivre et ce, pour assurer une prévention basique, avancée et celle a
adopter par les entreprises.

1.1 Prévention (Basique)

Pour réduire considérablement les risques d’étre piégé, il serait tres utile de suivre les
recommandations suivantes ;

)]
2)
3)
4)
5)
6)
7)
8)

9)

Ne jamais cliquer sur les pop-up (installer une extension qui les bloque sur votre
navigateur, Adblock par exemple).

Assurez-vous que votre systeme d'exploitation, vos navigateurs, Firewall(s),
Antivirus, et vos Logiciels sont a jour et /corrigés. Activez la mise a jour automatique
de ces systémes et softwares.

Ne jamais répondre aux courriers indésirables (Spam).

N'ouvrez que les picces jointes connues ou prévues.

Ne cliquez pas sur les liens dans les courriels. Toujours copier et coller les liens dans
la barre d’URL du navigateur.

Evitez d'utiliser votre compte de messagerie personnel/professionnel pour vous
inscrire a des services peu connus, pas fiables ou a court terme.

Evitez de télécharger des fichiers avec des programmes de téléchargement sur réseau
peer-to-peer (P2P).

Utilisez un conseiller de site fiable, tel que McAfee SiteAdvisor, pour vous aider a
éviter les sites potentiellement malveillants.

Ne pas utiliser le méme poste de travail pour I’usage personnel et pour le travail.
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10) Sauvegardez régulicrement vos données (Backup). Ne pas les sauvegarder sur des

serveurs de stockage réseau comme les NAS, et ne pas se contenter des VSS (Shadow
Copy Service) de windows, car certains Ransomwares peuvent chiffrer les données
des PCs/Serveurs qui se trouvent dans le méme intranet que le PC a infecer.

11) Utilisez un disque dur externe pour vos sauvegardes. Débranchez le lecteur apres

avoir fini de copier les fichiers (et testez le).

12) Utilisez des antivirus de type Anti-Ransomware (en méme temps que votre antivirus

de base), comme : WinPatrol, HitmanPro.Alert, Malwarebytes anti ransomware...

1.2 Prévention Avancée

A coté des recommandations précédentes, il serait judicieux, voire nécessaire, de suivre les

consignes suivantes ;

1)

2)

3)

Conservez toujours UAC (User Account Control) activé. Un certain nombre
d'opérations effectuées par crypto-ransomware nécessitent les droits Admin, un
processus a le méme niveau d’acces aux données que celui dont dispose 'utilisateur,
par conséquent, des informations sensibles peuvent facilement étre supprimées ou
transmises hors de 1’organisation si un utilisateur exécute intentionnellement ou
involontairement des logiciels malveillants, I’'UAC permet de définir pour chaque
programme qui est lancé un niveau de privileges indépendant des droits possédés par
l'utilisateur actif. Lorsque UAC est activé, tous les utilisateurs (méme ceux qui
possedent des priviléges d'administration) posseédent par défaut des droits identiques a

ceux des utilisateurs limités.

Travaillez a partir du principe de la moindre permission.

Evitez le partage des données en réseau local, mais si vous étes obligés de le faire,
créez des dossiers cachés pour le partage réseau (Hidden Network Share), pour cela il
suffit d’ajouter le symbole “$” a la fin du nom du dossier a partager (sans espace) afin
de les rendre “invisibles™ a la fonction WNetOpenEnum(), car beaucoup de
Ransomwares utilisent la fonction WNetOpenEnum() de I’AP1 Widows pour lister les

ressources partagées pour les chiffrer aussi.
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Local Disk {C] Properties

____Geneml _:_Tudls .___.Hard\-\'.'are_: Sharing Q_Sécuqty_'-_j_'ﬂuota'__ -

e

| = *fou can share this folder with other users on your
ﬁ.,g network. To enable sharing for this folder, click Share this

folder.
(3 Do not share this folder
OF et
Share name: ECS L\: {
Commert: Default share
User limit: (%) Maximum allowed
| (7 Allow this number of users: [ ':
To =et pemissions for users who access this PR

folder over the networ, click Permissions.
To configure settings for offline access, click
Caching.

MNew Share

|
| Windows Firewall is configured to allow this folder to be shared
with other computers on the netwark.

Dt L 1R e
2% your yvindo Fr

ws Fir

wall s

L
B

tinas |

[ ok || cancel |

Par Exemple, ici le Dossier partagé est nommé “C$*

Pour plus d’informations sur le Hidden Network Share :

http://'www.online-tech-tips.com/computer-tips/how-to-create-a-windows-xp-hidden-f

older-share/

4) Utilisez I’outil SRP (Software Restriction Policies) de Windows, ou un outil comme
Applocker (similaire a SRP et permet de gérer un parc de PCs, idéal pour les
organisations mais pas compatible avec toutes les versions de Windows).

SRP permet de créer des régles qui permettent de restreindre les types de fichiers ou
des exécutables qui peuvent étre manipulés/exécutés sur un PC,

Le Modéle BlackList: Le modele de liste Noire exige que I’ Admin systéme soit
constamment réactif aux nouvelles menaces en mettant a jour les régles SRP.

Un exemple de regle:

Paths: %AppData%*.exe

Security Level: Disallowed

Description: “Don’t allow executables to run from immediate subfolders of
%AppData%.”
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Cette régle bloque l'exécution des “.exe” qui se trouvent dans la variable
d'environnement “%AppData% ", on répéte la méme chose pour
%LocalAppData%)\*.exe, %LocalAppData%TempRar**.exe,
%LocalAppData%Temp7z**.exe...

File Action View Help
o 2 = Hm

4 & Computer Configuration A || Mame * Security Level
a  Policies (] HHKEY_LOCAL MACHINE\SOFTWAREY,., Unrestricted
b [ Software Settings AT OCAL BAACEIRIE COETIAABE . i
| Vf'j"dm Settings | HAppData®o” exe Disallowed
t- [Z] Name Resolution Policy | %LocalAppData®\ " exe Disallowed
&) Senpts (artup/Shistd own) iE| A ppData®\™".exe Disallowed
#- Wiy Secily Settings ) %LocalAppDatadeimy. exe Disallowed
& Account Policies i %L ocalAppData®\Temp\Rar" -.exe Disaflowed
all Local Policies | StUserProfile%\Local Settings\Temp\ T4 Disallowed

j Event Log = s i
B Bestiactid Giougs 4= %localhppData®aTempling™ " exe Misallowed

[[4 System Services G| %localAppData ¥ Temp\“aip\*.exe Disallowed

("4 Registry
[ File System
£4f Wired Network (IEEE 802.3) Policies
[ Windows Firewall with Advanced Sec-.l
] Network List Manager Policies L |
:ﬂ Wireless Metwork (IEEE 802.11) Policie:
|| Public Key Policies
4 | Software Restriction Policies
[77] Security Levels
|| Addrtional Rules
b [2] Metwork Access Protection

b [ Application Control Paolicies
n

Exemple d’un ensemble de Régles

Pour plus d’informations sur [’outil SRP(et la Blacklist) :
https://blog.brankovucinec.com/2014/10/24/use-software-restriction-policies-to-block

-viruses-and-malware/

Le Mod¢éle Whitelist :

Ouvrez le Local Security Policy, clic droit sur software restriction policy ->New

Software Restriction Policies -> Enforcement -> ...
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Enforcement Properties

General

Apply software restriction policies to the following:
(@) {8l software files except libraries such as DLLs)
) Al software files

Mote: If the default level is Disallowed, applying software restriction policies
to libraries requires you to set rules for all the libraries used by a program in
order to use the program.

Apply software restriction policies to the following users:
@ All users
71 All users except local administrators

When applying software restriction policies:

() Erforce certficate rules

(@ lgnore certificate niles

/1, Note: Certificate niles will negatively impact the performance of your
machine.

Leam more about software restriction policies

oK ] [ Cancel Apphy

Pour plus d’informations sur la création d 'une Whitlist:

https://'www.bleepingcomputer.com/tutorials/create-an-application-whitelist-policy-in

-windows/

La plupart des ransomwares exécutent des binaires malicieux depuis % AppData% et

%LocalAppData% , mais de nouveaux Ransomwares utilisent d’autres emplacements
pour s'exécuter, avec le modele Blacklist il faut ajouter de nouvelles régles chaque
fois que de nouveaux Malwares (utilisant d’autres dossier) apparaissent, par contre
avec le modele Whitelist, ils suffit d’ajouter de nouvelles régles chaque fois que vous
installez un nouveau programme (une régle autorisant notre nouveau programme a

s'exécuter), c’est pour cela que le modele basé sur une WhiteList est recommandé.

5) Evitez Le Mapping des disques durs.
Le Mapping: Consiste a connecter une partition du disque dur physique de
votre PC a des données/dossiers partagées stockés dans un autre PC/Serveur.
Pour plus d’informations sur le Mapping :

http.://www.it.cornell.edu/services/guides/computer/howto/map_win7.cfm
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On dit que la meilleure défense c’est I’attaque, mais en Securité des Systemes d’Information
la 1égitime défense n’est pas autorisée, au jour d'hui I’état de la technique et le cadre juridique
ne le permettent pas (identifier les attaquants, quelles cibles sont autorisées, puissance de la

riposte..), il faut donc faire avec ces contraintes et se contenter pour le moment de bien se
défendre.

1.3 Prévention pour les entreprises

Elle est cruciale et doit étre, de ce fait, rigoureusement assurée, pour ce faire, I’observation des
recommandations suivantes est nécessaire ;

1) Le Back-up est obligatoire, le chiffrement peut atteindre des fichiers importants pour
le travail de I’entreprise, s’il est techniquement impossible de sauvegarder tous les
fichiers, choisissez les plus critiques (documents comptables, documents juridiques,
les données des clients), isolez-les et sauvegardez-les réguliérement en utilisant des
méthodes de Sauvegardes Incrémentales par exemples.

2) Utilisez des solutions de sécurité fiables, utilisez les configurations avancées que
proposent ces produits (ne pas se contenter des configurations par défaut).

3) Sensibilisez votre personnel: souvent I’infection par Ransomware résulte d’un
manque de connaissance du personnel sur ces types de menaces et leur
fonctionnement.

4) Gérez de fagon centralisée les mises a jours des PCs de la boite, en utilisant un
logiciel comme WSUS pour Windows.

5) Optez pour une application robuste et sécurisée de type BYOD si vos personnels
utilisent leurs propres PCs ou SmartPhones pour accéder aux ressources de
I’entreprise, pour que ces appareils ne seront pas étre utilisés comme des points
d'entrées pour l'infection des données de 1’entreprise.

6) Evitez de payer les rangons, et signaliez I’attaque a la police.

7) Appliquez les mesures décrites dans les points précédents (Prévention Basique et

Avancée)
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2. La lutte contre les ransomwares, les perspectives

Dans les années a venir, les ransomwares continueront encore d’attaquer et le butin récolté par
ce malware sera plus consistant.

D’une part, les développeurs de ces ransomwares vont, pour bien mener leurs attaques, adapter
ces derniers et les améliorer pour contourner les mesures de sécurité, et pour ce faire, ils
utiliserons de nouvelles techniques et exploiteront les éventuelles nouvelles failles qui risquent
de se trouver au niveau de toutes les étapes (diffusion, chiffrement, etc..).

Une des solutions serait que dans un futur proche, les constructeurs d’ordinateurs opteront
pour I’utilisation de la notion de Cloud, méme avec tous leurs clients, en commercialisant des
pc sans disques durs (juste la mémoire nécessaire pour le fonctionnement de 1’0OS.)

Ainsi, I'utilisateur aura un acces distant (via Internet) a son espace de stockage et des
spécialistes géreront, a sa place, la sécurité de ses données.

Les spécialistes recommandent tous d’avoir recours aux backups, assurant, de la sorte, une
duplication des données dans un espace non connecté a la machine de cet utilisateur (ou a son
réseau) tels que des disques durs externes.

Les laboratoirs de Kaspersky ont lancés 1'initiative No More Ransom qui est née du désir
d'aider les victimes de ransomware a récupérer leurs données chiffrées sans avoir a payer de
criminels, ils mettent a disposition des victimes des softwares pour déchiffrer les données, la

liste des softwares est constamment mise a jour: https://noransom.kaspersky.com/
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Conclusion:

L’évolution, loi immuable inscrite dans la nature des choses, est le ressort qui pousse I’Homme
a rechercher le meilleur.

Dans ce cadre, le projet de semestre est une occasion offerte aux futurs ingénieurs pour
montrer le degré de maturité atteint et le niveau d’une prise de conscience de la nécessité de
soumettre les dispositifs et les méthodes a une analyse critique.

Tout au long de I’expérience passionnante que constitue 1’élaboration de mon projet, je me suis
surpris, plus d’une fois, en train d’imaginer une nouvelle solution ou de réver une énieme
amélioration. Réapprendre a imaginer, a réver et a étre évolutif est, pour moi, le meilleur profit
que j’ai pu tirer de mes études et de ma formation...

Tout au long de 1’¢laboration du présent rapport, je me suis trouvé, plus d’une fois, devant un
choix contraignant, surtout quand il s’est agi de s’attaquer a la partie technique, qui constitue le
ceeur de mon projet : «Mise en ceuvre, analyse et monitoring d’un ransomware ».

Lequel des ransomwares choisir ? GpCode, Lorobot, CTB-Locker, CryptoLocker, Teslacrypt,
Petya, Locky.. ?

J’ai commencé par étudier Lorobot, un ancien ransomware assez simple afin de me
familiariser avec les outils du reverse engineering et le langage assembleur X86.

Les ransomwares des ces dernieres années se ressemblent entre eux, mais j’ai analysé plus en
détail Locky vu qu’il est le dernier en date au moment de 1'élaboration du rapport. Alors
Lorobot ou Locky ? Le premier étant plus ancien que le second mais utilisant des techniques
intéressantes. Le deuxiéme utilisent les techniques les plus élaborées. Finalement les deux
figureront dans ce mémoire.

Si la premiére partie du rapport a servi d’introduction, la seconde peut étre considérée comme
I’axe central de ce projet. Dans la dernicre partie, I’essentiel de la lutte efficace contre les
rancongiciels s’est focalisé sur la prévention, qu’elle soit basique, avancée ou destinée pour les
entreprises.

Chaque jour, de nouveaux ransomwares sont créés, ce qui implique que la lutte contre eux doit
étre une action continue. Eradiquer la menace des ransomwares est un long chemin a parcourir.
Ce n'est qu'en recueillant des preuves solides et des statistiques concretes sur le probléme que
nous pourrons évaluer nos options de manicre appropri¢e. Malheureusement, ce ne sont pas
toutes les personnes concernées par le ransomware qui signalent I'incident, et méme celles qui
le font, en rendent compte a différentes institutions, ce qui rend difficile la collecte d'un
ensemble complet de données.

75



