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PFsense : présentation

e Pfsense est une distribution FreeBSD dédié
firewall / routeur.

 Le firewall est base sur Paquet Filter.

Toute la configuration du systeme est stocke dans
un fichier xml (/cf/conf/config.xml).

. Performances sont liees au matériel.



h e p i a Hes

Haute école du paysage, d’ingénierie

PFsense : fonctionnalités

Firewall.

Routeur WAN / LAN.

Point d'acces wireless.

VPN (lpsec, OpenVPN, L2TP ou PPTP).
Proxy et inverse proxy.

Serveur DHCP, DNS.

VOIP
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PFsense : administration

Administration par interface web.
Administration en CLI via le shell.
Possibilitée d'executer des commandes PHP.
Administration distante via ssh ou VPN.
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config.xml

<interfaces= -
- EWanz -
<enable/= 12 Sconfig['dhopd']['lan'] ['disabled'] = false:
<if=em2 </if= 13 Sconfig['dheopd']['lan'] ['range']["from'] = "192.168.1.0";
<blockprivzon</blockprivz 14 Sconfig['dhepd']['lan’']['range']['te’'] = "192.168.1.150";
<blockbogons=on«</blockbogons: 15

B {dESCIr} 16 Sconfig['interfaces']['lan']["enable'] = true;
{I.d;:S'gE}DAT’&'[EXT]]} 17 Sconfig['interfaces']['lan']["if"] = "eml":

* 1 = 3 L] 1 1 1 "4 1 —_ n "o
::ipaddr::— 129.194.184.98{Iipaddr} 18 Sconfig['interfaces']['lan']["ipaddr'] 192.168.1.1";
<subnet=22</subnet> 19 Sconfig['interfaces"] ['optl']['di=abled’'] = false:
<gateway>WANGW </gateway> 20 Sconfig['interfaces']['optl']['if'] = "eml":
<mediazautoselect=/media= 21 Sconfig['interfaces']['optl’']['ipaddr'] = "10.1.01";

</wanz 22 Sconfig['interfaces'] ['optl']['subnet'] = "16";
- =lan= 23
“:E;”ablef}ff 24 Sconfig['interfaces']['wan']['di=abled’'] = false:
<if=em0</if= . . . .
! 25 Sconfig['interfaces'] ['wan']["if"] = "em2";

) {deiﬁEED.&Tﬁ.[Lﬁ.N_]} 2e Sconfig['interfaces']['wan']["blockpriv'] = "on";
::-"'I:lESICr} h 27 Sconfig['interfaces'] ['wan'] ["klockbogons'] = "on":
{ngDfmaE;’h 28 Sconfig['interfaces'] ['wan']["ipaddr'] = "129.194.184.98";
<ipaddr>192.168.1.1</ipaddrz= 24 Sconfig['interfaces']['wan']['subnet’'] = "22";
<subnet=24</subnet> 30 Sconfig['interfaces'] ['wan']["gateway'] = "129.194.184.1";

=flan= 31
- <optl= 32 Sconfig['system'] ["dnsserver'] = "129.194.4.32";
- <descrz 33 Sconfig['system']['dnsserver'] = "129.194.8.7";
I

_d{'[CD'ﬂ‘T’&'[DMZ]]} 34 Sconfig['system'] ["dnsserver'] = "129.194.4.6";

!
z'iff::;::;i fif 35 Sconfig['system'] ["dnslgwint'] = "wan":

’ 36 Sconfig['system'] ["dn=2gwint’'] = "wan":
<spoofmac/ =
<enable/= 37 Sconfig['system'] ["dns3gwint'] = "wan":
<ipaddr>10.1.0.1</ipaddr= SE
<subnet=16</subnet> 39 Sconfig['system'] [ 'enablesshd'] = true:
</optl= 41
</interfaces> 41 write config(): JS/to save ont the new config (config.xml)
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PFsense : réalisation

Mise en place de scenario a but pedagogique :

1- Labo statefull firewall pour les futurs étudiants.
2- Filtrage du trafic a base de VLAN.

3- Failover (redondance) de I'acces internet.

4- Solution dual firewall avec CARP.

5- Systeme virtualisé et supervision avec SHINKEN
6- Test de performance
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Répartition du temps

-Semaine 1-2 : Documentation et prise en main de pfsense.

-Semaine 3-4 : proposition des scénarios pédagogiques,
realisation du scenario 1, redaction du rapport.

-Semaine 5 : réalisation des scénarios 2 et 3.

-Semaine 6-7-8 : réalisation des scénarios 4, 5, et 6.
redaction du rapport.
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1- Statefull firewall

Internet

LAN (192.168.1.1)

'?
192.168.1.10
Client

Proto

ICMP

icmp

icmp

PFSENSE 2.0.1

10.1.0.1

=~

=

&

em?2

EXT (10.1.2.x /16)

(DHCF)
emd
— e
Source Port Destination Port Gateway mg:itmisﬂmeﬂ} Ej m Ar 1D.11.111
[ANnet | * 10.1.2.114 |* ¥ esect
reject (disabled) 1 LAN 4+ 192.168.1.1
10.1.2.114:45836 <- 192.168.1.10 0:0
192.168.1.10:45836 -> 10.1.2.111:27048 -> 10.1.2.114 0:0
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Switch
Metgear 16 ports

16 10315 2a9 1 Trunk Link LAN EXT| 10.1.01
|_T_| OO O O 192.168.1.1 PFSENSE 2.0.1  10.1.2.x INTERNET
(DHCP server)
- - - —  VLAN1O 192.168.10.1 (DHCP) -> 192.168.10.10 & 192.168.10.20
VLANZ0 192.168.20.1 (DHCP) -> 192.168.20.10 & 192.168.20.20
Admin - client  Client
VLAN20 VLAN10 Interfaces: VLAN
PO o | oo cnc ] cr ) e |
Interface VLAN tag Description
0PT2 VLAN 10 on emd (LAN_10) [w]
OPT3 VLAN 20 on emd (LAN_20) [w]
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3- Failover de I'acces internet

Gateway failover_internet v apinger: ALARM: WANGW(129.194.184.1) *** down ***
check_reload_status: Reloading filter
LAM : 192.168.1.1

EXT:129.194.184.98 php: : Default gateway down setting GW_OPT1 as default!
EXT BACK : 172.18.131.5 (DHCF) i ) )
- php: : MONITOR: WANGW is down, removing from routing group

EXT GW
129.194.184.1

. - b
41?"

INTERMET
— PFSEMSE 2.0.1
PC DELL
EXT_BACK
172.18.131.1
(WDSsL CTI)
EXT BACK GW
[ Gateways | Routes JISPS
Group Name Gateways Priority Description
failover_internet g&,ﬁg;ﬁ#l EE: é failower internet (UNI et VDSL CTI)
WANGW ; SR
(default) EXT 129.194.184.1 129.194.184.1
GW_0OPT1 EXT_BACK 172.18.131.1 172.18.131.1 Interfaceocptldynamic gateway

11
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4- Dual firewall

Serveur
10.1.2.114
EXT CARP EXT 10.1.2.113 ExT
EXT:10.1.2.111 _— Pfsync et XMLRPC config FW?2 EXT:10.1.2.112
LAN : 192.168.1.1 SYNC SYNC| ~ LAN:192.168.1.2
SYNC : 192.168.100.1 (MASTER) (BACKUP)  syNC:192.168.100.2
LARN LAM

CARP LAN 192.168.1.3

|'........

php: : Beginning XMLRPC sync to http://192.168.100.2:80.
CARP Interface Virtual IP php: : XMLRPC sync successfully completed with http://192.168.100.2:80.
vipl 10.1.2.113 php: : Filter sync successfully completed with http://192.168.100.2:80.

vip2 192.168.1.3 - pfsyn I 192.168.100.1:0 192.168.100.2:0

12
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Fonctionnement de CARP

-CARP est implémenté sur un héte par un pseudo-device (virtual interface) appelé carpN
-permet de former des groupes de redondances identifiés chacun par un VHID (valeur : 1 a 255).
-toutes les adresses d'un groupe de redondance doivent appartenir au méme sous réseau.

une adresse multicast MAC est utilisée pour envoyer les annonces (advertisment) aux membres du
groupe.

-l'intervalle entre deux annonces est définie par la configuration de deux paramétres :
-advbase : intervalle entre deux annonce (défaut 1 seconde).

-advskew : décalage de l'intervalle (défaut O pour le maitre).
Pris ensemble ces deux parametres précisent la fréquence en seconde d'annonces :

la formule : advbase + (advskew / 255).

-un paramétre password (virtual ip password) est utilisé comme identificateur.

13
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Fonctionnement de CARP

MEMBRE ACTIF CARP LAN : ip:192.168.1.3
mac : 00:00:5e:00:01:02 MEMBRE PASSIF
FW1
(MASTER) FW2
-FW2 écoute les annonces de FW1. (BACK UF)
192.168.1.1 192.168.1.2
LAN annonces CARP périodiques LAN

>

adresse source @ ip 192.168.1.1
mac 00:00:5e:00:01:02

Hes

S O// GENEVE

cole Spécialisée
> Suisse occidentale

-Quand FW1 tombe, FW2 ne recevant plus d'annonce CARP, devient membre actif et envoie a son tour des annonces CARI
{mais & une fréquence molins élevé que le FIN1)

FWw1l
(MASTER)

192.168.1.1
LAM

>

flLJS lente

Interface DOWN

kernel: vip2: MASTER -= BACKUP

MEMBRE ACTIF

Fw2
(BACK UP)

192.168.1.2

annonces CARP a une frequence | LAN

adresse source : ip 192.168.1.2
mac 00:00:5e:00:01:02

L kernel: vip2: BACKUP -= MASTER

14
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5- Virtualisation avec KVM

SHIMNKEN | 192.168.1.15
vnet3
EXT GW
10.1.0.1
N Cm vnetl] FW 1012115 | /7= Jvirorz | smi "f{’
= p2p1| =5 192.168.1.5
Client 1?2.13.135@2?35&} — fvirors} e q-f‘"
HYPERVISEUR KVM 1{?;;_-?&};1
EXT BACK GW
virbrl 8000.001b21287f/e yes pZpl
vnetl
vnet3
virbrZ 8000 .90ebbald] fB3f yes eml
vnetl
virbr3 8000.001b21453d4e yes p3pl
vnet?2

15
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Supervision avec SHINKEN

w' of Www.ideig.ch WEB OK 2d20h  HTTP OK: HTTPM .1 200 OK - 34039 bytes in 0.008 second 0.007693s
response time
@ @
= UP: www.tdeig.ch - DOWN: www.tdeig.ch
Alias: generic-host Notes: (none) Alias: generic-host Notes: (none)
Address: 125.194.184.80 Impartance Mormal Address: 129.184.184.80 Importance Normal
Parents: Mo parents Famens: Prpargr:
Mciibers af No groups Members of: No groups
——— Host Status DOWN (zince s ¥ i
Host Status | yp since 2m 38s) ‘;, Try to fix it! C5{;_-5; R |SINCE £5) Q?f Try to fix it] @‘;}’ Acknowledge it
Status PING CRITICAL - Packet loss = 100% Show impact
Status ! PING OK - Packet loss = 0%, RTA=10.54 «' Show impact map Information ; i o npact s
= e Performance | ;7-5000.000000ms;3000.000000;5000.000000;0.000000
Performance | ri3=10 538000ms;3000.000000;5000.000000;0.000000 Data pi=100%:100:100:0
Data pl=0%:100:100:0 U e 1O T . )
: Current 112 (SOFT state) Services
Current 112 (HARD state) Services Attempt
Attempt Last Check | \ac 145 ago &5
LastCheck  uoc 55 ano Time WEB is CRITICAL since 14s
v 7 ;
Time < WEB is OK since 2m Jue = .
Next in 7s I Scheduled
Scheduled Active Check
Active Check
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T 6= Test de performance CPU/RAM

Test dans un environnement physique :

Intel(R) Core(TM)2 Duc CPU ES400 @ Traffic Graphs = =
CPU Type 3.IIIIIII:t3HJz (1) 2
Current EXT Traffic
uptlm DD:3? II_I 329 Mbl:Er .5_.'|g_.';l;|| ] |.a,:.r.::.|'..g- Ao LA-1- E}:
Cut 316 Kbps E———
.:urrent Ermph aRevas Lese 1200 s oond s
Mon Jun 18 16:44:23 CEST 2012 6 Mh
date/time en Jun 5.Mby
DNS 127.0.0.1 L My
server(s) 129.194.4.6 4
P e,
Last config Man Jun 18 11:27:08 CEST 2012 > Mby
change =
State table 11702/320000 —
size Show states
M”BUF 2838/25600 Current AN :
ﬂ'E In 318 Kbpﬂ a718 20132 |-=.:-¢::a'-.a- i £ o oy . L.E'n
" [ G My
CPU usage
2%
4 Mhy
Memory L J
usage 3% > Mby
SWAP ‘ J .
usage 0% —_—

17
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7. Test de performance CPU/RAM

Test dans un environnement virtualisé :

CPU Type
Uptime

Current
date/time

DNS
server(s)

Last config
change

State table
size

MBUF
Usage

CPU usage

Memory
usage

SWAP

State table
size

MBUF
Usage

CPU usage

Memory
usage

QEMU VWirtual CPU wversion 0.15.0

1 day, 17:20
Wed Jun 20 10:12:25 CEST 2012

127.0.0.1
129.194.4.86
195.186.4.110
212.147.10.180

Mon Jun 18 16:56:45 CEST 2012

13454/98000
Show states

902/25600

31/98000 State table
Show states size
MBUF

902725600 Usage
-

J CPU usage
14%
- | Memory
8% usage

Traffic Graphs =] =]
Current EXT Traffic
[ 3 2 MEPS as20/201 2 14: I?::‘.:'" - = l' E}:—r
Grmph mhoven last 1300 second s 3 ,.bL’
2 Mbp
1 Mhp
e
Current LAN Traffic
n 36 ps &/20/T01F 10: |7:7.1:-_ nE LAMN
Grmph mhoven last 1300 second s 3 .bL’
2 Mbp
1 Mhbps
e
12790/98000 State table 13838/98000
Show states slze Show states
MBUF
902/25600 Usage 902/25600
- —
_—— CPU usage _——
15% 59%
-— Memory -—
894, usage R%

m .

Hes s0///cenive
Haute Ecole Spécialisée
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18



h e p i a Hes

conclusion

Haute école du paysage, d’ingénierie
et d’architecture de Genéve

- Solution riche et performante a moindre
cout (basé sur des logiciels libres).

- Solution legere pouvant étre déploye sur
des configuration minimal.

- Interface web intuitive et efficace.

19
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Demonstration

Serveur
10.1.2.114

EXT

EXT:10.1.2.111 .
LAN : 192.168.1.1 FW1
SYNC : 192.168.100.1 (MASTER])

CARP EXT 10.1.2.113

Pfsync et XMLRPC config

EXT

LAMN

SYNC

CARP LAN 192.168.1.3

SYNC

Fw2
(BACK UP)

EXT:10.1.2.112
LAMN : 192.168.1.2

SYNC :192.168.100.2

LAM

|'........

—

Client

20
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