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Plan

• Introduction

• Présentation

• Fonctionnalités

• Administration

• Réalisation : scénarios pédagogiques

              1- Statefull firewall pour les futurs étudiants.

              2- Filtrage du trafic à base de VLAN.

              3- Failover (redondance) de l’accès internet.

              4- Solution dual firewall (haute disponibilité) avec CARP.

              5- Système virtualisé avec KVM et supervision avec SHINKEN.

              6- Test de performance. 

• Conclusion

• Démonstration : scénario 4 (dual firewall)

• Questions
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PFsense : présentation

●     Pfsense est une distribution FreeBSD dédié  
firewall / routeur.

• Le firewall est basé sur Paquet Filter.

Toute la configuration du système est stocké dans 
un  fichier xml  (/cf/conf/config.xml).

• Performances sont liées au matériel.
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PFsense : fonctionnalités

Firewall.

Routeur WAN / LAN.

Point d'accés wireless.

VPN (Ipsec, OpenVPN, L2TP ou PPTP).

Proxy et inverse proxy. 

Serveur DHCP, DNS.

VOIP
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PFsense : administration

Administration par interface web.

Administration en CLI via le shell.

Possibilité d'exécuter des commandes PHP.

Administration distante via ssh ou VPN.
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config.xml
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PFsense : réalisation

Mise en place de scénario à but pédagogique :

1- Labo statefull firewall pour les futurs étudiants.

2- Filtrage du trafic à base de  VLAN.

3- Failover (redondance) de l’accès internet.

4- Solution dual firewall avec CARP.

5- Système virtualisé et supervision avec SHINKEN

6- Test de performance
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Répartition du temps

-Semaine 1-2 : Documentation et prise en main de pfsense.

-Semaine 3-4 : proposition des scénarios pédagogiques, 
réalisation du scénario 1, rédaction du rapport.

-Semaine 5 : réalisation des scénarios 2 et 3.

-Semaine 6-7-8 : réalisation des scénarios 4, 5, et 6. 
rédaction du rapport.
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1- Statefull firewall
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               2- Filtrage par VLAN
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      3- Failover de l'accès internet 
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4- Dual firewall 
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Fonctionnement de CARP

-CARP est implémenté sur un hôte par un pseudo-device (virtual interface)  appelé carpN

-permet de former des groupes de redondances identifiés chacun par un VHID (valeur : 1 à 255).

-toutes les adresses d'un groupe de redondance doivent appartenir au même sous réseau.

une adresse multicast MAC est utilisée pour envoyer les annonces (advertisment) aux membres du  
groupe.

-l'intervalle entre deux annonces est définie par la configuration de deux paramètres :

        -advbase : intervalle entre deux annonce (défaut 1 seconde).

       -advskew : décalage de l'intervalle (défaut 0 pour le maître).

Pris ensemble ces deux paramètres précisent la fréquence en seconde d'annonces :

                         la formule : advbase + (advskew / 255).

-un paramètre password (virtual ip password) est utilisé comme identificateur.
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Fonctionnement de CARP
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5- Virtualisation avec KVM 
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Supervision avec SHINKEN
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      6- Test de performance CPU/RAM
Test dans un environnement physique :
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6- Test de performance CPU/RAM

Test dans un environnement virtualisé :



19

conclusion

- Solution riche et performante à moindre 
coût (basé sur des logiciels libres).

- Solution légère pouvant être déployé sur 
des configuration minimal.

- Interface web intuitive et efficace.
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Demonstration
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Questions

??
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