h e p i a

Hes- SO/f GENEVE

Haute Ecole Spécialisée
de Suisse occidentale

Haute école du paysage, d'ingénierie
et d’architecture de Genéve

Cloud Management
Open Source

Etudiant : Benoit Chalut
Professeur responsable : Gérald Litzistorf

Travail de Bachelor
Juin 2012



Plan

Cahier des charges

Déroulement du Travail

Etude de la solution oVirt

Etude des solutions OpenNebula et Open vSwitch
Mise en ceuvre du cloisonnement des VMs
Demonstration

Questions



Cahier des charges

= Evaluer les solutions oVirt et OpenNebula

= Gestion des VLANs grace a Open vSwitch pourle

cloisonnement des VMs

= Configuration de Live Migration sous KVM



Deroulement du travail de Bachelor

oVirt OpenNebula
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Principe du Cloud Management

Hyperviseurs Unité de S!ockage
NFS ou iSCSI
Manager
Serveur Web VMs
d'administration qum_on
Libvirt
Base de données de la -
topologie globale Linux KVM
Cloud Manager Interfaces Réseaux

OpenNebula ou oVirt

Linux

Interfaces Réseaux
S —

Daemon VMs Les VMs sont
Libvirt hébergées sur le NAS

Linux KVM

l Interfaces Réseaux

Envoi des commandes
de déploiement




1e¢ Solution : oVirt

Solution Open Source basee sur Fedora 16
Administration GUI
Permet d’administrer des hyperviseurs KVM

Supporte les protocoles NFS et iSCSI



oVirt : Manager

= Script d'installation
= Vu comme vSphere ou vCenter

= Possede la topologie globale de I'infrastructure

virtualisee



oVirt : Manager

Affichage du Serveur Web :

[E=8 IR )

engine.cirrus:3080/webadmin/webadmin/WebAdmin.html=storage-iso P~eX l M Vit Enterprise Virtualizati...

Logged in user: admin@internal | Configure | Guide | About | Sign Out

Search: [ Storage: name = iso-lib * N o
Data Centers Clusters Hosts Storage Events
Tree Import Domain ~ Edit >y
\m‘ - Domain Name Domain Type Storage Type Format Cross Data-Center Status Free Space
v @ System A -
v @ Cirrus
v (3 Storage
(€]
@ VM_HDD
Templates
v (fClusters
v ({j Node
v [J) Hosts
() node.cirrus
2VMs
General Data Center Images Permissions Events
File Name Type
ubuntu-10.04.3-server-i386.iso CD/DVD i
en_windows_7_professional_x86_dvd_x15-65804.iso CD/DVD
Win_server_2008_32bits.iso CD/DVD
Windows_Server_2008_Standard_32bits_Edition.iso CD/DVD
virtio-win-0.1-22.iso CD/DVD




oVirt : Hyperviseur

= Distribution basée sur Fedora 16 appele oVirt-Node

= Integre le module KVM

= Configuration TUI

oVirt Node Hypervisor 2.0.2-
localhost

Status

Network

Security

Logging

Kernel Dump

Renote Storage
Monitoring(collectd

RHEV-H

Use arrow keys to choose option,

Networking: breth@: dhcp 192.168.122.204
Logical Network Device MAC Address
brethd ethld 52:54:00:da:94:09

Logs: local only
(Virtualization hardware was not detected)
Press F8 For Support Menu

<Lock> <Restart>

<Log Off> <Power O0ff>

then press Enter to select it



Conclusion a propos de oVirt

= Avantages:
= Simple a déployer

= |nterface GUI claire

= Deésavantages:
= Pas de gestion desVLANSs

= Hyperviseur oVirt-node en read-only
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2¢ Solution: OpenNebula

Open Source

Administration d’hyperviseurs heterogenes

(KVM ou ESX)
Gestion du réseau inter-VM

Interface GUI et CLI
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front.cumulus

Hyperviseur KVM
host.cumulus

Switch gigabit

QNAP
TS-459 Pro I

Serveur NFS

"openneubla_ | Serveur
nfs" Web

. 600GB

OS Linux QNAP
Eth O

R

A26
Serveur DNS

Service DNS

T T

DELL
(Client manager)

Client OpenVNC

Firefox

Windows 7

Eth O

*

—| |—| domaine

"cumulus"

Fedora 16

Eth O

:Réseau
Management + VM+ Stockage

OpenNebula : Les differents elements
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OpenNebula : Manager

Manager
front.cumulus

Serveur Web

DB
VM
Template

DB
Network

Interface GUI :
http://front.comulus:9869

OpenNebula

Ubuntu 11.10

l Eth O
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OpenNebula : Hyperviseur

Manager
front.cumulus

Hyperviseur KVM
host.cumulus

Server
2008 Server

VM VM
Ubuntu

Datastore 0

Daemon
Libvirt

gemu-kvm

Ubuntu 11.10

Eth 1

Switch gigabit

QNAP
TS-459 Pro I

Serveur NFS

"openneubla_ | Serveur
nfs" Web

600GB

OS Linux QNAP
Eth 0
B

A26
Serveur DNS

Service DNS

DELL
(Client manager)

t I JL ]

domaine

"cumulus"

Client OpenVNC

Firefox

Windows 7

Eth O

Fedora 16
Eth O

:Réseau
Management + VM+ Stockage
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Deploiement d'une VM

= Etape 1:Connexion au serveur Web

Connexion
a la console
d’administration

DELL
(Client manager)

Manager
front.cumulus

Serveur Web

Datastores Locaux

DB
VM
Template

DB
Network

OpenNebula

Ubuntu 11.10

Client OpenVNC

Firefox

Windows 7

Eth O

Eth O

OpenNebula
| summaryofresources |
S Hosts (total/active) 2/1
Users
Clusters 1
Groups
ACLs Groups Iy
Virtual Resources VM Templates ;
WIECEETED VM Instances (total/running/failed) 41470
Templates
Images Virtual Networks 3
Infrastructure Datastores 4
Clusters Images 0
Hosts
Users
Datastores
Virtual Networks ACL Rules 2

Create new
« Host
% Cluster
VM Instance
VM Template
& Virtual Network
< Datastore
< Image
% User
< Group
% ACL

Switch gigabit

LI I ]

Documentation | Support | Community Welcome oneadmin
Historical monitoring information
Hosts CPU cpu_ussge used_cou Il max_cpu
00
400
200
® 094320 085140 100000  10:08:20 o 103220
Hosts memory m (I max
oK —— . . . .
094220 095140 100000 100820  10:16:40 102500 103320
Total VM count totsl (1] active [l ener
° 102320 1026:40 10:230:00 102220 10:38:40 10:40
VM Network stats
8830
o 0:23:20 0:20:00 0:28:40 10:40
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Deploiement d'une VM

Manager
front.cumulus

Serveur Web

Datastores Locaux

DB
VM
Template

DB
Network

OpenNebula
Ubuntu 11.10

Eth 0

—_—TTTTTDéploiement

du Template
via SSH

Etape 2 : Déploiement de laVM

Datastore o pointe

Hyperviseur KVM
host.cumulus

M Ubuntu
Server Server
2008

Datastore 0

Libvirt

Socket gemu-kvm

Ubuntu 11.10

Eth 1
S —

Switch gigabit

sur le dossier
NFS

QNAP
TS-459 Pro I

Serveur NFS
"openneubla_
nfs"
600GB

Serveur
Web

OS Linux QNAP

|
=%,

DELL
(Client manager)

Client OpenVNC

Firefox
Windows 7
Eth O

*

| [

A26
Serveur DNS

Service DNS
domaine
"cumulus"

Fedora 16

Eth 0
T —

:Réseau
Management + VM+ Stockage
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Deploiement d'une VM

= Etape 3:Affichage de la console de laVM

Hyperviseur KVM
host.cumulus

SVM Ubuntu
erver

5008 Server

Datastore O

Libvirt
Socket gemu-kvm

Connexion
au serveur VNC
de laVM

Ubuntu 11.10
Eth 1

DELL
(Client manager)

Client OpenVNC

Firefox
Windows 7
Eth O

LI T ]

VE QEMU (one-372)

Recyde Bin

Distart| | 3 M0 @&

I o @l 35

Switch gigabit
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Gestion du reseau des VMs

= Mode Bridge

Hyperviseur

VM1

VNIC

VM2
VNIC

IP:192.168.1.10

Carte physique

transparente

IP:192.168.1.5

Réseau Physique
192.168.1.x
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Présentation de Open vSwitch

Gestion des bridges
Remplace le Bridge de KVM
Permet la gestion des VLANS
Configuration simple

Administration via CLI
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Schema de principe de SmartBee

Hyperviseur ESX n°1 Hyperviseur ESX n°2
VM Client C VM Client A VM Client B
IP:10.1.C.2 IP: 10.1.A.2 IP: 10.1.B.2 SAN
Unité de stockage

—_T_"______E-

Firewall :
connecte le Cloud

“resen iemet HiNuN

Salle serveur Infomaniak hébergeant le Cloud SmartBee

Connexion VPN entre Cloud Smartbee
et les Clients

Reseau Internet PC Management | | PCClient A | | PG Client B | | PC Client C
Pout admiristrer | | 1P:10.1.43 | | IP:10.1.8:3 | | IP:10.1.C.3

toutes les VMs




Principe mis en ceuvre

= |solation desVMs propres a chaque client

VM Windows Server .
Client 2 VM de Supervision VM Wmc?ows Server
File Server pllent 3
DHCP File Server
DHCP
Eth1 Eth2

VLAN 1 de Management

VLAN du Client 2 VLAN du Client 3

PC Client 2 PC de Management PC Client 3
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Déemo : Schema global

Hyperviseur n°2 host2.cumulus

Hyperviseur n°1 host.cumulus

eth2

eth3
IP:192.168.1.13

ethO
IP:10.1.2.98

eth1 eth0 ethi
eth3 ethd 1P:192.168.1.10 1P:10.1.2.97
—
Switch gigabit
NetGear 16 Ports
[ (2] [3] [«] [s] [e] [7] [e] [o] [ro] [t ] [x2] [.-] [e]
1
Switch gigabit
Manager
Client 2 OpenNebula I:, ,___l I:I
IP: Attribuée Eth2
via DHCP IP:192.168.1.11
VMclient 2 NAS
DNS QNAP
PC NFS
Management Eth0
IP: IP:192.168.1.12 Etho
192.168.1.5 1P:10.1.2.95
—
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Demo: Configuration du Switch physique

Hyperviseur n°1 host.cumulus Hyperviseur n°2 host2.cumulus

eth3
IP:192.168.1.13

eth1
1P:192.168.1.10

]

ethO
IP:10.1.2.97
—

eth3

ethO
IP:10.1.2.98

Switch gigabit
NetGear 16 Ports

[ =] (=1 G (51 [ [ (o] (5] o] (o] G2l O] (]
—

Switch gigabit

Manager
Client 2 OpenNebula LJLT L] e | jens Trunks VLAN 2-3
IP: Attribuée Eth2 .
via DHCP IP:192.168.1.11 e |ijens Trunks VLAN 1
VMclient 2 ey NAS <
. DNS QNAP Réseau de stockage
P NFS
Management EthO
IP: IP:192.168.1.12 Etho
19216815 | | T IP:10.1.2.95
—— 23




Déemo: Configuration des bridges via Open vSwitch

Hyperviseur n°1 host.cumulus Hyperviseur n°2 host2.cumulus

sudo ovs-vsctl add-br brl/br2 sudo ovs-vsctl add-br brl/br2

Bridge Réseau Management
(Nagios, Anti-virus) "br2"

Bridge Réseau Management

Bridge Réseau Client "br1 (Nagios, Anti-virus) "br2"

Bridge Réseau Client "br1"

TRUNKI[VLAN 1]
TRUNKJANY] TRUNKJANY]

eth0 eth3 eth0
IP:10.1.2.97 etht eth2 IP:192.168.1.13 | | IP:10.1.2.98
—

TRUNK[VLAN 1]

eth1
1P:192.168.1.10

]

eth3

Switch gigabit
NetGear 16 Ports

[ (21 (=1 [ (5] [ (2] (o1 (5] [ Gl 2] L] (e
B

Switch gigabit

Manager
Client 2 OpenNebula LJLT L] e | jens Trunks VLAN 2-3
IP: Attribuée Eth2 .
via DHCP IP:192.168.1.11 e |ijens Trunks VLAN 1
VMclient 2 ey NAS <
. DNS QNAP Réseau de stockage
P NFS
Management EthO
IP: IP:192.168.1.12 Etho
19216815 | | T IP:10.1.2.95
—— 24




Déemo: Deploiement des VMs

Hyperviseur n°1 host.cumulus

VM2 Windows Server 2008
SMB Server
Du client 2

VM Management
Nagios contrélant les VMs
Clientes

SMB Server
VM du client 3

VM3 Windows Server 2008

IP: IP:
192.168.3.2/24

vnetb5

192.168.1.3/24

VLAN2

Bridge Réseau Client "br1"

VLANT1

Bridge Réseau Management
(Nagios, Anti-virus) "br2"

TRUNKJANY]

TRUNK[VLAN 1]

eth3

eth1
1P:192.168.1.10

ethO

]

Switch gigabit
NetGear 16

IP:10.1.2.97
T
——

Ports

Q) +rew
Show 10 ¢ entries
‘ ID ¢ Owner ¢

13 oneadmin
15 oneadmin
16 oneadmin

Showing 1 to 6 of 6 entries

Virtual Network information

Update properties

Search:
Group ¢ Name ¢ Cluster ¢
oneadmin  VLAN_1_ovs  cumulus
oneadmin  VLAN_3 ovs  cumulus
oneadmin  VLAN_2 ovs  cumulus

Lease management

Virtual Network 16 information

ID

Name

Cluster

Owner

Group

Bridge

VLAN

Physical device

VLAN ID

Switch gigabit

DNS

Manager
Client 2 OpenNebula
IP: Attribuée Eth2
via DHCP 1P:192.168.1.11
VMclient 2
PC
Management
IP:
192.168.1.5

EthO
IP:192.168.1.12

L]

NAS
QNAP
NFS

IP:10.1.2.95
——

EthO

16
VLAN_2 ov
cumulus
oneadmin
oneadmin
br1

yes

2

Réseau de stockage

A

Type <
RANGED

RANGED
RANGED

e Ljens Trunks VLAN 2-3
e |ijens Trunks VLAN 1

25
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br2

br1
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Utilisation de Live Migration

Processus de Live Migration entre
les hyperviseurs

Hyperviseur n°2 host2.cumulus

Hyperviseur n°1 host.cumulus

VM2 Windows Server 2008 N VM Matn aAllgeinlentVM | VM3 Windows Server 2008 | VM3 Wigﬁ/loé"’g Server 2008
SMB Server agios cc())nl' rotan es VMs ' SMB Server | VM d Ie;rve;3
Du client 2 lentes | VMduclient3 | u clien
vnet2 vnet3 vnet0 r vnet4 | vnet5 b vnet4 vnet5
IP: IP: IP: | IP: g IP: ! IP: IP:
192.168.2.2/24 | 192.168.1.2/24 192.168.1.9/24 | 192.168.3.2/24 | 192.168.1.3/24 | 192.168.3.2/24 | 192.168.1.3/24

l ! \
— — — — — — - ———— - - |

VLAN1 VLAN3 VLAN1

VLAI\E\‘

Bridge Réseau Management
(Nagios, Anti-virus) "br2"

Bridge Réseau Management
(Nagios, Anti-virus) "br2"

Bridge Réseau Client "br1" Bridge Réseau Client "br1"

TRUNK[VLAN 1]

TRUNKI[VLAN 1]
TRUNKJANY]

eth3
IP:192.168.1.13

ethO
IP:10.1.2.98

eth1
1P:192.168.1.10

]

eth0 eth1
IP:10.1.2.97

eth3 eth4

Switch gigabit
NetGear 16 Ports

[e] (1 (o1 (o] ol Lo G2) L] [e]

Switch gigabit

Manager
Client 2 OpenNebula E‘l e | jens Trunks VLAN 2-3
IP: Attribuée Eth2 .
via DHCP IP:192.168.1.11 e |ijens Trunks VLAN 1
VMclient 2 ey NAS <
. DNS QNAP Réseau de stockage
P NFS
Management EthO
P- IP:192.168.1.12 Eho
19216815 | | T IP:10.1.2.95
—— — 26




Conclusion a propos de la solution mise en

oceuvre
= Avantages:

— Création d’'une architecture securisee
(Isolation des VMs via VLANS)

- Stockage externalisée (QNAP)
- Alternative au géant Vmware

- Haute disponibilité (Live Migration)

= Deésavantages:

— Installation complexe de OpenNebula
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Bilan de ce Travail de Bachelor

= Comprendre les enjeux d'un management centralise
= Decouverte de la distribution Fedora

= Approfondissement de mes connaissances dans le

domaine de I'Open-Source
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Demonstration



Questions ?

OpenNebula.org

The Open Source Toolkit for Cloud Computing

OPEN VSWITCH

An Open Virtual Switch
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