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Vue d’ensemble

® Themes traités
— Windows Smart Card Logon
— Développement d’'une DLL GINA
— Développement d’'un CSP CryptoAPI
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Vue d’ensemble (2)

User mode

Winlogon
Windows Logon Process

y

GINA
Graphical Identification and Authentication

v

Certificates
Windows Certificate Store

v

CAPI
Cryptographic Applicaton Program Interface

Y

CSP
Cryptographic Service Provider

Y A 4
Driver
WDM Driver
Software
Crypto Library
Hardware
Crypto Device
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Windows
Smart Card Logon



Smart Card Logon

INntroduction

® Infrastructure a clé publigue (PKI)

® Cartes a puces
® Mise en ceuvre avec eToken d’Aladdin
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Smart Card Logon

Configuration

® \Windows 2000 domain controller

® Certificate Authority

® Smart Card Enrollment Agent

® Smart Card Client

Server

Domain Controller

Client

Certification Authority

Smart Card Client

Enrollment Agent

10BaseT |
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Smart Card Logon

Kerberos

® Protocole d’authentification
® Supporté par Windows 2000

® Phase d’initialisation avec clés
symetrigues
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Smart Card Logon

Extension PKINIT de Kerberos

e Client
% ﬁ Irsert card or press Ctri-AR-Delete 1o begin,
cnm—nuMmlmomonsm;uw.mm!amnumﬂ.ﬁ Winlogon
Micgpas m (1) S/c Insertion (SAS)
i\m%
Bullt on NT Technol PIN GINA
B I (2)
1™ Log on using da-up comection Active
o ] _ oot | st | _ostons << | (3) LsalLogonUser, PIN Directory
LSA
(€) (9)
user@domain User info
Smart Card (4) PIN
, PIN
@u—' Private
— Certificate - (7) AS request R
Leer e IeaE (5) | smart Kerberos Certif + Authenticator
Subject henti Card > SSP
Al i Authenticator CSP KDC
Name Signature (10) rdnkey(TGT),
&= Public > .
(6) pubkey(rndkey), sign
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Introduction a
Winlogon et GINA



Intro Winlogon et GINA

Contexte

Client

e
% @i ireert card o press Ctrkait-Delste to begin,

ik 4Dk hefps ke pour password securs, Cick Help for mors information, Winlogon
Help

Micgpas m (1) S/c Insertion (SAS)
i\m%
Buillt o NT Techeol PIN GINA
Pib: i

&)

1™ Log on using da-up comection Active
o ] _ oot | st | _ostons << | (3) LsalLogonUser, PIN Directory
LSA
(€) (9)
user@domain User info
Smart Card (4) PIN
, PIN
@I-l' Private
— Certificate - (7) AS request R
Leer e IeaE (5) | smart Kerberos Certif + Authenticator
Subject henti Card > SSP
Al i Authenticator CSP KDC
Name Signature (10) rdnkey(TGT),
&== Public > .
(6) pubkey(rndkey), sign
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Intro Winlogon et GINA

Composants de Winlogon

® \Winlogon.exe

— Premier processus exécute par le systeme
d’exploitation
® GINA

— ldentification et
authentification graphique

— Gere l'intéraction avec e |
I'utilisateur

® Network Providers
— Donnent acces a divers types de réeseaux
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Intro Winlogon et GINA

Winlogon et GINA

® Taches de Winlogon
— Enregistrement de ‘Ctrl-Alt-Del’
— Creation des ‘bureaux’ (desktops)
— Appel des points d’entrée de GINA

aches de GINA

— Reconnaissance des SAS spécifigues
— Authentification de l'utilisateur

— Creéation du shell utilisateur
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d’une DLL GINA



Déeveloppement GINA

Objectifs

® Authentification d’'un utilisateur dans le
domaine local d’'une station de travall

® Interfacage avec du materiel spécifigue
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Déeveloppement GINA

DLL de tracage

® Expéerience avec GINA
® Compréhension des points d’entrée

® Principe

Winlogon
4 Y
ginalog.dll
h 4
msgina.dll
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Déeveloppement GINA

Environnement de test

® Utilisation d’'un log

— ———
——— ————
Win2k Free D Win2k Free
\Y; T
Visual C++ 6.0 € est GINA Logger
— —
\ 7 o) o) o) o) \ 7
| | —/ O O —/ | |
10BaseT
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Déeveloppement GINA

Interfacage avec matériel spécifique

® Carte de développement USB

® Informations de logon stockées en
memoire non-volatile de la carte USB

® SAS specifiques
— Insertion de la carte USB
— Extraction de la carte USB
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Déeveloppement GINA

Interfacage avec matériel spéecifigue (2)

Boot Logged
e Out

Administrator

Device Manual force Logoff

connection logoff

Device deconnection‘

Ll

Workstation
Locked

Logged
On _ Device connection

<

Windows 2000 Identification 14 décembre 2001




Déeveloppement GINA

Interfacage avec matériel spéecifigue (3)

® Démonstration (3 min)
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Déeveloppement GINA

Conclusion

® Redémarrages frequents
® Machine de test performante conseillée

Windows 2000 Identification 14 décembre 2001



windows 2000 ldentification

Introduction a
CryptoAPI



Intro CryptoAPI

Contexte

Client

e
% @i ireert card o press Ctrkait-Delste to begin,

ik 4Dk hefps ke pour password securs, Cick Help for mors information, Winlogon
Help

Micgpas m (1) S/c Insertion (SAS)
i\m%
Buillt o NT Techeol PIN GINA
Pib: i

&)

1™ Log on using da-up comection Active
o ] _ oot | st | _ostons << | (3) LsalLogonUser, PIN Directory
LSA
(€) (9)
user@domain User info
Smart Card (4) PIN
, PIN
@I-l' Private
— Certificate (7) AS request R
Leer e IeaE (5) Smart Kerberos Certif + Authenticator
Subject henti Card SSP
Al i Authenticator CSP KDC
Name Signature (10) rdnkey(TGT),
G== Public ,
(6) pubkey(rndkey), sign
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Intro CryptoAPI

CryptoAPI

® Jeu de fonctions cryptographiques
® Applications indépendantes du matériel

CryptoAPlI

CryptoSPI

Application A

Application B

W ncrypt.h

CryptoAPI

CSP 1

CSP 2

cspdk. h
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Intro CryptoAPI

CSP (Cryptographic Service Provider)

® Fournisseur de services
cryptographiques

® Diverses implémentations
— Hardware
— Software
— Mixed
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Développement
d’'un CSP
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Développement CSP

Objectifs

® Generation d’'un certificat
® Operations cryptographigues en logiciel
avec une librairie cryptographique
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Développement CSP

Déroulement du développement

® Développement d’'un squelette

® Trace de la géenération d’'un certificat
® Développement des fonctions utilisées
® Validation des fonctions écrites
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Développement CSP

CSP de tracage

File Edit Wiew Favorites Tools  Help |

Address I@ http:ffsecure. td.unige.chicertsryefcertrgbi. aspPtype=0 'I

Microsoff Cortificate = - LaboTD

Web Browser Certificate - Identifying Information

Please fill in the following identifying information that will go on your certificate;

Marne: I Please select the CSP to log x|

. . E-Mail:
Application
C5P Logger +1.0
eT oken Baze Croptographic Provider
Gemplus GemSAFE Card C5P 1.0
Microzoft Base Cryptographic Prowider «1.0
CAPI Microzoft Base ['SS and Diffie-Hellman Cryptographic Provider

Microzoft Base 0SS Cryptographic Provider
Microzaft DH SChannel Cryptographic Provider

Cryptographic Applicaton Program Interface
ryptograp PP 9 Microzoft Enhanced Cryptographic Provider 1.0

— — — —

l Country/Region: !\-‘!!c:msof_t Enh_anced E?ISS and lefle_—HeI!njan Cr_l,l_ptographlc: Provider ;l
|
CspP More Options

Cryptographic Service Provider Select a Cryptographic Service Frovider:

CSP: |CSP Logger v1.0 |

[T Enable strong private key protection

If you need an advanced option that is not here, please use the Advanced Cedificate Request form.

Submit = |
|@ Generating reguest. .. l_ l_ l_ |0 Internet

]
y
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Développement CSP

Requéte de certificat

Client Server
Certificate Client PKCS#10 1,
request
¢ Certificate
Authority
CSP
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Développement CSP

Requéte d’un certificat (2)

Certificate Client

1. Create the keyset

CPAcqui r eCont ext

A\

2. Create the key pair

CPGenkKey

3. Export Exchange Key

CPExport Key

CSP

A
&_'_,./

Exchange

4. Hash certificate data

Public Key
N~—\

R
R

Hash

\4

Data
~

N_

Certificate Server

Certificate CPHashDat a
5. Sign Hash _
CPSi gnHash ”
— 6. Closethe CSP =
CPRel easeCont ext g
7. PKCS#10 Certificate request

> SHAL

AddBytes

]

Signature

N~

Sign

Exchange
Private Key
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Développement CSP

Implémentation avec OpenSSL

Application

Wincrypt.h

A

CAPI
Cryptographic Applicaton Program Interface

Cspdk.h

CSP
Cryptographic Service Provider

A 4

Import OpenSSL Export

Y

> OpenSSL files
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Développement CSP

Implémentation avec OpenSSL

® Démonstration (7 min)
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Développement CSP

Conclusion

® Beaucoup de code nécessaire avant de
commencer réellement

® Manque de ressources (documentation,
code source, exemples)

® Futur travail grandement simplifié
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Général

Temps passe sur chaques parties

® Smart Card Logon = 1 semaine

® GINA = 3 semaines
— GinalLog = % semaine
— GinaLib = 1 Y2 semaines
— UsbGina = 1 semaine (1’500 lignes de code)

® CSP =7 semaines
— CsplLog =1 Y2 semaines (1’300 lignes de code)
— Framework = 3 semaines (2’500 lignes de code)
— Crypto++ = % semaine
— OpenSSL =1 semaine (framework + 500 lignes de code)
— Probleme format = 1 semaine
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Questions (10 min)



