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Description :

Une infrastructure a clé publigue (Public Key Infrastructure) crée un espace de confiance qui permet de
gérer tous les aspects de scurité : authentification des utilisateurs et des entités techniques,
confidentidité, intégrité des données et non répudiation des transactions.

Elle et condtituée par des services de génération et de diffusion des certificats numériques (sorte de
carte didentité virtudlle) et des clés nécessaires au chiffrement et au déchiffrement.

Cetravall se décompose selon les éapes décrites c-dessous.

Travail demandé au candidat :

Le candidat commencera par éudier les différents protocoles, procédures et formats présents dans une
infrastructure a dé publique pour ddlivrer un certificat, le publier, le bloguer et tester savdidité :

Public Key Cryptography Sandard

Smple Certificate Enrolment Protocol

Certificate Management Protocol

Certificate Revocation List

Online Certificate Satus Protocol

La mise en cawvre sra baste sur I'attorité de certification Keon Certificate Authority 5.7 de RSA
(compatible NT4 saveur) e divers composants du laboraoire: serveur SSL, modules 1PSec
(Checkpoint - Cisco) et cartes a puce.

Le traval, propost par la société e-Xpet, consste a déveopper un module pour serveur web Apache
cgpable de fonctionner comme dient OCSP (Online Certificate Satus Protocol) &in de pouvoir valider
le certificat de |’ utilisateur lors de son authentification.

Plate-forme imposée pour e serveur web Apache 1.3.20 : systeme Linux avec distribution SUSE
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1 Avant Propos

1 Avant propos

1.1 Conventionstypographiques

Afin de fadliter la lecture de ce document et de lui donner autant de cohérence & d’homogenété que
possible nous avons adopté les regles typographiques suivantes:

Le texte courant est écrit en Times New Roman

Les termes spécifiques a un domaine paticulier and que les termes en anglais sont écrits en
italique

Lesextraits de Request for comment, les commandes aing que le code, sont écritsen Cour i er

Les références Littérares [L], RFC [RFC] sont exprimées [entre crochets], leur définition
gppardit dans les références.

Tout au long de ce document une atention particuliere et a porter aux démentsen gras, ils sont
utilisés pour désigner les points les plus importants.
1.2 Remerciements

Au terme de ce traval, je tiens & remercier toutes les personnes qui se sont intéressées a ce projet et
qui, par leur aide ou leur soutien, M’ ont encouragé et mative tout au long de ce traval.

Sylvan Maet de la société e-Xpat Solutions SA pour sa collaboration, le temps quil ma
consacré dans le cadre de ce projet and que les diverses sources d'informations qu'il m'a
fournit.

Gédd Litzigorf, pour sarigueur et I'intéré& qu'il aporté ace travail.

Docteur Andrea Giacobazzi, pour son ade précieuse et le code de son patch OCSP quil m'a
trangmit.

Sébadtien Borsa pour cesinformations sur les certificats numériques et sur |e protocole SCEP.

Mes collegues dipldmants pour I'ambiance convivide quils ont fat réggné au s@n du
laboratoire.
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2 Introduction

La montée en puissance du commerce dectronique impose la mise en place d'infrastructures a
dé publigue (PKI), et Iinteropérabilité entre cdles ci. De plus en plus d' entreprises utilisent le
e-business & le nombre d gpplications qui utilisent les dés publiques et les catificats numériques pour
Sécuriser des transactions grandis rapidement.

Dans ce mémoaire nous dlons tout d'abord nous intéresser & la théorie des infrastructures a clé
publique. Puis nous rentrerons plus en détails sur la phase qui condse a s fare publier un cetificat
numérique pa une autorité de cetificaion, on I'appele la procddure dinscription (en anglas
enrollment procedure). Nous andysaons les différents protocoles et formats normadises pour effectuer
Cette transaction.

Ensuite, nous inddlerons et configurerons un serveur Apache avec un module qui permet I'utilisation
du protocole SSL pour effectuer des échanges stcurisés. Enfin nous implémenterons sur ce module la

fonction OCSP chargée de véifier la vdidité des certificats que le serveur recoit de la pat de ses
clients.

Lafigure suivante résume " architecture du travall. Le client est communément gppelé Alice.
L’autorité de certification et une CA Keon de RSA Security e le serveur Apache et la derniere
verson disponible 1.3.22. Alus d'informations sur la configuration sont digponibles en Annexe A.

Architecture du travail de dipléme

Serveur
Client: Alice Apache
5 - >
e * Echange des certificats
* Protocole SSL Apache core
Navigateur
" Apache API
OpenSSL mod_ssl

client OCSP

* Protocole OCSP
* Commande OpenSSL

* Procédure d'inscription (enrollment) répondeur

* Format PKCS#10 (requéte) OCSP Autorité de

« Format PKCS#7 (réponse) Ergollment Certification
erver Keon (CA)
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3 PKI : Infragtructure a Clé Publique
3.1 Définition

On gopdle PKI (en francais ICP pour Infrestructure a Clé Publique) I'ensemble des solutions
techniques basées sur la cryptographie a cés publiques.

Les sysemes de cryptogrgphie a clé publique résolvert le difficile probléme de la transmisson
de la dé secréte dun dgorithme symérique ils ne nécessitent pas la connaissance dune information
secrete pour déchiffrer un message codé. Un utilisateur possedera donc une paire de clés, I'une privée
quil consarve en lieu S, et l'autre publique qui sera accessble a quiconque devra l'utiliser. Ces deux
dés sont liees mathématiguement de telle sorte quil soit extrémement difficile de retrouver par caceul
ladé privée apartir deladé publique.

3.1.1 Confidentialité
On obtiendra la confidentialité dun message en utilisant la dé publique du destinetaire comme

clé de chiffrement. En effet, seul le destinataire possede la dé privée correspondante autorisant le
déchiffrement du message.

Figure 3.1 Chiffrement/Déchiffrement d’ un message

( = yCle privée

A

i ——

Message chiffré - Li jl __| Message clair

Clé publique(\ D)

Le chiffrement du message ne nécessite que la connaissance dela clé
publique du destinataire qui pourra décoder le message chiffré al'aide
desacléprivée.
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3.1.2 Authentification

L'authentification dun message et égdement possble des lors que l'expéditeur utilise sa dé
privée pour chiffrer le message quil désre envoyer. Le dedtinataire utilisera la dé  publique
correspondante pour déchiffrer le message qui sera and  authentifié Remarquons que bien que le
message oit  chiffré, il nest pas confidentid car nimporte qui peut utilisr la dé publique de
I'expéditeur pour en prendre connaissance; il n'est donc que signé par le proprictaire de la dé privée
Le dedtinataire es dors confronté au probleme qui consste a se convaincre de l'identité de I'utilisateur
de la dé privée qui a servi a sgner le message. Les cetificats numériques y gpportent une réponse
acceptable en juxtaposant une dé publique & des informaions permettant de déerminer l'identité
d'une personne.

Figure3.2 Chiffrement/Déchiffrement de la Signature

( = yCle privée

o

sl —

Message clair N Li jl __| Message chiffre

Clé publique (MD’)

Une signature réalisée en chiffrant le message a I'aide de la clé privée
de |'expéditeur pourra étre vérifiée par le destinataire en employant la
clé publique de I'expéditeur.

Notons que l'expéditeur dun message dgné de la sorte peut le rendre confidentie en chiffrant
le réalltat une seconde fois a l'ade de la dé publigue du dedtinataire. Celui-ci le déchiffrera en deux
temps: en utilisant d'abord sadé privée, puis en utilisant la dé publique de I'expéditeur.

L'infrastructure PKI permet de sécuriser un systeme dinformation gréce a un précepte de
aryptographie asymétrique (cdlé publique/dé priveée). Elle permet notamment de mettre en place un
syséme de gestion centrdisé des clés pour tous les utilisteurs, cdlesci devant ére certifiées par des
autorités.

On ddini un tiers de confiance comme une entité (gppdée communément autorité de
catification, en anglas Certification Authority abrégé CA) chargée dassurer la véracité des
informations contenues dans le certificat de dé publique & de sa vdidité. Pour ce fare, l'autorité sgne
le certificat avec sapropre clé privée.
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Les cypto sysémes a cés publigues permettent de saffranchir de la nécessté davoir recours
systématiquement a un cand Sécurisé pour séchanger les dés. En revanche, la publication de la dé
publique a grande échdle doit se faire en toute confiance pour assurer que :

Lacdlé publique est bien cdlle de son propriétaire
Le propriétaire de la clé et digne de confiance
Laclé est toujoursvdide

Aing, il est nécessaire dassocier au bi-dé (ensemble dé publique/dé privée) un cetificat ddivré par
un tiers de confiance : l'infrastructure de gestion de clés.

3.2 Lanation de certificat

Les dgorithmes de chiffrement asymérique sont basés sur le patage entre les différents
utilisateurs dune clé publique. Générdement le patage de cette dé se fat au travers dun annuaire
éectronique générdement au format LDAP.

Toutefois ce mode de partage a une grande lacune : rien ne garatit que la cdé et bien cdle de
I'utilisteur & qui dle et associée. En effet un pirate peut corrompre la cé publique présente dans
l'annuaire en la remplacant par sa dé publique. Ce pirate sera en mesure de déchiffrer tous les
messages ayant ée chiffrés avec la clé présente dans |'annuaire.

Ains un cetificat permet dassocier une clé publique a une entité (une personne, une meching) &in
den assurer la vaidité. Le cetificat et en queque sorte la cate didentité de cette entité, ddivré par
I’ organisme appe € autorité de certification.

L'autorité de certification et chargée de dédivrer les catificats, de leur asigner une date de vdidité
(équivdent a la date limite de péemption des produits dimentares), and que de révoquer
éventudlement des certificats avant cette date en cas de compromission de laclé (ou du propriéaire).

Les certificats sont des petits fichiers divisés en deux parties :

Une partie contenant des informations
Une partie contenant la Signature de I'autorité de certification
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La gructure des certificats est normaisée par le standard X.509 de I'UIT, qui définit les informations

contenues dans le certificat :

Le nom de l'autorité de certification
Le nom du propriétare du certificat
Ladate de vaidité du certificat

L 'dgorithme de chiffrement utilise
Ladé publique du propriétaire

Figure 3.3 Structure d’ un certificat X.509

Certificat

Informations:

autorité de certification: RSA Keon
nom du propriétaire: Denis COTTE
Email: d-cotte@wanadoo.fr
_Validité: 18/10/2001 au 18/10/2006
_Clé Publique: 1a:b6:f7:45:¢3:2d:cd:af

Condensé

_Algorithme : shal

Signature:

.

3d:c5:b12:9a:bd:e6

R

I

J Signature avec la clé privée de

Certificat Numérique contenant des informations et une signature chiffrée avec la clé

|'autorité de certification

privéedela CA.

L'ensemble de ces informations et Sgné par I'autorité de certification, cela 9gnifie quune fonction de
hachage crée une empreinte de ces informations, puis ce condense et chiffré al'aide deladé privée

de l'autarité de cartification.

10
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Lorsguun utilisateur désre communiquer avec une autre personne, il lui suffit de se procurer le
catificat du dedtinaare. Ce cetificat contient le nom du dedtinaaire, and que sa dé publique et et
sgné par l'autorité de cextification. I es donc possble de véifier la vdidité du message en gopliquant
dune pat la fonction de hachage aux informations contenues dans le certificat, en déchiffrant d'autre
pat la Sgnature de l'autorité de certification avec la dé publique de cette derniere et en comparant ces

deux réaultats.

Figure 3.4 Véification delavaidité du cetificat.

Certificat

Informations:

autorité de certification: RSA Keon
nom du propriétaire: Denis COTTE
Email: d-cotte@wanadoo.fr
_Validité: 18/10/2001 au 18/10/2006
_Clé Publique: 1a:b6:f7:45:¢3:2d:cd:af

Hash

_Algorithme : shal

Signature:

3d:c5:b12:9a:bd:e6

Hash
R

/

Déchiffrement a I'aide de la clé
publique de l'autorité de
certification

Schéma de principe pour Vvérifier un Certificat Numérique.

Il'y aactudlement deux principaux agorithmes de cacul dempreintes numériques (hash) parfois
appeées "fingerprint' ou "thumbprint”. Le premier SHA-1 (utilisé par Internet Explorer) est appeé

« thumbprint» et le deuxiéme M D5 (utilisé par PGP et Netscape) est gopelé «fingerprint ».

1
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3.3 Validitédescertificatsnumériques

La vdidité d'un certifica et générdement désignée par une intervalle de temps défini entre
une date de publication (naissance du certificat) e une date d’ expiration paramérable par laCA.

L'autorité de certification et chargée de ddivrer les certificats, de leur assgner leur dae de vdidité,
ans que déventudlement révoquer des certificats avant cette date en cas de compromisson de la
cléou du propriéaire.

Les cetificats corrompus sont stockés dans une lise de certificat révoqué CRL (Certificat Revocation
List). Le cetificat devient invaide e inutilissble (un peu comme on peut fare oppodtion sur une cate
bancaire). Fare confiance & une autorité de certification impose de charger régulierement les liges de
révocation émises par cette autorité. Ces ligtes de révocation sont actudisées dés quun certificat a é&é
révoqué & au moins chague Mois (passe ce ddas, les CRLs sont paramérées pour expirer) et votre
navigateur doit vous prévenir.

Figure 3.5 Principe d une liste de certificats révoqués

CRL CRL
- Demande de mise a jour CRL périodiquement
% (toutes les 24 heures)
Client CRL Certificat Revocation List

Vérification delavalidité d' un certificat avec les CRLs.

Deux options d' Internet Explorer, permettent de mettre & jour les CRLs. Pour cdail faut dansla
fenétre d' Internet Explorer choisir « Tools »-« Internet Options »-« Advanced » puis descendre
jusgu’ au paragraphe « Security » et enfin cocher les deux options :

Check for publisher’s certificat revocation

Check for server certificat revocation (requires restart)
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34 FormatsASN1, PEM et DER

3.4.1 Architecture générale

Lafigure suivante représente | architecture générale du travail de dipldéme. Nous avonstrois
meachines qui fonctionnent sous des environnements différents, il s agit d’ un systeme hétérogene.
Nous dlons taut d' abord nous intéresser aux différents formats disponibles pour représenter un
certificat numérique lors d échanges entre les différentes entités.

Figure 3.6 Architecture générde

Windows SUSE Linux 7.0
Client 2000 Pro + | certificats au format DER Apache 1.3.22 Serveur Apache
Vectra2 SpP2 « Echange des certificats Openssl-SNAP-20011017| Vectral
Adresse IP : Navigateur || ¢ Protocole SSL mod_ssl 2.8.5 -1.3.22 Adresse IP :
129.194.184.202 129.194.184.201

4

¢ Protocole OCSP

Environnement « Commande OpenSSL

hétérogene
A
] Autorité de
Window NT Certification
Server
certificats au format PEM o + Vectral4
* Procédure d'inscription (enrollment) " SP6a Adresse IP :
* Format PKCS#10 (requéte) 129.194.187.55

e Format PKCS#7 (réponse)

On digtingue de suite deux formatsdifférents, le format DER et le format PEM. Leformat DER et
utilisé pour tranamettre le certificat entre le Client et le serveur Apache dors que le format PEM et
utilist entre le Client et |’ autorité de certification. Nous alons maintenant &udier ces différents
formats.

13
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3.4.2 Format AAN1

Lanotation formelle ASN1 (Abstract Syntax Notation 1) permet de spécifier les données
transmises par les protocoles de td écommunications indépendamment des langages informatiques et
de la représentation physque de ces données, pour toutes sortes d'gpplications communicantes et de
données auss complexes (ou auss smples) soient-elles. Cette représentation est souvent utilisée dans
les RFC (Request For Comment) pour décrire une structure de données.

La notation offre un certain nombre de types prédéfinis tes que :

lesentiers (I NTEGER),

les booléens (BOOLEAN),

les chalnes de caractéres (| A5St ri ng, Uni ver sal Stri ng...),
leschainesde bits (BI T STRI NG,

etc,

et permet de définir destypes composéstelsque::

des structures (SEQUENCE), Exenpl e pour un certificat:
des ligtes (SEQUENCE OF),

. Certificate ::= SEQUENCE {
un choix detypes (CHI CE), tbsCertificate TBSCertificate,
etc. signatureAl gorithm Al gorithm dentifier,
si gnature BI T STRI NG

}

Pour chaque type, des contraintes de sous typage permettent de restreindre |'ensemble des vadeurs qui
condtitue son domaine.

Lanotation ASN.1 couvre uniquenment les aspects de structuration de I'information (il n'existe pas

d'opérateurs pour manipuler les vaeurs ou faire des caculs sur cdles-ci). Ce n'est donc pas un
langage de programmation.

3.4.3 Format DER

Le passage de ASN.1 a un cetificat numérique € fait en gppliquant les régles dencodage DER
(Distinguished Encoding Rules) qui sont un sous-ensemble des regles BER (Basic Encoding
Rules) décrites dans les recommandations ITU-T X.208. Chague vdeur ASN et représentée
comme une chaine unique doctet au format DER. Le codage DER et utilisé notamment pour
le commerce dectronique ce qui implique de la cryptographie e surtout le fat quil y a une &
seulement une fagon de coder et décoder un message.

14
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Les déments ASN.1 encodés avec DER sont des triplets tag/longueur/valeur représentés par
une suite doctets, le premier, gppelé identifier octet, comporte trois champs

Bit| 87 | 6 | 54321
‘ |Cla$e|Composé |Numérodetag

ou les différentes classes (bits 8 et 7) sont:

‘00 ‘ Universd Lﬁ:?:qsp?(urzgﬁes les applications;
o1 | Application | Spécifique & une application

‘E‘ Privé | Spécifique aune entreprise

‘E' |Dépendant du contexte | Spédifique & un type structuré

VoI quelques numéros de tag:

‘BOO_ EAN
‘I NTEGER

‘BI T STRI NG

‘OCTET STRI NG

‘ NULL

‘OBJ ECT | DENTI FI ER |6
‘SEQJENCE

BRI

‘ SET 17

L'octet suivant indique la longueur (en octets) de la suite doctets a interpréter en tant que
vdeur. S la longueur et supérieure a 127, le bit 8 e mis a 1, les hits 1 a 7 indiquent le
nombre doctets a lire pour déerminer la longueur. Le dernier octet de longueur et suivi des
octets représentant la valeur encodée.

Voyons le contenu du certificat numérique dont un extrait de la r epr ésentation hexadécimale
et 30820377 :

3016 ( Certificate ::= SEQUENCE {
I’identifier octet et 3016 = 0011 0000, ce qui se décode comme classe universd (00)
compose (1) SEQUENCE (10000, = 1640).
lalongueur et 8216 = 1000 0010,, commele bit 8 et a1, et queles bits 1.7 donnent lavaeur
2, les 2 prochains octets 037716 = 88710 indiquent lalongueur de la suite d'octets représentant
lavdeur de « Cetificate ».
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3.4.4 Format PEM

"Privacy Enhanced Mail" (en francals messagerie a confidentidité gjoutée) et un systéme séeurise
pour le courrier dectronique, garantissant le caractére confidentid ou privé des données tranamises par
courrier dectronique. Les techniques "habitudles’ de courrier dectronique ne sont pas Securisees.

Le format DER des certificats numériques se préte ma aux gpplications de type courrier dectronique
car il contient des octets qui pourraient ére "mamenés’ par certains logicids de trandfert de messages.
Leformat PEM y remédie en utilisant I'encodage base 64. Un exemple de certificat au format PEM
et composé de caractéres ASCII

----- BEG N CERTI FI CATE- - - - -

M | Ddz CCAuCgAW BAg! BBz ANBgk ghki GOw0BAQQFADCBp DEL MAK GA1UEBhMCQOgXx
Cz AJBgNVBAg TAK d FMQBWDQYDVQQHEWZHZWBI dmEx HTAbBgNVBAOTFFVuaXZl cnNp
dHkgb2YgR2VuzZXZhMsQM g YDVQQLEXt VTkl HRSBDZXJ0aWZpY2F0ZSBBdXRob3Jp
dHkx ETAPBgNVBAMICFVuaUud! | ENBMR8WHQYJKoZI hve NAQkBFhB1bm nZWNhQHVuU
aWdl LnmNoMB4XDTk5MIAWNDE2M | 1NLoXDTAWMIAwiVE E2M | 1NLowgbEx Cz AJBgNV
BAYTAKNI MQs wCQYDVQQI Ewd HRTEPMAO GA1 UEBX MGR2 Vu ZXZh MROWGWY DVQOKEX RV
bm 2ZXJzaXR51 GAmM Edl bnmV2YTEe MBWGALUECX WRA 2aXNph24gSWbmb3Jt YXRp
¢ XVI MRoWGAYDVQQDEX FBbGFpbi Bl dWil bnRvYnk! ¢j EpMCc GCSqGSI b3DQEJARYa
QM haWltuSHVNZW60b2JsZXJAdWEpZ2UuY2gwg Z8wDQYJKoZIl hvc NAQEBBQADg YOA
M GJA0GBALI L50X/ FRI9i oQHWDaXxf DELkhPKkw8j c61 7Bt SYJk4sf qvQYqvOM 1u
ugQGkyl uGhP2dj Lj 6Jud+KyKKQWDII u/ R1zFX1kkqOPt / A2pCLKi suH7nDs MoWb
epOhDTVNELoKVoVI AazwWWVFl no2JuHJgUcs5hWskg/ azql 4d9zy5AgVBAAG gakw
gaYwJ QYDVRORBB4wWHI EaQWkhaWiuSHVNZW50b2JsZXI AdWepZ2UuY2gwDAYDVROT
BAUWAW BADBcBgl ghkgBhvhCAQIETXxZNVU5JROVDQSBj bd | bnQgY2VydG maWhh
dGUs| HNI ZSBodHRWOI 8vdWspZ2Vj YS51bm nZS5j aCBrb31 gbWoy ZSBpbniZvenilh
dd vbnMMEQYJYI ZI AYb4 Qg EBBAQDAG SWVAOGCSqGSI b3 DQEBBAUAA4 GBACOE067
A3UUa6(BBNJYbCGhC7zSj Xi W Svj 6k4az2UgTOCTINCNNNPRSI 3Kxr 1GpWIoH68LV
A30i nskP9r kZAksPyaZzj T7aL// phV3Vi Jf r eGbVs5ti T/ cm gwFLeUWFRVNy T9V
UPUov9hGVbCc9x+v05uY7t 3UMeZej j 8z HHW+

----- END CERTI FI CATE- - - - -

Uncertificat numérique au format PEM possede laforme suivante:
----- BEGIN CERTIFICATE-----

données encodées base64

Lalongueur deslignes (al'exception de la derniere) est de 64 caractéres ; lesquelles n'utilisent
gue les 64 caractéres [A-Za-20-9/+] qui devraient résster aux manipulaions des logicids de
courrier éectronique.

A titre d exemple, un convertisseur base64 est disponible al’ adresse suivante :
http:/mww.we.cc.va.usdiod/baset4
Lelien suivant donne latable ASCII qui peut étre utile pour comprendre le codage:
http:/Amwww.asciitable.conV
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La représentation base64 est basée sur un aphabet de 64 caractéres. Cet aphabet et représenté
dans |e tableau ci-dessous :

\ SEQUENCE \ CHARACTERS
0..25 A .. 27
26 .. 51|'a’
\52 .. 61“0‘ 9
‘62 “+’
63 e

Pour transcrire un fichier binaire, il faut regrouper les bits par groupe de 6. On retrouve un nombre
décmd entre 0 & 63 pour chague groupe. On convertit ce nombre en utilisant la table d' équivaence
de I'dphabet bas64. Le réaulta et une suite de caractéres lisbles Voici un exemple de converson

d une chaine de bits en notation base64.
001100110011

Cette chaine de bits peut étre divisée en deux parties.
001100’ €t‘ 110011’

En convertissant ces nombres binaires de 6 bits en notation décimae (base-10) on obtient les nombres
12 et 51. Maintenant, en regardant la correspondance avec | dphabet base64, on peut donner le
résultat suivant :

Base64_encode(‘ 001100110011’ ) = * M’

Prenons un autre exemple, lareprésentation suivante :
01010101’ ‘00100100’ ‘00010001’

En hexadécimd ce nombre est * 552411’ . En regroupant ces 3 bytes en série de 6hits on a dors
exactement quatre caractéres baset4.

010101’ ‘010010’ ‘010000’ ‘010001’

En base-64, cette représentation signifie* VSQR' .

Dans le cas ou lareprésentation binaire n’apas unetaille intégrde de 3 octets ala fin d un message, |l
Se présente un probléme de représentation. Apres regroupement par s&rie de 3 octets équivdent a4
caracteres base64, il faut combler le message &fin definir les 3 derniers octets. Pour cda, on utilisele

caractére de remplissage base64 qui est” =’ .
C'edt pourquoi, un message au forma PEM se termine parfois par un ou deux caractéres’ =’ .
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Terminons par un exemple smple, codons la chaine de caractére «dCot t e »

|car actere |D ‘C |O |t |t |E | |

|ASCI [ |1oo ‘67 |111 |116 |116 |101 | |

|Hexa |64 ‘43 |6F |74 |74 |65 | |

|Bi naire |011001oo ‘01000011 |01101111 |01110100 |01110100 |01100101 | |
Regroupenent  [011001 (000100 (001101 (101111 [011101 [000111 [010001 [100101
(par 6 bits)

Décodage 25 4 13 47 29 7 17 37
Base64 VA E N \% D H R |

Lachalne de caractére «dCot t e » Se code en base64 par la chaine de caractere «ZENVAHRI »
Véifionsal’ade du ste http:/mww.wc.cc.vaus/diod/base64

Figure 3.7 Vérification du codage baset4

i - Bl O s0lL |l o E kpleis

| Ba Ed aw Fros  Jsk Hek Bl 6 i fee Frems Dok He
| e o . @ 4 X | A o $|B | e. . B 3 N @ @3 B T
e ki L e e e P ol R - iR, G e b i i i
T T e —-TT = #hn |iagihein [l b momann oo vaefood B ek ap = ¢6o
Lk 4] DBl Domsavecds, spemiaf]]. 41140t 1 B4 K D4 - Evioled Seve 1| Lrke ] OparStl Doarmts sparnati] Eldskn L4 €] Pl mon Ch - Erecbt Sy i
David Carter-Tod, wicar Dl Coocva.s = Davvid Corter-Tod, wocarbdifwo v us =
Quick Web=Based Basetid Converter Quick Web-Based BaseGd Comverter
Links Links
- Hons Homes
ocea| El TERReANPL =
- Eqgfil b - Erpnher
Work Wark
-ﬂ - YeutheSaning H
Encode J Dacrrde 1 Encoce Dacoda
Papar on Wab m
uzabiity uzghilty
FET Dok o s W wmmesnc oo va s 0caesdd I e 5| Wi R =
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35 Générer un certifcat avec OpenSSL

OpenSSL est un outil pédagogique permettant d effectuer différentes d' opérations en mdiére
de sfcurité (SSL, cryptage, génération de cetificat ...) OpenSSL et gé&é par une communauté
mondide de volontares qui  utilisent llnternet pour communiquer € dévdopper ce «toolkit
OpenSS. » et sa documentation. OpenSSL et basé sur la bibliotheque SSLeay développée par Eric A.
Jeune e Tim J Hudson. Nous illusrerons souvent les différents points de ce mémoire avec des

commandes de type OpenSSL.

Cet outil est digponible sur le lien suivant :

http:/Amwww.openvalidation.org/opensd downl oad.htm

Deux versgons sont digponibles: pour Windows et une autre pour Linux.

Void les commandes OpenSSL. pour générer un certificat :

Tout d'abord, il nous faut une clé privée (secréte), lacommande pour générer cdle c est lasuivante:
> openssl genrsa -out cle.key 1024

longueur de ladé (en hits)

fichier de sortie (contenant lesclés)

Ly option pour désigner lefichier de sortie

Lp commande pour générer une paire de clé RSA.

Reprenons lathéorie sur le crypto systeme RSA, les éapes de la génération dune paire
de dés sont les suivantes:

Prendre deux grands nombres premiersp e q déstoire
Cdculer le"modulus’ n=p- q
Cdculer phi (n) =(p-1) - (g-1)

Choidr une aéatoire (1<e<phi (n) ) te quepgcd(e, phi (n))=1 cestadireun e premier avec
phi (n)

Cdculer d=e”nod phi (n) l'inversedee en utilisant I'dgorithme dEuclide.
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Publier { e, n} qui feraoffice de dé publique, conserver la clé privée{d, n} enlieu Sr et
détruirep, q, phi (n)

Figure 3.6 Equivdence dé publique/dé privée

(. Clé privée {e,n} <

-~ {d,n} c1é publique (©

L

Equivalence entre les clés et les variables de I algorithme.

Unefaislaclé publique{e, n} transmise au partenaire, ceui ci pourra chiffrer
des messages a destination du détenteur de laclé privée{ d, n} encdculant:

C=M nmd n

ol Mest le message en dlair & C le message chiffré. Le déchiffrage dec
seferaen cacuat:

M= CY nod n
Prenons un exemple:
choigsons 2 nombres premiers
p=7 €t =13
caculons

n=pg=7-13 =91«
phi (n)=(p-1)-(g-1)= 6-12 = 72

choisissons

e=5 Qui satifata 1<e<72 € pgcd(72,5)=1
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cdculons
d=e?!nod 72 = 29 car 29-5 =145= 2. 72+1
{5, 91} estladépubliqueet
{29, 91} etlacéprivée

essayons maintenant de chiffrer le message M=17 al'ade de la dé publique
C=Mnod n=17° nod 91 = 75

gue nous pouvons dechiffrer al'aide de ladé privee

M=C% mod n = 75%° nod 91 = 17

On génere donc une paire de clé avec la commande OpenSSL. précédentes. On peut visudiser les
informations du fichier de sortie nommécl e. key avec lacommande suivante:

> openssl rsa -in cle.key —text —noout

L option sgnifiant qu'il N’y adefichier de sortie

option de visudisation des informations du fichier d' entrée

— fichier d entrée

—> option désignant un fichier en entrée

—» commande de traitement des clés RSA
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Le résultat est le suivant :

read RSA key
Private- Key:
nodul us:

00:
79:
60:
aa:
db:
15:
3d:
3b:
fd:

cl:
le:
24:
of :
e2:
39:
3b:
la:
17:

ds:
72.
82:
44:
40:
b5:
ef:
97:
83:

(1024

8d:
37
39:
65:
2f
f4:
ag:
45:
cc:

publ i cExponent:

private

2b: 9a

93:
07:
34.
2C:
88:
45:
ba:
17:

primel:

00:
48:
83:
ef:
dc:

f1l

prime2:

00:
do:
90:
7c:
74.

expone
00
5d
6a
51
04
expone
00
96
26
4c
86

c6:
6b:
1lc:
c4:
Sa:
45;
3d:
50:

76:
a4:
c5:
d7:

cd:
1d:
66:
c2:
73:

- db:
7b:
97:
42:
3d:

nt1:

1 91:
1 33:
1 83:
1 28:
L 4c:

nt 2:

:ab:
1 37:
: b8:
1 97:
s ed:

coefficient:

03
87
3b
fl
74

. 35
. 8e
s 4a
152
e

172
: 86:
1 53:
. fb:
1 59:

2e:
Oe:
e3:
b8:
35:

93:
b4:
fO:
d3:
2a:

37:
a9:
b4:
b0:
1c:

Exponent :
:a0:
bl:
5b:
f8:
af :
e0:
45:
95:
99:

b5:
8a:
97
8c:
64:

17

72:
Oe:
bb:

3b:
ab6:
cf:
16:
2f:

91:
81:
45:
74.
73:

fc:
4a:
3d:
16:
af :

50:
02:
ae:
94.
8d:

37:
43:
fe:
83:

do

25:
a8:
12:
6f :
65:
b6:
8f:
85:
ch:

bi t)

a3:
dc:
fl:
df :
06:
3f:
5f:
82:
22:

65537

74:
84.
4d:
5f:
2f:
. 35:
d2:
ef:
be:

0d:
83:
91:
3f:

2b

81:
35:
63:
69:

09

7f:
Oe:
29:
cO:

fl

fa:
e9:
12:
74.

01

6f :
c5:
13:
00:

cc:
82:
53:
b2:
be:
80:
88:
55:
b4:

64:
63:
fb:
29:

45:
e8:
ce:
98:

9b:
5c:
09:
fe:

2f

99:
bb:
09:

of :
72:
64:
ds:

b7:
8c:
b4:
30:
bc:
22:
8d:
63:
3d:

42:
14:
94.
30:
b1l

2f

9e:
1d:
f 8:

56:
57:
bc:
ao:

e7:
99:
5d:
Oe:

1d:
05:
f5:
35:

1 01:
4f
01:
Oe:

fb:
2d:
d2:
f5:

31:
el:
ch:

72

db:
31:
do:
4b:
fo:
(0x10001)

9c:
5b:
03:
19:
69:
s dc:
42:
15:

el

2e:
d3:
87:
di:

83:
ch:
56:
6a:

a4:
c9:
f9:
ar.

21

bd:
e8:

4e:
f7:
e7:
ea:

b8:
fc:
ec:
s le:
1lc:
fO:
ag:
fa:

83

de:
ab:
77
65:
62:
12:
b7:
fe:

36:
39:
dé6:
f3:

27:
8d:
cO:
4d:

c3:
46:
6d:
2a.

1 dl:
2b:
82:

c6:
62:
2e:
9b:

20:
e8:
of :
2C:
5d:
6a:
ca:
6¢C:

94.
Te:
c7:
67:
88:
44:
45;
2f:

6e:
70:
40:
13:

fd:
22:
ce:
db:

6f :
91:
ab:
41:

1d:
e8:
bc:

75:
le:

49:

di:
09:
9a:
20:
86:
of :
61:
12:

ff:
88:
26:
bl:
de:
8a:
66:
d7:

ff

7d:
75:
of :

d3:
15:
c8:
1b:

1c:
c7:
6f :
6d:

Se:
65:
Ob:

8f :
02:

01:

74:
f9:
dé6:

7f

78:
28:
85:
Oa:

11

f5:
al:
f8:
60:

ff

e8:
b8:

. do:
d6:
e3:

fo:
95:
f 3:
f5:

dc:
ad:
50:
ab:

e5b:
Ha:
b4:

bc:
ae:
. 55:
53:

6e:
cl:
2a:
1 43:
32:
24
ab:
e7:

eb:
f6:
bc:
e2.
d7:
ez
cf:
3b:

ds:
98:
86:
s da:

08:
00:
73:
b9:

7f:
1lc:
7c:
54.

51:
11:
1b:

a3:
a4:
5b:
46:

Transmission De Données

e9:
d3:
35:
6d:
72:
9d:

13:

cl:
le:
db:
13:
98:
5b:
b6:

eb:
85:
57:
a3:

dd:
cf:
99:
4e:

63:
31:
d4:
5d:

20:
73:
az2:
. C6:

bf :
f7:
57:
d7:

db:
bc:
fb:
3b:
50:
c5:
1 97:
08:

1 f 8:
Ob:
ee:
72:
Oc:
c4:
b2:
42:

a3:
eO0:
Oe:
S5e:

43:
el:
3d:
05:

b2:

7a:

72:

52:
67:
a4:

56:
7d:
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La dé privée & la dé publique sont maintenant implicitement présentes dans le fichier cl e. key,
puisque le fichier contient les deux paires de nombre {d,n} & {en} représentat la dé privée e la dé
publique.

On utilise cefichier pour générer larequéte de certificat.

> openssl req -new -key cle.key -out reg.pem fichier de sortie
p q y y q.p N

\—V cette option gpécifie le fichier de sortie

fichier contenant lesclés

Ly cette option spécifielefichier ou lirelesclés

L cette option génere une nouvele requéte de certificat

—» commeande de création et de traitement de requéte de certificats au format PK CS#10.

Cette commande se sert du fichier de configuration par défaut de OpenSSL qui défini les différents
champs d' informations du certificat.
L’ utilisateur répond a une série de questions (entrer un . pour laisser un champ vierge) de type:

Country Name (2 letter code): CH
State or Province Name : GVE
Locality Name: GENEVE
Organization name: eig
Organization Unit Name: labotdd
Common name: vectral.td.unige.ch
Email Address: d-cotte@wanadoo.fr
A challenge password:.

An optional company name:.

On possade maintenant une requéte de certificat danslefichier req. pem au format PKCS#10 que
I’ on développera plus tard.

On peut maintenant valider larequéte pour générer un certificat numérique en entrant:
> openssl reqg -x509 -days 10000 -key cle.key —in req.pem —out certif.crt
durée (enjours)

cette option spécifie la vaidité du certifica

L cette option goécifie la conversion en certificat au format x509

Notre certificat et digponible c’est lefichier certif.crt.
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3.6 Conclusion

Un certificat, e un document dectronique, qui contient divers rensaignements sur une personne
and que la dé publigue de cdle d. Ces informaions sont dgnées a l'ade de la dé privée d'une
autorité de cetification. La dé publique de l'autorité est supposée connue de tous les correspondants,
mas 9§ ce next pas le cas, cette autorité peut disposer dle-méme dun certificat Sgné par une autorité
de plus haut niveau. Un td cetificat indiquera de fagon certaine la dé publique de la personne au nom
et prénom specifiés. Donc S on regoit un message dont la signature et déchiffrable a I'aide de cette clé
publique, cest nécessarement cette personne qui a envoyé le message. Il et donc possible de rendre
publique ces ceatificats dans des annuaires de clés. On voit tout de suite I'importance de la dé secrete
de l'autorité de catification. S dle et compromise, il peut y avoir émisson de faux certificats, ce qui
peut avoir des conségquences extrémement graves. Pour éviter au maximum ce probléme, la clé secréte
nest connue de personne, dle et seulement contenue dans une machine gppeée CSU (Certificates
Sgning Unit).

L’ outil OpenSSL possade toutes les fonctions d’ une autorité de certification, ¢'est en plusun
formidable outil de cryptographie. Outre le fait d’ effectuer du cryptage, des conversons de format,
sgner des requétes de cartificat, nous I’ avons utilisé pour créer un certificat numérique. Cet outil
permet de visudiser les différentes informations comprises dansles fichiers au format PEM et DER.

3.7 Références

Void laliste des sites qui m’ ont aidé tout au long de ce chapitre. 1ls sont classés par ordre
d importance:
http://cui.unige.chVeao/ww/memoires'Hugentobler/crypto.html
Excdlent site sur la crytogragphie, SSL, les catificats, le tout illustré avec
OpenSSL. (clar et tres utile)

http:/Amww.commentcamarche.com/crypto/pki.php3
Théorie d une architecture & dé publique (trés dair, bonne vulgarisation)

http:/Aww.opensd .org/docs
Higorigued OpenSSL.
Té échargement des derniéres versons.
Documentation sur les commandes OpenSSL et sur la syntaxe a utiliser.

http:/Aawww.linux-sottisesnet/gpache_ingdl.php
Ingalation d’ Apacheavec SSL. (smpleet clar, pastrop de détall)

http://enligne.infonet.fundp.ac.be/coursenligne/cours00-01/IHDC2211/IHDC2211-

Shishig/dd00L.htm
Théorie sur les PKI. (9 illudrations : schémas, blocs, dessins)
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http:/Aww.cuefainpg.fr/%7Eplisson/reseaux/exposes/chiffrement/chiffrement.htm
Théorie sur le Chiffrement et la ayptographie. (orienté historique)

http:/AMmww.pourl ascience.com/numeros/pls-260/i nternet/crypto/encadre2.htm
Scénario d' une demande certification. (assortie d’ un dessin explicite)

http:/mnww.finances.gouv.fr/D Gl /tvalte epro/securi sation.htm#h
Question/Réponse sur la Seurité, chiffrement, certificat. .. (toujours utile)

http://[dwww.epfl.chVSIC/SL/Securite/ CA/
Explication utile pour créer soit méme une CA avec deslogicids gratuits.

http:/Amwww.mail-archive.com/opensd-users@opensd .org/msg18486.html
Comment extraire ladé publique et laclé privée d' un fichier « key »
d OpenSSL. (histaire de bien comprendre que I’ outil OpenSSL. génere en faite
une paire de dé danslefichier .key)

http://asn1.dibd .tm.fr/fr/introduction/index.htm
Définition du format ASN1 (exemple explicite)

http:/Aww.kbcafe.comvarticles'baset4.html
Définition du format PEM (exemple explicite)
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4 Protocoles de Gestion des PK |

4.1 Fonctionnalités

Latechnologie PKI, integre des outils comme les e-mail, les routeurs, lesfirewalls, il y aun
besoin toujours croissant d’ une interface sandard pour les services aclé publique et les produits de
certification afin de sécuriser les communications. De plus cdlafavorise I interopérabilité possible
entre différentes PKI.

Des protocoles de gestion PKI Management Protocols sont nécessaires pour mettre en oewvre
les interactions en ligne entre les participants d'une PKI. Les autorités de cetification les utilisent pour
collecter les informations nécessaires a la publicaion de certificatls & de CRLs |l exige pluseurs
protocoles différents qui effectuent ce travail avec plus ou moins de complexité et de sécurité,

Cinq protocoles sont couramment utilisés pour implémenter des transactions PKI. PKCS#10
pour Public Key Cryptography Standard 10 et le plus répandu en combinaison avec S e PKCSH7.
Le troseme protocole e le «Certificate Management Protocol » (CMP), puis vient le «Certificate
Management Using CMS » (CMC), & enfin, le « Smple Certificate Enrollment Protocol » (SCEP).

Figure 4.1 Format et protocoles de gestion des PKI

Routers data
formats:
=
E- <«—SCEP—»
= <«— CMC —»
SSL Servers ' CMP : %
—
PKCSH#7 -—— | g |

Certification
Authority

PKCS#10 —™

Browser
transport
methods:
HTTP/
HTTPS
Database
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4.2 Format PKCS#10 [RFC 2986 - 14pages]

Leformat PKCS#10 défini lasyntaxe d' un smple message de requéte, & non un protocole
complet. Cette requéte est une demande de certificat. Le format et le contenu de la réponse a cette
requéte ne sont pas définis dans PKCS#10. C' et pourquoi, la plupart des implémentations utilisant
PKCS#10 pour une requéte, emploient I'implémentation PK CS#7 pour retourner le certificat.

Leformat PK CS#10 doit toujours étre utilisé avec un autre format de message (par exemple

PKCS#7) ou un protocole différent pour fournir une fonctionndité complete de PKI Management
Protocol.

4.2.1 Définition

Laspécification PKCS10 décrit la syntaxe des demandes de certificat . Une requéte de
certification consste en:

un nom dgtinctif
une dé publique
éventudlement une Sfrie ddtributs Sgnés collectivement par I'entité qui demande le certificat
Les atributs optionnds sont utilises pour trangporter des informations a inclure dans le cetificat e

pour fournir des rensaignements supplémentaires a |'autorité de certification (ex: une adresse pogtde).
Une partie de ces atributs et donnée dans PK CSH#O.

Les demandes de certificatls sont envoyées a une autorité de certification qui tranforme les
requétes en certificats a clé publique X 509.

Syntaxe des demandes de certification.

Une demande de certification se compose de trois parties:

I'information de demande de certification
I’ dgorithme de Sgnature,
une sgnature numérique sur l'information de demande de certification

L'information de demande de certification comprend le nom digtingué de I'entité, la def publique de
I'entité, et un ensemble d'attributs fournissant d'autres informations au sUjet de I'entité.
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Une demande de certification est condruite en trois étapes:

1. Une valeur « CertificationRequestlnfo » contenant un nom
di stingué, une clef publique, et en option un ensenble d"attributs est
construite par une entité.

2. La valeur de « CertificationRequestlnfo » est signée avec |la

clef privée cette méne entité.

3. La valeur de « CertificationRequestinfo », |’algorithnme de
signature, et la signature de |'entité sont rassenbl és dans une val eur
« CertificationRequest ». [Extrait de RFC 2986]

Décomposonsletype «Cer ti fi cati onRequest | nf o » Utilise dansles deux premieres égpesau
format ASN1:

CertificationRequestlnfo ::= SEQUENCE {
version Version,
subj ect Nane,
subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o,
attributes [0] IMPLICIT Attributes

}

Leschampsdutype«Certi ficati onRequest | nfo » ontlessgnifications suivantes:

_Version eslenuméode laverson, pour lacompatibilité avec de futures révisons des
documents. Elle sera0 pour cette verson du document. (en ASN1: « Version ::= | NTEGER »)

_subj ect Name, estlenom distinguédu sujet du certificat (I'entité dont laclef publique doit
étre certifiée).

_subj ect Publ i cKeyl nf o contient des informations sur laclef publique qui sera certifiée.
L'information identifie I'dgorithme utilisé pour la clef publique de I'entité (et les paramétres associ€s);
un exemple d dgorithme de def publiqueindueler sa de X.509 et ler saEncr ypt i on de PKCS#1.
L'information inclut égdement une représentation « bit-string » deladef publique del'entité.

_attributes esunensemble dattributs fournissant des informations additionneles sur le
jet du certificat. Quelques types dattributs qui pourraient étre utiles sont définis dans PKCS#9. Un
exemple gt l'atribut « chal | enge- password », qui indigue un mot de passe avec lequd l'entité
peut demander larévocation du cartificat. Un autre exemple est I'attribut « ext ended- certi fi cat e-

attribute », pour définir des attributs d un certificat dit éendu ou prolongé au format PK CSH6.
(en ASN1 : « Attributes ::= SET OF Attribute »)

28



COTTE Denis Transmission De Données Dipléme 2001
4 Protocoles de Gestion des PK

Décomposons maintenant de laméme maniéreletype «Certi fi cati onRequest » créédansla
derniere éape:
CertificationRequest ::= SEQUENCE {
certificationRequestinfo CertificationRequestlInfo,
si gnat ur eAl gorithm Si gnatureAl gorithmnldentifier,

signature Signature }
Si gnatureAl gorithm dentifier ::= Al gorithmdentifier

Sgnature ;= BIT STRING

Leschampsdutype«Certificati onRequest » ontlessgnificationssuivantes

_certificateRequest|nfo et «'information de demande de cetification vue
précédemment». Cette valeur est Sgnée.

_si gnat ur eAl gori t hm identifie I'dgorithme de Sgnature (et tous paramétres associés) sous
lesquels I’ information de demande de certification est Sgnée. Les exemplesincluent
md2W t hRSAEncrypti on & md5W t hRSAEncrypti on duformat PKCS #1.

_signature estleréallta delasignature delinformation de demande de cetification avec la
def privée du sujet qui demande le certificat.

LaFigure 4.2 permet de mieux visuaiser ces différents champs.

Figure 4.2 Représentation d' une requéte de certification au format PK CS#10

PKCS#10

CertificationRequest

CertificationRequestinfo

Version

I Name
% subjectPublicKeylnfo

Client

[attributes]

signatureAlgorithm

digital signature
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Unefoisla demande effectuée, I’ autorité de certification traite cette requéte en effectuant les actions
vivantes :

vérificaion de lasgnaure de l'entité,

S lasgnature et vaide, dle condruit un certificat X.509 avec le nom, laclef publique et en
goutant un nom démetteur, un nUMéro de sarie, une période de vaidité, et un dgorithme de
signature du choix de l'autorité de certification.

s lademande de certificat contient un ou plusieurs atributs définis dans PK CS #9, dle
congruit également un certificat éendu PKCSH6 a partir du certificat X.509.

elerenvoie le nouveau certificat. Celui-ci est souvent un message cryptographique de type
PKCS#7.

Remarque sur la Securité :

Une entité envoie typiquement une demande de certification gprés avoir produit une paire de
cé : public-key/private-key, cependant S dle abesoin de changer de nom disingué elle doit a
nouveau effectuer cette requéte afin d obtenir un nouveau certificat.
Lasgnature de la demande de certification est importante. Comme les dés publiques sont
accessiblesviale certificat publié par laCA une entité peut demander un certificat avecla clef
publigue dune autre partie. La Sgnature empéche cette attaque. Ce cas et illustré Figure 4.3.
Une tdlle attaque donnerait al'entité la capacité de feindre d’ ére al’ origine de nimporte quel
message Sgne par I'autre partie. Cette attaque et Sgnificative seulement S I'entité ne sait pas
gue le message est Sgné, et la partie Sgnée du message nidentifie pas le Sgnataire. L'entité ne
pourrait néanmoins pas déchiffrer des messages destinés al'autre partie car il lui faudrait laclé
privée

Figure 4.3 Attague possible en utilisant ladé publique d' Alice

w0  clé publique d'Alice
P clé privée d'Alice

% PKCS#10

utilisation de la clé publique d'Alice

—&

Méchant /f
manque la signature avec la
clé privée d'Alice pour étre

valable

Attaque dans laquelle le méchant utiliserait la clé publique d’ une autre partie.
(La signature avec la clé privée empéche cette attaque)
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La dgnaure digitde prouve que I'utilissteur a effectué la requéte avec la cé privée
correspondante. Cependant, une CA qui recoit une requéte PKCSH#10 a besoin dautres
informations pour authentifier I'identité du requérant et vérifier que la requéte a éé regue sans
atération.

Une CA qui recoit une requéte au format PKCS#10 sur HTTP ne peut pas authentifier
I’identité du demandeur ni savoir S la requéte n'a pas éé dtérée par une atague de type «man
in-themiddie ». Pour cette raison, la requéte est transmise via une connexion cryptée de type
SSL. Ledlient et le serveur éablissent une clé privée partagée.

4.2.2 Exemple avec OpenSSL

Lacommander eq d OpenSSL crée cette requéte de certificat au format PKCS#10 :

> openssl req -new -key cle.key -out reg.pem fichier de sortie

L cette option spécifie le fichier de sortie

fichier contenant lesclés

Ly cette option pécifielefichier oulirelesclés

L cette option génere une nouvele requéte de certificat

—» commande de création et de traitement des requétes de certificat au format PK CS#10.

Diverses informations sont nécessaires pour créer cette requéte, dles sont demandées a I'utilissteur et
corfigurable dans le fichir de configuration «openssi.cnf » (ex: nom, emal, organisaion,
locdisation....) Void l'extrait du fichier de configuration correspondant :

[ req_distinguished_nane ]

count r yName = Country Nane (2 letter code)
count ryName_def aul t = AU

countryName_m n =2

count r yName_nmax =2

st at eOr Provi nceName
stat eOr Provi nceNanme_def aul t

State or Province Name (full nane)
Sone- St at e

| ocal i t yNanme Locality Name (eg, city)

0. organi zati onNane
0. organi zati onNanme_def aul t

Organi zation Nanme (eg, conpany)
Internet Wdgits Pty Ltd

# we can do this but it is not needed normally :-)
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#1. or gani zat i onNane
#1. organi zati onNane_def aul t

or gani zat i onal Uni t Nane
#or gani zat i onal Uni t Name_def aul

conmmonNane
commonName_max

emai | Addr ess
emai | Addr ess_max

# SET-ex3

[ reg_attributes ]
chal | engePasswor d
chal | engePassword_mi n

chal | engePasswor d_nmax

unst ruct ur edNane

—

Transmission De Données

Second Organi zation Nanme (eg,
World Wde Web Pty Ltd

Organi zational Unit Nane (eg,
Common Nare (eg, YOUR nane)
64

Emai | Address

40

SET ext ensi on nunber 3

A chal | enge password
4
20

An optional conpany nane

Dipléme 2001

conpany)

section)
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On peut avec OpenSSL demander e véifier les différentes données contenues dans le fichier
« cot2req. pem » généré. Pour cela on effectue la commande suivante :

>openssl req -in cot2req. pem-text -config openssl.cnf [-out result.txt]

v

met éventudlement le résultat dans un fichier

pour spécifier lefichier de configuration a utiliser

Ly cette option &ffiche lesinformations du fichier en entrée

L cette option spécifie le fichier en entrée

—» commande de création et de traitement des requétes de certificat au format PK CS#10.

Fichier result.txt:
Certificate Request:
Dat a:
Version: 0 (0x0)
Subj ect: C=CH, ST=GVA, L=CGeneve, O=eig, CN=cot?2/Emil =d-cotte@vanadoo.fr
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (512 bit)
Modul us (512 bit):
00: aa: f0: 7a:56:4b: 01: 89: d3: 12: 9f : a0: 05: 70: 30:
66: 46: 72: 30: 9d: ac: 44: 52: 6d: 1d: e7: Oa: 41: a7: 2c:
52:60: e4: 2e: 36: la: 6d: 77:f 7: e5: ca: 85: d8: 2e: db:
fa:3f:c4:7c:83:5e:f2:4f:ae:fc:18: bf:71: 64:e7:
8c: 36: 0b: dc: 37
Exponent: 65537 (0x10001)
Attri butes:
a0: 00
Si gnature Algorithm nd5WthRSAEncryption
40:f3:47:7a:90:9d: f6: 66: 35: 3e: 0b: 2a: 22: 1f: a4: b3: 8b: 33
le: d2:aa: 11: 02: 89: 70: 3a: 59: 39: 0e: 87: bf: 04: e3: e5: 14: fe:
05: 6d: dc: 03:f3: ba: 65: 73: 01: 2e: 20: c8: 4c: c6: 4f : fc: ed: 8a:
e7:22:ae: 96:51: eb: 1le: Oe: d4: 96

----- BEG N CERTI FI CATE REQUEST- - - - -

M | BJj CBOQ BADBs MQs wCQYDVQQGEWI DSDEMVAC GA1 UECBNVDR1 ZBMBWDQYDVQQH
EwZHZW5I dmux DDAKBgNVBAOTA2VpZz ENVAs GA1UEAXMEY290M EhMBBGCSqGSI b3
DQEJARYSZC1j b3ROZUB3YWshZ&Ov LnZy MFwwDQYJ KoZI hv c NAQEBBQADSWAWSAJ B
AKrwel ZLAYNTEp+gBXAWZkZyMI2sRFJt HecKQacsUnDKLj YabXf 35cqF2C7b+j / E
f 1 Ne8k+u/ Bi / cWI'nj DYL3Dc CAWEAAaAAMAOGCSqGSI b3 DQEBBAUAAO EAQPNHep Cd
9ImY1Pgsql h+ks4szH KqEQKIcDpZOQBHvWTj 5RT+BWBc A/ O6ZXMBLi DI TMZP/ O2K
5yKul | Hr Hg7Ul g==

----- END CERTI FI CATE REQUEST-- - - -

On retrouve les informations, la dé publique, I'dgorithme de dgnature, la signaure, et le certifica au
format «.pem» crypté.
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En changent I'extenson «.pem» du fichier encodé baseb4 en extenson « .der », il e possble
avec le fichier cot 2req. der contenant la demande de catificat au forma PKCS#10 de retrouver sa

gructure ASN.1 vue précédemment et défini dans la [RFC 2986]. La commande OpenSSL et dors la
uivante:

Converson du fichier «.pem» en «.der »:
> openss|l req —inform PEM —in cot2req.pem —outform DER —out cot2req.der —config

openssl.cnf

Affichageen ASN1:
> openssl asnlparse —inform DER -in cot2req. der
Résul t at
0:d=0 hl=4 | = 294 cons: SEQUENCE
4:d=1 hl=3 | = 209 cons: SEQUENCE
7:d=2 hl=21|= 1 prim | NTECGER 100 /' Ver si on
10:d=2 hl=2 | = 108 cons: SEQUENCE
12:d=3 hl=2 I = 11 cons: SET
14:d=4 hl=2 | = 9 cons: SEQUENCE
16:d=5 hl=2 I|= 3 prim OBJECT :countryName /1 DN
21:d=5 hl=2 I= 2 prim PRI NTABLESTRING :CH
25:d=3 hl=2 1= 12 cons: SET
27:d=4 hl=2 | = 10 cons: SEQUENCE
29:d=5 hl=2 I= 3 prim OBJECT :stateOr Provi nceNane
34:d=5 hl=2 1|= 3 prim PRINTABLESTRING :GVA
39:d=3 hl=2 1= 15 cons: SET
41:d=4 hl=2 | = 13 cons: SEQUENCE
43:d=5 hl=2 | = 3 prim OBJECT :localityNane
48:d=5 hl=2 | = 6 prim PRI NTABLESTRI NG : Ceneve
56:d=3 hl=2 |I= 12 cons: SET
58:d=4 hl=2 I = 10 cons: SEQUENCE
60:d=5 hl=2 1= 3 prim OBJECT :organi zati onNane
65:d=5 hl=2 |= 3 prim PRINTABLESTRING :eig
70:d=3 hl=2 I = 13 cons: SET
72:d=4 hl=2 | = 11 cons: SEQUENCE
74:d=5 hl=2 |= 3 prim OBJECT : commonNane
79:d=5 hl=2 |= 4 prim PRINTABLESTRING :cot2
85:d=3 hl=2 1= 33 cons: SET
87:d=4 hl=2 = 31 cons: SEQUENCE
89:d=5 hl=2 1= 9 prim OBJECT :emai | Addr ess
100:d=5 hl=2 I= 18 prim |A5STRI NG :d-cotte@vanadoo. fr
120:d=2 hl=2 I = 92 cons: SEQUENCE
122:d=3 hl=2 I = 13 cons: SEQUENCE
124:d=4 hl=2 |= 9 prim OBJECT :rsaEncryption /1 Subj ect Publ i cKeyl nf o
135:d=4 hl=2 |= O prim NULL
137:d=3 hl=2 1= 75 prim BIT STRI NG /1 Public Key
214:d=2 hl=2 I= 0 cons: cont [ O ]
216:d=1 hl=2 I = 13 cons: SEQUENCE
218:d=2 hl=2 | = 9 prim OBJECT : md5W t hRSAEncryption //SignatureAl gorithmd
229:d=2 hl=2 1= O prim NULL
231:d=1 hl=2 1= 65 prim BIT STRI NG /] Si gnhature
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Le premier nombre représente I'offset dans le fichier source «ot 2req. der ». La vaeur «d » désigne
la profondeur dans la normdisation ASN, on peut voir cette vaeur comme le degré dimbrication dans
les structures ASN. La vadeur «hl » représente la longueur de I'entéte de chagque commande en
octet, dors que «I » et la longueur totde du contenu. Il et possble d'dler encore plus loin dans
cette éude avec I'option «-strparse offss» en Iui donnant I'offset de la ligne a développer. Par
exemple, pour dévdopper le BIT STRI NG de I'offset 137 qui représente la dé publique, on utilise la
commande suivante:

>openssl asnlparse —inform DER —in cot2req.der —strparse 137

Réaultat :
0:d=0 hl=2 I= 72 cons: SEQUENCE
2:d=1 hl=2 1= 65 prim |NTECER : AAF07A564B0189D3129FA0057030664672309DAC44526D
1DE70A41A72C5260E42E361A6D77F7E5CA85D82EDBFA3FC47C835EF24FAEFCL8BF7164E78C360BDC37
69:d=1 hl=2I= 3 prim | NTEGER 1010001

On peut voir que lavaeur de laclé publique est correcte par rgpport acelle précédemment trouvée en
vérifiant la requéte de certificat.
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4.3 PKCS#7 [RFC 2315 -32 pages]

PKCSH7 et une spédfication dandard pour la protection de messages a l'ade de la
cryptographie. Ce forma est la base de la séourité employée dans de nombreux protocoles, y compris
SMIME v2. Un message PKCS#7 de base possde seulement deux champs un type € le contenu lur
méme.

Lasyntaxe au format ASN.1 du contenu échangeé entre les deux entités est le suivant :

Contentlnfo ::= SEQUENCE {
cont ent Type Cont ent Type,
cont ent
[0] EXPLICIT ANY DEFI NED BY content Type OPTI ONAL

}
Content Type ::= OBJECT | DENTI FI ER

Figure 4.4 Réponse au format PK CSH7

PKCS#7

contentType (OID)

content :

de Type : Data or

CEm=nm signedData or it}
eSS envelopedData or
Client signedAndEnvelopedData or
digestedData or
encryptedData
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Les champs du type «Cont ent I nf o » ont les Sgnifications suivantes

_content Type indique le type de contenu. Il Sagit dun identificsteur d'objet (OID), une
suite unique de nombres entiers assignés par l'autorité qui définie le type. Il y a Sx types de contenu

Ofini: Data, signedData, envelopedData, signedAndEnvel opedData, digestedData, et
encrypt edDat a.

__content représente le contenu, ce champ et facultatif. Son type est défini avec un
identificateur dobjet danscont ent Type.

Les différents types de contenu sont définis par la [RFC 2315]. On va développer I'un d entre eux, par
exemple letype «si gnedDat a ».

Le type de contenu «si gnedDat a » S compose de pluseurs champs dont un condensé du message
chiffré. Le message condensg chiffré es "une sgnature numérique’ sur le contenu. N'importe que
type de contenu peut étre Sgné par des sgnatares. En outre, la syntaxe possede un cas dans lequd il
ny a aucun sgnataire sur le contenu. Ce cas fournit un moyen de disséminer des cetificas et des
listes de certificats révoqués.

Le processus par leque des données sont signéesimplique les éapes suivantes:

1. pour chague Signataire, un condensé du message est calculé sur |e contenu avec un
dgorithme pédifique. S le Sgnataire authentifie nimporte quelle information autre que le contenu, le
condensé du message sur e contenu et I'autre information sont condense avec I'dgorithme de
condensé du message du Signataire, et le résultat devient le "message digest”

2. pour chague Sgnataire, le condense du message et |es informations associées sont chiffrés
avec ladé privée du Sgnataire.

3. pour chagque signataire, le condense du message chiffré et lesinformations du signataire sont
rassemblés dans une vaeur «Si gner | nf o ». Les catificats, laliste de certificats révoqués pour
chague dgnataire, et ceux qui ne correspondent pas aleur signataire, sont collectés a ce moment.

4. Les dgorithmes de condense de message pour chague signatare et les vaeurs de
«Si gner | nf o » ont rassemblés aing que le contenu dans une vaeur de « Si gnedDat a »

Un dedtinataire vérifie les sgnatures en déchiffrant le condensé du message chiffré avec laclé
publique du signataire, comparant aors le condensé du message récupéré avec celui caculé
indépendamment a partir du message. La dé publique du signataire est contenue dans un certificat lui
méme indut dans l'information du Sgnataire. Elle est mise en référence avec un nom distingué par

I’ émetteur et un numeéro de srie spécifique qui identifient le certificat de fagon unique.
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Letype de contenu « Si gnedDat a » possede la composition ASN.1 suivante:

Si gnedDat a :: = SEQUENCE {
ver si on Versi on,
di gest Al gorithns DigestAlgorithm dentifiers,
contentInfo Contentlnfo,
certificates
[0] IMPLICIT ExtendedCertificatesAndCertificates OPTI ONAL
crls
[1] IMPLICIT CertificateRevocationLists OPTI ONAL,
signerlnfos Signerlnfos

}
Di gest Al gorithm dentifiers ::= SET OF DigestAlgorithmdentifier
Signerinfos ::= SET OF Signerinfo

Les champs ont les Sgnifications suivantes. [Extrait de RFC2315]

o] version is the syntax version number. It shall be
1 for this version of the docunent.

o] digestAlgorithms is a collection of nessage- di gest
algorithmidentifiers. There nay be any nunber of
el enents in the collection, including zero. Each
el enent identifies the nessage-digest algorithm
(and any associ ated parameters) under which the
content is digested for a sone signer. The
collection is intended to Iist the nessage-di gest
al gorithms enpl oyed by all of the signers, in any
order, to facilitate one-pass signature
verification. The nmessage-di gesting process is
described in Section 9. 3.

o] contentInfo is the content that is signed. It can
have any of the defined content types.

o] certificates is a set of PKCS #6 extended
certificates and X. 509 certificates. It is intended that
the set be sufficient to contain chains froma recogni zed
"root" or "top-level certification authority" to all of the
signers in the signerinfos field. There may be nore
certificates than necessary, and there may be certificates
sufficient to contain chains fromtwo or nore independent
top-level certification authorities. There may al so be
fewer certificates than necessary, if it is expected that
those verifying the signatures have an alternate neans of
obtai ni ng necessary certificates (e.g., froma previous set
of certificates).

0] crls is a set of certificate-revocation lists. It
is intended that the set contain information sufficient to
determ ne whether or not the certificates in the
certificates field are "hot listed," but such
correspondence i s not necessary. There may be nore
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certificate-revocation |lists than necessary, and there may
al so be fewer certificate-revocation |lists than necessary.

o] signerinfos is a collection of per-signer
informati on. There may be any nunber of elenents in the
collection, including zero.

Les cing autres types de contenu sont définis dans la[RFC 2315], pour plus d' informetion sy reporter.

44 PKCSHT et PKCS#10

PKCSH7 e #10 sont des spécifications indépendantes souvent employées ensemble pour mettre
en oeuvre un protocole ain de ddivrer des cetificats Il ny a aucune spécification standard décrivant

cette combinaison.
Un message dgné ed représenté FHgure 4.5 dont le contenu et une requéte de format

PKCS#10. Les différents champs définis précédemment en ASN1 sont visbles Le champ
«Si gner | nf os » et cOmposé de Six informations:
- laverson
I'émetteur suivi du numéo de sie du cetifica contenant la def publique demandée &in de
vérifier lasgnature digitde
des dtributs d’ authentifications
I'dgorithme de sgneture digitd
laggnature digitde dle-méme
des atributs non authentifiés.

Figure 4.5 Compodtion d' un message de donnés sgnées.

Version

Certificate DN

Request
Type: signedData Data Public Key
. [attributes]
Version
Signature Algorithm(OID)
Digest
Algorithms Digital Signature
Content
Signed
Data
Content
[Certificates]
[CRLs]
Signerinfos
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Les atributs authentifiés e les attributs non authentifiés sont tous les deux facultatifs. La
sgnature digitde et produite avec le contenu de «signedData», e les atributs authentifiés du
champ «si gner | nf os ». De cette fagcon, toutes les sgnatures incluent le contenu de «si gnedDat a ».
Chague dgnataire peut compléer le contenu avec des attributs authentifiés différents. Le champ
«si gner | nf os » et représenté Figure 4.6

Figur e 4.6 Compodtion du champ «si gner | nf os »

Version

Issuer and
Serial Number
_ . Legend:

Digest Algorithm [ ] Optional
_ Field

[Authenticated

Attributes]

Encrypted Digest
(Digital Signature)

[Unauthenticated
Attributes]

En encgpsulant le format PK CS#10 dans le format PK CS#7, le message peut &re signé avec
une clef privée autre que cdle du demandeur de certificat. Cela permet aun RA de Signer la
demande avec sadef privée. Le RA et un intermédiaire entre I’ utilisateur et [a CA.

Deplus, laCA peut utiliser PKCS#7 pour authentifier le certificat retourné al'abonné. Cea
fournit au dient ou au RA la preuve archivigtique que le certificat a é&é publié,

PKCSH7 peut ére employé comme une réponse de la CA au demandeur. S le certificat a é&é
publié, laCA peut retourner le nouveau certificat d'abonné dans un message «si gnedDat a »,
comme suggéeré danslaFigure 4.5 ou le contenu est larequéte PK CS#10. Ensemble, les deux
messages forment une transaction compléte.

La CA peut conserver le message PKCS#7 signé contenant |a demande de certificat sous forme
PKCS#10 dfin de |’ archiver. L'utilisateur peut lui auss conserver le message de réponse
PKCS#7 sgné. Chaque participant a un message sgné pour effectuer une archive qui fera
office de preuve.

La combinaison de PKCS#7 e PKCS#10 représente une amédioration sgnificaive par rgpport
a PKCS#10. Nous avons un protocole qui offre des messages Sgnés qui peuvent ére archivés. Une
preuve de possesson des clefs de Sgnature dans le message PKCS#10 peut ére préservée méme S un
RA a sgné le message PKCS#7. Nous avons un protocole smple, avec un flux de message bien défini
pour l'édition de certificat. Le protocole et facile a mettre en oeuvre, depuis la plupart des supports
systeme PKCS#7 et des formats PK CS#10.



COTTE Denis Transmission De Données Dipléme 2001
4 Protocoles de Gestion des PK

45 Certificate Management Protocol (CMP) [RFC 2510 -72pages]

Le groupe detravail IETF PKIX avoulu développer un protocole comprénensible supportant une
grande variéé de moddes.
Le protocole CMP défini d une maniere générde les différents déments d’ une PK :

>

>

les différentes entités (utilisateur find, RA, CA...)

les points nécessaires ala gestion d une PKI (conformité &1S0 9594-8, mise & jour réguliere
d une des pair de dé sans affecter les autres, support de I’ utilisation d’ dgorithme de
cryptographie sandard ...)

lalocation de la génération des clés, le premier message de | entité au CA. ..

un schéma d’ authentification basic :

In terns of the classification above, this schene is where:
initiation occurs at the end entity;

nmessage aut hentication is REQU RED
"key generation" occurs at the end entity

a confirmation nessage i s REQUI RED.

= . Internet
— Jll}
End Entity /CA/RA\
End entity RA/ CA

out - of-band distribution of Initial Authentication
Key (1 AK) and reference value (RA/CA -> EE)
Key generation
Creation of certification request
Protect request with | AK
-->>--certification request-->>--
verify request
process request
create response
--<<--certification response--<<--
handl e response
create confirmation
-->>--confirmation nmessage- - >>- -
verify confirmation
(Where verification of the confirmation nessage fails, the RA/CA MIST
revoke the newy issued certificate if it has been published or
ot herwi se made avail able.)
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» un champ de Preuve de Possession (Proof of Possesson POP) deladlé privée:

Ce champ a pour but d empécher certaines atagues e de permettre au CA de véifier la
vdidité du lien qui existe entre entité e clé privée En effe, des opédions pemettent a une
entité de prouver qudle e bien en posesson de la cdé privée correspondante a la def
publique pour laguelle le catificat et demandé Le CA ed libre de choisr le moyen de mettre
en oavre le POP dans ses échanges de cetification. 1l et dar que I'entité n'enverra jamas sa
clé privée directement pour prouver qu'dle ladétient. Voici quelques exemples:

L’ entité peut Sgner une vaeur e I’ envoyer pour prouver la possession dela clé privée.
L’ entité peut décrypter une vaeur pour prouver la possession de ladé privée

directement ou indirectement.
The direct nethod is for the RAVCA to i ssue a random chal | enge

to which an i mmedi ate response by the EE is required.
The indirect nethod is to issue a certificate which is encrypted

for the end entity (and have the end entity denpnstrate its ability to
decrypt this certificate in the confirmati on message). This allows a
CA to issue a certificate in a formwhich can only be used by the

i ntended end entity.
This specification encourages use of the indirect method because

this requires no extra nessages to be sent (i.e., the proof can be
denmonstrated using the {request, response, confirmation} triple of

messages). [extrait RFC 2510]

L’ entité et la CA éablissent une clé (secret partagé) pour prouver la possession dela
clé privée.

» Principedelamiseajour des césd une « Root CA »

Lafonctionndité suivante n'est vaable que pour les CA Racine (Root CA).
Lorsque I autorité de certification veut changer ses dés, il génére une nouvele parede dé.

Elle combine ses nouveles et ses anciennes clés pour générer des certificats,
(for a total of four: AdWthO d; O dWthNew NewWthO d; and NewW t hNew)

Lesentités qui ont acquis I’ ancienne clé publique de la CA sont affectées par ce changement.
Ces entités peuvent dors accéder alanouvele dé publique delaCA protégée avec lavieille
clé publique dela CA. Cette fonctionndité est vaable uniquement pendant une période e

temps définie.
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LaFigure 4.7 illugre ce principe::
Figure4.7 Miseajour des clésd une CA racine (root CA)
Vieille paire CERTIFICATS
declé
. associé a - . .
! | A vieille clé publique &
= . g lal._J_ vieille clé privée
Nouvelle
paire de clé
Besoin d'une ‘ L
mise a jour Génération
publication {‘\ vieille clé publique &
>l nouvelle clé privée
= publication nouvelle clé publique &
> vieille clé privée
-+ publication ‘W nouvelle clé publique &
| | o nouvelle clé privée
autorité de

certification Racine

> ActiondelaCA

Pour changer ses déslaCA effectue les opérations suivantes :

Génération d une nouvelle paire de clé

Création d un certificat contenant |’'ancienne clé publique signé avec
la nouvelle clé privé (« old with new » certificate)
Création d' un certificat contenant |a nouvelle clé publique signé avec
| "ancienne cl é privée (« newthis old » certificate)
Création d un certificat contenant |a nouvelle clé publique signé avec
la nouvelle clé privée (« newwith new » certificate)

Publ i cati on de ces nouveaux certificats.

Exportation de I a nouvelle clé publique de | a CA pour

de fin puissent |’ acquérir.

gue les entités

Lavielledé privée delaCA n'est mantenant plus utilise. Lavielle dé publique rese
vaable le temps que toutes les entités acquierent la nouvele cé publique dela CA. Ce
mécanisme permet donc de parer le probléme d’ une dé privée canpromise.
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Lavdidité des différents certificats est la suivante :

The "old with new' certificate nmust have a validity period starting at
the generation time of the old key pair and ending at the expiry date of the
ol d public key.

The "new with old" certificate nmust have a validity period starting at
the generation time of the new key pair and ending at the tinme by which all

end entities of this CAwll securely possess the new CA public key (at the
| atest, the expiry date of the old public key).

The "new with new' certificate nmust have a validity period starting at

the generation time of the new key pair and ending at the time by which the
CA will next update its key pair.

Le message au format Certificat Management Protocol (CMP) est représenté Figure 4.8. 1l est
compost de quare parties, «I’entéte » «le corps» «la protection» € la patie «extra
certificat » CMP défini un message utilisé dans une structure PKI comme ayant la structure ASN1
uivante:

PKI Message ::= SEQUENCE ({
header PKI Header ,
body PKI Body,

protection [0] PKIProtection OPTI ONAL,
extraCerts [1] SEQUENCE SIZE (1..MAX) OF Certificate OPTI ONAL

La patie «extraCerts» e la patie «protection»sont optionndles. Le champ protection
es utilise pour garantir I'intégrité de I'entéte e du corps. Il contient une dgnature digitde, un code
d authentification ou le condens® de ce code. Le champ protection nest pas utilise 9 I'entéte et le
corps du message sont dga protégés par d'autres moyens. L'entéte contient le nom de | expéditeur,
cdui du dedinatare, un «Message Tinme » € l'dgorithme de cryptage utilisé pour protéger le
message.

Tous les messages PKI exigent des informations placées en entéte pour identifier la transaction
et effectuer I'adressage. La structure de données suivante est employée pour contenir cesinformations :

PKI Header ::= SEQUENCE ({
pvno | NTEGER { ietf-version2 (1) },
sender Cener al Nane,
-- identifies the sender
reci pi ent CGener al Nane,
-- identifies the intended recipient
nmessageTi me [0] GeneralizedTi ne OPTI ONAL,
-- time of production of this nessage (used when sender
-- believes that the transport will be "suitable"; i.e.,
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-- that the time will still be meani ngful upon receipt)
protecti onAl g [1] Algorithmdentifier OPTI ONAL,

-- algorithmused for cal culation of protection bits

sender KI D [2] Keyldentifier OPTI ONAL,

reci pKI D [3] Keyldentifier OPTI ONAL,

-- to identify specific keys used for protection
transactionlD [4] OCTET STRI NG OPTI ONAL,

-- identifies the transaction; i.e., this will be the sane in
-- correspondi ng request, response and confirmtion nessages
sender Nonce [5] OCTET STRI NG OPTI ONAL

reci pNonce [6] OCTET STRI NG OPTI ONAL,

-- nonces used to provide replay protection, senderNonce

-- is inserted by the creator of this nessage; recipNonce

-- is a nonce previously inserted in a related nessage by

-- the intended recipient of this message

freeText [ 7] PKI FreeText OPTI ONAL,

-- this may be used to indicate context-specific instructions

-- (this field is intended for human consunpti on)

general I nfo [ 8] SEQUENCE SI ZE (1..MAX) OF

I nf oTypeAndVal ue OPTI ONAL

-- this may be used to convey context-specific information

-- (this field not primarily intended for human consunpti on)
}
Cette représentation est reprise Figure 4.8

Figure 4.8 Message au format CMP

Version Number

Sender
Recipient
[ Message Time ]
[ Protection algorithm]
[ Sender Key ID ]
[ Recipient Key ID ]
[ Transaction ID ]

Header [ Sender Nonce ]
Body [ Recipient Nonce |
[Protection] [ Free Text]
[Extra Certificates] [General Information]
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Les champs de I’ entéte ont les Sgnifications suivantes :  [extrait RFC2510]

The pvno field is fixed (at one) for this version of this
speci fication.

The sender field contains the name of the sender of the PKIMessage.
This name (in conjunction with senderKID, if supplied) should be
usable to verify the protection on the nmessage. |[|f nothing about the
sender is known to the sending entity (e.g., inthe init. req.
message, where the end entity may not know its own Distingui shed Nane
(DN), e-mail nane, |P address, etc.), then the "sender" field MJUST
contain a "NULL" value; that is, the SEQUENCE OF rel ative

di sti ngui shed nanes is of zero length. In such a case the senderKID
field MUST hold an identifier (i.e., a reference number) which
indicates to the receiver the appropriate shared secret information
to use to verify the nessage.

The recipient field contains the name of the recipient of the
PKI Message. This nane (in conjunction with recipKID, if supplied)

shoul d be usable to verify the protection on the nessage.

The protectionAlg field specifies the algorithmused to protect the
message. |f no protection bits are supplied (note that PKIProtection
is OPTIONAL) then this field MJUST be onmitted; if protection bits are
supplied then this field MUST be suppli ed.

senderKI D and reci pKID are usable to indicate which keys have been
used to protect the nessage (recipKIDw Il normally only be required
where protection of the nessage uses Diffie-Hellman (DH) keys).

The transactionlD field within the message header MAY be used to
allow the recipient of a response nmessage to correlate this with a
previously issued request. For exanple, in the case of an RA there
may be many requests "outstanding" at a given nonent.

The sender Nonce and reci pNonce fields protect the PKI Message agai nst
replay attacks.

The nmessageTine field contains the tine at which the sender created
the nmessage. This may be useful to allow end entities to correct
their local tine to be consistent with the tine on a central system

The freeText field may be used to send a human-readabl e nessage to
the recipient (in any number of |anguages). The first |anguage used
in this sequence indicates the desired | anguage for replies.

The generallnfo field may be used to send nachi ne- processabl e
additional data to the recipient.
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Ce que contient le corps et déterminé par le type du message. CMP défini 24 types de

message. Au format ASN.1 ces messages sont :

PKI Body ::= CHO CE { -- message-specific body el ements

Transmission De Données Dipléme 2001

ir [0]

Cert RegMessages,

--Initialization Request

ip [1] CertRepMessage, --Initialization Response
cr [2] CertRegMessages, --Certification Request
cp [3] CertRepMessage, --Certification Response
plOcr [4] CertificationRequest, --PKCS #10 Cert. Req.

-- the PKCS #10 certification request (see [PKCS10])

popdecc [ 5]
popdecr [ 6]

POPODecKeyChal | Cont ent
POPODecKeyRespCont ent ,

--pop Chall enge
- - pop Response

kur [7] CertRegMessages, --Key Update Request
kup [8] CertRepMessage, --Key Update Response
krr [9] CertRegMessages, --Key Recovery Request
krp [10] KeyRecRepContent, --Key Recovery Response
rr [11] RevReqgContent, - - Revocati on Request
rp [12] RevRepContent, --Revocati on Response
ccr [13] Cert RegMessages, --Cross-Cert. Request
ccp [14] Cert RepMessage, --Cross-Cert. Response
ckuann [15] CAKeyUpdAnnContent, --CA Key Update Ann.
cann [16] Cert AnnContent, --Certificate Ann.
rann [17] RevAnnCont ent, - - Revocation Ann.
crlann [18] CRLAnnContent, --CRL Announcenent

conf [19] PKI Confi rnContent, --Confirmation

nested [20] NestedMessageContent, --Nest ed Message

genm [21] GenMsgContent, --Ceneral Message

genp [22] GenRepContent, --Ceneral Response

error [ 23]
}

Err or MsgCont ent

--Error Message

Les deux messages qui nous intéressent le plus sont :

cr [2] CertRegMessages, --Certification Request
cp [3] CertRepMessage, --Certification Response
plOcr [4] CertificationRequest, --PKCS #10 Cert. Req.

-- the PKCS #10 certification request (see [PKCS10])

3.3.3. Regidration/Certification Request

A Registration/Certification request nmessage contains as the PKIBody
a Cert RegMessages data structure which specifies the requested
certificates. This nessage is intended to be used for existing PKI

entities who wish to obtain additional certificates.

See [CRWF] for CertRegMessages synt ax.

Alternatively, the PKIBody MAY be a Certificati onRequest (this

structure is fully specified by the ASN. 1 structure

Certificati onRequest given in [PKCS10]). This structure may be

required for certificate requests for signing key pairs when
interoperation with | egacy systens is desired, but its use is
strongly di scouraged whenever not absolutely necessary.

3.3.4. Regidration/Certification Response

A registrati on response nessage contains as the PKIBody a

Cert RepMessage data structure which has a status value for each

a7
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certificate requested, and optionally has a CA public key, failure
information, a subject certificate, and an encrypted private key.

Cert RepMessage :: = SEQUENCE ({
caPubs [1] SEQUENCE SIZE (1..MAX) OF Certificate OPTI ONAL,
response SEQUENCE OF Cert Response

}

Cert Response ::= SEQUENCE {
certReqld I NTEGER,

-- to match this response with correspondi ng request (a val ue
-- of -1is to be used if certReqld is not specified in the
-- correspondi ng request)

st at us PKI St at usl nf o,
certifiedKeyPair CertifiedKeyPair OPTI ONAL,
rsplnfo OCTET STRI NG OPTI ONAL

-- anal ogous to the id-reglnfo-asciiPairs OCTET STRI NG defi ned
-- for reglnfo in CertReqMsg [ CRMF

}
CertifiedKeyPair ::= SEQUENCE {
certOrEncCert Cert Or EncCert,
pri vat eKey [0] EncryptedVval ue OPTI ONAL,
publicationlnfo [1] PKIPublicationlnfo OPTI ONAL
}
Cert OrEncCert ::= CHO CE {
certificate [0] Certificate,
encryptedCert [1] EncryptedVal ue
}

Only one of the faillnfo (in PKIStatuslnfo) and certificate (in
CertifiedKeyPair) fields can be present in each CertResponse
(depending on the status). For some status values (e.g., waiting)
nei ther of the optional fields will be present.

G ven an EncryptedCert and the rel evant decryption key the
certificate may be obtained. The purpose of this is to allowa CAto
return the value of a certificate, but with the constraint that only
the intended recipient can obtain the actual certificate. The benefit
of this approach is that a CA may reply with a certificate even in
the absence of a proof that the requester is the end entity which can
use the relevant private key (note that the proof is not obtained
until the PKIConfirm nessage is received by the CA). Thus the CA wll
not have to revoke that certificate in the event that sonething goes
wrong with the proof of possession. [extrait de |la RFC 2510]

Une description détaillée de chague type de message est dével oppée chapitre 3.3 dela[RFC
2510).
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4.6 Certificate Management Usng CMS(CMC) [RFC 2797 - 47pages]

CMC egt beaucoup plus complexe que PKCS#7 & PKCS#10, mais CMC et moins compliqué
que CMP. Il a &é dé&fini comme échgppatoire a la complexité du protocole CMP qui comporte un
nombre important de messages.

CMC permet I'utilistion d'un message PKCS#10 non protégé & permet a un message sans
contenu de tranamettre des certificats. On agppel ceci un message «cert-only ». La spécification CMC
emploie des données sgnées @ enveoppées CMS pour fournir une protection. La plupat des
messages CMC ne requiérent pas de confidentidité. En effet le message et condruit par encapsulation
demessage «PKI dat a » & «PKI response ».

CMC ne gédifie pas entierement la transaction de révocation. Il trouve un terain dentente
dans la complexité. || y a peu de messages mas un nombre substantid dettributs de contrfle. Les
transactions définies peuvent étre effectuées en un seul dler-retour, ce qu Implifie samise en canre.

La gspédficaion CMC défini deux nouveaux types de contenu: «PKI  Data », € «PKI
response » Letype « PKI Data» est un message de requéte, et «PKI response » et la réponse
provenant de la CA.

La structure ASN.1 du contenu PKI Dat a et la suivante:

PKI Dat a :: = SEQUENCE {
cont r ol Sequence SEQUENCE SI ZE(0.. MAX) OF TaggedAttribute,
reqSequence SEQUENCE SI ZE(0.. MAX) OF TaggedRequest,
cnmeSequence SEQUENCE SI ZE( 0. . MAX) OF TaggedCont ent | nf o,

ot her MsgSequence SEQUENCE SI ZE(0..MAX) OF O her Msg
}

Lasggnification des différents champs :

-- control Sequence consists of a sequence of control attributes. The
control attributes defined in this docunent are found in section 5.
As control sequences are defined by O Ds, other parties can define
addi tional control attributes. Unrecognized O Ds MJST result in no
part of the request being successfully processed.

-- reqgSequence consists of a sequence of certificate requests. The
certificate requests can be either a CertificateRequest (PKCS10
request) or a CertRegMsg. Details on each of these request types are
found in sections 3.3.1 and 3.3.2 respectively.

-- cnmsSequence consi sts of a sequence of [CMS] nessage objects. This
protocol only uses Envel opedData, SignedData and EncryptedData. See
section 3.6 for nore details.

-- otherMsgSequence allows for other arbitrary data itenms to be

pl aced into the enrollnent protocol. The {AO D, any} pair of values
allows for arbitrary definition of material. Data objects are placed
here while control objects are placed in the control Sequence fi el d.
See section 3.7 for nore details.

49
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La gructure ASN.1 du contenu « ResponseBody » est lasuivante:

ResponseBody ::= SEQUENCE {
control Sequence SEQUENCE SI ZE(0.. MAX) OF TaggedAttri bute,
cnmsSequence SEQUENCE SI ZE(0.. MAX) OF TaggedContentl nfo,
ot her MsgSequence SEQUENCE Sl ZE(O0.. MAX) OF O her Msg
}
Laggnification des différents champs :

-- control Sequence consists of a sequence of control attributes. The
control attributes defined in this docunent are found in section 3.5.
Ot her parties can define additional control attributes.

-- cmsSequence consists of a sequence of [CMS] nmessage objects. This
protocol only uses Envel opedData, SignedData and EncryptedData. See
section 3.6 for nore details.

-- otherMsgSequence all ows for other arbitrary itenms to be placed
into the enrollnment protocol. The {OD, any} pair of values allows
for arbitrary definition of material. Data objects are placed here
whil e control objects are placed in the control Sequence field. See
section 3.7 for nore details.

Laréponse et un objet «si gnedDat a » sansobjet «si gner | nf o ». Larequéte de certificat est
retournée dansle «certificat bag »del’ objet «si gnedDat a ».
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4.7 Certificate Request Message Format (CRMF) [RFC2511 - 25pages]

Ce message de demande de certificat « Cer t ReqgMessage » et compose de lademande de
certificat «cert Req », un champ facultatif de preuve de possession « pop : Proof Of Possession » et
d un champ information denregisrement «r egl nf o » facultatif égadement. Ceci se traduit au format
ASN.1:

Cert RegMessages ::= SEQUENCE SIZE (1..MAX) OF Cert RegMsg
Cert RegMsg :: = SEQUENCE {

cert Req Cert Request,

pop Pr oof OF Possessi on  OPTI ONAL,

-- content depends upon key type
reglnfo SEQUENCE SI ZE(1..MAX) of AttributeTypeAndVal ue OPTI ONAL
}

Figur e 4.9 Requéte de certificate CRMF

CRMF

CerReqMsg

certReq

certReqld

- certTemplate
% controls

Client

pop

reginfo

Le champ « pop » est utilisé pour vérifier que |’ entité associée au certificat et actudlement en
possesion de sa clé privée correspondante.

Le champ«reglnfo» contient des informetions complémentares liées au contexte de la
demande de cetificat. Ces information peuvent indure des renseignements sur |'abonné, la facturaion
ou tout autre informations nécessaires a I’ accomplissement de lademande.
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Preuve de possession (POP) :

Pour empécher certaines attaques et permettre au CA de véifier la vdidité du lien qui exige
entre entité et pair de clé.

Lasyntaxe du type « Cert Request » contenudans «Cert ReqMsg » est décrite ci dessous.

Cert Request ::= SEQUENCE ({
cert Reqld | NTEGER, -- IDfor matching request and reply
certTenplate CertTenplate, -- Selected fields of cert to be issued
controls Controls OPTIONAL } -- Attributes affecting issuance
Cert Tenpl ate ::= SEQUENCE {
ver si on [0] Version OPTI ONAL,
serial Nunber [1] | NTEGER OPTI ONAL,
si gni ngAl g [2] Algorithm dentifier OPTI ONAL,
i ssuer [3] Nare OPTI ONAL,
validity [4] OptionalVvalidity OPTI ONAL,
subj ect [5] Nane OPTI ONAL,
publ i cKey [ 6] SubjectPublicKeylnfo OPTIONAL,
i ssuerUl D [ 7] Uniqueldentifier OPTI ONAL,
subjectU D [8] Uniqueldentifier OPTI ONAL,
ext ensi ons [ 9] Extensions OPTI ONAL }
Optional Validity ::= SEQUENCE {

not Before [0] Tinme OPTI ONAL,
not Aft er [1] Tine OPTIONAL } --at |east one nust be present

Time ::= CHO CE {
ut cTi me UTCTi ne,
general Ti ne General i zedTi me }

Pour plus de d&al sur les différents champs, la[RFC 2511] est a digpostion chapitre 6.
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4.8 Simple Certificate Enrollment Protocol (SCEP)

Le Snmple Certificate Enrollment Protocol a &é développé par Cisco Systems La porté de
SCEP et limitée a la publication de certificats pour des dispostifs en réseau, e auss pour retrouver
des certificats et CRLs dans une base de donnée.

SCEP définit les messages de requéte et de réponse lors des demandes de certificat. 1l définit
deux messages. Le pramier pour récupérer un certificat e le second pour récupérer une CRL. Il n'y a
pas de message défini pour les demandes de révocation.

Une entité commence une transaction dinscription en créant une demande de certificat au format
PKCS#10 et I'envoie au CA. Le FQDN (Fully Qualified Domain Name) est exigé pour chague client
SCEP, I'adresse IP et le numéro de s&rie sont des attributs facultatifs. Lors d’ une demande de
certification (enrollment procedure), le message PK CS#10 contient ces attributs exigés ou facultatifs.
Le certificat publié au client SCEP doit avoir un nom dansle champ « subj ect Nane » et dans
I'extengon « Subj ect Al t Narme » issue du champ «subj ect » de la demande PK CS#10.

Il est important de noter qu'un dlient nommeé Alice@cisco.com est différent of un autre dient nommé

Alice@cisco.com avec en plus un attribut adresse IP (ex:171.69.1.129). Du point de vue delaCA, les
noms Digtingués assignés dans ces deux cas sont des noms digtincts.

Unefois que la CA aregut lademande, soit dle gpprouve automatiquement la demande et
retourne le certificat , soit ele exige que I'entité de fin se mette en attente jusgu’ a ce qu’ un opérateur
vienne manudlement authentifier I'identité de cette entité. Deux attributs (définis dans PK CS#6) sont
indus dans la demande de certificat PKCS#10 un attribut de « passwor d chal | enge» € un atribut
« Ext ensi onReq » facultatifs. Le mot de passe et employeé pour larévocation.
SCEP et seulement défini pour l'dgorithme asymétrique RSA. Il assume une pare de dé
publique/privée pour la signature et la gestion des clés. C' et un protocole smple.

4.9 Concluson

La sdection dun protocole de gestion PKI et un des aspects les plus complexe du déploiement
PKI. 1l y adeux protocoles qui peuvent satisfaire aux exigences fondamentaes : CMP et CMC.

Cependat, les trois protocoles basts sur PKCSH#I0 (PKCS#10 avec SSL, PKCSH7 «
PKCS#10 e SCEP) ont une inddlation de base. CMP n'est pas compdible avec cette inddlation de
base. CMC a queques problémes dinteropérabilité avec cette base et il y a tres peu de produits
actudlement disponibles.

PKCS#10 avec SSL & PKCS#I0 avec #7 sont les systémes PKI courants. Ils ont des
fonctionndités limitées et manquent d attributs.

SCEP possde comme inconvénient une porté tres limitéee mas il et auffisant pour ses
utilisateurs : permet des firewalls, des routeurs et des réseaux privés virtuds (VPN) ce qui fournit un
éan sgnificatif.
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Les avantages du protocole CMP sont que :

CMP eg darement la solution de force indudridle. Il spécifie plus de messages et de
transactions que le reste des protocoles combinés.
CMP indut les cing transactions fondamentdes e goute des paticulaités complémentaires, y
compris lagestion des clefs et le rétablissement de clefs privées.

Comme inconvénient il y asacomplexité qui ardenti son acceptation dans le marché.

Le protocoe CMC n'et pas tout a fat auss compleé que CMP, mas il spédifie suffisamment de
messages et de transactions pour satisfaire a des exigences fondamentaes, ¢ et un bon compromis.

410 Références

Void laliste des documents qui m' ont aidé tout au long de ce chapitre. |ls sont dassés par ordre
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Livre [L1]: Planning for PKI
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RussHoudey, Tim Pak
RFC2986 PKCS#10
RFC2510 CMP
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RFC2511 CRMF
http://mww.ieng.com/warp/public/cc/pd/sasw/tech/scep wp.htm

Excdlent Ste sur le protocole SCEP avec des diagrammes en fléches (clair et
tres utile)
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5 Procédured’inscription

Pour illustrer le chapitre précédent, en pratique on effectue une procédure d enrollment  entre
deux entités en andysant les données qui y transitent. Ic les deux entités sont I'autorité de certification
Keon e le demandeur de certificat Alice. La partie concernée par ce chapitre est mise en évidence sur
laFigure5.1:

Figure 5.1 Mise en évidence delapartie : Procédure d inscription

Serveur Apache

Alice 1.3.22
— -

22 - > 5.

E’\@. * Echange des certificats L
* Protocole SSL Apache core

Navigateur
A Apache API
mod_ssl OpenSSL

client OCSP

* Protocole OCSP
* Commande OpenSSL

e Procédure d'inscription (enrollment) répondeur
* Format PKCS#10 (requéte) OCsP Autorité d
« Format PKCS#7 (réponse utorite de
(rép ) Enéollment Certification
erver Keon (CA)

5.1 Principaux Objectifs

L’ objectif de ce chapitre est de visudiser les informations échangées entre une autorité de
certification et un client qui effectue une demande de certificat. On cherchera particulierement a mettre
en évidence les paguets contenant les informations au format PK CS#10 et PK CSH7. Dans cette éude,

nous tirons les informations importantes durant I’ échange. Les releves des formats PK CS#10 et
PKCSH#7 sont disponiblesen annexe B de ce mémoire.
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La phase de demande est gppelée phase d' inscription (en anglas enrollment phase), le schémade
principe e le suivant :

Figure 5.1 Schémade principe

PC Client
(Alice) enrollment server

Autorité de
Certification (CA)

Analyseur

Nous dlons tout d'abord effectuer cet échange avec une autorité de cetification de type
Microsoft sur le dte du laboratoire http://securetd.unige.ch/certsv puis nous ferons de méme pour

'autorité de ceatifiction RSA Keon sur le dte hitps/ivectraldtd.unigechi443  enfin, nous
comparerons les résultats.

5.2 Analyse avec une CA Microsoft

Client Enrollment Server

Get request http://secure.td.unige.ch/certsrv/
— >

Sat cookies et Java Script + page html

€
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/2 Microsoft Certificate Services - Microsoft Internet

J File Edit Yiew Favorites Tools  Help

=101 x|

J = Back - = - 'g @ 7ot | aSearch [F] Favorites @Historv | %v i
J.ﬁ.ddress I@ http:/fsecure.td.unige. chicertsry/ j @Go Slea"Tt |e dDIX de raqude de |, Utl I IQGJI’,
| tinks le serveur charge lefichier.asp
= correspondant :
5 - LahaTD Home
WelEaine cencar C.asp pour retrouver un
certificat.

You use this web site to request a certificate for your web certrqusasp pour fareune
browser, e-mail client, or other secure program. Cnce you P
acquire a certificate, you will be able to securely identify demande deCG'tIfIACGt .
yourself to other people aver the web, sign your e-mail certctpn.ap contréler un certificat
messages, encrypt your e-mail messages, and more en ingance
depending upon the type of certificate you request.
Select a task:

" Retrieve the CA certificate or centificate revocation list

& Request a certificate

© Check on a pending certificate

Tet » |

|&] Dane il |4 tnkernet

|
4

Bl Mot !.!.liﬁcdl:b'-erv-:m-h'ﬁmwﬂlriu]ﬂ h
[| Fin Edt Mes Fovoites  Tooh el

2101 x|

| dsBack - = - &3 [£] N -ﬁ&a.d-. [efFewokes (Hstory T ®
|Ad-t_:lln:: L] bk {lzmewra. bl onige chiesr v feanngus asp ﬂ r?'x'
| inks

Microsoft Cartificate Senices

— LaboTO

Choose Request Type

Please zalact tha e of requast you weauld like 1o make:

& Llser cartificars ranuest

w“nuprmim Cerilicala /

 Advanced request

Hest» —

=

[ [ Intemer

.
]

cookies

4+—
Set cookies

T

REQUEST certrqus.asp et cookies
—

4Set cookies et Java Script + page html

Suivant le type de requéte du client,
le serveur charge lesfichiersasp
correspondant :
cecrtgbi.asp pour une Smple
requéte de certificat.
certrgad.asp pour une requéte
avancée.

REQUEST certrgi.asp + cookies
—
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Sat cookies + Java Script + page html

~ZJ Microsoft Certificate Services - Microsoft Int =10l =i «
J File Edit ‘iew Favorites Tools  Help |
J Back ~ = - at | iQhsearch [EFavorites £ @History | 2
J.ﬁ.ddress I@ htkp:ffsecure. td.unige. chicertsryfcertrgbi, asprtype=0 j 6>G0
| inks

-

Microsoft Certificate ! gs -- LaboTD . . . . R
. . Idi, le dient doit remplir les différents
Web Browser Certificate - Identifying Information champs qui seront ensuite contenu dans le
. N _ _ certificat : nom, e-mail, organisation .....
Flease fill in the following identifying information that will go /
onyour certificate:
Name: [cotie (-/ L e code Java Script renseigne sur les
E-Mail:[d-cotte @wanadoo.fr prochaines pages a charger suivant les
Company:[ETG boutons actionnés, il gére auss les
Department: [TD différentes erreurs possbleslors du
ity [FENEVE remplissage des différents champs et enfiniil
State: [GENEVE daffiche une barre de statut al’ écran.
Country/Region: ﬁ
hore Options »» |
-
|&] Done ’_ ’_ |4 Inkernet Y
REQUEST certfnsh.asp et cookies
—»

certificat request codé « pem»PK CS#10
E—

Sat cookies + JavaScript + page html + PK CS#7
<

; Microsoft Certificate Services - Microsoft Interne

=101 %]
J File Edit Yiew Favorites Tools Help |
J RBack v = @ ot | @Search [Fe] Favorites @History | i
J Address I@ http:/fsecure.td unige.chicertsrv/certfnsh.asp j (R
J :

- LabaTD

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

Pour terminer, le dient
ingtale son certificat.

/

|@ http: ffsecure.td. unige.chicertsry

’_ ’_ |4 Internet

s
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REQUEST /catsrv/certrmpn.asp et cookies
Q pn.asp

pege html
I e i
S o
. 3 I 3 = —
o o

| ek creplaiesi

v s

i | ) T i S st | fma messiet | [ e toma ., _gmerabisas | o fe | & B -

5.2.1 Utilité des cookies

Les cookies sont des fichiers comprenant des informations, ils sont procit par un serveur Web
et sockés dans I'ordinateur de I'utilisateur dans le but d' ére utilisable pour un acces futur. Les cookies
sont incorporés dans l'information HTML trangtant dans les deux sens entre I'ordinateur de
I'utilisateur et les serveurs. Les cookies ont &é mis en oeuvre pour permettre la personndisation de
coté dutilisateur dinformation du Web. Par exemple, les cookies permettent de stocker laliste des
atides que I’ utilisteur a choigs sur un ste commercid. Il les cookies sont des cookies de session,
(ASPSESSIONID) ils sont codés, on ne voit pas les informations qu'ils transportent et vaable
uniquement pour la session. On nelesretrouve pas dans les fichiers temporaires de I’ explorateur ala
fin de la transaction.

5.2.2 Fichier ASP

L' ASP (Active Server Pages) et un sandard Microsoft permettant de développer des
goplications Web interactives dont le contenu et dynamique. Il Sagit d une page Web ASP (repérable
par I'extension asp). Elle aura un contenu pouvant étre différent selon certains paramétres (des
informations stockées dans une base de données, les préférences de I'utilisateur,...) tandis que page
Web "dassque’ (dont I'extension est .htmou .htm) affichera continuelement laméme informetion.

Un script ASP est un simplefichier texte contenant des instructions écrites al'aide de caractéres ASCII

7 bits (des caractéres non accentués) incluses dans un code HTML al'aide de balises spécides et
socke sur le serveur. Cefichier doit avoir I'extension "agp” pour pouvoir étre interprété par le serveur!

Aing, lorsgu'un navigateur (le dient) désire accéder a une page dynamique rédisé avec les ASP:.
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le serveur reconnait quil sagit dun fichier ASP gréce a son extension

il lit lefichier agp

Des que le serveur rencontre une baise indiquant que les lignes suivantes sont du code ASP, il
"pasx" en mode ASP, ce qui Sgnifie quil nelit pluslesingructions: il les exécute!

Lorsgue le serveur rencontre une ingtruction, il latranamet al'interpréteur

L'interpréteur exécute l'ingruction puis renvoie les résultats sous forme de code HTML

A lafin du script, le serveur tranamet le résultat au client (le navigateur)

A Un script ASP est interprété par le serveur, les utilisateurs ne peuvent donc pas voir le sourcel

Le code ASP stocke sur le serveur n'est donc jamais visble directement par le dient puisque des quil
en demande I'acces, le serveur l'interpretel
De cette fagon aucune modification n'est a gpporter sur les navigateurs...

Afin de définir les striptsinclus dans le code HTML et interprétés par le serveur, ASP définit une
nowdlebdi:eHTML: <% %.
A l'intérieur de ces balises, des scripts écrits dans un langage pouvant étre:

du Visud Basc Script (VBScript)
du Java Script (IScript)

du Perl

du Java

du C++

Ces scripts, une fois interprétés par le serveur auront pour effet de produire le code HTML envoyé au
navigateur, and que des traitements effectués au niveau du serveur et non visible dans le code
résultant.

Voic un exemple de script ASP écrit en VBScript:

<%@ LANGUAGE="VBSCRI PT" %

<HTM_>

<HEAD>

<TlI TLE>Exenpl e de script ASP</TITLE>
</ HEAD>

<BODY>

<%FORi =1to 10 %
Bi envenue
<% Next %

</ BODY>
</ HTM_>

Ce stript apour effet de répéter 10 fois I'affichage de la chaine «Bi envenue ». S on examineles
sources HTML avec le navigateur du dlient, les informations entre les balises «<%» ni figure pas. On
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peut égdement utiliser ces portions de code ASP al’intérieur méme d’ un programme JavaScript pour
interpréter une vaeur dynamique par exemple.

Dans cette andyse de protocole, nous ne pouvons donc pas visudiser les informations de type ASP
puisque le code HTML envoyé au dient lors de la phase d' inscription est d§a interprété par le serveur.

5.3 Analyseavec une CA RSA Keon

Pour effectuer le méme travall sur I'autorité de certification RSA Keon il faut tout d abord
désactiver le mode SSL qui hous empéche de voir les paquets titp. Pour cda, il faut modifier le fichier
de configuration de I’ enrollment serveur nomméht t pd. conf .

Premierement remplacer le port d’'enrollment 443 par le port http 80. Puis modifier le drgpeau
SSL &fin d arréter I” échange securise.

Ci desous, un extrait du fichier de configuration :

HiHt

#

# SSL Directives
#

HiHt

HHH

#*** We gtrongly recommend againgt changing any of the SSL options ***
Hrt

# passage de SSLFlag on en SSLFlag off pour analyse de protocole http
#le 2/10/01

# SSL turned on

SS_Flag off

Comme on vient de modifier un fichier de configuration, il est nécessaire de redémarrer les
services RSA Keon. Les sarvices sont accessibles depuis le control pand. On sdectionne dorsles
services RSA Keon dans laliste proposée. || faut tout d’ abord les stopper Siils sont dgja en marche
puis les redémarrer.
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On effectue cette derniére opération al’ aide des boutons Start et Sop de lafenétre service.

Figure 5.2 Fenétre des services de Windows NT

Remot
Remot

€

Service Control E

Attempting ta Start the BSA Keaon CA 5.7 [Adminiztration)

Services E2 I
Service Status Startup i |
Frotected Storage Started Autarnatic ;I

Start |
Stop |

zervice on WECTRATA [ |
Started Autornatic J B i |
Spooler Started Automatic —
Syztern Event Notification b arwal Startup |
Task Scheduler Started Automatic | x] =
Hi Profiles. . |
Startup Parameters;
Help |
On peut maintenant effectuer I’ anadyse.
Client Enrollment Server
Get request
—
Java Script + page html
«

SR ]
bk v = 53 0 1| O JFesm e o

Wbl e 1 o
[

RSA

Walegme 1o the RSA Kean Cenlficss Autharty Enrollment Server

W i | o 1 il o u
Tiery redcos The B39, Ko TR Ereolnend Sares o
i s Do 1 .

Tout comme précédemment suivant le type
d opération que veut effectuer ledlient le
serveur chargera des fichiersxuda :
- request-cacert.xuda pour effectuer
une lecture.
request-oscpeert.xuda pour
paramétrer lafonction OCSP.
request-mgexuda pour fare une

o requéte de certificat.
o CHC S DT, (S, R T, HC R

o o e ief

Rl L [ ey « B
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REQUEST request-msexuda
EE—

Java Script + page html
SRR L R e e E LI
S Comme plus haut, le diert rempli les
s différents champs de son futur certificat.
".:. PR | e i [ et i pperomass | A B i “_'_.;p-
REQUEST exterror.js
—
Java Script
) E— .
REQUEST exttestjs
E—
Java Script
47

REQUEST profilejs
—>
Java Script
4—
RE -mi .
QUEST add-mise-request.xuda
PKCS#10

—

Page html
47
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Your information has been accepted, /

Lesinformations sont correctes, le client
doit mantenant attendr e que la requéte soit
acceptée par un adminigtrateur qui le
contactera.

Enfin un email seraenvoyé au client avec
un lien pour ingdler son certificat.

|dentifie le certificat

REQUEST /get-cert xudemd5=9439f427d010c2462040d7007476¢
—

Page html + PK CS#7(+ PKCS#10)
4—
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Les informations entrées sont
rappeléesici. (haut de page)

On peut vair notre requéte de
certification PKCS#10 crypté «pem»
(bas de page)
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REQUEST /get-cert-msexuda

Page html + pkcs7Chain
P Kot 21 — el i . Wi i Sl s - et it il i
Flo BN Vem Powks sk Hep ’ﬂ
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HOTES:
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5.4 Conclusion

Le mécanisme d enrollment de I'autorité de certification Keon et entiérement sicurisg, du
début a la fin. 1l utilise principdement des fichiers Java Script & VBScript ans que des fichiers avec
extensdon «.xuda » L'utilistion du protocole SS.  asure 'adthertification de I'atorité de
catification au déout de la phase Sinscription and que I'intégrité des données échangées. La méme
proc&dure pour I'autorité de cetification Microsoft utilise des fichiers avec extendon «asp » pour
gérer sa procédure d enrollment. Ces deux méthodes semblent assez amilaire car on retrouve du Java
Script dans les  fichiers  «asp ». Actudlement, la CA Microoft du laboratoire accepte
automatiquement, les requétes de certificaa sans verifier I'identité du requérant. Elle nest pas
complétement sécuriste avec le protocole SSL ce qui permet en théorie a un pirate dintercepter les
données. Aind, n'importe quele personne md intentionnée peut obtenir un cetificat de cete CA «
I utiliser amauvais ecient.
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6 Listede Certificats Révoqués [RFC2459 — 129 pages]

6.1 Composition d'uneliste derévocation

Une CA publie des CRLs Certificate Revocation List pour diffuser laliste des certificats révoqués et
donc inutilisables dans le futur. Cette CRL doit inclure la date alagudlle la CRL suivante sera publiée
dans le champ «next Updat e ».

Une CRL se décompose au format ASN1 comme suit :

CertificateList ::= SEQUENCE ({
tbsCertlLi st TBSCert Li st
signatureAl gorithm Al gorithmdentifier,
si gnat ur eVal ue BIT STRING }
TBSCertlList ::= SEQUENCE {
ver si on Ver si on OPTI ONAL,
-- if present, shall be v2
si gnature Al gorithm dentifier,
i ssuer Nanme,
t hi sUpdat e Ti me,
next Updat e Ti me OPTI ONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerial Number,
revocationDat e Ti ne,
crl EntryExt ensi ons Ext ensi ons OPTI ONAL
-- if present, shall be v2
1 OPTI ONAL,
crl Ext ensi ons [0] EXPLICIT Extensions OPTI ONAL
- if present, shall be v2
}

Le premier champ est le «t bsCer t Li st ». Ce champ est un ordre contenant le nom de |'émetteur, la
date de publication, la date de publication de laliste suivante, laliste de certificats révoqués et des
extensons CRL facultatives. Plusloin, chagque entrée dans la liste de certificats révoqués et définie
par un ordre de numéro de Srie de certificat utilisateur, la date de révocation et des extensgons
dentrées CRL facultatives

Le champ « 9gnatureAlgorithm » contient I'identificateur dagorithme employé par la CA pour signer
laCRL.

Le champ «si gnat ur eVal ue » contient une Sgnature digitae caculée sur 'ASN.1 codéeen DER de
«thsCertLi st » Lareprésentation ASN.1 codée en format DER du champ «t bsCer t Li st » est
employée comme entrée ala fonction de signature. Cette vaeur de Sgnature est une chaine de bits

BIT STRING au format ASN1 le tout inclus dans le champ «si gnat ur eVal ue » delaCRL.
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La représentation graphique d’' une CRL et représentée Figure 6.1 :

Figure 6.1 Représentation graphique d une CRL

CertificateList

tbsCertList

Version

signature

issuer

thisUpDate

nextUpDate

revokedCertificates

crlExtensions

signatureAlgorithm

signatureValue

Pour retrouver ces différents champs, on peut auss visudiser la CRL avec " outil OpenSSL en
utilisant la commande suivante :

> openssl crl -in cacrl.pem—text —noout
L option signifiant qu'il N’y a pas de fichier de sortie

option de visudisation des informations du fichier d entrée

— fichier d’ entrée

—» option désignant un fichier en entrée

— commande de traitement des CRLS
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Leréaultat qui s affiche est dorsle suivant :
Certificate Revocation List (CRL):
Version 2 (0x1)
Signature Algorithm shalWthRSAEncryption
| ssuer: /| C=CH ST=gval/ L=geneve/ O=ei g/ OU=I abot d/ CN=r oot scep/ Enai | =t est ca@
i g.unige.ch
Last Update: Nov 21 10:26:40 2001 GV
Next Update: Nov 21 14:02:00 2001 GVr
CRL extensi ons:
X509v3 CRL Number:
19
X509v3 Authority Key ldentifier:
keyi d: 80: E8: 68: 5D: 97: 83: 5E: 11: EF: 2B: 1A: E1: CD: 8A: CE: 42: 06: 04: 66: 7A

Revoked Certificates:

Serial Nunber: 43CDDA1886B4A182B288BBF0126C3B29
Revocation Date: Nov 14 09:28:52 2001 GVl

Serial Nunmber: 490C71F2B89B06ACF8A859F35250050E
Revocation Date: Nov 17 14:36:59 2001 GMVT

Serial Nunmber: E3DD06CA038B1B487C7941FO0FD856F02
Revocation Date: Nov 14 10:08:14 2001 GMI

Signature Algorithm shalWthRSAEncryption
Oe:5a:e3:05:58:f2:e9:91:¢c8:94:¢c2:91:47: 68:da: 47: 91: f a:
34:33:e3:0b: 73: eb: 69: bd: 87: 84: 50: 38: d9: 7a: f2: ec: 19: b3:
2a:91:d8: 2a: 98: ea: 0d: 16: f4: b5:88: 7b: 9c: 54: 2c: e5: cd: 4c:
f6:9d:dl: c8:08:49:df:02:21: 70: ab: 32: ea: €6: ab: 18: 7a: bd:
c5:62:d8: 0a: 35:4d: ae: 1c: f5: 9e: 2d: bb: 1a: ¢c6: d3: 86: 47: 69:
8a:d7:a9:4d: 0f : 34: 2b: 7f: f 9: 1b: 6a: 44: 04: 65: af : 34: d8: 2c:
d9: 45: 0f : 47: 29: 2e: 5d: 37: ef : 64: 00: ef : 62: ab: 97: ¢c5: 70: 9b
c9: bf

On peut visudiser les différents champs et notamment le numéro de s&rie des certificats révoqués.

6.2 Conclusion

Le moyen traditionnel de gestion des certificats révoqués est de publier périodiquement une
structure de données signées gppelée Certificat Revocation List (CRL). Les CRLs sont standardisées et
largement utilisées. Une solution existe pour restreindre la quantité d'information qui S échange entre
les différentes entités. On I’ gppelle laDdta CRL. 1l s agit d une liste incrémentde qui précise
uniquement les changements qui sont arrivés depuis le dernier échange de CRL. Ces Ddta CRLs sont
donc beaucoup moins lourdes a déployer gu’ une CRL compléte. La charge moyenne du réseau est de
ce fait réduite par rgpport al’ utilisstion basic des CRLs. Une autre variante pour diminuer les piques
de charge du réseau suite aux requétes est gppelée Over-Issued CRL. Dans cette derniére, il existe
différentes CRLs chacune avec une date d’ expiration différente. La charge du réseau est dors
digribuée dans le temps. Onvoit qu'il exigte différentes variantes des CRLs qui sont plus ou moins
avantageuses. Cependant, laprécison d une CRL reste restreint par sa période de mise ajour ce qui
permet ala personne détentrice d' un certificat révoqué d' effectuer destransactions jusgu’alamise a
jour suivante.
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6.3 Références

Void laliste des documents qui m' ont aidé tout au long de ce chapitre. |ls sont dassés par ordre
d importance:

RFC 2459

Article: Sdecting Revocation Solutions for PKI by André Arnes, Mike Jugt, Svein J.
Knapskog, Steve Lloyd, Henk Meijer.

Trés bon article sur les différents types de CRL et sur OCSP

Bonne éude sur les temps de Smulaion de chague protocole.
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7 Online Certificate Status Protocol [RFC2560 — 23 pages|

7.1 Problématique

Lameilleure goproche pour vaider les certificats condste a utiliser un protocole qui permet aun
client OCSP d' émettre une requéte sur I’ éat d’ un certificat particulier aupres d' une autorité de
confiance et S possible en temps réd. Latechnique classique utilise les CRLs (Certificate Revocation
Lig) données par I’ auttorité de certification émettrice. Cette gpproche présente deux inconvénients :

LaCRL e fournie périodiqguement, detelle sorte qu'il existe une intervalle de temps
pendant laguelle un certificat qui vient d ére révoqué est consdéré comme vaide.

Avec I"augmentation du nombre de CA et donc auss des CRLS, le processus de gestion de
cdlesc devient de plus en pluslourd e de moinsen moins évolutif.

C'est pourquoi I'lETF (Internet Engineering Task Force) aintroduit le protocole OCSP (Online
Certificate Satus Protocal).

Figure7.1 Problématique des CRLs

CRL mise ajour
toutes les N heures

CRL CRL CRL

\ [/

Serveur Apache

CRLs

mise a jour toutes ;

les M heures
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7.2 Définition d'OCSP

Online Certificate Satus Protocol est un protocole dans lequd I'information sur la révocation des
certificats est digponible « on line » depuis un répondeur OCSP a travers un mécanisme de
requételréponse. 1l et utilise exclusvement pour veérifier I éat des certificats numeériques.

Dans ce protocole, le serveur demande I éat d’ un ou de plusieurs certificats alafois, au répondeur
OCSP. Cdui d vérifiel' &at du certificat impliqué et retourne une réponse al’ entité de fin.
LaFgure 7.1 met en évidence la partie de | architecture qui utilise ce protocole.

Figure7.1 Architecture générde

Serveur Apache

Client 1.3.22
—
oA - > 6\ f
E’l@. * Echange des certificats L
* Protocole SSL Apache core
Navigateur
" Apache API
mod_ssl OpenSSL
client OCSP

* Protocole OCSP
e Commande OpenSSL

* Procédure d'inscription (enrollment) répondeur
* Format PKCS#10 (requéte) OCSsP Autorité d
» Format PKCS#7 (réponse utorite de
(reponse) EnSroIIment Certification
erver Keon (CA)

Lerelevé del’ échange OCSP al’ andyseur et digoonible en annexe C.

7.2.1 Composition d' une requéte OCSP
Unerequéte OCSP se compose des déments suivants

une verson du protocole

le nom du requérant quand larequéte et Signée

certainesinformations sur le certificat cible, le certificat n’est pas tranamis
entiérement au répondeur, seul certains champs sont nécessaires.

les extengons facultatives qui peuvent étre traitées par e répondeur OCSP
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Ces différents champs sont vishles Figure 7.4
A laréception de cette demande, le répondeur OCSP vérifies :

le message et bien forme
il et configuré pour fournir le service demandé
la demande contient les informations nécessaires pour étre traitée

S I'une destrois conditions précédentes ' est pas respectée le répondeur produit un message d' erreur,
dans les autres cas il renvoie une réponse définitive.

7.2.2 Lesdifférentes erreurs possibles

Le répondeur OCSP peut ére amené arenvoyer un messaged’ erreur . Ces erreurs peuvent ére de
différents types

M alformedRequest : lademande recue ne se conforme pas ala syntaxe OCSP.
InternalError : indique que le répondeur OCSP et dans un mauvas éat interne, il faut
effectuer & nouveau la requéte ou changer de répondeur. Dans le cas ou le répondeur serait
opéraionnd, mais incgpable de rendre I’ &at du certificat une réponse « TryL ater » est
retournée. Cette réponse indique que le service demandé existe mais qu'il est temporairement
incgpable de répondre.

SigRequired: lorsgue le serveur exige que le client Sgne sa demande pour retourner une
réponse,

Unauthorized: lorsque le client n' est pas autorisé a demander e type de service désiré.

Ces différents champs sont visbles Figure 7.5

7.2.3 Composition d’ une réponse OCSP

Lesréponses OCSP peuvent ére de différents types, maisil existe une réponse de base qui doit &re

supportée par tous les serveurs OCSP. Les messages de réponses définitives doivent &resignés. Laclé

utilisée pour signer cette réponse doit appartenir al’ une des entités suivantes :

laCA qui apubliéle certificat en question.

un répondeur gpprouvé pour leque le demandeur a confiance en sadé publique.

le répondeur désgné d'une CA qui tient & jour une liste de certificat publié et qui peut
effectuer des réponses OCSP.

12
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Cette réponse OCSP est composée des déments suivants:

» laverdon delasyntaxe de laréponse

» nom du répondeur

» laréponse pour chague certificat d' une requéte qui sera condtitué de :
I'identificateur du certificat cible
lavdeur de I’ &at du certifica
I'intervalle de vdidité de laréponse
les éventudles extensons

> les éventudles extensons

» I'dgorithme de sgnature (OID)
> ladggnature caculée avec le condensé de la réponse
Ces différents champs sont visblesFigure 7.5- 7.6 - 7.7
Lorsgu' un certificat est dit «bon » (good), ce résultat indigue une réponse positive alarequéte d éat.

Le certificat n'est pasrévoqué. Il ne signifie pas nécessairement que le certificat n'ajamais éé
révoque & gque le nroment ol la réponse a é¢é produite est dans |’ intervale de vdidité du certificat.

L’ éat «révoqué » (revoked) indique que le certificat a é&é révoqué temporarement ou définitivement.
L’ état «inconnu » (unknow) indigue que le répondeur n'a pas d' information sur le certificat demandé.

Figure 7.2 Etats possbles d un catificat

états
possibles

Bon
certificat /
Remarque:

-_‘_f
bl@y - révoqué Ces etats

sont

\ exclusifs
inconnue
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L es réponses peuvent contenir trois champs : « thisUpdate, nextUpdate, producedAt » Figure 7.6 e 7.7
thisUpdate : I'heure alaqudle on sait que |’ éat retourné est correct.
nextUpdate : I’ heure alagquelle lanouvele information sur I éat du certificat seradisponible.
ProducedAt : I’ heure alaguelle le répondeur OCSP a Sgne cette réponse.

Figure 7.3 Représentation temporelle

[ ]
=y

Client
Repondeur OCSP
certificat
valide ? OCSP Requéte o
. TO:producedAt _|
certificat OCSP reponse
Bon T1:thisUpdate _|
_|
=
N
aQ -
° 2
a5}
[ e
X9
e
®8
g.
P reponse OCSP T3:producedAt |
T4:thisUpdate L
\)

temps

7.2.4 Déégation d’ Autorité de Sgnature OCSP

Ladéqui sgnel’information d éat d' un certificat n'a pas besoin d' &re laméme dé qui asignéle
certificat. Sur ce point, I”émetteur du certificat délégue expliciternent son autorité de signature au
répondeur OCSP. L’ émetteur publie un certificat contenant une vaeur unique «ext endKeyUsage »
dans lasgnature des certificats OCSP. Ce certificat doit étre publié directement au répondeur OCSP
par laCA informée.
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S un répondeur OCSP sait que la dé privée d' une CA particuliére a é&é compromisg, il peut retourner
I’ état « révoqué » pour tous les certificats publiés par cette CA.

7.2.5 Acceptation d’ une réponse signée

Avant d accepter une réponse sgnée comme éant valide, le dient OCSP effectue les vérifications
vivantes :

Le certificat identifié dans la réponse regue correspond a celui qui a &€ identifié dansla
requéte.
Lasgnature de laréponse est vaide.

L’identité de Sgnataire correspond au destinataire de notre requéte.
Le Sgndtaire e actudlement autorisé a sgner laréponse.

L’ heure «t hi sUpdat e » est suffisasmment récente.
L’ heure «next UpDat e » vient plustard dans |e temps que le moment présent.

7.3 Requéte OCSP au format ASN1

Une requéte OCSP est décomposée en ASNL de lamaniére suivante :

OCSPRequest = SEQUENCE {
t bsRequest TBSRequest ,
opti onal Si gnature [ 0] EXPLICIT Signature OPTI ONAL }
TBSRequest = SEQUENCE {
ver si on [ 0] EXPLICI T Version DEFAULT vl1,
r equest or Name [1] EXPLI CI T General Name OPTI ONAL,
requestLi st SEQUENCE OF Request,
request Ext ensi ons [ 2] EXPLI CI T Extensions OPTI ONAL }
Si gnature M SEQUENCE {
si gnatureAl gorithm Al gorithm dentifier,
signature BI T STRI NG,
certs [0] EXPLICIT SEQUENCE OF Certificate
OPTI ONAL}
Ver si on D= I NTEGER { v1(0) }
Request S SEQUENCE {
regCert Certl D,
si ngl eRequest Ext ensi ons [0] EXPLICIT Extensions OPTI ONAL }
CertI D D= SEQUENCE {
hashAl gorithm Al gorithmdentifier,
i ssuer NaneHash OCTET STRING, -- Hash of |ssuer's DN
i ssuer KeyHash OCTET STRING, -- Hash of Issuers public key
seri al Nurmber CertificateSerial Number } [extrait de RFC 2560]
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Cette Structure est plus explicite sur laFigure 7.4

Figure 7.4 Représentation d' une requéte OCSP

OCSP request
tbsRequest

Version

requestorName

requestList

reqCert
| hashAlgorithm |
- issuerNameHash %
E-Em | issuerKeyHash | H!%
Client OCSP serialNumber OCSP Responder
singleRequestExtention

requestExtentions

optionalSignature

sighatureAlgorithm

signature

certs

« | ssuer NameHash » et le condensé du nom distingué de |’ émetteur. Ce condensé est caculé sur le
codage DER du champ «i ssuer Name » du certificat a véifier.

« | ssuer KeyHash » e le condensé de ladé publique de I’ émetteur. Le condense est caculé sur la
vaeur delaclé publigue dans le certificat émetteur.

L’ dgorithme utilisé pour condenser ses deux vaeurs est identifié dansle champ « hashAl gori t hm».
Le«seri al number » et le numéro de rie du certificat pour lequel | éat est demande.

Note sur les condensés: L’emploie de deux condensss (nom delaCA et dé publique) pour identifier
I émetteur du certificat sert a différencier deux CA qui porteraient le méme nom. En effet, deux CA
n'auront jamais laméme dé publique & moins qu’ une des deux CA soit compromise ou gu' eles aent
décidé de partager leur clé privée.
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Note sur lasignature : Lerequérant peut vouloir signer la demande OCSP, dans ce caslasignaure
et calculée sur lagtructure de «t bsRequest ». S lademande et Sgnée, le requérant doit spécifier

son nom dansle champ « r equest or Name ». Pour aider le répondeur OCSP a vérifier cette Sgnature le
requérant peut inclure des certificats dans le champ «cert s ».

Cette sgnature sert a authentifier le dient OCSP & a garantir I intégrité des données transmises.

7.4 Réponse OCSP au format ASN1

Laréponse OCSP au format ASN1 est :

OCSPResponse ::= SEQUENCE {
responseSt at us OCSPResponseSt at us,
responseByt es [0] EXPLICIT ResponseBytes OPTI ONAL
}
OCSPResponseSt at us :: = ENUMERATED ({
successf ul (0), --Response has valid confirmations
mal f or medRequest (1), --lIllegal confirmation request
i nternal Error (2), --Internal error in issuer
trylLater (3), --Try again later
--(4) is not used
si gRequi r ed (5), --Must sign the request
unaut hori zed (6) - -Request unaut hori zed
}
ResponseBytes ::= SEQUENCE {
responseType OBJECT | DENTI FI ER,
response OCTET STRI NG }
For a basic OCSP responder, responseType will be id-pkix-ocsp-basic.
i d- pki x- ocsp OBJECT IDENTIFIER ::={ id-ad-ocsp }
i d- pki x- ocsp- basic OBJECT IDENTIFIER ::={ id-pkix-ocsp 1}

OCSP responders SHALL be capabl e of producing responses of the id- pkix-ocsp-basic
response type. Correspondingly, OCSP clients SHALL be capabl e of receiving and
processi ng responses of the id-pkix-ocsp- basic response type.

The val ue for response SHALL be the DER encodi ng of Basi cOCSPResponse.

Basi cOCSPResponse 11 = SEQUENCE ({
t bsResponseDat a ResponseDat a,
si gnatureAl gorithm Al gorithmdentifier,
si gnature BI T STRI NG
certs [0] EXPLICIT SEQUENCE OF Certificate OPTI ONAL }

The val ue for signature SHALL be conputed on the hash of the DER encodi ng
ResponseDat a.

ResponseDat a ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT v1,
responder| D Responder | D,
pr oducedAt Gener al i zedTi e,
responses SEQUENCE OF Si ngl eResponse,
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responseExt ensi ons [1] EXPLICIT Extensions OPTI ONAL }

Responder I D ::= CHO CE {
by Name [ 1] Nane,
byKey [2] KeyHash }
KeyHash ::= OCTET STRING -- SHA-1 hash of responder's public key
(excluding the tag and length fields)
Si ngl eResponse :: = SEQUENCE {
certlD Cert | D,
cert St atus Cert St at us,
t hi sUpdat e Gener al i zedTi ne,
next Updat e [ 0] EXPLI CI T GeneralizedTi me OPTI ONAL,
si ngl eExt ensi ons [1] EXPLI CI T Extensions OPTI ONAL }
CertStatus ::= CHO CE {
good [0] | MPLICI T NULL,
revoked [1] | MPLI CI T Revokedl nf o,
unknown [ 2] I MPLICIT Unknownl nfo }
Revokedl nfo ::= SEQUENCE {
revocati onTi ne CGeneral i zedTi ne,
revocati onReason [ 0] EXPLI CI T CRLReason OPTI ONAL }
Unknownlnfo ::= NULL -- this can be replaced with an enuneration

(Extrait de RFC 2560)

Cette structure est plus explicite sur laFigure 7.5:

Figure 7.5 Représentation d’ une réponse OCSP

OCSP response

responseStatus
successful
| malformedRequest |
| internalError |
| tryLater |
sigRequired
- [ | unauthorized |
E-—--m
— responseBytes B
Client OCSP | responseType(OID) | OCSP Responder
response
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Le champ «r esponse » peut se décompaser comme Cedi

Figure 7.6 Décompaostion du champ «r esponse »

response

BasicOCSPResponse
tbsResponseData

version

responderiD

producedAt

DER
responses ENCODING

responseExtensions

signatureAlgorithm

signature

certs

A nouveau, le champ «r esponses » Se décompaose comme it :

Figure 7.7 décompastion du champ «r esponses »

responses

version

» good
certStatus » revoked CHOICE
- unknown

thisUpdate

nextUpdate

singleExtensions
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7.5 Tempsdevalidité

Les champs «t hi sUpdat e » et «next Updat e » définissent une intervalle de validité recommandée.
Cetteintervale correspond al’intervale {t hi sUpdat e, next UpDat e} dansles CRLs Lesréglesde
Securité suivantes s gppliquent :

S le champ «next UpDat e » d' une réponse fait éat d' un instant passé, résolu par rapport au
temps du systéme locdl, cette réponse doit ére consdérée incertaine,

S le champ «t hi sUpdat e » d'une réponsefait é&at d' un ingtant futur par rgpport au temps du
systeme local, cette réponse doit &re consdérée incertaine.

Les réponses ne présentant pas de champ «next Updat e » Sont cons dérées équivaentesaune
CRL sansintervale de mise ajour.

Problématique du temps :

Le répondeur OCSP doit posséder une base de donnée ou I’ information sur les certificats est
mise ajour en tempsréd. Ce probléme et illustré Figure 7.8. Supposons gue |e répondeur cherche
I'information sur I’ &at d' un certificat dans une liste qui N'est mise ajour que périodiquement,
typiquement toutes les 24 heures, on retrouve la méme problématique qu’ avec des CRLs dassique
mais aun niveau supérieur. Dans ce cas |’ utilisation d OCSP n' gpporte rien de plus qu' une CRL.

Figure 7.8 Problématique des sources d' informations de type CRL.

mise a jour journaliére

CRL CRL CRL
A
2 2 2
information
périmée de
: . plusieurs heures
>
OCSP Responder
CA Apache Server

Sur laCA Keon, « Secure Directory Server » possede une base de données séeurisée ou sont
stockés tous les certificats. Pour étre vaable, cette base de donnée est modifiable en temps réd et sert
de source d' information au répondeur OCSP qui donne dors des réponses vdides aux clients OCSP.
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Plusieurs articles montrent que I’ utilisation d’ OCSP réduit consdérablement le trefic en
entré/sortiedu « Secure Directory Server » ou sont gockés les certificats. 1l devient méme inggnifiant
par rapport au trafic relevé lors de I utilisation des CRLs qui et environ 100 fois plusimportant. Une
étude rédisée sur lamanipulation de plusieurs millions de certificats avec les CRLs e OCSP démontre
largement I’ avantage d OCSP sur la charge du trafic autour du « Secure Directory Server ».

7.6 Considération de sécurité

Pour que ce sarvice soit efficace, il faut évidemment que le systéme utilisant les certificats (client)
puisse joindre le répondeur OCSP pour que cdlui ¢i lui fournisse I’ &at des cartificats. S ce n' éait pas
le casil peut trouver une solution de secours en utilisant les CRLs.

On pressent évidement une vulnérabilité al’ atague « denid of service » sur ce systéme ; par exemple
en inondant le répondeur OCSP de demandes (illugtration Figure 7.9). La production d’ une signature
cryptographique affecte sgnificativement le temps de cycle pour générer les réponses, ce qui aggrave
la Stuation en cas d atague de ce type.

Les réponses erronées et non signées ouvre | acces a un autre exemple d' attague de type « déni de
service» ou les méchants envoient des fausses réponses erronées.

Figure 7.9 Attaque de type «déni de service»

-_ %,
attackers OCSP
requests

OCSP Responder
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L’ utilisation de réponses pré-cal culées permet |’ attaque de type «replay » danslagudle une
viellle bonne réponse est rgouée avant sa date d’ expiration mais gpres que le certificat correspondant
at éérévoque. C et pourquoi I’ utilisation de réponses pré-calculées est dangereuse et doit étre
soigneusement évaluée par rgpport ala probabilité d’ une atague de ce type. Uneilludration et faite
Fgure 7.10

Figure 7.10 Les réponses pre caculées

]
=
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=
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o g;’_‘ certificat i
X9 o revoqué
70 OCSP Requéte rejoué
o= >
2
5
o - OCSP reponse :Bon si reponse précalculé
o)
\/ T2:nextUpdate |
\j

temps

L es requétes ne contiennent pas obligatoirement le nom du répondeur auquel dles sont adressées. Cda
permet & un méchant de rgjouer une demande a un nombre important de répondeurs OCSP. Pour parer
cette attaque il existe un « nounce » qui lie cryptographiquement une demande et une réponse OCSP
mais ce « nounce» et utilisé en extenson et donc optionnd.
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7.7 Conclusion

Le protocole OCSP est une bonne solution pour vérifier lavaidité des certificats en tempsréd. De
plus on diminue significativement la charge du réseau en effectuant des requétes OCSP uniquement
pour les certificats actudlement en suspend. On a plus besoin de mettre &jour une liste sur lamachine
serveur Apache ce qui éait assez lourd point de vue échange d informations. Une réponse OCSP doit
étre sgnée pour assurer |’ intégrité de laréponse et | authentification du répondeur OCSP.
Eventudlement, les requétes OCSP peuvent étre Signées pour les mémes raisons.

7.8 Références

Void laligte des documents qui m’ont aidé tout au long de ce chaatre. Ils sont classes par ordre
d importance:

RFC 2560 OCSP

Article : Efficent Certificate Status Handling with PKIs an Application to Public
Adminigraion Services by Marco Prandini
Article sur une implémentation OCSP effectuée aModenaen Itdie
Bonne éude sur les temps de smulation avec OCSP.

Article: Sdecting Revocation Solutions for PKI by André Ames, Mike Jugt, Svein J.
Knapskog, Seve Lloyd, Henk Meijer.

Trésbon article sur les différents types de CRL et sur OCSP

Bonne éude sur les temps de Smulation de chaque protocole,
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8 Serveur Apache

8.1 Présentation

Le Projet Apache est un logicid dimplémentation d'un serveur Web. Les codes sources de ce
logicie sont totalement gratuits et disponibles sur leWeb. Le projet n'a pas éé engagé par une seule
individudité mais par un véritable groupe de travail condtitué de volontaires du monde entier qui ont
participé non seulement dans son développement mais auss dans la condtitution de sa documentation.
Ces volontaires sont connus sous le nom de Apache Group.

Apache est le serveur Web le plus populaire sur I'internet depuis avril 1996. Une enquéte de « Netcr aft
Web Server Survey » datant d octobre 2001 a démontré que 56 % des sites Wb sur I'Internet utilisent
Apache, cdlui ¢ reste donc plus largement employeé que tous les autres types de serveurs Web
combinés.

L’ évolution des différents types de serveur sur Internet durant les cing derniéres années est représentée
Fgure8.1:

Figure 8.1 Evolution des différents types de serveur de site Web ces 5 dernieres années

O
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Au moment du lancement dApache, e logicid dominant &ait le démon HTTP de NSCA qui
représentait pres de 51% de I'implantation des serveurs Web. Maisil éait d§a en dédin gorés le départ
de son créateur de NSCA. Il digparut complétement en mars 1999. Pour succéder aNSCA, trois
serveurs éaent en course : Microsoft, iPlanet et Apache.

Microsoft regroupe les logicids Microsoft Internet Information Server, Microsoft 1S, Microsoft 11S
W, Microsoft PWS-95 & Microsoft-PWS-95 e Microsoft-PWS.

iPlanet regroupe les logicids iPlanet-Enterprise, Netscape-Enterprise, Netscape-Fast Track, Netscape
Commerce, Netscgpe Communications, Netsite Commerce et Netste Communications.

On peut remarquer quiPlanet avait une croissance assez proche d’Apache mais décline lentement dés
I'arrivée des serveurs Microsoft qui les supplantent rapidement. Apache n'est pas du tout influencé par
I'entrée de la société de Bill Gates. Sa gratuité et le fait que les codes sources soient accessibles
peuvent expliquer le succes dApache.
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8.2 Possibilités de configuration

Lamaniére laplus professonndle dingtdler Apache est bien évidemment de le faire a partir
des sources, afin de garantir une compatibilité optimale avec le matérid, et surtout &fin de pouvoir
paramétrer a saconvenance le logiciel.

On peut en effet gpécifier de nombreuses options ala compilaion dApache. en le spécifiant
auparavant, it charger dynamiquement au démarrage du logicid en I'goutant danslefichier de
configuration. Actuellement, plus de 90 modules sont disponibles Le point fort dApache est de
fonctionner avec des modules, que |'on peut soit gouter Satiquement ala compilation (dont certains
payants), maisil est égdement possible de condruire soi-méme ses modules et de les incorporer &
Apache al'ade deapxs, un utilitaire autonome de compilation dynamique de modules

Laconfiguration dApache seffectue dans un fichier nommé ht t pd. conf , al'ade de directives
qui sont toutes rattachées a des modules. 1l exigte trois niveaux logiques de directives:

les directives de configuration de niveau serveur (contexte globd), qui permettent d'établir un
paramétrage par défaut du serveur ;

les directives de conteneur (portée limitée), qui interviennent au niveau de répertoires, fichiers,
URL ou méhodes de requéte HTTP ;

les directives de configuration par répertoire, qui permettent de paramétrer chaque répertoire,
danslalimitation des droits définis par les directives globdes (Al | owOver ri de).

L'utilisation des directives dans le fichier de configuration permet de :

spécifier les emplacements desfichiersde logs ;

créer des hotes virtuds sur une méme machine (utilisés par les hébergeurs notamment) ;
effectuer des controles d'acces conditionnels par utilisateur (modules nod_access et
mod_aut h) ou par adrese [P ;

définir des types de contenus ou defichiersainterpréter;

contrdler et modifier lesentétes HTTP;

gérer les erreurs, lesdias dURL et les redirections.

Dansle contexte actuel de développement de I'Internet et par laméme occasion des pirates
informatiques, la sécurité et une notion essentielle dans la mise en place dun ste Web. || sagit donc
de paramétrer ou configurer Apache au mieux.

I exigte pluseurs moyens de scuriser |'acces aux ressources d'un serveur Apache :

authentification des utilisateurs par les modules sandards (mod_aut h) et lesmodulestiers
(LDAP, Smb, Kerberos, Radius, Oracle, etc.)
Sécurisation des requétes par le protocole SSL (mod_ss!| + certificat)

Le meilleur moyen de controler smplement les acces aux répertoires reste I'utilisation des directives
globdes dApache e I'utilisation desfichiers. ht access dansles répertoires dont les droits sont
particuliers.
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8.3 Ingallation d’ Apache avec SSL

La procédure d'ingdlation de Linux SUSE 7.0, Apache 1.3.22, modsd 2.5.8 — 1.3.22 et disponibleen
annexe D.

Un fois le serveur Apache ingtalé correctement , il faut le démarrer en SSL avec les commandes
uivantes :

Se placer dans le répertoire gpproprié :

bash-2-04# cd /usr/l ocal /apache/ bin

Lancer le Serveur en SSL

bash-2-04# ./ apachect| startssl

Depuis une autre machine, testons notre serveur Apache SSL @ hitps//129.194.184.201

Figure 8.2 Ecran par défaut d' un client connecté au serveur Apache.
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8.4 Module SSL

8.4.1 Mécanisme de SSL

: SSL SSL

= = Internet
=

Client

Leclient envoie au serveur saverson du protocole SSL, ses parametres de chiffrement, des données
générées déatoirement et d'autres informations dont le serveur abesoin.
Version, paramétres. ...

>

Le serveur renvoie sa verson de SSL, ses paaméres de chiffrement, des données générées
déaoirement e dautres informations dont le client a besoin. Le serveur envoie égdement son propre
catificat, e 9 le dient demande une infomation nécessitant un certificat, il demande égdement un

cettificat client.
.-"F.'.
' o
Verson, paametre....+ &

Ledlient utilise les informations envoyées par le serveur pour |'authentifier. S le serveur ne peut pas
ére authentifié, la connexion n'a paslieu.

Avec les données prédlablement échangées, le dient est en mesure d'envoyer au serveur une pré clé
secréte, quil chiffre avec ladé publique du serveur. S le serveur arequis une authentification du
cient, cdui d (le dient) renvoie égdement au serveur un bloc de données igné ains que son

certificat.
Pré clé secret chiffré + &ventudlement &

>

<

S le serveur a requis une authentification, il authentifie le dlient. Le serveur utilise dors sa clé privée
de fagcon & pouvoir déchiffrer la pré clé secréte. Le serveur effectue dors une suite dactions
(égdement effectuées par le client) pour obtenir une clé secrete a patir de la pré cé secréte
Le client e le serveur utilisent la clé secréte pour générer des clés de sesson qui serat les dés
symétriques utilisées pour le chiffrement, déchiffrement des données et l'intégrité,

& &

Les deux entités cdculent laclé symétrique
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Leclient envoie adors un avertissement au serveur le prévenant que les prochains messages seront
chiffrés avec laclé de session. Puisil envoie un message chiffré indiquant que la phase de négociation
et terminée.

Avertissement prochain échanges chiffrés
>

Crypt&(fin de la phase de négoci»ation)

Le serveur envoie dors un avertissement au dient comme quoi |es prochains messages seront chiffrés

avec lacléde sesson. Puisil envoie un message (chiffré cette fois) indiquant que la phase de
négociation et terminée.

Avertissement prochain échanges chiffrés

<

Crypt&(fin de la phase de négociation)

s <
La phase de négociation et terminée.
Situons cet échange sur le systéme mise en cavre :

Figure 8.3 Architecture générde

Serveur
Client : Alice Apache
- — g
: * Echange des certificats
* Protocole SSL configuration Apache
Navigateur
. g librairie OpenSSL
configuration mod_ssl
client OCSP

* Protocole OCSP
* Commande OpenSSL

* Procédure d'inscription (enrollment) reg‘g‘ggur
* Format PKCS#10 (requéte)
« Format PKCS#7 (réponse) Enrollment
Server
Autorité de

Certification
(CA)
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8.4.2 Apache et modsd

Le point fort dApache et de fonctionner avec des modules, que I'on peut soit gouter mais
auss condruire sorméme. Ces modules sont disponibles sur le Ste hitp:/modules.apache.organg
que lafonctionndité de chacun d entre eux. Dans notre ¢as, il faut tout d abord inddler le module
nomme «mod_sd » qui permet d implémenter le protocole SSL sur notre serveur Apache e ang ui
donner la possibilité d’ éablir des connexions dites séeurisées. En effet Secure Socket Layer (SSL) et
un protocole de communication réseau destiné a sécuriser |es échanges entre deux gpplications qui
communiquent par réseau. |l permet de:

créer un cand de communication sir entre les deux gpplications;;
dauthentifier chacune des applications aux bouts du cand.

Lafigure suivante détaille les échanges permettant |'éablissement d'une connexion Sire al'aide de ce
protocole.

Figure 8.4 Echange entre dient et serveur avec le protocole SSL

ClientHello - Estahlish protocol v ersion, session id,
. Hello cipher suite, compression method
-t BB Exchange random values
| Cotifeate |
. Optionally send server cerificate
g cortificate Request and request clent cerdificate
ServerHelloDione
e s = Send client cerificate respaonse if
Certificate Ve nfy requested
=
Change Ciphers pec -
Finished -
_ Chanhge CipherSuite and Finish
o hemgeCipherS pec Handshake
e Firished
Client SErver

Les etapesen sont les suivantes:
une phase Hello ou le dlient et |e serveur négocient la verson du protocole SSL et les
agorithmes de cryptages utilisss.
une phase optionnele dauthentification du serveur : cdlui ¢ trangmet son certificat au client
qui peut aing veérifier lachaine de certification le vaidant.
une phase optionnelle d'authentification du dient qui et andogue a cdlle dauthentification du
serveur.
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Il exigte pluseurs verson du protocole SIS : SSLv2 et SSLv3. TLSv1 (Transport Layer Socket) est
une évolution du protocole SSLv3 gandardisée par I'ETF.

Ce module integre au serveur Apache la cryptographie forte vialacouche SSL al’ade dela
bibliothéque mise en cauvre dans le projet OpenSSL. Ce module «mod_sdl » aé&é créé en avril 1998
par RAf S. Engdschdl et aéé al'origine tiré du module Apache-SSL. développé par Ben Laurie.

8.5 Authentification du Serveur

8.5.1 Créer un certificat pour le serveur

L’ utilisation du module mod_sdl avec le serveur gpache implique lamise en cauvre de certificat
numérique pour I’ authentification des deux parties. Dans notre cas, le serveur Apache possede un
certificat ddivré par ' autorité de certification Keon.

8.5.2 Configuration du serveur pour authentification

Une foisle certificat obtenu, il faut le séparer en trois parties :
larequéte (optionnd)
le certificat lui méme
laclé privée

On note que S le certificat et généré avec OpenSSL, on a déja cette répartition dans troisfichiers
digincts (voir 1.5). S par contre le certificat et généré avec une CA Keon, il faut utiliser un petit
utilitaire « P12toKeyCert.exe» qui sdpare un certificat au format PK CS#12 (certificat +clé privé) en
deux fichiers contenants dans|’un : le certificat et dans|autre: la clé privée.

Il faut ensuite modifier lefichier de configuration Apache « ht t pd. conf » en décommentant
certaines commandes.

Server Certificate:

Point SSLCertificateFile at a PEM encoded certificate. |f
the certificate is encrypted, then you will be pronpted for a
pass phrase. Note that a kill -HUP will pronpt again. A test

certificate can be generated with “make certificate' under

built tine. Keep in mnd that if you' ve both a RSA and a DSA
certificate you can configure both in parallel (to also allow

the use of DSA ciphers, etc.)

SSLCertificateFile /usr/local/apache/conf/ssl.crt/certificat_apache.crt
#SSLCertificateFile /usr/local/apache/conf/ssl.crt/server-dsa.crt

HHHFHHHHHF
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Server Private Key:

If the key is not conbined with the certificate, use this

directive to point at the key file. Keep in mnd that if

you' ve both a RSA and a DSA private key you can configure

both in parallel (to also allow the use of DSA ciphers, etc.)
SSLCertificateKeyFile /usr/local/apache/conf/ssl.key/certificat_apache. key
#SSLCertificateKeyFile /usr/local/apache/conf/ssl.key/server-dsa. key

(Extrait deht t pd. conf)

HHHHH

Enfin, il suffit de placer lesfichiers corregpondant au chemin specifie
Lefichier contenant le certificat du serveur Apache «certificat_apache.crt » dans
/usr/local/apache/conf/sd.crt/
Lefichier contenant la clé privée correspondante «certificat_apache.key » dans
/usr/local/apache/conf/ssl .key/
Eventudlement le fichier contenant la demande de certificat « certificat_apache.csr » dans
/usr/local/apache/conf/sdl.csr/

Rdancer lesarveur en SSL

bash-2-04# ./apachect| stop

bash-2-04# ./apachect| startssl

Tester I authentification du serveur en se connectant avec un navigateur al’ adresse suivante:
https.//129.194.184.201

Lafenétre ci dessous gpparait :

Security Alert x|

|nfarmation vou exchange with thiz gite cannot be viewed or
¥ changed by others. However, there iz a problem with the zite's
zecurty certificate.

o The security certificate iz from a trusted certifying authority,

a The secunty certficate date iz walid.

The name on the secunty certificate does not match the
name of the zite.

Do you want to proceed?

ez | Mo

L’ authentification alieu, et le client décide s il accepte ce certifica.
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8.6 Authentification du Client
8.6.1 Obtenir un certificat pour le client

L’ authentification du dient n’est pas obligatoire & dle est beaucoup moins utilisée que celle
du serveur. Néanmoains, il peut ére nécessaire d authentifier un dient. Celui ¢ doit donc digposer d'un
certificat ol dors s en fare ddivrer un pour pouvoir s authentifier aupres du serveur Apache. Pour
cda, il procéde comme précédemment et demande un certificat ala CA Keon.

8.6.2 Configuration du serveur pour authentification des clients

Pour effectuer une authentification des clients se connectant au serveur Apache il et nécessaire
de modifier anouveau lefichier de configuration «ht t pd. conf » comme Uit :

Certificate Authority (CA):
Set the CA certificate verification path where to find CA
certificates for client authentication or alternatively one
huge file containing all of them (file nust be PEM encoded)
Not e: Inside SSLCACertificatePath you need hash syml i nks
to point to the certificate files. Use the provided
Makefile to update the hash syminks after changes.
SSLCACertificatePath /usr/local /apache/ conf/ssl.crt
SLCACertificateFile /usr/local/apache/conf/ssl.crt/rootscepca.crt

NH HH HHHFHR®

Client Authentication (Type):

Client certificate verification type and depth. Types are
none, optional, require and optional _no_ca. Depth is a
nunber which specifies how deeply to verify the certificate
i ssuer chain before deciding the certificate is not valid.
SSLVerifyClient require

SSLVerifyDepth 4

H H HH H

éSLRéqui re ( % SSL_CLIENT_S DN O eq "eig" )

SSL CACertificateFile : goécifie tous les certificats «root » ou « intermédiaire » concaténé
pour lesquels les certificats des dients sont acceptés. Un certificat client doit donc avoir le certificat de
sa CA dans cefichier pour étre accepté.

SSL VerifyClient require: permet de spécifier que I’ authentification du client est nécessaire
pour Se connecter au serveur.

SSLVerifyDepth int : goécifie jusgu’ a qudle profondeur dans |’ arbre de certification le
certificat peut étre verifie,

SSL Require (optionnd) : utilisé pour restreindre les certificats clients accepté. Cette
commande laisse vdide les certificats dients dont le champ « Organisation » du « Distinguish name »
est «dg » ¢ filtre tout les autres.
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Comme on amodifié un fichier de configuration, il faut relancer le serveur Apache en SSL.

Puis, on teste I’ authentification du client en se connectant avec un navigateur al’ adresse suivante:
https//129.194.184.201

On demande dors au dient de choigr un certificat pour Sidentifier (le navigateur n’ affiche que les
certificats qui passent le test de validité défini par «SSLCACer ti fi cat eFi | e » dufichier
«httpd. conf »)

Client Authentication x|

— ldentification

The web site you want to view reguests identification,
Select the certificate to uze when connecting.

More Info... | Wiew Eertificate...l

] I Cancel I

Puis, on propose au client le certificat serveur comme vue au point 8.5.2. La page d' accuell du serveur
safiche I’ authentification du dlient et du serveur est terminé.

Dans cette configuration, le serveur Apache accepte tous les certificats issus des CA dont le certificat

et présent dans lefichier /usr/ocal/apache/conf/sdl.crt/rootscepca.crt. Has, dansle méme esprit, il
accepteauss les certificatsrévoqués!!

Il est possble d utiliser une liste de révocation pour filtrer les certificats clients que le serveur Apache
peut accepter et aing évité de permettre I’ acces au contenu du serveur aun client possédant un
certificat révoqué.
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8.6.3 Utilisation des CRLs avec Apache
Pour tester le fonctionnement des « Certicate Revocation List » on procéde en trois étapes :

Crésation d' un nouveau certificat pour le dient,

Ingtdlation du certificat sur la machine dlient,

Révocation du certificat avec I atorité de certification

On exporte laCRL de la CA Keon au serveur Apache e on modifie le fichier «ht t pd. conf »

Lefichier «rootscepcrl.crl » contenant laCRL alaforme suivante:

----- BEA N X509 CRL-----

M | Bxj CCAS8 CAQEWDQYJKoZl hvcNAQEFBQAWY Y1 x Cz AJBgNVBAYTAK NI MQMvCg YD
VQQ EwNndnEx Dz ANBgNVBAC TBnd| bmiv2ZTEMVIA0 GA1UECh MDZW nMBwDQYDVQQL
EwZs YW vd GQx ETAPBgNVBAMICHIvb3Rz Y2VwWiVSI wi AYJKoZI hvc NAQk BFhNOZXNO
Y2FAZW nLnVuaWil LniNo FwOwWMT Ex MT Qx MDA4 NT Ra FwOwMT Ex MT Qx NDAy MDBaMEC w
| Q QB3aG a00YKyi LvwEma7 KRc NVDEX MTEONMDKyY ODUy W Ai AhEA490GygOLQ0h8
eUHwW YVv Ahc NIVDEX MTEQ MT AWODEQ W Av MCOWCg Y DVRO UBAMCAQowHWYDVROj BBgw
FoAUgOhoXZeDXhHvKxr hzYr OQgYEZnowDQYJKoZl hvc NAQEFBQADg YEAI J66CKJa
i j aOvl CNEI Ff nT302f MDkpTUxcC8NXTI Ww6d5VDUKk TwCJat ZSYouxZeJe6f JYDs|

CIRIBKW cnike3WYni7q6LnOSr bGCl j 0+4Q@@CpGv42NW0f OZX71 cGZ1bAQzN6bGR
ZF+0zEu90x3Yn/ D5Lu8+408f | bBz7bnmPbh8=

----- END X509 CRL-----

[l faut placer cefichier al’ endroit suivant sur le serveur Apache :
{usr/local/apache/conf/sdl.crl/rootsceperl.cri

Puis, on modifie le fichier de configuration «ht t pd. conf » comme it :

Certificate Revocation Lists (CRL):
Set the CA revocation path where to find CA CRLs for client
aut hentication or alternatively one huge file containing all
of them (file nmust be PEM encoded)
Not e: Inside SSLCARevocationPath you need hash syniinks
to point to the certificate files. Use the provided
Makefile to update the hash syminks after changes.
#SSLCARevocati onPat h /usr/| ocal / apache/ conf/ssl.crl
SSLCARevocationFile /usr/local/apache/conf/ssl.crl/rootscepcrl.crl

HHHHHHRH

On note que cette lige de révocation possede une intervale de vaidité de quelques heures, gpres cette
courte période, les demandes de connexion sont automeatiquement refusées.

Enfin, on redémarre le serveur Apache.
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Réaultat :

Le client se connecte au serveur Apache et peut choisir entre ses deux certificats pour s authentifier :

Client Authentication 2=l

— ldentification

The web site you want to view reguests identification,
Select the certificate to uze when connecting.

clientapache

Maore Info... | Wi Eertificate...l

] I Cancel |

Le premier est un certificat révoqué et le second est vaide. En utilisant le certificat clientapachrevok
la page d’ accueil ne s affiche pas e un message d' erreur est retourné au client. C'est bien le certificat
du dient qui ext invalide e non cdui du serveur Apache.

Security Alert |
& The security certificate For this site has been revoked,

This site should nok be trusted.
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8.7 Implémantation d’OCSP dansle module SS_

8.7.1 Description del’installation
Le schémaci dessous représente une vue d ensemble de la fonctionndité a mettre en cauvre,

Figure 8.5 Description des fonctionndités a mettre en cauvre

e récupération du certificat et

rf conversion au format PEM.
e =TT 10 '15;’ * appel de la fonction OCSP
I . ) d'OpenSSL.
Client certificat client Serveur Apache « résultat visible dans un fichier.
format DER _
client OCSP
A l'analyseur: Protocole OCSP

aucune différence par rapport a une
requéte effectué directement avec
OpenSSL.

repondeur OCSP

Avantage:

toutes les options de la commande
ocsp d'OpenSSL pourraient étre
implémentées.

CA Keon

Comme on vient de le voir, le module SSL implémente la fonction de CRL pour |’ acceptation
ou du refus du certificat client. Notre but est de rédiser laméme fonction avec le protocole OCSP.
Au lieu de créer un nouveau module OCSP qui devrainteragir avec le module SSL. pour les différentes
phases d’ acceptation ou de refus d' un certificat, on vasmplement modifier le module SSL exigtant en
desactivant lafonction CRL et en goutant une fonctionndité OCSP.
Pour cdla, I'idée et de récupérer le certificat du client au format PEM et d' gppeler lacommande
OCSP d' OpenSSL. en lui donnant ce certificat client en paramétre. Puis, en andysant le fichier de
sortie, ou est stockée laréponse OCSP on retourne le résultat dans une variable d’ environnement.
Pour que le client puisse se connecter, lavarigble d environnement devra étre équivaente a«good ».
Cette varigble est goutée au fichier de configuration «ht t pd. conf » danslapartieSSLRequi r e.
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8.7.2 Trace des appels de fonction

La premiére chose afare est de tracer les différents appels de fonctions du module. Pour cdaon
modifielesdirectivesSSLLog et SSLLogLevel dufichier de configuration. SSLLog permet de mettre en
route la fonction de trace dans le fichier log spécifié. Ladirective SSLLogLevel renseignesur le

niveau de détail de cestraces:

none

no dedicated SSL logging is done, but messages of level error” are dill written to the generd
Apache error logfile.

error

log messages of error type only, i.e. messages which show fatd stuations (processing is
stopped). Those messages are aso duplicated to the generd Apache error logfile.

war n

log dso warning messages, i.e. messages which show non-fatd problems (processing is
continued).

i nfo

log dso informationa messages, i.e. messages which show mgor processing steps.
trace

log a0 trace messages, i.e. messages which show minor processing steps.

debug

log aso debugging messages, i.e. messages which show development and low-leve /O
information.

Lesréaultats d’ une trace en mode «i nf o » et digoonible en annexe D de ce mémoire. En mode
«debug »,0n retrouve le diagramme en fleche de lafigure 8.4. Le mode « debug », Cestadirecdui

qui rentre le plus dans les détalls trace auss ce qu’ un analyseur pourrait voir ala sortie du serveur
Apache.

Outre ces quelques directives que nous venons de vair, il en existe beaucoup d autre que je ne vas pas
commenter mais qui restent disponibles sur I’ excdlent Ste de «mod_sd » al’ adresse suivantes:

http:/Awww.modsd.org/docs’2.8/sd_reference html#ToC19
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8.7.3 Sructure d’ un module

Lastructure d un module est I’ interface entre le serveur et le module. Elle contient des pointeurs sur
les fonctions et les données du module. Void la description du module exemple

nmodul e exanpl e_nodul e =

{
STANDARD MODULE_STUFF,
exanple_init, /* module initializer */
exanpl e_create_dir_config, /* per-directory config creator */
exanpl e_merge_dir_config, /* dir config merger */
exanpl e_create_server_config, /* server config creator */
exanpl e_nerge_server_config, [/* server config nerger */
exanpl e_cnds, /* conmmand table */
exanpl e_handl ers, /[* [7] list of handlers */
exanpl e_transl ate_handler, /* [2] filename-to-URl translation */
exanpl e_check_user _i d, /* [5] check/validate user_id */
exanpl e_auth_checker, /* [6] check user_id is valid *here* */
exanpl e_access_checker, /* [4] check access by host address */
exanpl e_type_checker, /* [7] M ME type checker/setter */
exanpl e_fi xer _upper, /* [8] fixups */
exanpl e_I| ogger, /* [10] | ogger */

#i f MODULE_MAG C_NUMBER >= 19970103
exanpl e_header _par ser, /* [3] header parser */

#endi f

#i f MODULE_MAG C_NUMBER >= 19970719
exanple_child_init, /* process initializer */

#endi f

#i f MODULE_MAG C_NUMBER >= 19970728
exanpl e_child_exit, /| * process exit/cleanup */

#endi f

#i f MODULE_MAG C_NUMBER >= 19970902
exanpl e_post _read_r equest /* [1] post read_request handling */
#endi f

MODULE_MAGIC NUMER et défini danslefichieri ncl ude/ ap_nmm. h et sert atracer les
modifications de 'AP dApache.

STANDARD_MODUL_STUFF permet dinitidiser I'entéte de la structure avec les vaeurs par défait.
Laplupart des champs seront initidisés al'exécution.

Les gestionnaires du module qui retournent un entier peuvent générer les vaeurs suivantes :
OK : le gegtionnaire atraité la requéte

DECLINED : le gestionnaire nefait rien
HTTP_xxxx : un des codes du protocole HTTP (voir httpd.h)
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example_init : Cette fonction est gppelée al'initidisation du serveur avant quiil accepte les requétes.
Elle et exécutée de nouveau a chague configuration du serveur.

example _create dir_config : Cette fonction est gpopelée une fois avec le paramétre di r spec €gd a
NULL al'initigisation du senveur principd et pour chaque blocLocat i on, Di rect ory, Fi l e oU
fichier . ht access danslequd apparait une directive du module.

example_merge dir_config : Cette fonction est gppelée pour fusonner deux structuresliéesaun
répertoire dans le cas dun héritage.

example create server_config: Cette fonction crée lastructure liée au serveur pour le module. Elle
et gopelée une fois pour le serveur principd et ensuite pour chague serveur virtud.

example create dir_config : Cette fonction est gopelée unefois avec le paramétre di r spec égd a
NULL alinitidisation du serveur principa et pour cheque bloc Locat i on, Di rectory, Fil e ou
fichier . ht access danslegue goparait une directive du module.

example_merge dir_config : Cette fonction est gppelée pour fusonner deux structuresliéesaun
répertoire dans le cas dun héritage.

example create server_config: Cette fonction crée lastructure liée au serveur pour le module. Elle
et gopelée unefois pour le serveur principa et ensuite pour chague serveur virtud.

example_merge_server_config : Cette fonction est gppelée pour chague serveur virtud avec la
Sructure dlouée pour le serveur principd. Cela donne la possibilité de gérer des héritages éventuels.

example_cmds : C'est un tableau de structures du type command_rec de description des directives.

example_handlers : Il sagit d'un tableau de Structures effectuant |'association entre le nom servant au
référencement et e gestionnaire.

example _check user_id : Cette fonction permet au module de véifier lesinformations

dauthentification. Le premier module qui ne retourne pas DECLINED est suppose avair effectuéle
traval.

example_auth_checker : Cette fonction permet au module de vérifier S la ressource demandée
requiert une autorisation. Le premier module qui ne retourne pas DECLINED est supposé avoir
effectué le travail.

example_access checker : Cette fonction permet au module de vérifier les conditions dacces ala
ressource. Le premier module qui ne retourne pas DECLINED est supposé avoir effectué le travall.

example_type _checker : Cette fonction permet au module de fixer le type du document. Sil retourne
OK, aucun autre module n'est appelé.

example fixer_upper : Cette fonction est gppelée pour effectuer les derniéres modifications sur les
entétes.
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example_logger : Cette fonction permet au module deffectuer les enregistrements de traces quil
souhate.

example_header parser : Cettefonction permet au module davoir acces al'entéte de larequéte au
début du processus.

example_child_init : Cettefonction est gopeée al'initidisation du processus serveur avant quil
accepte les requétes. Cela permet d'exécuter des actions qui ne doivent &tre exécutées quune fois par
processus.

example _child_exit : Cette fonction est appelée al'arrét du processus serveur.

example _post_read_request : Cette fonction est appelée apres lalecture de la requéte mais avant les

autres phases. Cda permet, par exemple, de postionner des variables denvironnement

Ja pris ce module comme exemple car il gpécifie tautes les fonctions possibles. Lorsgue lafonction
n'apas d utilité dans le module on nel'implémente pas, on laremplace par le pointeur NULL. Par
andogie, lagtructure du module SSL et lasuivante:

nmodul e MODULE_VAR _EXPORT ssl| _nodul e =

{

STANDARD_MODULE_STUFF

ssl _init_Modul e, /* module initializer */
ssl _config_perdir_create, /* create per-dir config structures */
ssl _config_perdir_nerge, /* nerge per-dir config structures */
ssl _config_server_create, /* create per-server config structures */
ssl _config_server_nerge, [/* nerge per-server config structures */
ssl _confi g_cnds, /* table of config file comuands */
ssl _config_handl er, /* [#8] M ME typed- di spatched handl ers */
ssl _hook_Transl at e, /* [#1] URI to filename translation */
ssl _hook_Aut h, /* [#4] validate user id fromrequest */
ssl _hook_User Check, /* [#5] check if the user is ok _here_ */
ssl _hook_Access, /* [#3] check access by host address */
NULL, /* [#6] determi ne M ME type */
ssl _hook_Fi xup, [* [#7] pre-run fixups */
NULL, /* [#9] log a transaction */
NULL, [ * [#2] header parser */
ssl _init_Child, [* child_init */
NULL, /* child_exit */
ssl _hook_ReadReq, /* [#0] post read-request */
/* Extended APl (forced to be enabled with nmod_ssl) */

ssl _hook_AddModul e, /* after nodul es was added to core */
ssl _hook_RermoveModul e, /* before nodule is renoved fromcore */
ssl _hook_RewriteConmmand, /* configuration conmand rewiting */
ssl _hook_NewConnecti on, /* socket connection open */
ssl _hook_Cl oseConnection /* socket connection close */

b
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Il existe une multitude de varigble d’ environnement tres utile pour retrouver différentes informations
aur le module SSL. Le tableau suivant rensaigne sur la Sgnification des plus importantes :

Variable Name: Value Description:

Type:
HTTPS flag HTTPSisbeng usd.
SSL_PROTOCOL dring KES/SSL profocol version (SSLv2, SSLv3
SSL_SESSI ON_I D gring The hex-encoded SSL. sessonid
SSL_CI PHER dring The cipher specification name
SSL_Cl PHER_EXPORT sring t r ue if cipher isan export cipher
SSL_CI PHER _USEKEYSI ZE  number Number of cipher bits (actudly used)
SSL_CI PHER_ALGKEYSI ZE  number Number of cipher bits (possble)
SSL_VERSI ON_I NTERFACE  dring Themod sd program verson
SSL_VERSI ON_LI BRARY sring The OpenSSL program verson
SSL_CLI ENT_M_VERSION  dring The version of the dient certificate
SSL_CLI ENT_M SERI AL gring The serid of the client certificate
SSL_CLI ENT_S_DN gring Subject DN in client's certificate
SSL_CLI ENT_S DN_x509 gring Component of dient's Subject DN
SSL_CLI ENT_I _DN gring Issuer DN of client's cettificate
SSL_CLI ENT_I _DN_x509 dring Component of client's Issuer DN
SSL_CLI ENT_V_START gring Vdidity of client's certificate (dart time)
SSL_CLI ENT_V_END gring Vdidity of dient's certificate (end time)

[ where x509 isacomponent of aX.509DN: C, ST, L, O, QU,CN, T, 1, G, S, D, Ul D, Emai | ]

8.7.4 Explication du code ajouté

Pour utiliser lacommande OCSP d OpenSaL, j’a rgouté dans le fichier de configuration
«htt pd. conf » lesdifférentes options de base de lacommande OCSP. (Annexe F)

Comme cela nécessite différentes petites modifications dans plusieurs fichiers dispersss, ils ne sont

pas annexé mai's seront digponibles dans le patch OCSP find. Par contre, la partie qui appelle les
fonctions OCSP d OpenSSL. et digoonible enAnnexe G.
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En effet j’a rgouté deux fonctionsdansss! _cal | back_SSLVeri fy gopeée dle méme dansla
fonction ssl _hook_Access. Elle Sexécute juste gorés que le dient choisit son certificat pour
I authentification mais avant qu'il accepte cdlui du serveur.

Lapremiérefonction ocsp_check_hook permet de récupérer le certificat qui trandite entre
client et serveur et de le convertir du format DER au format PEM le tout dans un fichier
«clientapache. crt » Lafonctioni 2d_x509_f p permet de récupérer le certificat format DER. Le
petit programme «conver t » effectue la converson DER en PEM avec OpenSSL.

Laseconde fonction ocsp_check_hook andyse le résultat de la commande «ocspr equest  »
et affecte une variable d environnement SSL_ OCSP_LDAP_RESP_STATUS.

Cette varidble d’ environnement et ensuite testée dans le fichier de configuration
«httpd. conf »danslapartie« SSLRequire » cequi permet defiltrer les cartificats a accepter
uivant I’ &at de cette variable d’ environnement. Un certificat qui retourne un état « good » permet
I’acces ala page Web dors qu' un certificat qui retourne I’ éat « revoked » affiche une erreur 403 qui
e par lasuite paramétrable. Ces explications sont reprises sur lafigure suivante :

Figure 8.6 Explication sur les actions du code OCSP gouté au module SSL

fonction cor]version grace
i2d_X509_fp a OpenSSL

@a’ly fichier contenant fichier contenant

Certificat au format X509 certificat au format certificat au format
DER PEM
clientapache.der clientapache.pem

. ocsprequest
Affectation preq

Variable -<
d'environnement

fichier contenant
resultat commande ommande OCSP

analyse OCSP avec openSSL

ocspresult.txt
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8.8 Conclusion
Ja ingdlé et configuré un serveur Apache avec le module «modsd ». Puis, j'a implémenté la
fonction OCSP qui vérifie lavaidité des certificats que le serveur regoit. Pour cda, j'a modifiéle
code du module SSL.. Mon travall sera digoonible sous forme de patch pour pouvoir I’ exporter sur
d autres serveurs équipés des mémes versions d Apache, mod_sd et éventuelement OpenSSL.

8.9 Références

Void laligte des Stesqui m’ont aidé tout au long de ce chapitre. Ils sont classés par ordre
d importance:

Livre[L2] : Writing Apache Modules with Perl and C
OREILLY (1999
Lincoln Stein & Doug MacEachern

http:/Aww.modsd .org/docs/gpachecon2001
Excdlente présentation sur la configuration du module mod_sd.

Utilisation de |’ authentification et des CRLs.

http:/Mmww.modsd .org/docs/’2.8
Documentation du module mod 4
Chapitre 3: commeande du fichier « httpd.conf »

http:/Aww.dianwebserver.convinformetique/linux/gpache. htm
Ingdlation d Apache avec mod_s4. (mod_php en plus)

http:/Avww.linux-sotti sesnet/apache_ingal.php
Ingalation d Apache avec mod_sd. (Smple et clar, pastrop de détail)

http:/Avww.commentcamarche.conVphp/phpingt.php3
Ingtalation Apache et php

http:/Aww.opensd .org/docs.
- Tééchargement des derniéres versons.
Documentation sur les commandes OpenSSL et sur la syntaxe a utiliser.

http://guill.net/reseax/Sd .html
Explication sur le protocole SSL

103



COTTE Denis Transmission De Données Dipléme 2001
8 APACHE et modss|

9 Conclusion

Nous arivons au terme d'un travall qui m'a gpporté de nouvelles connaissances dans un domaine qui,
deviendra un pilier indispensable des sysémes d' information de demain: la sécurité,

Ce projet a déouté par l'inddlaion & la prise en man de l'autorité de catificaion Keon. Mes
connaissances de ce syseme éaent pratiquement nulles, dles se sont consdérablement éendues
pendant |le déroulement de cetravail.

Aprés un rgppe de la théorie sur les infrastructures a cé publique, nous nNous sOMMes intéressss a
I'outil OpenSSL & a ces vertus pédagogiques pour les éudiants. || permet une multitude d opération
aur la securité (cryptage, certification ...) e rese un formideble outil de visudisation des informations
contenues dans différents fichiers (certificat PEM, DER, CRL....).

Puis, nous avons éudié différents protocoles e formats utilisss lors d'une phase dinscription
(enrollment) qui consste & s fare ddivrer un catificat numérique par une autorité de certification.
Les plus utilises sont sans doute les formats PKCS#10 et PKCS#7 avec SSL. D’autre protocoles plus
complets e permettant un Scurisation accrue ont &é éudiés comme CMP @ CRMF.  Nous avons
andy= les différentes vulnérabilités, les Sicurités de ces formats. Nous avons auss visudists les
formats PKCS#7 et 10 al’ andyseur de protocole entre un client et I’ autorité de certification.

Enfin, nous avons configuré un serveur Apache avec le module «mod sd». Nous avons configuré
I'authentification dlient et serveur, testé les CRLs, codé la fonctionndité OCSP. Pour cela nous avons
utilisé la commande OCSP d' OpenSSL.

Comme pour tout document, des retouches ont éé necessares afin damdiorer |'agpect didactique de
cdui-di.

Aind nous pensons avoir rempli le cahier des charges. Les quelques points divergents entre I'énoncé

du travall a fournir & sa rédisstion ont éé discutés e approuvés par le professeur de dipléme
responsable de ce projet.
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