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Annexe :

CoNO~WNE

15.
16.

Configuration du Routeurl pour une connexion Routeur to Routeur
Configuration du Routeur2 pour une connexion Routeur to Routeur
Capture Routeur to Routeur mode tunnel

Capture Routeur to Routeur mode transport

Configuration du Routeur pour une connexion Host to Routeur
Capture Host to Routeur

Configuration du Routeur pour une connexion Routeur to Firewall
Capture Routeur to Firewal avec AH uniquement

Configuration du Routeur pour une comexion Routeur to Routeur avec
certificat

. Capture de la demande de certificat du Routeur via SCEP

. Capture Routeur to Routeur avec certificat et option rsa-9g

. Capture Routeur to Routeur avec certificat et option rsa-encr

. Configuration du Routeur pour une connexion Host to Routeur avec certificat
. Configuration du Routeur pour une connexion Routeur to Firewadl avec

certificat
Capture Routeur to Routeur mode tunnel avec un ping Routeur to Routeur
PFS
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1. Introduction

EIG

La Scurité au sein des réseaux informatiques devient de plus en plus un probléme,
ced pourquoi il est nécessaire dutiliser de nouveaux protocoles permettant de
scuriser le trangte des données. Dans ce document, nous éudierons le protocole

| PSec.

Les tests ont é&té effectués avec des routeurs Cisco 2621 (Verson 12.0(7)T avec le
module : ¢2600-ik203s-mz.120-7.T.bin), SSH Sentinel 1.1 béta 3 avec pilot 1.2.0.15
du coté client et un firewal CheckPoint FW1 4.1 9 5.

1.11PSec

L'utilistion de VPN devient de plus en plus fréquente. En effet, un VPN
présente des avantages non négligeables au niveau du colt par rapport a une
ligne louée. Cependant, le fait de passer dans Internet pour échanger les données
ne permet pas d assurer laméme séeurité qu’ une ligne louée.

L

________

Pour résoudre ces problemes, le protocole IPSec a éé implémenté. 1l permet de
créer des connexions sécurisées entre deux équipements (PC, Routeur, Firéwall

)
Ce

protocole permet de garder la structure IP des paquets (source, destination) et

donc ne nécessite pas de changer le matériel dga présent (router, switch, ...).
Ce protocole est inséré juste au-dessus de la couche | P.

Application

TCP |UDP

IPSec

IP

Les données se trouvant au-dessus de la couche
IPSec sont chiffrées et il n'est donc plus
possible d' utiliser certain systemetel que NAT
ou les ports de connexion UDP/TCP sont
utilisés.
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1.2 Cisco

Un routeur et un équipement permettant, lorsque I'on a un réseau, de séparer
aind que de diriger les paquets au bon endroit.

1.2.1 Philosophie et configuration

Les routeurs Cisco se configurent en mode termind par une uite de
commande. Pour obtenir plus dinformation, se référer au manud : Software
Configuration Guide fournit avec I’équipement Cisco. Il ne faut pas négliger
le temps dadaptation au routeur car bien que la configuration en mode
console présente certains avantages, |’ apprentissage est un peu pluslong.

Suite a des problémes avec I'utilisstion de Hyper Termind (fournit avec
Win2k) j'a utilise un autre émulateur de termind “"Tera Termi’. Cdui-c me
permet d' obtenir un buffer plus grand, ce qui est appréciable en mode debug.

1.2.2 Commandes importantes

Voici un abre permettant de comprendre comment simbrique les différents

modules des routeurs Cisco.
Cisco Interface
IP address
Crypto policy’ Crypto map
Priority Number Peer address< key
Name + Number

AN

Access-list Transfom-set
Rules Name

crypto isakmp policy 1
Les policys sont des “modules’ qui permettent de définir un schéma de
connexion pour les SA de ISAKMP. Le numéo définit la priorité, plus il est
bas plusil e prioritare.

authentication : Type d authentification (secret partagé, signature,
chiffrement du nonce (voir § 2.4)

encryption : Type de chiffrement

group : S&t the Diffie-Helman group
hash : Type d' dgorithme de Hash
lifetime : duréedeviedelaSA ISAKMP
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crypto isakmp key 1234567890 address 129.194.184.213

Cette commande permet de définir le secret (1234567890) partagé ains que le
patenaire (ip: 129.194.184.213) qui utilisera le méme secret. On imagine
facilement que pluseurs partenaires peuvent demander une connexion e
gu'ils n' utilisent pas tous le méme secret partagé.

crypto IPSec transform-set myset esp-des esp-sha-hmac
Letransform-set définit quel chiffrement sera utilis® aind que le type de hash.

Lestypes suivants sont disponibles:
ah-md5-hmac
ah-sha-hmec
comp-lzs compression de IP par LZS
esp-3des (cipher 168 bits)
esp-des (cipher 56 hits)
esp-mds-hmac
esp-null  ESP transform wi/o cipher
esp-sha-hmac

mode  transport/tunnel

crypto map mymap 10 ipsec-isakmp

La map et le ““module’ qui une fois associée a une interface permettra de
définir les conditions de connexion IPSEC. Le numéo permet de définir le
niveau de priorité. Plusil est bas plus lamap et prioritaire.

meaich liaison entre Access-list et map

Set peer affecte lamap au peer (adresseip)

st pfs Active/Désactive lafonction PFS

Set security-association Définition des durées de vie

set transform:-set trandform st a utiliser (il et posshle den
mettre plusieurs)

crypto dimamic-map

Lorsgu'une map est définie en temps que dynamique, le routeur va s adapter
automatiquement au partenaire en créant une map temporare. Une fois que la
connection et édblie, la map temporaire et effacée. Les dynamic-map ne
sont utilisées que S aucune map n'a pu ére satisfaite.

access-list 100 permit ip 10.0.0.0 0.255.255.255 129.194.184.213 0.0.0.0

Pour augmenter la Sécurité, aind pour éviter que le routeur ne demande a
chague client potentied de faire une connexion IPSec, on crée une access-lig
qui va permettre de définir qud trafic nécessitera une connexion |PSec.

On condate qu'apres les adresses IP se trouve un autre champ

(WildCard). Toutes les vaeurs a 1 peuvent ére modifiées dors que

cdles a z&o doivent étre inchangées. Dans notre cas, les adresses
vaides sont 10.X.X.X ou X peut prendre n'importe quelle valeur.
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interface FastEthernet 0/0

crypto map mymap
Il est important d’ appliquer les regles définies plus haut a une interface.

clear crypto isakmp
clear crypto sa
Ces commandes suppriment les connexions IPSec et ISAKMP

Commande de debug :
Debug crypto ipsec
Debug crypto isskmp
Debug crypto key-exchange

Remarque : L’adresse 0.0.0.0 a é&¢é définie de facon a ce qu'dle vaide toutes
les adresses.

2 Description d’1PSec
Lors d' une connexion |PSec, une Security Association (SA) est définie. Elleva
permettre de déterminer comment les paguets vont étre securisés : Protocole,
type de clé et leur durée de vadidité.
2.1ESP, AH
Deux possibilités d' utilisation d' | PSec sont possibles: ESP et AH

L’ option ESP permet |e chiffrement des données (voir figure ci- dessous)

| IP header | ESP header| TCP header | Payload | ESP trailer |

| |
Chiffré

IPSec avec ESP en mode transport

L'option AH permet de faire une authentification. Cette option ne comprend
pas de chiffrement.

| IPheader | AH | TCP header | Payload |

Authentifié

IPSec avec AH en mode transport
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Il et posshle de combiner ces deux options afin d'avoir une authentification
andg qu’un chiffrement. On obtient une trame sous laforme :

| IPheader | AH | ESP header| TCP header | Payload | ESP trailer |

| |
Chiffré

Authentifié
IPSec avec ESP,AH en mode transport
2.2 Types de chiffrements

La norme IPSec permet d'utiliser pluseurs types de chiffrement. Dans notre
cas:

DES 56-hits

3DES 168-hits

deux types de hash sont disponibles:

md5 et shal

deux méthodes d authentification sont digponibles:

Secret partagé, RSA sgnature (clé publique, privee)

Le choix du chiffrement dépend des équipements (tous les équipements ne
supportent pas tous les types de chiffrement) and que les performances et le
degré de <curité désré. Il faut savoir que les ressources du processeur
demandées lors du chiffrement sont variables en fonction du type. Ces
chiffrements sont plus ou moins complexes & c'est ce qui va déerminer leur
capacité ane pas étre déchiffres.

Le hash et un condens2 fat avant le chiffrement des données. Ce condensé
permet lors de la réception du message de vérifier que cdui-ci n'a pas éé
modifié. En effet, il ne correspond qu’ un seul hash par donnée.

2.3Lesclés
Il est possible d' utiliser deux typesdeclé :

- le secret partagé: les deux équipements connaissent un méme secret
I'utilisent pour permettre I’authentification. L’utilisstion de ce type de
cdé et facile a ingdler mais et plus fragile a des attagues. Pour qu'un
pirae puisse sSauthentifier, il lui suffit de fare des demandes de
connexion en essayant des mots de passe. S le secret a md éé choig, il
devient facile pour lui de le retrouver. Le but de ce diplbme n'est pas
ddler dans les d&ails. |l exigte plusieurs ouvrages dédiés a ce genre de
probléme et il pourrait ére intéressant pour le lecteur voulant dler plus
loin de se sengbiliser a ce genre de détal.

- Les cetificas numériques: ceux-ci permettent une plus grande sécurité
au dériment du temps de connexion. Il e plus difficile de mettre en
oewre une achitecture utilisant des certificats car il faut utiliser une
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autorité de cetification (CA) qui va pemettre la véificaion des
authentifications.

2.4 Description de Internet Key Exchange (IKE) :

Dans un premier temps, nous expliquerons le fonctionnement d'un échange de
clé avec laméthode du Diffie-Helmen.

Syntaxe :

p est un grand nombre premier

gest un entier

L’ opérateur mod permet de faire une divison entiere.

Initiator Responder L’initiator | choigt trois vadeurs
choisi g,p déatoirement g, p & X. X et un
génére x X fg,0) atier. |l est recommandé de
caloule X \ o prendre une valeur sur 180 hits

generey  auminimum.
calcule Y
/ | caleule X (X=g*mod p)
calcule k' calcule k genvme X, g e p au responder
R génére y qui et auss un
entier sur 180 bits au minimum

etcdculeY (Y=g'modp). Ensuite, R envoie Y al.
A cedade, | et R peuvent calculer laclé de sesson.
I : k=XYmod p

R: k=YXmodp

Les clés sont identiques car :

k=(g¥mod p)*mod p=g*mod p=(gxmod p)* mod p=kK'
On remarque tout de suite que cette méthode d’ échange de clé est trés sensible
adeux types attaques : ‘' Denied of Service’ e *’Man inthe Middle”’
Une attaque du type ‘’Denied of Service’ condste a envoyer des demandes
de connexion de fagon intensive avec plusieurs adresses | P source.
Une attague du type ‘“’"Man in the Middl€’ condste a se placer entre les deux
partenaires et a intercepter les messages qu'ils envoient &fin de les lire et/ou
d en retransmettre d’ autres.

Denied of Service (DoS)

L’échange DiffieeHellman est tres sensble a ce type dataque car le
Responder doit a chague demande de connexion caculer une exponentielle
d'un nombre sur 180 bits au minimum. On voit tout de suite que 9 des
demandes de connexions sont effectuées en grand nombre dans un laps de
temps trés court, le Responder va utiliser toutes Ses ressources processeurs.
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La solution qui a éé proposée ne permet pas d diminer ce probleme, mais
permet de limiter and que de compliquer une attague DoS.
Avant de cdculer les clés, I'Initiator e le Responder vont échanger des

cookies.
Initiator Responder
genere Ci x
génere Cr
calf
choisi g,p
géneére X ci
calcule X ! "X [g,p
valide le cookie
crY génerey
Ch calcule Y
valide le cookie calcule k
calcule K'

| va générer aéatoirement son cookie Ci et I'envoyer a R. A la réception de
Ci, R génére déatoirement son cookie et renvoyer la paire de cookie.

La suite et identigue a un échange dandard de Diffie-Hdlman, a la
différence prés, qu’ a chague échange la paire de cookies est transmise.
L’avantage et que la paire de cookies est associée de chague coté a
I’adresse du partenaire. De ce fait, 9 une attaque de type DoS et faite sans
passer par I'échange des cookies, le Responder va jeter le paguet étant
donné quil Ny a aucune reation entre les cookies et I'adresse du
partenaire.

S I'attagquant fait les deux premiers échanges de fagon conformes et tente
d envoyer plusieurs fois le paguet 3, le Responder va détecter une erreur
dans la suite logique de I échange et va jeter les paguets.

L’utilisation des cookies rend la tache plus difficile a I'ataguant car il doit
pour chague paquet envoyé, é&re capable de recevoir le cookie du
Responder afin de faire |’ association correcte.
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Man in the Middle :

Nous dlons dabord voir pourquoi une ataque de ce type et
particulierement dangereuse lors d’ un échange Diffie-Hdlman.

Initiator Man in the Middle Responder
choisi g,p génere z
z by X

genere [9.p] calcule Z

calcule X
Z [9,p]

yA généere y

| calcule Y

4*

calcule k' calcule k

Obtient k, et kg

Le "Man in the Middle" M récupere X,g,p génére Z, I'envoie aR et a l.
Aprés que R aye cdculé Y, il I'envoie e M I'intercepte. Dans ce cas de
figure, M a obtenu deux clés de session, une pour R et une pour I. Il peut
donc déchiffrer et modifier les messages envoyés par | & R sans que ceux-
ci ne se doutent derien.

Pour parer cette attaque, | et R vont envoyer un 1D (jeton d identification).
Il peut s agire d' une adresse IP, d’un nom d' utilisateur, ...

Initiator Responder
choisi g,p

génere X X
calcule X \K

génerey
/ calcule Y

calcule k' calcule k
IDj

vérifie IDi
\DY

vérifie IDr

10
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Quand I'ID est envoyé, il est chiffré avec la cé de sesson & avec la
sgnature numérique de I’ expéditeur. Dans le cas d'un secret partagé, a la
place de la Signature numérique, €' et le secret qui sera utilisé,

De cette facon, S une personne parvient a intercepter les échanges, dle ne
pourra pas se faire passer par |’ un des deux partenaires.

2.5 Internet Security Associations and Key Management Protocol (ISAKMP)
Avant chague connexion 1SPsec, il y a chague fois un éablissement d'une SA

avec ISAKMP. C'est lors de cette phase que les clés seront échangées.

Une SA de ISAKMP n'a pas besoin d'avoir une durée de vie. Lorsgue la
connexion |PSec est éablie, la SA setermine.

I existe deux modes de connexion:

25.1Phase 1l

Laphase 1 permet de créer une SA pour ISAKMP

25.1.1 Mode normal

Comme on peut le voir sur la figure c-dessous, il est conditué de sSx

paquets.
Header,|ISAI >
- Header,|SAr
Header,KE,Nonce, >
Vendor ID < Header,KE,Nonce,
Vendor ID
Header,ID,Hash >
- Header,|D,Hash
Header : entéte

ISA : Initiator Security Association

Dans cette partie, les deux patenaires vont définir quel type de
chiffrement sera utilisé and que le type de hash et Sils utiliseront
I’ option ESP et/ou AH.

ISAI est envoyé par I'initiateur et envoie une suite de proposition.

ISAr est laréponse qui indique quelle proposition sera utilisée.

KE : Key Exchange
C'est I échange des clés que nous avons vu dans | e chapitre précédent.

11
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Nonce:

Le Nonce es un chiffre de 64-2048 hits chois déatoirement afin de
rgouter de I'aéa lors de la conception des clés. Les routeurs Cisco
utilisent un chiffre de 192 hits.

ID : Identification
C est leméme ID que dans |e chapitre précédent.

Hash:

Permet de vérifier I'intégrité des données transmisent. Pour vérifier, les
partenaires envoient des données de la trangmisson en utilisant la
fonction de hash définie lors de I'échange. Il est posshble que plusieurs

échanges aent lieux.

Vendor ID :

Ce champ et difficile a définire, il contient des informaions sur les
partenaires (par exemple: Cisco, Sentingl, ...) ce qui permet de savoir
comment I'implémentation des clés est fate Ce qui et envoyé et un
hash de |la chaine décrivant le Vendor plus un numéro de version.

Schéma détaillé de ' échange :
Initiator Responder

genere Ci Ci,lSA,'
génére Cr

choisi une

ci.Cf \SAL proposition
choisig,p

génere x

Ci,CrX
calcule X lopn;, Var Ip
valide le cookie

' N génere y

oY N calcule Y
valide le cookie i calcule k
. i .
calcule k Cr, IDi siG,
Chiffré

valide le cookie

ciCr DY S\G! vérifie IDi

pY

Remarque: SIGir correspond a la sgnature numéique. Lors d'un
échange avec secret partagé, ¢’ est un hash qui est envoyé.

valide le cookie
vérifie |Dr

12
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Sur cette base, trois clés supplémentaires sont générées (SKEYDy) :
SKEYD,: et utilisée pour I authentification.
SKEYIDa=hashfunct(SKEYID,KEYIDa,K,C|C:[L)

SKEY De: et utilisée pour chiffrer les données transmises.

SKEYI De=hashfunct(SKEYID,SKEYIDa,k|C| C:[2)

SKEYDy: et utilisée pour générer d’ autre clé S nécessaire.
SKEYIDa=hashfunct(SKEYID,k|G|,C[0)

hashfunct a &é négocié lors des échanges précedents.
Les Hash utilisés pour I” authentification sont :
HASHi =hashfunct(SKE1Ds, X | Y| G| C:|1SA|I D)

HASHa=hashfunct(SKEY1Da, X| Y| G| C:|, SAd|I Do)

SKEYID et cdculé a l'ade des informations obtenues lors de
I' échange Diffie- Helmean.

Dans les cas dune utilistion avec un secret patagé on a:
SKEID=hashfunct(k, Ni|Nr)

2.5.1.2 Lemode Agressif
Ce mode a pour but de diminuer le temps de connexion. Pour cela, seul
trois paquets sont transmis.
_Initiator Responder
génere Ci

choisi g,p Ci ISA;

7 Y . Il
génere X X[Q,D],l\/i,/D,- génere Cr
calcule X choisi une

HAS\—\\' proposition

(ALY NS génere y
valide le cookie| . it calcule Y
Hiff valide IDr
Chiffré 1 Ci
calcule k ’Cr’H/-\SH,'

valide le cookie
calcule k

Cette méhode ne peut pas ére utiliste § un I'authentification se fait
avec des clés publiques.
Le danger de cette méthode est que les 1D ne peuvent pas étre chiffrés.

13
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2.5.2 Phase 2

La phase 2 permet de créer la SA pour IPSEC. Cette phase est entiérement
chiffrée avec les clés définient dans la phase 1.

Initiator Responder
choisi g,p
génere x
calcule X Valide HASH(1)
calcule le HASH(1) choisig,p
génére x
calcule X

] calcule le HASH(2)
Valide HASH(2)

calcule k'
calcule le HASH(3)

Valide HASH(3)
calcule k'

S la fonction PFS e activée, un nouve échange Diffie-Hdlman a lieu
(lesvaeursentre [ | sont envoyées)..

Le HASH est utilisé pour I" authentification des données.
SA : Propostion relative a |PSec (ESP, AH).

2.6 Fonction Perfect Forward Secrecy (PFS)

Cette fonction est une <écurité supplémentaire. Cest-a-dire que lors de
I’échange de données, des clés supplémentaires sont générées a intervdle
régulier et sont utilisées pour chiffrer le message.

Pour plus de détail, al’ adresse::

http://Amww.sKkip.org/spec/epst.html

2.7 Modetransport

Ce mode et utilisé pour des connexions de host a host ou router to router

Cette figure est un peu smpliste mais permet de bien comprendre que la
connexion sefait de bout en bout. Ce type de configuration est trés peu utilise
car lesinformations ne sont utiles qu’ aux routeurs et ne sont donc pas routées.

On peut imaginer utiliser unetelle configuration pour des protocolestel que
RIPou TFTP.

14
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Les paguets | P envoyés ont la structure :

| IP header | ESP header| TCP header | Payload | ESP trailer

| |
Chiffré

Le champ ESP contient les champs importants suivant :

Security Parameters Index (SP1) : permet d'identifié une SA

Numéro de séquence: est incrémenté de un a chague échange de paguet
Securise

2.8 Modetunnd

Ce mode et utilisé lorsgu’ un équipement veut atteindre un réseau distant.

Remote User
- 172.16.0.1 129.194.184.213 LAN

.16.0. 10.0.0.1 ===
172.16.0.2 129.194.184.90

Dans cette configuration, les paguets |PSec ont laforme :

| IPheader | ESP header | inner IP header |[TCP header | Payload | ESP trailer

Chiffré

Le premier champ IP a pour source le Remote User (172.16.0.2) et pour
degtination e deuxieme routeur (129.194.184.213)

Le routeur va décoder le paguet IPSec e le renvoyer en utilisant le champ
inner 1P header (S: 172.16.0.2 D: 10.0.0.2). Le paquet qui va trandter dans le
LAN aura une structure | P standard.

SSH Sentind 1.1 b3 (amdioration)

Cette verson de SSH Sentind permet de définir la durée de vie des clés ang
que ladurée de vie de la connexion |PSec.

Avec une configuration de ce type, on peut se demander 9 la fonction NAT
est utile ou non. Etant donné la modification des entétes des paguets, le Nat

15
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nest pas nécessare .

sortire (Internet), il faudra utiliser lafonction NAT.

3. Configuration

EIG

Cependant, S les machines des sous réseaux veulent

Il e important de bien savoir a quoi servent les commandes Cisco ans que le
fonctionnement d'IPSec avant de se lancer dans la configuration du routeur. 1l faut
auss prévoir un temps d’ adaptation a la configuration en mode console.
Ici, on trouvera des parties de configuration. Celes-ci seront commentées quand

vous trouverez /"’

3.1 Secret partager

Dans un premier temps, nous étudierons les échanges avec un secret partageé car cela
nous permet d’ éviter d éventud s problémes avec une entité de certification (CA).

3.1.1 Configuration Routeur to Routeur mode tunnel

Cette configuration peut ére utilisée S on veut créer une connexion Sécurisée
entre deux Stes distants.

Mask 255.255.0.0

Vectra 10

Win2k Pro

172.16.0.1
f0/1

172.16.0.2

Routeur 2

Mask 255.255.252.0

Mask 255.0.0.0

129.194.184.213 129.194.184.90 10.0.0.1

Vectra 7

Win2k Pro

@f 0/0 i 0/ol@‘ fon

Vectra 8
Win2k Pro
Analyseur

Routeur 1

10.0.0.2

Cette configuration permet d obtenir de bonne base pour la suite. Les deux
routeurs Cisco utilisant le méme module 1PSec, on est sur de la compatibilité.
Donc 9 la connexion ne s fat pas il Sagit uniquement d'une ereur de
configuration.

Attention les noms entre les modules doivent concorder. Si ce n'est pas le cas,
le routeur Cisco ne donnera pas de message d erreur et la connexion ne se fera
pas.

Configuration utilisée sur le routeur 2 (voir annexe 1 et 2)

crypto cisco key-timeout 1
/Idéfinit ladurée de vie delaclé en minute

crypto isaknp policy 1
encryption des
hash sha
aut hentication pre-share
/lauthentification avec secret partagé.
group 2
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crypto isaknp key 1234567890 address 129.194.184. 90
/Idéfini |e secret partagé et a quel partenaireil est associé

crypto i psec security-association lifetime seconds 120
/ldurée deviedelaSA

crypto ipsec transformset nyset esp-des esp-sha-hmac
/Itypes de chiffrement qui seront utilisés

crypto map test 10 ipsec-isaknp

set peer 129.194.184.90

set transformset myset

mat ch address 101

/l'lacrypto map est associée a un partenaire, une méthode de chiffrement, une régle d’ accées

nterface FastEthernet0/0

i p address 129.194.184.213 255.255.252.0
no i p directed-broadcast

dupl ex auto

speed auto

crypto map test

/I lamap définie ci-dessus est associée a une interface

access-list 101 permt ip 172.16.0.0 0.0.0.255 10.0.0.0
0.0.0. 255

Les access-list agissent comme des filtres qui vont permettre de définire quel
trafic sera chiffré. 1l ex possble de définire des filtres tres précis. Par
exemple : access-list 101 permit tcp X.X.X.X 0.0.0.0 Y.Y.Y.Y 0.0.0.0 eq 80

Cette régle ne chiffrera que le trafic de X -> Y avec un port de 80 comme
degtination. 1l est possble d'dler plus loin encore avec en vérifiant Sil y a le
bit TCP SYN, ACK,... Il et auss possible de refuser un trafic avec deny ala
place de permit.

Ce systeme permet de définir avec précision le trafic a chiffrer. Aind, en ne
chiffrant que ce qui e nécéssare, on peut diminuer la chage sur le
processeur du routeur.

On remarquera que la connexion prend un temps non négligeasble (15
secondes) lors de la premiére requéte gpres le boot du routeur. 1l faudrait voir
pourquoi il y a un td dda. Aucune information tant sur le Ste de Cisco que
dansles news group n'est disponible.

Le routeur 1 n'a pas &é configuré avec les méme time-out &fin de véifier que
lors de la connexion, le partenaire ayant la configuration la plus redrictive
prend le dessus.

L'utilisation des ddas et intéressante car dle permet de voir les routeurs
Cisco faire un nouve échange de clé en cours de connexion.

Exemple de capture d’ une connexion Routeur to Routeur.
Le Routeur 2 (initiator) fat une demande de connexion au Routeur 1

(respondey).
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Afin de samplifier la lecture, certains champs ne représentant pas un grand
intéré& pour les explications ont &é effacés. Les commentaires commencent
par *’/I'". Lacapture compléete setrouve al’ annexe 3

Initiator Responder raj)pel de |’é(:hange ISAKPM

genere Ci Cilsa;
génere Cr

choisi une

«
- ciCrish! proposition
choisi g,p

genere X C

calcule X LCrx g.ppn;
valide le cookie
CorY N génerey
% calcule Y
valide le cookie o calcule k
. i . u
calcule k' l'cr"Dl,SIG,.

valide le cookie

cicubr S\Gf vérifie IDi

valide le cookie
vérifie IDr

Src MAC Addr Dst MAC Addr Protocol ~ Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 2 Routeur 1 ISAKMP 129.194.184.213 129.194.184.90 |IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 80 (0x50)
ISAKMP: Major Version: 1 Minor Version: 0 Length: 72
ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C//Cookie de I’ initiator
ISAKMP: Responder cookie = 00 00 00 00 00 00 00 00//Cookie du responder (n'a pas encore été définit)
ISAKMP: Next payload = Security Association /Iprochain échange afaire
ISAKMP: Mgjor version = 1 (0x1) 1
ISAKMP: Minor version = 0 (0x0) /Iversion de protocol e supportée
ISAKMP: Exchange type = Identity Protection
ISAKMP: Flags summary = 0 (0x0)
ISAKMP: ....... 0= Payloads are not encrypted //les clés ne sont pas encore définies
ISAKMP: Message ID = 0 (0x0)
ISAKMP: Length = 72 (0x48)
ISAKMP: Payload type = Security Association /Itype de I’ échange
ISAKMP: Next payload = None
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 44 (0x2C)
ISAKMP: DOI =1 (0x1)
ISAKMP: Situation = SIT_INDENTITY_ONLY
ISAKMP: Labeled domain identifier = 32 (0x20)
ISAKMP: Secrecy length = 257 (0x101)
ISAKMP: ERROR: Reserved = 1 (0x1), it should = 0 (0x0)
ISAKMP: Secrecy level = 00 00 00 18 01 01 00 00 80 01 00 01 80 02 00 02 80 04 00 02...

Ce premier paquet correspond dans le model théorique au premier échange.
Ces a dire que l'inititeur fat une demande de connexion et envoie son
cookie.

Src MAC Addr Dst MAC Addr  Protocol ~ Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 1 Routeur 2 ISAKMP 129.194.184.90 129.194.184.213 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 80 (0x50)
ISAKMP: Mgjor Version: 1 Minor Version: 0 Length: 72

ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C//Cookie de I’initiator
ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BH/Cookie du responder
ISAKMP: Next payload = Security Association /Iprochain échange afaire
ISAKMP: Major version = 1 (0x1) 1
ISAKMP: Minor version = 0 (0x0) /Iversion de protocole supportée
ISAKMP: Exchange type = Identity Protection
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ISAKMP: Flags summary = 0 (0x0)
ISAKMP: ....... 0 = Payloads are not encrypted //les clés ne sont pas encore définies
ISAKMP: Message ID = 0 (0x0)
ISAKMP: Length = 72 (0x48)
ISAKMP: Payload type = Security Association [ltype de I’ échange
ISAKMP: Next payload = None
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 44 (0x2C)
ISAKMP: DOI = 1 (0x1)
ISAKMP: Situation = SIT_INDENTITY_ONLY

Dans cet échange, le routeur 1 renvoie le cookie du routeur 2 ans que son
cookie.

Src MAC Addr Dst MAC Addr  Protocol ~ Src Other Addr  Dst Other Addr ~ Type Other Addr
Routeur 2 Routeur 1 ISAKMP 129.194.184.213 129.194.184.90 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 212 (0xD4)
ISAKMP: Major Version: 1 Minor Version: 0 Length: 204
ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C 1
ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BE /les cookies
ISAKMP: Next payload = Key Exchange
ISAKMP: Exchange type = Identity Protection
ISAKMP: Flags summary = 0 (0x0)
ISAKMP: ....... 0 = Payloads are not encrypted //lesclés ne sont pas encore définies
ISAKMP: Message ID =0 (0x0)
ISAKMP: Length = 204 (0xCC)
ISAKMP: Payload type = Key Exchange /Idébute I’ échange des clés X[g,p]
ISAKMP: Next payload = Nonce
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 132 (0x84)
ISAKMP: Key exchange data= 71 BC 52 90 2F 4C DO A6 9B A2 01 10 45B9 86 B7 39 A2...
ISAKMP: Payload type = Nonce /lle nonce Ni est envoyé
ISAKMP: Next payload = Vendor ID
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 24 (0x18)
ISAKMP: Nonce data = 3E 3A 51 A9 34 60 15 2B B5 DC D2 C9 2F A6 70 A2 54 CB 97 DA
ISAKMP: Payload type = Vendor ID //définition du fabriquant pour I'implémentation
ISAKMP: Next payload = None
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 20 (0x14)
ISAKMP: Vendor ID =26 CD DD C5 DE 00 DA 4C A8 7C B1 61 A5 C6 A0 54

Src MAC Addr Dst MAC Addr  Protocol  Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 1 Routeur 2 ISAKMP 129.194.184.90 129.194.184.213 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 212 (0xD4)
ISAKMP: Major Version: 1 Minor Version: 0 Length: 204
ISAKMP: Initiator cookie = D3 OA 7A D8 DE 01 DA 4C
ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BE
ISAKMP: Next payload = Key Exchange
ISAKMP: Exchange type = Identity Protection
ISAKMP: Flags summary = 0 (0x0)
ISAKMP: ....... 0 = Payloads are not encrypted // les clés ne sont pas encore définies
ISAKMP: Message ID = 0 (0x0)
ISAKMP: Length = 204 (0xCC)
ISAKMP: Payload type = Key Exchange /léchange des clés Y
ISAKMP: Next payload = Nonce
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 132 (0x84)
ISAKMP: Key exchange data= 73 41 01 62 83 FE OF 51 06 E2 18 EC 84 32 0C 43 01 16...
ISAKMP: Payload type = Nonce //le nonce Nr est envoyé
ISAKMP: Next payload = Vendor ID
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 24 (0x18)
ISAKMP: Nonce data = 62 55 60 81 4A E2 02 59 79 D3 EB 69 B2 6F 5C 5A E6 5C 6E 74
ISAKMP: Payload type = Vendor 1D
ISAKMP: Next payload = None
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ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 20 (0x14)
ISAKMP: Vendor ID = B2 BD 7D AC FF 8E BF BE 73 9D 46 3A E9 DD 48 E8

Src MAC Addr Dst MAC Addr  Protocol ~ Src Other Addr  Dst Other Addr ~ Type Other Addr
Routeur 2 Routeur 1 ISAKMP 129.194.184.213 129.194.184.90 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 76 (0x4C)
ISAKMP: Mgjor Version: 1 Minor Version: 0 Length: 68
ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C
ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BE
ISAKMP: Next payload = Identification
ISAKMP: Exchange type = Identity Protection
ISAKMP: Flags summary = 1 (0x1)
ISAKMP: ....... 1=Payloads are encrypted I/les clés sont échangées et les paguets chiffrés
ISAKMP: Message ID = 0 (0x0)
ISAKMP: Length = 68 (0x44)
ISAKMP: Payload type = | dentification /lenvoie IDi le reste est chiffré d’ ou les incohérences
ISAKMP: Next payload = 0x75
ISAKMP: ERROR: Reserved = 246 (0xF6), it should = 0 (0x0)
ISAKMP: Payload length = 39010 (0x9862)
ISAKMP: ID type = 0xB3
ISAKMP: Protocol ID = 226 (OxE2)
ISAKMP: Port = 20693 (0x50D5)
ISAKMP: |dentification data= 84 7A 28 63 09 1B F5 C5 D7 38 8B EO A2 E9 EF CC 42 77...

Src MAC Addr Dst MAC Addr  Protocol  Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 1 Routeur 2 ISAKMP 129.194.184.90 129.194.184.213 |P

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 76 (0x4C)
ISAKMP: Major Version: 1 Minor Version: 0 Length: 68

ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C

ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BE

ISAKMP: Next payload = Identification

ISAKMP: Exchange type = Identity Protection

ISAKMP: Flags summary = 1 (0x1)
ISAKMP: ....... 1= Payloads are encrypted

ISAKMP: Message ID = 0 (0x0)

ISAKMP: Length = 68 (0x44)

ISAKMP: Payload type = | dentification /lenvoie IDr le reste est chiffré d’ ol les incohérences
ISAKMP: Next payload = 0x64
ISAKMP: ERROR: Reserved = 104 (0x68), it should = 0 (0x0)
ISAKMP: Payload length = 28843 (0x70AB)
ISAKMP: ID type = 0xC9
ISAKMP: Protocol ID = 30 (Ox1E)
ISAKMP: Port = 29092 (0x71A4)
ISAKMP: Identification data = 46 2D C8 DF B9 CE AD 11 E5 C4 49 OF 2D 6A EA AE 2C B2...

Les trois paguets qui suivent sont un acquittement des donnés transmises lors
de I'échange des clés. L’intégrité des données et vérifiée avec la fonction de
hash définie lors de I’échange (SHA1, MD5). Dans ce cas de figure SHA1 a
éeé utiliste.

Src MAC Addr Dst MAC Addr  Protocol ~ Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 2 Routeur 1 ISAKMP 129.194.184.213 129.194.184.90 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 180 (0xB4)
ISAKMP: Major Version: 1 Minor Version: 0 Length: 172
ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C
ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BE
ISAKMP: Next payload = Hash
ISAKMP: Flags summary = 1 (0x1)
ISAKMP: ....... 1 = Payloads are encrypted
ISAKMP: Message ID = 403159536 (0x1807B9FO0)
ISAKMP: Payload type = Hash
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ISAKMP: Next payload = 0xD5

ISAKMP: ERROR: Reserved = 195 (0xC3), it should = 0 (0x0)

ISAKMP: Payload length = 37342 (0x91DE)

ISAKMP: Hash data = 5A 82 20 2B 09 87 02 FC FF BO 2F 14 4A 18 11 92 F6 20 E7 9F B6...

Src MAC Addr Dst MAC Addr  Protocol  Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 1 Routeur 2 ISAKMP 129.194.184.90 129.194.184.213 |P

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 180 (0xB4)
ISAKMP: Major Version: 1 Minor Version: 0 Length: 172
ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C
ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BE
ISAKMP: Next payload = Hash
ISAKMP: Flags summary = 1 (0x1)
ISAKMP: ....... 1 = Payloads are encrypted
ISAKMP: Message |D = 403159536 (0x1807B9FO0)
ISAKMP: Payload type = Hash
ISAKMP: Next payload = 0x43
ISAKMP: ERROR: Reserved = 196 (0xC4), it should = 0 (0x0)
ISAKMP: Payload length = 56671 (0OxDD5F)
ISAKMP: Hash data= D3 B8 AA D6 E2 84 EC DO BB 6C F5 31 D2 63 F4 9F 9E 59 64 99 5F...

Src MAC Addr Dst MAC Addr  Protocol ~ Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 2 Routeur 1 ISAKMP 129.194.184.213 129.194.184.90 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 68 (0x44)
ISAKMP: Major Version: 1 Minor Version: 0 Length: 60
ISAKMP: Initiator cookie = D3 0A 7A D8 DE 01 DA 4C
ISAKMP: Responder cookie = 47 7A DA B1 FF 8F BF BE
ISAKMP: Next payload = Hash
ISAKMP: Flags summary = 1 (0x1)
ISAKMP: ....... 1 = Payloads are encrypted
ISAKMP: Message |D = 403159536 (0x1807B9FO0)
ISAKMP: Payload type = Hash
ISAKMP: Next payload = 0x79
ISAKMP: ERROR: Reserved = 69 (0x45), it should = 0 (0x0)
ISAKMP: Payload length = 11466 (0Ox2CCA)
ISAKMP: Hash data= A1 E1 65 36 72 0B 28 23 05 45 7B A5 D2 8B 49 87 6B A3 29 1C D6...

Quand ces échanges sont finis, la connexion et Scuriste e les paquets
suivant ont laforme:

Src MAC Addr Dst MAC Addr Protocol ~ Src Other Addr  Dst Other Addr ~ Type Other Addr
Routeur 2 Routeur 1 ESP 129.194.184.213 129.194.184.90 IP

+ |P: ID = OxF; Proto = 0x32; Len: 112
ESP: SPI = 0xDC702EF, Seq = 0x1
ESP: Security Parameters Index = 231146223 (0OxDC702EF)
ESP: Sequence Number = 1 (0x1)
ESP: Rest of Frame: Number of data bytes remaining = 84 (0x0054)

Src MAC Addr Dst MAC Addr  Protocol  Src Other Addr  Dst Other Addr  Type Other Addr
Routeur 1 Routeur 2 ESP 129.194.184.90 129.194.184.213 IP

+ IP: ID = OxDC; Proto = 0x32; Len: 112
ESP: SPI = 0x18DB01D2, Seq = Ox1
ESP: Security Parameters Index = 417006034 (0x18DB01D2)
ESP: Sequence Number = 1 (0x1)
ESP: Rest of Frame: Number of data bytes remaining = 84 (0x0054)

On voit que le contenu de ces paquets est chiffré,
lls ont été générés suite & une commande ping.
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Remarque: Dans un cas réd, les configurations sont bien plus complexes,
avec de multiple sous-réseaux.

@ réseaux B ! b
réseaux C ;b

La question qui se pose dors e de savoir 9 une connexion VPN peut
sdtisfaire un échange entre tous les sous-réseaux. Et comment gérer ce qui
sera chiffré e ce qui ne le sera pas.. Pour cedla, on utilise les access-lig : soit
en chiffrant tout avec la vaeurs 0.0.0.0 (any), soit en énumérant chaque sous-
réseaux et les données a chiffrer.

D’'un point de vue Scurité, il est préférable de tout chiffrer. Cependant, une
tel configuration peut entrainer un diminution des peformances (trop de
chiffrement). 1l faut donc avant de mettre un configuration en place, réfléchire

al’impacte quelle peut avoir.

Le temps de connexion est de ~1,6 secondes, ce qui peut poser passablement
de probléemes, § la SA s termine. Pendant ces 1,6 secondes, aucune
information ne peut passer dun sous-réseaux a l'autre. Pour parer ce
probleme, il exige une commande (isakmp keepalive). Cette commande
permet de garder la SA active en envoyant des paguets avant le time-out de la
SA. Il et dit que cette commande peut avoir une grande incidence sur les
performances du routeur. Maheureusement, par manque de temps, je N'a pas
eu le temps de faire des tests pour voir s I'impacte de cette commande est
vrament important.

S des paguets passent d'un routeur a I'autre. Ceux-ci ne sont pas chiffrés.
Ceci vient de lafagon dont I acces-ligt a éé définie. (annexe 15)
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3.1.2 Configuration Routeur to Routeur mode transport
Cette configuration est utilisée pour masguer des échanges tel que RIP, TFTP
car en interceptant les paguets RIP, il et possble d obtenir des informations
sur latopologie du réseau.

Mask 255.255.252.0

routeur 1 routeur 2

Dans les routeurs Cisco, le mode transport n'est pas activé par défaut. Quand
le mode transport et activé, le routeur accepte soit une connexion mode
transport soit mode tunnd. En mode tunnel, un connexion en mode transport
N’ est pas possible.

Ja utilise une configuration avec option AH uniquement. Cela me permet de
voir s les paguets ont la trame vue dans lathéorie.

Configuration du routeur :

crypto isaknp policy 1
aut henti cati on pre-share
group 2

crypto isaknp key 1234567890 address 129.194. 186. 211

crypto ipsec transformset nyset ah-nd5- hmac
node transport
/I ¢'estici que le mode transport est activé.

crypto map test 10 i psec-isaknp
set peer 129.194.186. 211

set transformset nyset

mat ch address 101

i nterface FastEthernet0/0

i p address 129.194. 184. 213 255. 255. 252. 0
crypto map test

no shut down

ip route 0.0.0.0 0.0.0.0 129.194.186.211

access-list 101 permt ip 129.194.184.213

0.0.0.0
129.194. 186. 211 0.0.0.0
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L’ échange ISAKMP n'est pas tres intéressant, il garde la méme structure que
pour une connexion en mode tunnd.

Ja utilise la commande ping depuis le routeur &in de Smuler un trafic
routeur to routeur. On peut tres bien imaginer que les paguets qui passent sont
des paquets RIP.

On obtient dans la capture :

Frame Time Src MAC Addr Dst MAC Addr  Src Other Addr  Dst Other Addr ~ Type Other Addr
10 6.299058 Routeur 2 Routeur  129.194.184.213 129.194.186.211 IP

+ Frame: Base frame properties

+ ETHERNET: ETY PE = 0x0800 : Protocol = IP: DOD Internet Protocol
+1P: ID = 0x6; Proto = 0x33; Len: 124

+ AH: Protocol = ICMP, SPI = 0x119A0116, Seq = Ox1

+ ICMP: Echo: From 129.194.184.213 To 129.194.186.211

Frame Time Src MAC Addr Dst MAC Addr Src Other Addr Dst Other Addr  Type Other Addr
11 6.299058 Routeur 1 Routeur 2 129.194.186.211 129.194.184.213 |IP

+ Frame: Base frame properties

+ ETHERNET: ETY PE = 0x0800 : Protocol = IP: DOD Internet Protocol
+|P: ID = 0x6; Proto = 0x33; Len: 124

+ AH: Protocol = ICMP, SPI = 0x14251F9A, Seq = 0x1

+ICMP: Echo Reply: To 129.194.184.213 From 129.194.186.211

Sur cette capture, on voit bien que latrame correspond a la théorie :

| IP header | AH |TCP header | Payload |

La capture compléte se trouve al’ annexe 4.
3.1.3 Connexion Host to Routeur
Nous avons utilisé SSH Sentind 1.1 béta 3 avec pilot 1.2.0.15 du coté client.

L'andioration la plus évidente e qu'il es possble de définire la durée de
viedescésang que laconnexion IPSec.

Vectra 10 | Mask 255.255.252.0 Mask 255.0.0.0

Win2k Pro

SSH sent Vectra 7
Net Monitor IPSEC Win2k Pro

| -— — — — >

f 0/0@ f0/1 |
129.194.184.90 129.194.184.213 10.0.0.1 10.0.0.2

Cette configuration m'a pose passablement de probléme du fait qu'il n'est pas
possible de savoir avec exactitude ce dont SSH Sentinel a besoin pour établir
la connexion.

En essayant de fare une configuration du méme type que pour la connexion
Routeur to Routeur, je me suis heurté a un probleme. Je n'a pas pu définir
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quelle &ait la cause exacte de I'erreur. Cependant, I'échange des clés e fait
sans probleme e c'est aorés que les deux équipements n'arivent plus a
S entendre car selon Sentingl e champ Vendor 1D lui est inconnu.

En regardant dans les log du routeur Cisco, on n'obtient pas d'information
permettant de résoudre le probleme.

En regadant dans les log de SSH Sentind, on a une information
supplémentaire qui est que le routeur Cisco utilise un mauvas champ ID.

La solution a ce probleme, est d'utiliser les dynamic-map. Mas en utilisant
cesmap, il devient difficile de savoir ce que les partenaires se sont échangés.

La configuration avec les dynamic-map nous donne : (annexe 5)

crypto i saknp enabl e
crypto isaknp identity address
crypto isaknp policy 1

encryption des

hash sha

aut henti cati on pre-share

group 2
crypto isaknp key 1234567890 address 129.194. 184. 213

crypto ipsec transformset nyset esp-des esp-sha-hmac

crypto dynam c-map mydynamap 10
set transformset myset

crypto map nmymap 10 i psec-isaknp dynam ¢ nydynanap
/1l ici, on utilise une map dynam que afin que |le routeur s’ adapte
aut omati quenent a |’ hoéte

i nterface FastEthernet 0/0
no shut down
description connected to I|nternet

crypto map nymap
i p address 129.194. 184. 90 255. 255. 252. 0

interface FastEthernet 0/1

no shut down

description connected to EthernetLAN 1
i p address 10.0.0.1 255.0.0.0

ip route 0.0.0.0 0.0.0.0 129.194.184. 213
Configuration de SSH Sentind :
D’abord, il faut définir la clé du secret partagé. Pour cda, cliquez sur add du

menu Authentication Key et choisr Creste new pre-shared key. Il e
important que le secret soit le méme entre le routeur Cisco et SSH Sentindl.
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Dans cette configuration, nous avons une connexion en mode tunnel.

L’ échange ala méme structure que I’ échange vu au paragraphe 3.1.1.
On notera quand méme une différence dans le premier paquet. Cette
différence vient du fat que SSH Sentind fat plusieurs propostions pour la

connection.
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Capture : (annexe 6)

Src MAC Addr Dst MAC Addr  Protocol  Src Other Addr  Dst Other Addr  Type Other Addr
SSH_Sentinel  Routeur ISAKMP 129.194.184.90 129.194.184.213 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 1332 (0x534)
ISAKMP: Mgjor Version: 1 Minor Version: 0 Length: 1324
ISAKMP: Initiator cookie = 5C F5 BE FA CA 00 00 00
ISAKMP: Responder cookie = 00 00 00 00 00 00 00 00
ISAKMP: Next payload = Security Association
ISAKMP: Exchange type = |dentity Protection
+ ISAKMP: Flags summary = 0 (0x0)
ISAKMP: Message ID = 0 (0x0)
ISAKMP: Length = 1324 (0x52C)

ISAKMP: Payload type = Security Association /I on constate que le payload est plus
ISAKMP: Next payload = Vendor ID // grand que lors de I’échange R to R
ISAKMP: Reserved = 0 (0x0) /I car Sentinel fait plusieurs propositions

ISAKMP: Payload length = 1276 (0x4FC)

ISAKMP: DOI =1 (0x1)

ISAKMP: Situation = SIT_INDENTITY_ONLY

ISAKMP: Labeled domain identifier = 1264 (0x4F0)

ISAKMP: Secrecy length = 1 (0x1)

ISAKMP: ERROR: Reserved = 2078 (Ox81E), it should = 0 (0x0)

ISAKMP: Secrecy level = 5C F5 BE FA CA 00 00 00 03 00 00 28 00 01 00 00 80 01 00 O1...
ISAKMP: Secrecy length(in bits) = 32779 (0x800B)

ISAKMP: ERROR: Reserved = 1 (0x1), it should = 0 (0x0)

ISAKMP: Secrecy catagory = 80 OC 00 78 03 00 00 28 06 01 00 00 80 01 00 06 80 02 00...
ISAKMP: Integrity length = 32779 (0x800B)

ISAKMP: ERROR: Reserved = 1 (0x1), it should = 0 (0x0)

ISAKMP: Integrity level = 80 0C 00 78 03 00 00 2C OF 01 00 00 80 01 00 03 80 OE 00...

Suite a dautres tests, il m'a éé possble de configurer le routeur sans les
dynamic map.

Pour cda, j'a inddlé le pilot de Sentind 1.2.0.15. Il reste néanmoins un
probleme avec le champ Vendor ID et la connexion ne s effectue que s C'est
SSH-Sentindl qui lance la connexion.

On obtient pour la configuration du routeur :

crypto isaknp policy 1
encryption des
hash sha
aut hentication pre-share
group 2
crypto i saknp key 1234567890 address 129.194. 184. 90
/] secret partagé
crypto ipsec transformset nyset esp-des esp-sha-hmac

crypto map 10 i psec-i saknp

mat ch address 101

set transformset nyset

set peer 129.194.184.90 //addresse du partenaire

i nterface FastEthernet 0/0

crypto map nymap
i p address 129.194. 184. 213 255. 255. 252. 0

interface FastEthernet 0/1

no shut down
ip address 172.16.0.1 255.255.0.0
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ip route 0.0.0.0 0.0.0.0 129.194.184.90

access-list 101 permt ip 172.16.0.0 0. 0. 255. 255

129.194.184.90 0.0.0.0
/lautorise les transactions entre |l e sous-réseau 172.16. X. X et SSH Senti nel

3.1.4 Connexion Routeur to Firewall

Cette configuration a pour but de tester la compatibilité entre les différents
équipements. Pour ce faire, nous dlons utiliser la configuration suivante :

o - P .

e - -~ -
I’.’/"/- Mask 255.255.0 0\\ Mask 255.255.252.0 //'Mask 255.0.0.0 \‘\
. e \, Y
/ [ Vectra 10 \\ { Vectra 7 \
.!l Win2k Pro 172.16.0.1 129.194.184.90 129.194.184.82] Vectra 9 10.0.0.1 Win2k Pro I['
3 fo/l f0/0 externe NT4 S Sp5 \interne | .l:
\ 172.16.0.2 R V7= VR Firewall "-.\ 10.0.0.2 //.’"
\-\_\%\ -r-ﬂ_/ Routeur 2 Vectra 8 \-\_\\___\ ---- JH’__,,/
R el Win2k Pro
T Analyseur
Intranet2 Intranet

Au niveau de Cisco, la configuration n'a rien de paticulier. Elle e
pratiguement identique a la configuration du paragraphe 3.1.1 Routeur to
Routeur.

Pour cette raison, cette partie n'est pas détaillée. La configuration se trouve a
I'annexe 7.

Sur le firewdl Checkpoint, il vafaloir définir quatre objets :
Deux du type Network pour intranet et intranet2
Lefirewdl

Le routeur Cisco.

Dans un premier temps, il faut définire les vaeurs générdes pour une
connexion chiffrée. policy -> properties

T |_es champs IKE permettent de définire la

Hoghbvwlsbdy | FPolHAT | docamint | CaokiopSeomi

seumFe | Baies | Linsaie | smseen | asesnsn || JUrée de vie des clés aind que la durée de
L T Brokpln | CavectCoid . i
vie de la.connexion IPSec
EEF Ml PSED
1~ [Erda Egsiaia SEIF
Lhm'siiF?:m'i;- e bl
Evem [ SeosbWbeimi || Beec [m
L-:r MESTH Bl O by Ie C—
EE

Ruragatisla EE 5 ecaiy Ancastons sy E [T

Plaragatists P3EC Sacuy frmacision e [0 e

[= Cancel Helo
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Création des deux objets Network :

Depuis Manage -> Network Object... , choisir New -> Network.

Ces deux objets représentent les deux réseaux du shéma ci-dessus. |l convient
de les compléter de lafagon suivante :

Mizbssark Piopeitio:

Netwaik Propeties
Gormtal | AT | Goranal | Hat |
iane [ehere T ——

[P &ddreer [1000.0 Gl addresz FPhddes [1721600 || Geleddese

Mt Mask ﬁﬁﬁﬁﬂ— Hel ek 255 22000

Canmant fihaneEIG Coler: | I = | Conert [rtianw eval | Cebr lﬁ
-Locaton, ——————— Etnadcast: Loeatior: Broadesd:
i [ntevial ¥ - Exgemal | i+ Alored T [iralowed T liemd 7 Edmind  Blwed & [ieslloned

ok | cewd | Hep | | s | Hee |

Lafonction NAT ne nous intéresse pas dans ce cas de figure.

Création du routeur.
Depuis Manage -> Network Object... , choisr New -> WorkStation

Workstation Properties Il et important de cocher la case
General | interfaces | SNMP | NAT | wPH | Getway.
Mare: JCIscm

IP Address: |128.184.1 84.90 Get address |

Comment: I\"'F'N gateweay [cisco 2600)
Colar: I- vl

Location, —————————— Type ————————
’V £ iterrial| 0% Extersal | [ 7 Host 0% Gateway |

i~ Modules Install=d

™ WPN-1 & Firewall-1 ETEIN: |4'| VI (Ej=s
7 FlaodEate-1 i EraErT I-l_'l VI
7| Eompressian Serson |,1__1 vl

[T Managemert Station

ok I Cancel Help
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EIG

En dlant sur I'onglet VPN, nous dlons pouvoir définir quel type de protocole

va étre utilisé pour les connexions sécurisées.

Workstation Properties
Generall |nterfaces! SNMF‘I NaT VPN I
— Diomair: — Encrpption zchemes defined: ——
€ Disabled ™ =1 Manusl IPSEC
" Valid Sddreszes(of Interfaces) F & _
G I & skie
I intranet2 Yi
[T Ezpotatlefan S ecuf emnte Edit... |
= (rathic St Legamna
¥ Tt oty Tiratfic Contrel Leaging
Ok, I Cancel | Help |

Le champ domane permet
dindiquer a que domane le
routeur est rattaché.

En diquant sur edit, on voit quil
est possible de choigr le type de
codage ans que le type de hash
qui seront  utilisés lors  des
connexion |PSec.

Il faut cocher la case Pre-Shared
Secret et éditer celui-di.

Normaement, |'objet firewal existe dga Pour ce qui et de la création de
I’objet firewall, se reporter au document Projet VPN de F. Trupheme.

Workstation Properties [ ]

Generall Interfaces! SNMF‘I MAT ! Cerificates  YFM |Authe h I 4

= Domair: - Encryption gchemes defined: ——
" Disabled F &
" Valid Addresses(of Interfaces) ] % Wanual IPSEC
" Other: I Bl kP
% intranet -
[ Exportable for SecuR emote

i rathie i Eentel Legaing

¥ Do Trathic Contol Logmng

ok | Cancel | Help |

En SAectionnant I’ objet
firewdl, depuis I'oglet VPN, il
faut définir dans qud domane
s trouve le firewdl & é&dité le
shéma de chiffrement IKE.

Laconfiguration IKE est identique tant pour la Cisco que pour le firewal.
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IKE Properties Xl Dans cette fenélre,  nous
General | pouvons définire le type de
~ Support key edchangs encroption with: -~ Suppart data inkegrity with: — Chlffl‘e‘ne"lt Ut|||§ a Ie tyr.E de

I~ MD5 hash.
i 3DES
¥ SHal

- Support authentication methods;

v £ st Edit Secrets... |

[~ Public Key Signatures

Eanfiaure:

[ BN Brewal ] authentization for Sesubemate (Hibrnd Hode)

[ Supports Agaresive Mode [+ Suppoit keys exchange for Subnets

kK. l Cancel | Help |

Shared Secret En C||qumt ar Ed|t SeCI’d, on
~ Shared Secrets List Obtlmt une fmtére qt," Conumt
Peet Mame | shared Secret | tous les patmares pOSSIbIe [l
Vet A | suffit donc de sdectionner e
L _|LI Remove_| firewal e dentrer le sercet
| [» partagé.
Enter zecret: W Set

Ok | Cancel I

Unefoisles objets créés, il faut définir lesregles du firewall.

m Source |L1n!.-'.iin.=.:ﬁnni Service | Action | Install On Commeant
| -
| B33 oy 5 ) Aty ' g Gatmravz | ) Ay
|
n| ﬁ Irharet Imrenets @ Areg i% Enecrypt -'_1:' Long I-ﬂ-l Gy @ Breg
=| irlraretd B imranet B ary |% Encrypt =i Long I'H'I Galmnys Ly
H!m« CT T @ o M| oo &) e
]

Pour le mode Encrypt, il faut éditer les regles pour le protocole IKE en double
cliquant sur Encrypt. Choisr IKE.

IKE Properties Ici, on peut définire 9 on utilise
Gienera | AH ou ESP + AH.
 Transfom: I faut définir qud objet sera le
=

o R partenaire pour la connexion.

Encryption lgorithm: | DES . I
Data Integrity I SHAT b i

Allowed Peer Gateway: I Ii‘ﬂ cIscod vI

™ Use Perfect Fonward Secrecy

Ok I Cancel | Help |
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Route add 172.16.0.0 mask 255.255.252.0 129.194.184.213
Avec 176.16.0.0 le sous réseau a atteindre et 129.194.184.213
I’ adresse du routeur pour atteindre ce sous réseall.
Cette regle est nécessaire car le routeur exécute dans|’ordre :
Routage
Chiffrement
NAT
Imaginons que Vectra 10 ping Vectra 7.
On pose: A = adresse de Vectra10 172.16.0.2
B = adresse de Vectra7 10.0.0.2
C = adresse du routeur 129.194.184.90
D = adresse du firewall 129.194.184.82
Avant de passer le routeur :
Sc: A Des: B
Entrele routeur et lefirewal :
Sc:C Dest: D inergc: A inerdest:B
Derrierelefirewdl :
Sc:A Des: B
Retour du ping :
Sc:B Dest: A
Entre le routeur et lefirewdl :
Src:D Dest: C inergc:B  inerdest: A
Ici on peut penser qu'il N'y a aucun probleme, mais éant donné que le routage
intervient avant le chiffrement, 'adresse qui sera utiliste sera B. Donc le
paquet sera envoyé au routeur par défaut. Ca ne pose pas forcément un
probleme, mais éant donné que je me trouvait en ilot, le routeur par défaut ne
pouvait ére atteint.

c [l est important de rgouter une route dansle firewal :

Problemes de configuration pouvant intervenir :

NAT et I’ option Support keys exchange for Subnets

Générdement, on utilise la fonction NAT avec les firewdls car les sous-
réseaux derriére utilise un adressage privé afin d obtenir une meilleur securité.

L’ option Support keys exchange for Subnets permet, lors d'une connexion
VPN, de ne pas utiliser le NAT uniquement lorsque les paguets trangitent d’'un
coté a l'autre du VPN. S I'option nest pas activee, le firewdl utilisera la
fonction NAT et il faudramodifier les access-list du routeur.

Cas1:PasdeNAT

S le NAT n'est pas utilisg, il n'est pas utile d'activé Support keys exchange
for Subnets. L’ access-list du routeur est :

access-list 101 permt ip 172.16.0.0 0.0.0.255 10.0.0.0 0.0.0. 255

Cas 2 : NAT et Support keys exchange for Subnets active

Pour le routeur, on obtient la méme regle que le cas 1. Mais on a un échange
de clé supplémentaire.
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Cas 3 : NAT activé Support keys exchange for Subnets désactive

Cette configuration est auss possible cependant, il faut modifié I’ access-lig :
access-list 101 permt ip 172.16.0.0 0.0.0.255 10.0.0.0 0.0.0. 255
access-list 101 permt ip 172.16.0.0 0.0.0.255 129.194.184.82 0.0.0.0

Remarque: la connexion ne Seffectue que 9§ cest le firewdl qui lance la
connexion. Maheureusement, le debug du routeur and que les logs du
firewdl ne m’ ont pas permis de découvrir I’ erreur.

Analyse de protocole :

Frame Time Src MAC Addr Dst MAC Addr Protocol Src Other Addr  Dst Other Addr
1 5.788323  Routeur2 Firewall ESP 129.194.184.90 129.194.184.82
2 5.998626  Routeur2 Firewall ARP_RARP

3 5.998626  Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
4 6.128813  Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
5 6.138827  Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
6 6.309072  Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
7 6.319087  Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
8 6.329101 Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
9 6.349130  Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
10 12.247611 Routeur2 Firewall ESP 129.194.184.90 129.194.184.82
11 12.367784 Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
12 19.508051 Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
13 19.538095 Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
14 19.558123 Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
15 24.264891 Routeur2 Firewall ESP 129.194.184.90 129.194.184.82
16 24.385064 Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
17 24.645439 Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
18 24.645439 Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
19 24.795655 Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
20 24.795655 Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
21 24.895799 Firewall Routeur2 ISAKMP  129.194.184.82 129.194.184.90
22 24.895799 Routeur2 Firewall ISAKMP  129.194.184.90 129.194.184.82
23 31.345072 Routeur2 Firewall ESP 129.194.184.90 129.194.184.82
24 31.345072 Firewall Routeur2 ESP 129.194.184.82  129.194.184.90
25 32.346512 Routeur2 Firewall ESP 129.194.184.90 129.194.184.82
26 32.346512 Firewall Routeur2 ESP 129.194.184.82  129.194.184.90

Dans ce cas, Support keys exchange for Subnets a é&¢é activé, ¢’ est pourquoi on
adeux négociation.

On congate que dans cet échange, le routeur et le firewdl n'arivent pas a se
mettre d’ accord tout de suite.

La phase 1 de ISAKMP fonctionne correctement, mais la phase 2 pose
probleme.

Le mode cebug du routeur nous permet de confirmer qu'il y a bien une erreur.
I ma é&é possble de définire avec exactitude la source de I'erreur.
L'utilisation du champ SPI par le firewal n'est pas correcte. Prenons le cas de
deux connexions consécutive : La premiere est déruite (time out) et on lance
la deuxieme, I'échange est entierement refait (phase 1 e 2). Cependant, lors
de la deuxieme connexion, le champ SPI utilise par le firewdl et faux. Il
utilise la vadeurs de la premiére connexion. C'est pourquoi on a une
resynchronisation (la phase 2 est refaite).
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Du coté du firewall, on peut voir dans lefichier log:

Date |TiITIE |Drigin |Typt: IAcﬁun ISuur-::t: |Dt:siinati.. iF'rutu. |Flu|t: |SrcKeyID DstkeylD
230ct2001 11:2912  WECTRAS E {[a7s] F key install  CISCOH WECTRAS

230ct2001 1128012 WECTRAS E {[al:] i; key install  CISCOM WECTRAS [3] 0 O=0724107e  Oxesdy 3fa0
230ct2001 11:2918  vECTRES [ oo [BE kevinstal  WECTRAS  CisCod in 0 Oxeef73f91  Ox09540a04
230ct2001 11:2918  WECTRAS E logy E decrypt 1721602 Vectra? ICHE 3 O=09540a04

230ct2001 11:2819 VECTR23 | oy [gg encrypt Vectra? 17216032 icmp 2 Dx08540a04
Product Ilm‘o.

ﬁ'.rh & Flraiial -1 Wik HE Log: PhReea 1 comekstion. DES/SHL Pre shaned eecrels hagotie 1 2a5ed Attt P25 faend 1 bkl B 54T

B v s ol | Bl e WE wathod Combined BIP DES 4 SHA (phase 3 conplainn toe subned 1 7318 01 [Meacke 255 285 268 1) and for OO 0 ek J85 254 258 0
| RS R B etne: KE methods Combired ESF. DES + SHA (phase 2 conplefon) 1or subnet: 10.0.00 (mask= 255 0.0 03 and for subnet 1 721800 (nask= 255 155 0.0)
ﬁ'.llﬁ.-" L Firehiadl 4| loolule  icmp-type Bicnp-code O scheme: |HE methodz: Conbined ESP: DES + SHEH

& WFH-1 & FireWall -1 Mool iomip-bype Dicnp-cade O scheme: IHE methodx Conbned ESP: DEE + SHOd

Lestrois premiéres lignes correspondent a |’ établissement des clés.
Les deux derniers sont |e passage de ping.

Une autre configuration a été testée : établissement avec AH uniquement.

Pour cette configuration, on rencontre le méme probléme lors de la phase 2 de

I’ é&ablissement des clés. (voir annexe 8)
Avec |’ option AH, il et possible de voir I'imbrication des protocole.

Format des paquets :

| IP header | AH | inner IP header [TCP header | Payload

Dans le paquet ci-dessous : VectralO de intranet2 ping Vectra/ deintranet

IP: ID = 0x14; Proto = 0x33; Len: 104 /1P header
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
IP: Precedence = Routine
IP: Type of Service = Normal Service
IP: Total Length = 104 (0x68)
IP: Identification = 20 (0x14)
+ |IP: Flags Summary = 0 (0x0)
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 255 (OxFF)
IP: Protocol = 0x33
IP: Checksum = 0x471D
IP: Source Address = 129.194.184.90 /IAdresses |P du routeur et du Firewall
IP: Destination Address = 129.194.184.82
IP: Data: Number of data bytes remaining = 84 (0x0054)
AH: Protocol = IPv4, SPlI = 0xE2640934, Sq=0x1 I
AH: Next Header = IPv4 - Internet Protocol version 4
AH: Payload Length = 6 (0x6)
AH: Reserved = 0 (0x0)
AH: Security Parameters Index = 3798206772 (0xE2640934)
AH: Sequence Number = 1 (0x1)
AH: Authentication Data: Number of data bytes remaining = 12 (0x000C)
IP: ID = 0x1967; Proto = ICMP; Len: 60
IP: Version = 4 (0x4)
IP: Header Length = 20 (0x14)
IP: Precedence = Routine
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IP: Type of Service = Normal Service

IP: Total Length = 60 (0x3C)

IP: Identification = 6503 (0x1967)

+ IP: Flags Summary = 0 (0x0)

IP: Fragment Offset = 0 (0x0) bytes

IP: Timeto Live = 127 (OX7F)

IP: Protocol = ICMP - Internet Control Message

IP: Checksum = 0x6C46

IP: Source Address = 172.16.0.2

IP: Destination Address = 10.0.0.2

IP: Data: Number of data bytes remaining = 40 (0x0028)
+1CMP: Echo: From 172.16.00.02 To 10.00.00.02

3.2 Certificat

L'utilisation de Certificat, permet d'utilisr des dés asymériques. Les clés
permettent de ne pas utiliser de secret partagé pour |’ authentfication.

Le certificat permet d’associer une clé publique a une entité (personne, machine).
Voir mémoire de D. Cotte

Cisco a développé un protocole (SCEP Simple Certificate Enrollement Protocol)

permettant de transmettre un certifica and que fare des enregistrements on
ligne.

Les requétes SCEP ont laforme :
GET chemin_du_CGI ?Operation=opération_a_effectuer & message message a_transmettre
Le chemin du CGI est I'emplacement de pkiclient.exe sur le serveur
Les opérations possibles sont :
- GetCACert pour obtenir le certificat du CA. Le message contient le nom
delaCA qui apublié le certificat.
-  GetCACertChain pour obtenir la chaine de certification. Le message
contient le nom de la CA qui apubliéle certifica.
- PKlOperation utilisg2 pour les requétes de certificat (enregistrement) ou
de lite de révocation. Le message contient des messages PKI
(PKCS#10, PKCSH#H7,...) au format base 64

Lorsgue I'on utilise des cetificas pour I'authentification, I'échange ISAKMP et
|égerement modifié. On obtient :
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1. S I'authentification est faite avec les Sgnatures :

Initiator

snére Ci .

génére Ci Ws
cicnsht

choisi g,p

génére x

ci
calcule X Crx [9.0]Ni v, ID

valide le cookie
calcule k'

Chiffré

valide le cookie
vérifie IDr

ciCrior AT

< LD AyTy,

Responder

génére Cr
choisi une
proposition

valide le cookie

‘ (N \D générey
cicny N calcule Y
calcule k

valide le cookie
vérifie IDi

AUTHI,Ir sont les messages contenants les sgnatures
2. S I'authentification est faite par chiffrement :

Initiator

géneére Ci

choisi g,p
génere X
calcule X

valide le cookie
calcule k'

Chiffré

valide le cookie
vérifie IDr

CiISaj

cicrsh

Ci,cr,x
PEKy X (g,
= KE‘f(]l,Di
Vdr D ),
var \D
v (1D,
G oY PKE
Ci’cr’HASH,'

et LS

avec PKEY () le chiffrement avec laclé privée.

Responder

génere Cr
choisi une
proposition

valide le cookie
génerey
calcule Y

calcule k

valide le cookie
vérifie IDi

EIG
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Commande rd ative au certificat dans un routeur Cisco :

L’utilisstion d'une CA implique I'utilisstion d'url. C'est pourquoi, il faut définir
un DNS. Si la CA n'est pas dans le DNS, il est possible d associer manuellement
un nom a une adresse | P.

ip name-server adresse |P_du_DNS
ip host nom adresse |P

ip domain-name nom_du_domaine
nom du domaine dans lequd le routeur se trouve.

crypto isakmp policy 1

authentication rsa-sig

utilise les Sgnatures pour s authentifier

authentication rsa-encr

chiffre les nonces pour s authentifier
Cette méthode est tres intéressante car elle permet de fare un authentification
tout en chiffrant une vaeur utilisée pour la génération des clés.

crypto ca identity nom du_certificat_de la CA

Cette commande définit une nouvele CA. Il est important de spécifier le nom du
certificat de la CA. S ce nom n'est pas specifié correctement, les requétes SCEP
n’ aboutiront pas.

enrollment url http://adresse_du_CA
adresse url delaCA

crl optiona
la lige de révocation sera utiliste, mas 9 dle n'exite pas, le routeur
continuera les authentifications.

crypto key generate rsa
génére lapaire de clés du routeur (de 360 a 2048 bits)

crypto ca authenticate nom_du_certificat_de la_CA

demande le certificat du CA (utilisation de SCEP)

Suite & cette commande, le routeur affiche le fingerprint du certificat regu. Il et
important de vérifier Sl correspond avec le fingerprint du certificat du CA.
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crypto ca enroll nom _du_certificat_de la CA
Enregistrement au prés du CA en utilisant les clés générées.
lorsque cette commande et entrée, plusieurs questions sont posées

Password: Il le password et utilisé pour la CRL
Re-enter password:

% The subject name in the certificate will be: Routeur2.td.unige.ch
// Nom du certificat

% Include the router serial number in the subject name? [yes/no]: y
% The serial number in the certificate will be: ED29C094

Il insertion du N° de Série dans le certificat

% Include an IP address in the subject name? [yes/no]: y

Interface: fastethernetO/0

/l insertion de I’ addresse | P. L’ interface doit étre spécifiée.

Request certificate from CA? [yes/no]: y

% Certificate request sent to Certificate Authority

Ensuite, quand le catifict et vdidé il revient e le routeur affiche le
fingerprint. Il est important de le comparer avec cdui sur la CA &fin de vérifier
qu'il N'y aile pasd erreurs.

commande de debug permettant de voir les échanges reatifs au certificat.

debug crypto pki message
debug crypto pki transaction

La commande Show run permet de voir |es certificats présents dans |e routeur.
mars 1993 !

Ceci a pour effet que les cetificats seront invdides car la date d'émisson
précéde |” heure courante du routevr.

A Le clock et important. Aprés un boot, le routeur est a I'heure: 0:0:0 lundi 1

Dans un premier temps, il faut que le routeur obtienne un certificat Sgné par une
CA and que son cetificat.

Nous voulions utiliser [a CA de Microsoft.

Par dé&aut, cdle-ci n'implémente pas le protocole SCEP. Il a donc fdlut
'ingdler avec le fichier cepsetup.exe fournit par Microsoft. Ceui-a inddle le
fichier mscep.dll. Le routeur doit pour utiliser SCEP, envoyer les requétes a cette
dil.

Par défaut lors de | ingdlation, le chemin pour y excéder est :
http://nom_de_la_CA/certsrv/imscep/mscep.dil.

Maheureusement, la CA ne répond pas correctement au requétes du routeur.
Suite a ceci, j'a pu condater, grace a des recherches sur des forums, que les
versons antérieur a 5.131.2195.1 contiennent des bugs. Magré une mise a jour,
la CA nefonctionne pas.
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Suite & ces problemes, j'a utilise la CA RSA KEON. Cdle-a fonctionne
correctement et m’a permis d obtenir un certificat avec le protocole SCEP.

Remarque : par défaut, lorsgqu'on veut se connecter avec le protocole SCEP, le
client recherche le fichier pkiclient.exe sur le serveur. C'est ce fichier qui permet

I"intégration de SCEP.

3.2.1 Connexion Routeur to Routeur

Faire fonctionner les routeurs avec des certificats comme méthode
d authentification n'est pas trés compliqué une fois que les problemesliés au

CA sont réglés.
Mask 255.255.252.0
Mask 255.255.0.0 vectra 8 Mask 255.0.0.0
Win2k Pro
Vectra 10 Analyseur Vectra 7
Win2k Pro 172.16.0.1 129.194.184.213 129.194.186.211 10.0.01 Win2k Pro
| for1 @ £0/0 fmo@ fon |
172.16.02 u'____‘__ __T/E’T\I____—u 10.0.0.2

Routeur 2

RSA KEON

Configuration du routeur :

crypto i saknmp po
aut hentication r

crypto ipsec transformset

icy 1
sa-sig

myset

crypto nmap test 10 ipsec-isaknp
set peer 129.194.186. 211
set transformset nyset
mat ch address 101

ip host ca.cotte 129.194.187.55

crypto ca identit

y rootscep

Routeur 1

esp-des esp-sha-hmac

enrol l ment url http://ca.cotte: 446 //leport 446 est utilisé par RSA Keon
pour le protocol SCEP

crl optiona

crypto key gen rs

a

crypto ca authenticate rootscep

crypto ca enrol

root scep
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Configuration compléte : voir annexe 9

Andyse: Paguet 3

Src MAC Addr Dst MAC Addr  Protocol Src Other Addr Dst Other Addr  Type Other Addr
Routeur 2 Routeur 1 ISAKMP  129.194.184.213 129.194.186.211 IP

+ UDP: Src Port: ISAKMP, (500); Dst Port: ISAKMP (500); Length = 318 (0x13E)
ISAKMP: Mgjor Version: 1 Minor Version: 0 Length: 310
ISAKMP: Initiator cookie = 27 CA 46 CD E8 55 EC F6
ISAKMP: Responder cookie = 46 95 41 C9 51 A1 E1 D2
ISAKMP: Next payload = Key Exchange
ISAKMP: Major version =1 (0x1)
ISAKMP: Minor version = 0 (0x0)
ISAKMP: Exchange type = Identity Protection
+ ISAKMP: Flags summary = 0 (0x0)
ISAKMP: Message ID = 0 (0x0)
ISAKMP: Length = 310 (0x136)
ISAKMP: Payload type = Key Exchange
ISAKMP: Next payload = Nonce
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 100 (0x64)
ISAKMP: Key exchange data = 6A 67 21 EA 5D 51 6D E1 52 7D 63 76 F8 A1 77 0B 44 9A...
ISAKMP: Payload type = Nonce
ISAKMP: Next payload = Certificate Request
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 24 (0x18)
ISAKMP: Nonce data= 68 B7 CE 72 6B DD DA 00 11 29 5F FA AA 60 DF E1 8B 1F DC B4
ISAKMP: Payload type = Certificate Request
ISAKMP: Next payload = Vendor ID
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 138 (0x8A)
ISAKMP: Certificate type = X.509 Certificate - Signature
ISAKMP: Certificate authority = 30 81 82 31 0B 30 09 06 03 55 04 06 13 02 43 48 31...
ISAKMP: Payload type = Vendor 1D
ISAKMP: Next payload = None
ISAKMP: Reserved = 0 (0x0)
ISAKMP: Payload length = 20 (0x14)
ISAKMP: Vendor ID = D2 0D E1 DO E8 54 EC F6 53 2F 2F 89 53 FO E1 32

On voit dans ce paguet le champ Certificate Request aind que la Sgnature
I' authentification.

On congtatera auss que lataille des paguets suivants est bien plus grande que
lors d’un échange avec secret partagé.

On peut auss condater une différence entre le mode rsa-sig et rsa-encr
Avec rsa-9g, saul le champ et en fait lasignature.

Avec rsa-encr, le champ nonce et chiffré. On peut le condtater par sataille
qui passe de 192 bits a 1024 hits (taille des clés).

Remarque : la connexion avec des certificats, prend plus de temps. C'est du
au fait que le chiffrement et le déchiffrement, avec des clés symétriques, est
bien pluslong qu’ avec une clé symétrique. Lataille des paquets joue auss un
role. Etant donné que les clés font 1024 bits, chaque champ chiffré aunetaille
de 1024 bits.

Détail de la connexion al’annexe 11 pour rsa-Sig et 12 pour rsa-encr
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Dans|’annexe 10, on ala capture de la demande de certificat du routeur avec
le protocole SCEP.

3.2.2 Connexion Host to Routeur

CA
RSA KEON

Vectra 10

Win2k Pro

SSH sent Mask 255.255.0.0 |_Vectra 7
Net Monitor Win2k Pro

| | fO/O@ o/ |
129.194.184.90 129-194-184-213uﬂZ.lG.O.l 172.16.0.2
4_ —_—— — _>
IPSEC

Mask 255.255.252.0

Sur le PC Hog, j'a utilisé SSH Sentinel 1.1 betatrois avec Pilot 1.2.0.15
Ladifficulté a éé d obtenir le certificat root de la CA par le protocole SCEP.

En effet, Sentind ne reconnaissait pas le forma du certificat. Pluseurs essas
on &é fat en utilisat tous les formats de certificat reconnu par Sentind en
van.

Le probleme a éé expose au support technique de SSH Sentind qui nous a
répondu que le programme et tres redtrictif au niveau des caractéres dans les
champs des certificats et que ce défaut serait corrigé danslaversion 1.3.

Un nouveau cetificat a donc &é créé en n'utilisant que les caracteres
“imprimable’”.

Suite & cette modification, Sentinel a pu obtenir le certificat root du CA.

Cependant, la demande d' enregistrement ne s effectue pas. En cherchant dans
les FAQ de SSH Sentind, il et expliqué que des amdiorations seront
gpportées dans les prochaines versions.

Demmande du certificat root :
Cette procédure devrait auss permettre I’ enregistrement du certificat.
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Dans SSH Sentind, cliquez sur add. Comme nous voulons créé un certificat et
I’enregidrer, il faut sdectionner : Create a new keypair and certificate

=1 2o H Septine]

Secuiy Poime  Fap Hanagnnen

[ Defot:
= (5 Tnaisd Carlic gz
£ () Tiueked Pokcy Das
Fr =1 Tsked Rock G
[ 12019418490
=iz Selmct From LisL..
Ll A
I (] Tiusied Host K
= &) Diactony Sorsces:
= [0 Autherkication Feps
i- “"'5 primiany bt key
+-gl 12919418 90 cofificate
ol [ -
2= Choon |

A | e e |

= Deaciipiun
Audds ram adherication ket

Thizwiza gades bou Bmusghthe poces of Sddng &
new suberAnalinn keg, Plages sedack e kap lps v
wand bnard

17 s o rew suthentiogion bepow 2o cedioad

7 Erwoll foa 3 v ositiionis
™ Crese & nes pieshasd ke

IH,N:II Cancid

of | cCwes

wnlicatios Eey Tnbnsmation

Troe ik iy o vaton b aulentical ion key.

Topes in did heniioation kep Msniy fovaton b e ostloss U ooniend ed
hat oty seled they IF Sl e 04 sl DS rewms Ll e e e - {herbcientiy
ark | bt b il i DM 6 radind o s 1) I b

1 Sublec) mioamelon

Ttk Dy et mi Fadieid -ﬁ
[F= T T W |

HaztIF pckimzz:

£ Qe et Cancil |

Ensuite, il nous et demandé de donner le nom qui sera utilise pour le
certificat.

Cevtilic ot ioen Mgt howity (DAY

Erdallmeeni Inlosmstion
T o i infonnation kecaee dion e Rliosks snoleenl

[ ——
Enchmrtpaned [ Cince Dl Erscbrend (51EF] £l
Cé et e [&1 1nzsier s ssgaciickes e =]
Ch paicale —— =]

[T U@ proy seterd Sesttinge. frmarm

Frih

comment le cetifica sera dédivré
(SCEP, PKCS#10). Dans notre cas,
nous utiliserons SCEP.

Dans le champ ur, il faut donner

I’ emplacement du fichier
pkiclientexe qui  pemettra la
connexion SCEP.

Il faut auss définire le nom du

certificat que I'on veut obtenir. Dans
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notre cas: rootscep. Trés important, le champ key, il permet de définir un mot de
passe qui sera utilisé pour la révocation éventuele du certificat. S le champ et

vide, le certificat ne sera pas délivré.

Dans un  premier temps,  nous
" The cettificate iz being requested from an untrusted CA. Would Obtmons le wtlflca de la CA ” et
you like to accept the new CA certificate ta your st palicy™? pOSSlbIe de Ie V|Sja|£ ” eg
Certificate thumbprint: . o )
important de veifier le champ
430D 3C36 0079 E349 BE14 Badd VD77 0460 EERE BEES . .
thumbprint afin de Sassurer que le
vew. | ves | [ catificda na pas subit  de
modification.
Pour véifier ce champ, il faut
contacter I'administrateur dela CA.
2l
[ ] Dt | Visudisation du certificat Root de la CA
Thee contt e b 1a iy showes idenbby edalnation
assncatad wh pubhs ke in= S0 catibeale format
“ous can uies e formmahion fo confim pesr dariy
Trantersm creliicain cheir [¢=] ronlenep |

Cettificate Infoimation

Gubpert name: roalspep
lakaid
Gubgect alt rames:
|ssuet name: roalsoep
Walidity stars T Mow 06 200 101 3:42
Validity g nads: Friboy 00 2004 107843

Cerilicate thumbpiint
o 2200 ACHE N0 EILTBETL Badd FDFT DAED EERE SHSE

Espral Clozn I

1121

Sacaly Polep  Fep Hansgement |

&) Tisted Fiocd Chs
-l 123 154104.50
il e =]
=] Selecd Fron L.
iy A,
& ] Truzied Host Eape
- ] Diecboay Semices
- [5] Authenticetion Feys
5% pinay host by
I el 12919418490 peitific ate
ks
H-555
| we] roulscep cetificake

~Diazription
Autherticanon keppads 1004 b RSO

or | Ceen |

On voit que deux nouveaux certificats sont
gpparus. Un dans le champ Trusted Root
CAs et un dans Authentication Keys.
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Il est possible d obtenir le certificat sans passer par SCEP. Pour cda, refare
comme précédement mais au lieu de choisr SCEP, il faut choisr File Based
Enrollment (PKCS#10)

NeRkaa Elackiats = La requéte de certificat sera

o — u avegisrée dans un ficher. En

A ciguant sur browse il es possble
I s . de déinr le nom and que
ok [ Donmers rd g 2], | Browim. I' emplacement
L& i mct s thardic dton
; 3 |
. |

Bt [ Freh | Caed |

On constatera que le certificat n'est pas vdidé Il est en atente. 1l faut pour
pouvoir | utiliser, qu'il soit vaider par laCA.

Il faut donc se connecter au CA et demander un enregistrement par PK CS#10.
Il est necéssaire de choisir le méme certificat root que celui du routeur.

Ouvrir le fichier PKCS#10 avec un éditeur de texte (notepad) et copier le
contenu dans le champ prévu a cet effet sur lapage du CA.

Lorsgue ceci et fat, la CA doit vaider la requéte. Quand le certificat et
vaidg, il faut le copier sur lamachine ayant SSH Sentinel &fin de I’ importer.

Pour importer le certificat, il suffit de cliquer avec le bouton droit sur le
champ ‘’Secondary host key’’ e de choisr “import new Auth.Key. L3, il
faut sdlectionner le certificat copié du CA.

2=l Lorsque tout ceci edt fait, il est possble
[Garid | ik | de visonner le catifica en double

r=—  The carilicabe wewer show: identiy mhaimation 1
Uee assncisted with pubbc keys ins4 509 cefifcate fomat Cllqumt dm
Yow cen Lt This pfcimation [ confiom pesr et

Trarares citiicala chairc |.||2| 129191 12490 EJ

Cantilicaatrs Inifosmation

Subgsct name: 1291941 8L 3]

Subgert alt names: 0N wechsll ﬂ
1P 123 7134.184.90 =

|szune nams; ronbscep

Walidity sharts: Tue Nov 06 2001 130913

Yalidity wnas: Tus Nov 02 204 102337

Cerlilncate thumbpeink
= DA OFF D0AT 7962 1609 B=F4 BBF4 50017890 ADF

Espal Chzn
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Pour la connexion avec le routeur, le principe est le méme que pour un secret
partagé sauf que dans ce casla clé est un certificat.

La configuration du routeur se trouve al’ annexe 13

Au niveau du principe des échanges, il n'y a pas de différence avec une
connexion Routeur to Routeur. C'est pour cette rason quil Ny a pas
d explication.

3.2.3 Connexion Routeur to Firewall

Mask 255.255.252.0

—_— — e - -

//’ s CA e \
~ e
" Mask 255.255.0.0 RSA KEON /Mask255.000 ™\
| Vectra 10 \1 { Vectra7 | \
i Win2k Pro 172.16.0.1 ! 129.194.184.82 Vectra 9 10.0.0.1 Win2k Pro
L-, | fo/L externe| NT4 S Sp5 interne |
k'\.\ 172.16.0.2 VPN T Firewall [ 10.0.0.2
S Routeur 2 /
e o Vectra 8 R
B o Win2k Pro
—I Analyseur
Intranet2 Intranet

Le Firewal Checkpoint ne permet pas d' utiliser le protocole SCEP.

Il faut d'abord ingdler le cetificat sur le firewdl (voir Projet VPN par F.
Trupeme)

Il faut ingtaller le certificat sur le routeur comme fait précédemment.

La configuration & les problemes pouvant intervenir sont les méme que pour
un secret partagé. Pour la configuration, voir annexe 14

Il faut fare dtention au heure & cause la date d'émisson du cetificat e
I’ heure courante du firewal qui peuvent ére différentes.

Remarque : Lefirewall Checkpoint ne supporte que le mode rsa-enc.

On peut imaginé que la CA Keon soit Située derriére le firewall.

Mask 255.0.0.0
Mask 255.255.0.0 Mask 255.255.252.0
Vectra 10 Vectra 7
Win2k Pro 172.16.0.1 129.194.184.90 12010418482 _Vectra9 | 10001 Win2k Pro

| f0/1 @ f 0/0 externe] NT4 S sSp5 | interne |
172.16.0.2 ‘ ————————————————— Firewall
VPN 10.0.0.2

Routeur 2

RSA KEON
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Ce cas s approche plus de la rédlité.
S la CA et deriére le firewdl, il faut inclure une regle permettant au routeur

d' atteindre la CA sans demander une authentification. Dans notre cas :

Source : Routeur

4. Testsentre différents codages

Degtination : CA Keon

Lestests on été effectués avec la configuration suivante :

Mask 255.255.0.0

Vectra 7

Win2k Pro

10.0.0.2

Routeur 1

Mask 255.255.252.0

EIG

port : udp 446 accept
Mask 255.0.0.0
Vectra 10
Win2k Pro
172.16.0.1 FTP server

Le serveur FTP utilisé est BulletProof v2.15.
Machine utilisée : HP Vectra pentium 111 500 MHz 128 Mo ram
Les temps représentent un transfert FTP d'un fichier de 11 MB. La connexion 1PSec

Routeur 2

172.16.0.2

est dga établie.
AH ESP | HASH | Temps[g | Débit moyen [KB/sec]
- DES - 57.3 192
- 3DES - 119 93
- DES | MD5 67,4 163
- DES | SHA1 76,6 143
- 3DES | MD5 132.3 83
- 3DES | SHA1 139,5 79
SHA1 - - 82 135
MD5 - - 25 440
SHA1l | DES | SHA1L 138 80
SHA1 | 3DES | SHA1 193 57
Tempsdeconnexion:  Avec secret partagé, il faut compter 1,6 seconde

systéme de clé publique/privée prend plus de temps.

Avec certificat, il faut compter 7,2 secondes
Les temps de connexion ne dépendent pas des types de codage choisi.
Avec cete mesure, on voit bien que le chiffrement et déchiffrement avec un

Remarque : 1l ne m'a pas é&é possible de faire le test sans IPSec, car le débit éait de
~200 KB/sec. Ce débit est inférieur a certain chiffrement ce qui n'est pas normd. Je
n'a pas encore trouvé la source de ce probleme. Suivant la cuse, il faudra remetire en
guestion les résultats trouvés.
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5. Conclusion

IPSec est un protocole trés intéressant. Cependant, il est tres complexe et la mise en
oauvre de connexion n’est pas toujours évidente.

Les routeurs Cisco ne permettent pas une indalation de connexions IPSec sans
savoir au prédable comment fonctionne le protocole. Leur configuration est
relativement smple et varie trés peu suivant le patenaire avec lequd il va éablire
la connexion 1PSec.

Le mode debug du routeur est trés intéressant. |1 permet de voir beaucoup de chose.

SSH Sentind est rddivement smple a utiliser, mais la verson beta 3 contient
encore quelques bugs. Le debug est trés complet et peut-&re méme trop, les niveau
de détail sont soit trop devés soit insuffisants.

Dans I'ensamble la norme IPSec et bien définie ce qui permet une bonne
interopérabilité. Cependant, on voit que certaines implémentations sont plus souples
que d autre (connexion dans un sens mais pas dans |’ atre).

II nNest pas toujours facile de vouloir debuger une connexion di fat que les
probléme interviennent dans la partie chiffrée de I’ échange.
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1. Introduction

Un firewal et un logiced permettant de filtrer les informations qui entrent et
sortent d' un réseau ou d' une machine. Les filtres sont définis par des régles.
Par exemple : sour ce any destination any accept port TCP 80.

Cette regle permet de laisser passer tous les paquets utilisant le port TCP 80.
Les firewadl personnds sont apparus avec les technologies permettant aux
utilissteurs d obtenir de grand débit (ADSL). Ces firewdl ont auss la posshilité de
bloquer les programmes voulant accéder au réseau.

2. Philosophie
2.1 ZoneAlarm

Le principe condste a définir une configuration globae pour la machine. Puis
lorsque les programmes tentent d’ accéder au réseau (il et possible de les insérer
manudlement), ils sont entrés dans une liste et I'utilissteur choist 9 le
programme est autorisé a accéder au réseau. |l est possible de définir une regle
par défaut: le nouveal programme sera automaiquement accepté, refuse ou
c'es al’ utilisateur de choisir.

Chague programme peut accéder au réseau sur n'importe qud port. Il faut, a
chague nouveau programme entré, définir quel port il peut utiliser.

ZoneAlarm distingue deux réseaux :

Intranet : Réseau locd. 1l est possble que le réseau locd nexiste pas. Pour
définir le réseau locd, ZoneAlarm utilise I'adrese IP de la machine
et le subnet mask. Il est possible par la suite de définir auss d autre
Sous réseaux ou machine comme faisant partie du réseau locd.

Internet : comprend tout ce qui ne fait pas partie du réseau locdl.

Ce systeme permet de définire des regles pour Internet et le réseau local.

Par exemple: en locd on autorise NetBios et ftp dors que pour des connexions
Internet ceci n'est pas possible.
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ZoneAlarm présente auss une fonctionndité intéressante qui est la protection
des régles par un mot de passe. En plus de ne pas pouvoir autoriser un
programme a acceder au réseal, il Nest pas posshle de désactiver ZoneAlarm
sans ce mot de passe amoins de tuer les taches Zapro.exe et vsmon.exe.

Un filtrage des piéces jointes a un emall et auss présent. |l permet uniquement
de mettre le fichier en quarantaine en modifiant I'extenson du fichier a risque.
Cette méthode permet lorsgu'on ouvre un mal de ne pas voir la piece jointe
S exécuté automatiquement.

2.2 Norton personal firewall

Norton persond firewdl utilise une suite de regles comme on a |’habitude de le
voir dans les firewdls. On a ici une priorité des regles suivant I'ordre dans
lesquels quel dles gpparaissent. On peut a tout moment gouter une régle, soit
pour tous les programmes, soit pour un seul, en choisissant les ports TCP/UDP
et définir sa priorité en la plagant dans plus ou moins haut dans laliste.
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A la différence de ZoneAlarm, Norton persond firewal ne bloque pas
automaiquement un programme mas peut générer des regles pour le laisser
passer.

Lorsgu'un programme veut sortir, il regade 9 il exigte une regle blogquant
I'acces. Sil n'en nNexiste pas, il va proposer I'ingdlaion de regles, soit pour
permettre soit pour bloquer I’ acces au programme en question.

Pour les programmes du type serveur, Norton ne fat la déection que lors d' une
tentative de connexion sur lamachine.

Norton contient des fichiers logs tres déaillés permettant de connditre le nombre
de connexion fait sur un port avec un host, le nombre de bytes regus et envoyés,
et le numéro delarégle qui a éé utiliste.

Le firewd| permet auss de faire un filtrage des déments ActiveX, goplet Java &
cookies suivant la page consultée.

3. Scan Port

Scénario : Vectra 10 scan les ports de Vectra 7 afin de trouver unefaille.,

EIG
Vectra 7
Vectra 10 _
Win2k Pro Switch WI_nZk Pro
Ly Firewall
Super Scanner

129.194.184.90 129.194.186.211
Mask 255.255.252.0

But : Véifier que les regles définies pour ZoneAlam et pour Norton Persond
Firewdl fonctionnent correctement e que seul les ports ouverts par le firewal sont
disponibles.

Pour faire ce tedt, j'a utilise le logicid SuperScan 3.00, qui m'a permit de scanner
tous les ports (1-65535)

Résultat : Comme on pouvait I'atendre, les deux Firewdl bloquent bien les ports
verrouillés.

4. Déni de service (DoS)

Scénario: une machine envoie des paquets UDP ou TCP sur la machine contenant
lefirewadl &fin de faire tomber lamachine ou de larendre inutilisable.
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EIG
Mask 255.255.252.0

Linux Mandrake 8 ; 7 Win2k Pro
UDP/TCP flood.c Firewall

129.194.187.58 129.194.186.211

Lamachine avec le firewdl est une HP Vectra, plll 500 MHz, 128 Mb RAM

But : Mesurer les ressources que les firewdl utilisent lorsqu'ils subissent un DoS et
vérifier gu'ils ne tombent pas.

Le progranme utilise pour fare le DoS et un flooder UDP. Ce programme
fonctionne sous Linux e permet de générer un trafic important. Ja refait le méme
scenario avec un flood TCP. Pour le code source, voir annexes 1 et 2

Pour mesurer lesréaultats, j’al utilisé le CPU Usage du Task Manager de Windows
2000.

Résultat : Norton persond firewal ne supporte pas les deux DoS et la machine est

bloquée.
ZoneAlarm demande ~60 % des ressources avec UDP et la machine et
bloguée avec TCP.

5. Contamination par un cheval de Troie

Scénario: Un mal est envoyé Il contient un chevad de Troie qui va permettre a un
pirate de Sinfiltrer dans la machine. Pour cela, le chevd de Troie ingale un serveur
sur lamachine. Ce serveur ouvre un port et attend une demande de connexion.

Vectra
. E-Mail
Cheval de Troie E-Mail entrant
TXT |a—— ———

Installation execution attach _

du server =

=

o )

ouverture du port X o L || COnnexion
au port X

But : véifier que les programmes ne peuvent pas sortir sans autorisation.

Pour faire ce test, j’ a utilisé NetBus pro 2.01. Ce cheva de Troie et connu par les
anti-virus. Mais pour ce test, on suppose que les antivirus ne le connai ssent pas
encore et qu'il aréusst asimplanter sur lamachine,



Borsa Sébastien

Laboratoire de transmission de données

Résultat :

ZoneAlarm: Le programme a éé blogué sans probleme.

EIG

Norton Firewall : Le programme a é&é blogué. On notera que Netbus est bloqué par
une regle par défaut et qu'il afalu la désactiver pour faire le test.

6. Utilisation de Microsoft Outlook

Scénario: Un mal contenant un programme et recu. Le programme un fois
exécuté, effectue des recherches de mot de passe, prend des informations

confidentidlles. Une fois les informations récoltées, il
pour envoyer un e-mail contenant les informeations récoltées.

utilise Microsoft Outlook

recherche de
données
sensible

w

composition | | _exécution

Vectra
E-Mail
TXT

E-Mail entrant

A

du message « 2
a envoyer

envoie et

attach

suppression

4 to : xxx@yyy.com

MS Outlook

C]

EB E

contenu en
txt

passwords
récupéré
—_—

attach

s
-

iy

secret.txt

E-mail envoyé

Firewall

A

E-Mail sortant

5

!

But : montrer qu'il est possble a des logicids d utiliser Microsoft Outlook, ou
dautre programme, pour envoyer des mails. Microsoft gppelle
¢a: lesautomations.

Ceci pose un gros probléme de sécurité car Outlook éant le programme de
messagerie par défaut, il et normd quil puisse accéder au
réseal. Donc 9 un programme utilise Outlook pour envoyer un
mail, la firewal ne bloguera pas le message. Il e posshle
d utiliser d'autre logiciel ayant accés au réseau te que Internet

Explorer.

Remarque : 1l est possible de faire une mise a jour des programmes afin de bloquer

|es automations.

Pour démontrer cette faille, j’a utilist un programme en visud basic (source voir

annexe 3)
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Résultat : ZoneAlarm et Norton Firewadl n’ont pas arrété le message.
7. Gestion centralisée

Scénario: Pludeurs machines ont le firewdl inddler e vont utilisé les fichiers de
configuration se trouvant sur une machine.

EIG
Vectra 17
Vectra 10 Win2k Pro
Win2k Pro Switch fichier config
n « N N N N n
firevall firewall
129.194.184.90 129.194.187.58

Mask 255.255.252.0

Les fichiers de configurations sont dans un répertoire partagé (Internet logs) sur
Vectral/

But : permettre une configuration centralisée des regles, log, derte.
ZoneAlarm

Pour faire cetest, il afdlut modifier labase de regidire.

Dansleschemins :

HKEY_LOCAL_MACHINESOFTWARE\Zone [abs\MiniLog

HKEY_ LOCAL_MACHINESOFTWARE\Zone labs\TrueV ector\L oca StoreDir
HKEY_LOCAL_MACHINESOFTWARE\Zone labs\TrueV ector\L ogStoreDir
Modifier les chemins c\winnt\Internet logs\ en \\adresse de la machine\rep. partagé\
Dans notre cas : \\129.194.187.58\Internet Logs\

Lesfichiers de configuration sont par défaut dans le répertoire :
C\WINNT\Internet Logs

II semblerait que I'ouverture des fichiers de configuration et exclusve ce qui ne
permet pas a pluseurs programmes d utiliser Smultanément un méme fichier de
configuration. Cependant, il et tout a fat possble de mettre les fichiers de
configuration et logs sur une autre mechine. La mise de tous les fichiers de
configuration sur une mechine peut-ére utile magré le fat qu'il falle un fichier par
mechine. En effet, 9§ un virus veut modifier les fichiers de configuration, il doit
atteindre le réseau. Or la configuration de ZoneAlarm est sensée le bloquer.

Il N"est pas possble de fare une copie du fichier de configuration pour le mettre sur

une autre machine.
Au niveau des dertes, il n'est pas possble de les exporter sur une autre machine.
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Norton

Il Nest pas possible d exporter les fichiers de configuretion, le firewall référence les
regle dans la base de registre de la machine. De plus, la configuration dans la base
deregidtre est relaivement complexe, ce qui ne facilite paslatéche,

Résultats : Norton persond firewal et ZoneAlarm ne permettent pas une gestion
centraisée de la configuration.

8. Conclusion

Dans I'ensamble, ZoneAlam e Norton persond firewdl permettent de mieux
protéger les machines contre |es attaques extérieures et contre les chevaux de Troie.
Norton firewdl permet plus de posshilité quant a I'édition des régles, mais ce
systéme devient tres vite complexe a gérer. Les régles automatiques inexistantes ne
pose pas de probleme a priori car contrairement a ZoneAlarm, il est possible de
définir des regles s gppliquant atous les programmes.

D'un point de vue plus subjectif, j'a trouvé que la méhode de configuration de
ZoneAlarm et tréssmple.

Norton persond firewdl, avec son systéme de régle, va peut-ére un peu trop loin ce
qui complique passablement la configuration.

II faut rappeer que ces firewdls sont destinés a se trouver sur des machines de
client et ne sont pasfait pour protéger un réseavl.

Borsa Séhastien
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9. Tableau compar atif

Produit ZoneAlarm Pro 2.6.357 Norton persond firewall
2000
Fabriquant Zondlabs Symantec
Ste WEB http:/Amww.zonel abs.com http:/AMww.symantec.com
Syséme Windows 9x, Me, NT4 Windows 9x, Me, NT4 sp3,
sp3, 2000, XP 2000
Processeur 386 (rec 486) pentium 133 MHz
32 Mb pour NT et 2000 (rec.
Mémoaire 8 Mb 48 Mb), 24 Mb pour 9x. Me
(rec. 32 Mb)
Espace disque 3 Mb 10 Mb
Protection Scan oui oui
Port
Occupation du CPU ~60% Machine bloquée
par un DoS UDP
Occupation du CPU Machine bloquée Machine bloquée
par un DoS TCP
Blogue un chevd oui Oui
deTroie
Bloque les non non
Automations
Protection par mot oul non
de passe
Fichierslog Oouli (o]
Protection applet non (verson pro and oui
Java Internet cleanUp)
Protection ActiveX non (verson pro and Ouli
Internet cleanUp)
Scan mail entrant ouli non
Uneingdlaion ouli oui
pour tous les users
Envoie des dertes non oui
SUr un serveur
Mise deslogs sur oui non
un serveur
Une configuration non non
pour X machines

Lestests ont été effectués sur des machines HP Vectra, plll 500 MHz, 128Mb RAM
avec Windows 2000



