Virtual Box

 Definition, usages et classification
 VirtualBox
e Labo Jour 1: 81 LiveCD / 82 Appliance / 83 Réseau (NAT-Bridge)

e tcpdump — WinPcap

e Labo Jour 2 : 85 Client — Server / 86 Virtual Switch

e Virtual Private Network

e Labo Jour 3 : 88 Virtual Router / 89 Virtual Firewall
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Transparent versus virtual

« Something iIs transparent when it is physically here but seems
not to be

- commutateur ethernet, routeur, ...
- I'eéquipement est présent physiquement

- Il est correctement configuré et devient transparent pour les
utilisateurs

« Something is virtual when it is not physically but seems to be
—> disque virtuel (disque émulé en RAM)
- mémoire virtuelle de 232 bytes (4 GByte) de Windows 32 bit
- émulation du BIOS (Basic Input/Output System)

-> grace a la virtualisation (émulation), l'utilisateur peut exécuter du
code ARM sur un processeur x86
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Usages de la virtualisation (1)

« Consolider des serveurs physiques
Des systemes d’exploitation (OS)
Partage des ressources matérielles

Couche de virtualisation = hyperviseurs
VMware ESXIi ou Linux KVM

http://www.tdeig.ch/Schema Reseau

 Virtual Desktop Infrastructure
Clients légers
Administration centralisee

Client
Thin
Mobile

A

AB

A B

OS1

0S2

OSn

Virtualization

Hardware

http://www.tdeig.ch/windows/Korso RTB.pdf

A

AB

A B

OS1

052

OSn

Virtualization
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Usages de la virtualisation (2)

e Virtual Network Internal

L abo Client Network Serveur

 Virtualisation du stockage

Systeme garantissant par exemple que chaque fichier est stocke a
3 endroits parmi les 5 possibles - VMware Virtual SAN

 Virtualisation de I'espace mémoire

Chaque application croit disposer d’'une espace de 2% bit alors
gue la mémoire physigue = 16 GByte

 Beaucoup d’autres
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Taxonomy (derived from E. Smith & Nair) ~ Annexes

- tdeig
System Level (ISA) Vs Process Level (ABI)
System !
i ; |
System VMs ' Process VMs
]
(Same ISA) | (Possibly different ISA) : (Same ISA) | (Possibly different ISA)
]

l l

Hardware Hardware ' Multiprogrammed Dynamic
Virtualization Emulation Systems Translators
1

Classic 0OS VM Whole System :
| Bochs, QEMU i
i | . (=0S) | (#0S) (=0S) (#0S)
Native, Type I Hosted, Type II
VMware WS, KVM
VirtualBox ;
Para- Full/Native : Multitask
virtualization Virtualization i 0S v v L4
: OS5  1sA&ABI ISA&OS High Level
]

Paravirtualized Transparent Translator Transjator Translator Language
NABI, WINE £y39 Transiti J
Xen, VLX | T ] ransitive Java
I ]
HW Assisted Dynamic Binary Translation ' Virtual Servers
KVM, ESX¥Xen, VLX Vmware ESX Virtuozzo, Solaris Zones VITi i_]ﬂll_oglx

VirtualLogix Confidential



Java

native
applications

Java

application

Java VM

Linux

x86 PC

Guest

Runtime

Host

(a)

<

Application process
D B b b B b bbb b

Virtualizing software
ANAANA,

0S

Hardware

e Java VM environment interprets Java bytecode programs and

perform I/O operations through Java libraries

e This system supports native x86 applications that are compiled for a

Linux system
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ISA versus ABI

Systemn Calls User ISA System Calls User ISA
gresseusese P —
—, 1 — : - os |
: I
: System ISA |
System ISA ystem ABI

— o — { k e — —{..........5 L — e — —
T .
ardware _ Hardware

* Interface ISA (Instruction Set Architecture) separe matériel du logiciel
Exemple = ISA x86
User

 Application Binary Interface U

(ABI) donne un acces  User NS

b _ mode
as niveau (system o Sys. Call

calls) aux ressources ode
Exemple = Linux Hardware = CPU + RAM + Disk + NIC + ...
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Taxonomy (suite)

Hardware Virtualization

» Perfect emulation of all chips, controllers, ... of the underlying
physical machine

e Same operating system(s) and application software can run either
on top the VM or on top the physical machine
 Example = VM370 (IBM 1972)

Hardware Emulation
 Emulation of a machine that we do not have
* Must emulate all instructions
« Example = QEMU can run ARM code on your x86-PC
« Example = GNS3 can run Cisco binaries
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Taxonomy (suite)

: T — £ T
ring3 | Application |=| Application Applications

Guest <

E”mgg'i'Ed : |Paravirtualized 0S
| = 0S -

VMM < |Virtualizing software

BEECRCR BB RiECECR
III-I.Iq-lllIIIIIIIIIIIIIII.I'IIII'III HDE‘I: { Hardware

[.. Hardware ] (b)

Unmodified OS

* WWindows + Drivers + Software Tools - VMware
Para Virtualization

e Virtio in OS (Linux) and VirtualBox ou KVM
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Taxonomy (SUIte) ring 3 | Application

Binary Translation :

Application

Unmodified

0S Paravirtualized rT———
| : = i ::\u:jm
Ring 1 0S
DIHEIF NS VMM Virtualizing software
BEECRECRCECRCRCRCR
Ring O Virtual Machine Monitor Host Hardware

(b)

[% Hardware ]

*Technique for the efficient emulation of instruction sequences
e Code Scanning, Code Rewriting, Just In Time compilation

* Most instructions are copied directly

* Non-virtualizable (dangerous) instructions are modified
 Example = VMware ESX 2001 (without hardware assist)
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Taxonomy (suite)

Hardware-assisted Virtualization (Intel VT-x)
VMM executes in Root mode
» Guest (OS, Apps) execute in Guest mode
* VM Entry instruction (VMM - Guest) | |
* VM EXxit instruction (Guest 2 VMM) [ VMM }
» Hard-assist virtualization was added to @

x86 CPU (Intel VT-x or AMD-V) in 2006 [°" oot
_ Mode Unmodified
* Advantages : performance & security Ring 0 0S 0S
« ESXican combine =2 & agomatic
BT & Hardware assist

Virtual Machine Monitor

* Linux-KVM requires (" Use anly softw [ Hardware
Hardware assist. ¢~ Use hardware support for CPU virtualization
(VTJAMD-V) only
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VirtualBox (Oracle)

* Vbox is a cross-platform virtualization application
e Vbox runs on Windows, Linux, Mac, and Solaris hosts

* Vbox supports a large number of guest operating systems
iIncluding Windows (..., XP, Server 2003, Vista, Windows 7, ...),
Linux (2.4 and 2.6), OpenBSD, ...

 https://www.virtualbox.org/

e Manuel

o http://fr.wikipedia.org/wiki/Oracle VM VirtualBox

2016 © Gérald Litzistorf
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VirtualBox : Architecture

Application
shell
Application Guest OS
Mail Client CentOS

Virtualization Layer
Virtual Box

Host Operating System
Windows 7

Physical Hardware =
CPU + RAM + ethernet + disk

* Excellent support du matériel
grace a Host OS

e Choix des Guest OS grace a
VirtualBox (Vbox)

* VM (machine virtuelle)
contient Guest OS +
applications

e On parle d’'une architecture
de Type 2 (sans hyperviseur)
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Fonctionnement (Manual §810.4 — 10.5)

* Implementing virtualization on x86 CPUs with no hardware
virtualization support is an extraordinarily complex task because
the CPU architecture was not designed to be virtualized.

* Vbox remplace les pilotes (drivers) disque, réseau, ... par les siens
afin d’eémuler la couche physique

e Vbox contains a Code Scanning and Analysis Manager (CSAM),
which disassembles guest code, and the Patch Manager (PATM),
which can replace it at runtime.

e Since 2006, Intel VT-x (and AMD) processors have had support for
so-called “hardware virtualization™. This means that these
processors can help Vbox to intercept potentially dangerous
operations that a guest operating system may be attempting and also
makes it easier to present virtual hardware to a virtual machine.

 http://www.tdeig.ch/vmware/Kaeqi.pdf
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Labo 81 : Utiliser CentOS-6.4-x86 64-minimal.iso (1/2)

e Emulation (Manuel p14)

.. If you provide VirtualBox with the image of a CD-ROM in an ISO
file, VirtualBox can present this image to a guest system as Iif it
were a physical CD-ROM

 81.1 Créer une nouvelle VM avec les parametres par défaut
* 81.2 Fichiers XML créeés

* 81.3 Démarrer sur le CD virtuel 5 4e gamorcage : _B e -
BIOS emulation Disque CO/OVD |
Disque dur
- Reseau

* 81.4 Parcourir les icones
© /w1 L] @ 3] creDrOME
* Fermer la fenétre pour stopper le chargement (et gagner du temps)
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Labo 81 : Utiliser CentOS-6.4-x86 64-minimal.iso (2/2)

 81.4 Parcourir lesicones (&) - @F | 1 LJd | [#]cTRLDrROME

& Virtual disk
., CDI/DVD
wpf Network interface

_  Mouse
#| Keyboard
CTRL DROITE to switch - Important
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Labo 82 : Utiliser une appliance

 Manuel p31

OVF (Open Virtualization Format ) is a cross-platform standard
supported by many virtualization products (VirtualBox, ...) which
allows for creating ready-made VMs (virtual machines)

VirtualBox makes OVF import and export easy ...

This allows for packaging so-called virtual appliances: disk
Images together with configuration settings that can be distributed
easily

« §2.1 Importer une appliance (ova)
e §2.2 Retrouver les informations utiles
e 82.3 Determiner le type de periphérique emulé
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Labo 83.1 : NAT networking (default mode)

Application
shell

Attached to:

Application Guest OS
Mail Client CentOS Lizils
" Advanced

Virtualization Lays Adapter Type: [Intsl PRO/1000 MT S

Virtual Box

iecuous Mode:

Host Operating System
Windows 7

Mac Address: | 030027303F4A

¥ cable connected

Physical Hardware =
CPU + RAM + ethernet + disk Réseau emulé par Vbox
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Ex 1 : Détailler le réseau émulé par Vbox

2016 © Gérald Litzistorf
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Labo 83.2 : Bridged networking

Application
shell
Bridged Adapter
Application Guest OS
Mail Client CentOS : |Atheros ARB131 PCI

~  Advanced

Virtualization L3
Virtual Box Adapter Type: {Intel PRO/1000 MT S

Promiscuous Mode:

Host Operating System
Windows 7 Mac Address: |030027303F4A

Physical Hardware Generates a new
CPU + RAM + ethernet + disk random MAC address
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Labo 83.2 : Bridged networking (modele en couches)

shell | tcpdump .

Applic
Win7

CentOS
Virtual NIC

Virtual Ethernet Switch

Physical NIC

Utilisons I'outil tcpdump
(Wireshark) pour
comprendre le role de
WinPcap utilisé dans
I'architecture Vbox

2016 © Gérald Litzistorf
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Network Monitoring with tcpdump (CLI)

e tcpdunmp —1 ethO all traffic
e ... lcnm ICMP only
e ... [arp/icnp/ip/udp/tcp] protocolonly
... host 192.168.1.1 all traffic to & from this IP host
... Src host 192.168.1.1 Source IP only
e ... dst host 192.168.1.1 Destination IP only
e ... [src/dst] port 80 http traffic

. ((tcp) and (port 80) and ((dst host ...) or (dst host ...)))
... ((itcnp) and (ether dst host 00:01:02:03:04:05))
... ((tcp) and (not host ... 192.168.1.200))

o http://www.tcpdump.org/
 http://www.wains.be/pub/networking/tcpdump advanced filters.txt
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Hardware Recelve Frame

Application tcpdump

Kernel

Driver
A

If my Dest MAC (unicast) or broadcast ...

HW filter

Network Interface Card (NIC) Physical NIC

 Ex 2 : déeterminer I'algorithme implémenté au niveau matériel de
reception d’'une trame. Pas de virtualisation.

2016 © Gérald Litzistorf 23



Synthese du labo Vbox 1 (1/2)

* Quels sont les principaux parametres d’une machine virtuelle ?
Nb de vCPU, RAM size, Réseau (nb vNIC, NAT/Bridge), ...

e Ou sont-ils mémorisés ?
Dans les 2 fichiers xml - §1.2

* Que contient un fichier ova ?
Le fichier du disque virtuel + les fichiers xml

2016 © Gérald Litzistorf 24



Synthese du labo Vbox 1 (2/2)

* Quelles sont les adresses ethernet utilisées ?

shell |tcpdump
CentOS
Virtual NIC

| | Vbox configure donc I'interface

- — e Eth physique en mode
Virtual Ethernet Switch PromiscUOUS

Physical NIC Vbox (WinPcap) s’occupe du
filtrage Ethernet

Win7 - adr. Eth physique

Applic
Win7/

VM - adr Eth virtuelle
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User ibpcap ons

code calls rasolver
iopcap T
L Thire v USER Buffar I matwork
ry stack TCP uDP
I Sockat Sockal
Tl
karrnal T
| LSF
(PF_PACKET)
Sniffing
_?ﬂ':“_“‘ (ETH_P_IP)
(Guaua) s
Socket
— Linux Socket Filter
LSF
packatl input_guausas
{ 1/CPU )
ratwork karmal Karmal Harmal
cands drivear driver driver
karrel + + +

—— .Jon Schipp Knowing What’'s Under Your Hood Implementing a Network Monitoring System
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Linux Socket Filter (LSF)

* La partie droite représente un navigateur (tcp) et un client DNS (udp)
ETH P | P supporte all of the IP-suite protocols : TCP, UDP, ICMP

La partie gauche correspond a un sniffer (Wireshark - tcpdump)
pf packet supporte un mode RAW

La partie inférieure montre 3 interfaces reseau (physigues)
Tous les paguets admis au niveau Ethernet (Ex 2) sont diffusés

Linux Socket Filter

Aucun filtrage pour la partie gauche - mode Promiscuous
Filtrage Eth — IP — TCP/UDP pour la partie droite

From http://www.linuxjournal.com/article/4659
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WinPcap

User code User code User code
Cals o WinPcap| |Calls to WinPcap| | Mornitoring Kngrcove
T T + 1. Direct
. . access fo JT
3 fichiers s cces? | Applications
Level user-buffert user-buffer2
r 4‘ 2. Packet.dll
— dll wpcap.dil wpcap.dil calls
wpcap.dll | ; =
packetdll ——, / / packetdl
Kemel Eemal
Bufferi Buffer2 Statistical
engine
Kemnel T Other
Level filter filter2 filter3 - psrt“;gkﬂgj
—— Network Netgroup
npf.sys L Packet Filter

HHN/ __———_f

NIC Driver (NDIS 3.0 or higher)

www.winpcap.org/misc/fag.htm Packets




Vbox : Bridged networking mode (détail)

Applic Win7

MS NDIS driver

VM1

VM2

Physical NIC

npf.sys

promiscuous

Vbox

2016
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Vbox : Bridged networking mode (détail)

 Le port physique doit é&tre mis en mode promiscuous

 Le filtrage est réalisé par npf.sys
Il est basé sur Linux Socket Filter

 Vbox emule des interfaces Ethernet virtuelles

* Vbox + WinPcap implémente un switch virtuel

2016 © Gérald Litzistorf
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§85.1 Hard disk controllers: IDE, SATA (AHCI), SCSI, SAS

e In areal PC, hard disks and CD/DVD drives are connected to a
device called hard disk controller which drives hard disk operation
and data transfers

* Vbox can emulate the four most common types of hard disk
controllers typically found in today’s PCs: IDE, SATA, SCSI and SAS

 Emulation de périphérique
Vbox fait croire a l'utilisateur gu’il possede ce type de péripherique
Ce périphéerique n’est pas physique mais virtuel
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Stockage sur disques (suite dans chapitre Storage)

 DAS (Direct Attached Storage)
Disque(s) relie(s) physiqguement au PC ou au mainframe
http://en.wikipedia.org/wiki/Direct-attached storage

* Principaux parametres des disques durs (Hard Disk)
Capacité (MByte), MTBF (Mean Time Before Failure)

Interfaces = ATA/IDE, SCSI (Small Computer System Interface),
SATA (Serial ATA), SAS (Serial Attached SCSI)

Performance = F (blocksize, read/write, sequential/random, cache)
IOPS (1/O per s), thoughput (Mbyte/s), response time
http://www.passmark.com/products/pt _advdisk.htm

e Technologie = ..., SSD (Solid State Drive), ...
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§5.2 Disk image files : VDI, VMDK, VHD, HDD (1/3)

e Disk image files reside on the host system (Win7) and are seen by
the guest systems (Linux) as hard disks of a certain geometry

 When a guest OS (Linux) reads from or writes to a hard disk, Vbox
redirects the request to the image file

« Like a physical disk, a virtual disk has a size (capacity), which must
be specified when the image file is created

* As opposed to a physical disk however, Vbox allows you to expand
an image file after creation
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§85.2 Disk image files : VDI, VMDK, VHD, HDD (2/3)

VirtualBox supports 3 variants of disk image files :

 Normally, Vbox uses its own container format for guest hard disks —
Virtual Disk Image (VDI) files

This format will be used when you create a new VM with a new disk
* Vbox supports the popular and open VMDK format (VMware)

* Vbox supports the VHD format (Microsoft)
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§5.2 Disk image files : VDI, VMDK, VHD, HDD (3/3)

If you create a fixed-size image, an image file will be created on
your host system which has roughly the same size as the virtual
disk’s capacity. So, for a 10G disk, you will have a 10G file.

Note that the creation of a fixed-size image can take a long time

For more flexible storage management, use a dynamically
allocated image

This will initially be very small and not occupy any space for
unused virtual disk sectors, but will grow every time a disk sector
IS written to for the first time, until the drive reaches the maximum
capacity chosen when the drive was created

Labo Vbox préecédent : le disque virtuel occupe 817 MByte et emule
un disque de 16 GB
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85.3 Virtual Media Manager (File ou Ctrl D)

@Hard drives | i Optical disks | Eﬂnppydisks |

Name ‘
* CentOSs MoFW-diskl, 16,00 GB al1/7.88 MB
-+ CentOS_Router-disk 1. '-.rmdk 16.00 GB 819.25 MB
* Cent0s 1-disk 1. vmdk 16.00 GB 960,06 MB
- Cent0S2-disk 1, vmdk 16.00 GB 960,00 MB
- Cent05-6, 4-x86_64-LAMP-Server, vdi 26,38 GB 3.40 GB
-+ F18_FreeIPA,vdi a.00 GB 6.08 GB
* GParted.vdi 8.00 B 36.00 KB
- L2-disk 1. vmdk a.00 GB 818,19 MB
- Switch-disk 1. vmdk 100.00 MBE 56.44 MB
- TLowdi 8.00 GB 36,00 KB
~ ¥P-5P 3-disk 1. wmdk 10.00 GB 1.52 GB

Type: Mormal

Location: |E: Wbox_VMs\CentOS_NoFW\CentOS_NoFW-disk1.vmdk |

Format: VMDIK

Storage details: |Dynami:3]ly allocated smraﬂ

Attached to: CentO5_MNoFW
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86.5 Internal Networking

* Internal Networking is similar to bridged networking without

physical access

Client
1.1.1.2

Attached to; IInternaI Metwork

Name: |intnet

* Internal networks are created automatically

e The Vbox driver implements a complete Ethernet switch and

supports both broadcast/multicast frames and promiscuous mode

2016
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Labo 85 : Client — Server basés sur CentOS-6.4 (20 min)

Client Server
1.1.1.2 1.1.1.3

I
Attached to; IInternaI Metwork

Name: |intnet

e CentOS_C.ova a disposition

e Clone pour produire CentOS_S

e nano /etc/sysconfig/ network-scripts/ifcfg-ethO

» Tests avec ping
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[ et c/ sysconfi g/ network-scripts/ifcfg-ethO

DEVI CE=et h0O
TYPE=Et her net

#UUI D

ONBOOT=yes

NM CONTROLLED=nO
BOOTPROTO=none
HWADDR=08: 00: 27: b5: a2: eb
| PADDR=192. 168. 1. 10
NETMASK=255. 255. 255. 0
GATEWAY=192. 168. 1.1
DNS1=192. 168. 1.1
DEFROUTE=yes
PEERDNS=yes
PEERROUTES=yes

| PV4_FAI LURE_FATAL=yes
| PV6I NI T=no
NAME=" Syst em et h0"

used by Networ k Manager

Devi ce activated at boot-tine
No Networ k Manager

no boot protocol

2016
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Labo §6 VirtualSwitch : Commutateur basé sur Linux

« 3 appliances a disposition

Client . Server
1.1.1.2 Switch 1113

Client & Server du 85
Switch basé sur Linux Microcore 4.0 (version minimale de 69 MB)

« Configurer le switch (next slide)

e Tester depuis Client avec ping 1.1.1.3 - Pas de connexion !

 Méthodologie de dépannage (troubleshooting) avec tcpdump
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Linux Virtual Switch (brctl)

e Créer un switch virtuel a partir d’un systeme Linux
Interét pedagogique

e CLI
| fconfig ethO 0.0.0.0 no | P addr

| fconfig ethl 0.0.0.0

brctl addbr bl add bri dge
brctl addif bl ethO add I nterface
brctl addif bl ethl

brctl show show confi g

| fconfig bl up

e http://www.linuxfoundation.org/collaborate/workgroups/networking/bridge
e http://linux.die.net/man/8/brctl
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Close VM (81.8.6) & Start VM

You want to:

[
41 {* Save the machine state

-@ {~ Send the shutdown signal Start
ﬁ {~ Power off the machine

e Save the machine state permet de conserver |'état du systeme lors
d’un prochain Start

* Les 2 autres choix produisent un redémarrage (boot) lors du
prochain Start
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Ex 3 : Couches présentes dans I’emulation du disque

* Determiner le modele en couche correspondant au scénario suivant :
Guest = CentOS

Emulation du disque SATA par Vbox

e Lors d’'un acces fichier (lire par exemple), un mécanisme de
fragmentation est présent pour adapter la taille du fichier a celle des
blocs mémorisés sur le disque.

Quelle couche effectue cette fragmentation ?

* Les termes suivants doivent étre presents sur la figure : FS-Ext4, FS-
Size, Disk-Bloc-Size, SATA controller, ...
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Synthese du labo Vbox 2 (1/2)

* Quel est I'intéerét de Internal Network ?
Offrir un(des) réseau(x) ethernet virtualisé(s)
Aucun echange avec les modes NAT ou Bridge

* Expliquer le mode Promiscuous activeé au labo 86

Par défaut (Promiscuous = deny), une VM recoit les paquets qui lui
sont destinés (filtre sur adr Eth + broadcast)

La VM-Switch ne recoit donc pas le paquet ARP response car il est
de type unicast contrairement au paguet ARP request

Ce filtre est désactivé avec Promiscusous = Allow All comme le fait
Wireshark sur une interface physigue
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Synthese du labo Vbox 2 (2/2)

* Quelles ont eté les principales difficultés rencontrees au labo 86
2

Utiliser 2 Internal Networks - 1 de chaque co6té du Switch

Arréter la VM client — clone — reset MAC adresse —
ok si on respecte la procédure du labo 1

Placer les interfaces de la VM Switch en mode Promiscuous (dans
protocole labo)
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Migration du réseau SIG-Eau vers ...

Centraux de quartier Sous-station

Cl @ @ - Arguebuse
\" g

Centre de
Conduite

C6 - Vessy

C4 C5

@— Pont-Butin

e Multipoint cuivre + modems

e Transmission asynchrone a 600 bit/s

* Protocole de type polling (commande - réponse)
 http://www.tdeig.ch/projet/SIG _Dev_Durable.pdf
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Variante proposée

Point Of Presence Sous-station
% C3 —Aq Arguebuse
Centre de
conduite Intranet @—A Vessy
LAN-I over IPSS
@—A Pont-Butin
» Acces via liaison cuivre ADSL (64 — 2048 kbit/s) Adaptation

» Acces fibre optique
e Aucun acces depuis internet
» Cout mensuel + frais installation

2016 © Gérald Litzistorf 47



Multi Protocole Label Switching (MPLS)
I

LER2
Client LSR2 Server
LER1 LSR1 LER3
Server LSR3 Client
|
Eth | Label | 1P |
4 octets

* Access network composé de Label Edge Router (LER)
« Label de 4 octets ajoute entre couches ethernet et IP
« Core network composé de Label Switching Router (LSR)
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Réseau priveé virtuel

« Utiliser le réseau internet a la place de lignes spécialisées (leased
lines), et realiser des economies, tel est le principe du réseau prive
virtuel (VPN : Virtual Private Network)

e Un tunnel sécurisé (tunneling protocol) sera ainsi crée a travers le
réseau internet

» Le concept de réseau prive virtuel englobe diverses fonctionnalités
liées a la securité . authentification, contrOle d’acces, chiffrement
(analogie avec SSL)
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VPN controle par I'opérateur

» Opérateur offre un service VPN

sur son infrastructure IP-MPLS Geneve

tunnel

Paris |

Tokyo

(4 [
Pid Sa

* Plan d’adressage privée

» Partage des ressources de I'opérateur qui doit garantir
cloisonnement et disponibilité

e Par défaut : ni confidentialité, ni intégrité
—> Faire confiance a l'opéerateur
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VPN controlé par I'utilisateur

 Utilisateur dispose d’'une
connexion internet best effort
et configure ses equipements

Geneve tunnel

(routeurs, firewalls, ordinateur) | Paris 1 Tokyo

pour respecter les normes SSL,
IPSec, PPTP, L2TP, ...

* Plan d’adressage prive

* Pas de qualité de service
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VPN entre hepia et HEIG-VD

hepia

HEIG-VD

IPSec

public IP

IPSec

IP

public IP

o 2 firewalls (Checkpoint - Linux) gerent IPSec (analogue a SSL)
* Adresses IP privées et publigues - mode tunnel
e Tunnel créé entre les firewalls
* Host ne voit pas IPSec
« Services d'authentification mutuelle, de confidentialité et d’intégrité
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Paravirtualisation avec virtio

« L’émulation du matériel NIC Client Server
) ] , i OS 0S
semble inutile dans ce scénario . .
Emulation Emulation

Virtualized Network

No physical access

e virtio utilise un ensemble de tampons Emulation Emulation
(FIFO) partagés entre Host (Vbox) y ¢ v ¢
et Guest Vbox

 La méme architecture est utilisée avec I'hyperviseur KVM
e On parle de paravirtualisation - slide 9

* Un controleur Ethernet est un composant matériel complexe (voir
Annexe 5). Les pilotes (drivers) le sont également
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Avantages de virtio

* Moins de lignes de code a maintenir
La partie front-end est située coté VM (Guest)
La partie back-end est située dans Vbox ou KVM (Host)

* Meilleure performance en évitant les copies de tampons
Mécanisme asynchrone

 Modele générique pour les periphériques (console, PCI, ...)
| spci | grep Ethernet
Et hernet controller: Red Hat, Inc Virtio network device

 VoIr article de Rusty Russel
http://ozlabs.org/~rusty/virtio-spec/virtio-paper.pdf
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vboxmanage |1 st hddbackends

Backend 0: 1d="VMDK' description="VNDK
capabiliti es=0x027f extensions='vndk (HardD sk)'

Backend 1: i1d="VDl"' description=" VD"
capabiliti es=0x0277 extensions='vdi (HardD sk)'

Backend 2: 1d='VHD description="VHD
capabiliti es=0x0277 extensions='vhd (HardD sk)'

capabi | i ti es=0x0262 ext ensi ons="i'So('DVD)ycdr
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GNS3 : Graphical Network Simulator

N1 H3

\ routerd r

o

N2

 hitp://academy.gns3.com/

* Open source software (GUI) that simulate complex networks
e Uses emulators : Dynamips = Cisco, Qemu & Vbox
 Hardware emulated by GNS3 (needs Cisco licence)
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GNS3 : Communications

e By default, GNS3 uses
PUtty termlnal On WIndOWS EEEE? g?é?gg?BEéi}Eg%E?é:.IxEEu_En*l on an xB6_64

centos login: _

* Interconnect via Vbox — Host-only Adapter
Choix bizarre qui ajoute une interface virtuelle par VM

® PhySIC8l| & xp1 internet
I SW1

R Mon PC portable 1
| |
i VM _XP (DHCP) Yereshiark | physical Components
| |
1 Eth emulation virtual Eifscind | RJ45 .
i PCNET / Intel Switch R | cable R |



Labo 88 : Virtual Router

Server

|
Internal Network
[

Client | : Server
Win7 —Host-only Adapter— Router [—Bridged Adapter— 10.2.1.1

a) Quelle est la marche a suivre pour un test (ping) depuis Win7 sur le
serveur virtuel ?

- Démarche PDCA (Deming) = next slide

b) Pourquol le test (ping) depuis WIn7 sur le serveur 10.2.1.1 sera
négatif ?
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Roue de la securité (Deming) from Securité - Intrusions

* Le cycle PDCA (Plan — Do — Check — Act) de Deming demeure une

Y

reférence fort utile

4>

Exploiter

A

Planifier
Cconcevolr

Reéa

Iser

Tester

-

e Les cycles sont nombreux justifiés par de nouveaux besoins ou ...

des oublis
« Amélioration par la qualité

» Maintenir le niveau de sécurité constitue un challenge !!!

2016

© Gérald Litzistorf

59



86.5 Host-only Adapter Networking

* Vbox creates a new software interface on the host which then
appears next to your existing network interfaces.

 Et hernet adapter Virtual Box Host-Only NetworKk:

Physical Address. . . . : 08-00-27-00-D4-E2

DHCP Enabled. . . . . . : No

| Pv4 Address. . . . . . . 192.168.56. 1(Preferred)
Subnet Mask . . . . . . : 255, 255 255.0

Def ault Gat eway .

e Configurer manuellement le routage !
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Quelle est la marche a suivre pour 88a ?

Server

Client
Win7

—Host-only Adapter—

e CentOS _S.ovamiseadispo > IP=2.1.12/8 R=2.1.1.1

Router

* Faire un schéma avec adresses IP, masques, ...

e Clone - CentOS_R

e Configureri fcfg-ethO & ifcfg-ethl

 Activer le routage (sécurite OS)

net.ipvd.ip forward=E dans/etc/sysctl. conf

e Supprimer la route par défaut (Win7)

route delete 0.0.0.0 (droit admin)

e Ajouter la route
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Labo 89 : Virtual Firewall (en réserve)

Client
Win7

e Configurer et tester

LAN

Server

|
DMZ
|

Firewall

WAN

pfSense

Switch
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Sol 1 : Détaliller le réseau émulé par Vbox

VM = CentOS
Applic Eth = Para / Intel PRO
Win7 ‘

NAT + DHCP server

Virtual Ethernet Switch

Physical NIC = Intel Centrino

Réseau émulé
par Vbox

Physical Network
Interface Card
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Sol 2 : Hardware Recelve Frame Processing (Monitoring)

Preamble | Dest |Source| Type Payload CRC

6 6 2 46 - 1500

Ethernet frame received by Network Interface Card (hardware)
Preamble removed

CRC checked (bad CRC dropped)

If Promiscuous mode - capture all

else capture if my Dest MAC (unicast) or broadcast ... multicast
FIFO to kernel ring buffer (CPU - DMA)

* NIC generates an interrupt
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Sol 3 : Couches préesentes dans I’émulation du disque

CentOS
FS = Ext4 VirtualBox
Virtual Controller Win7
vDisk = 17 GB NTFS

Physical Controller

... | pDisk =300 GB

e VVoir Annexe 2 du labo Vbox
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[ et c/ sysconfi g/ network-scripts/ifcfg-eth?2

« Labo optionnel = configurer interface eth2 en mode DHCP

Server

Router |—Bridged Adapter— 10.2.1.1

DEVI CE=et h2

TYPE=Et her net

#UUI D used by Networ k Manager
ONBOOT=yes Devi ce activated at boot-tine
NM CONTROLLED=yes Net wor kK Manager
BOOTPROTO=dhcp boot pr ot ocol
HWADDR=08: 00: 27: XX: XX: XX

DEFROUTE=yes

PEERDNS=yes

PEERROUTES=yes

| PV4_FAI LURE _FATAL=yes

| PV61 NIl T=no

NAME=" Syst em et h2"
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