Public Key Infrastructure

 Definition, Certification Authority (CA)

 Certificat numérique, chaine de certification, controle d’intégrité,
durée de vie, révocation, authentification du serveur

e E-commerce sécurisé avec SSL, authentification du client

Utilité, composants, mécanismes

Etude détaillée du protocole SSL (Secure Socket Layer)

e Les annexes du labo ne font pas partie du champ évalué
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Trusted Authority

e Tiers garant, tiers de confiance

Direct
Trust

Trusted
Authority

Alice

C

ly

Direct
Trust

Bob

Implicit Trust

 Alice et Bob sans Charly (Man in the Middle) !
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Public Key Infrastructure (PKI)

* Une infrastructure a clé publique (Public Key Infrastructure) crée
un espace de confiance (trust) qui permet de gerer tous les
aspects de sécurité : authentification des utilisateurs et des
entités techniques, confidentialité - integrité des données et non-
repudiation des transactions

« Comment obtenir la clé publigue de mon correspondant ?

- moyen de communication jugeé str comme le courrier postal,
le télephone, la valise diplomatique, ...,

* Une PKI est constituée par des services de génération et de
diffusion des certificats numeriques (sorte de carte d’identite
virtuelle) et des clés nécessaires au chiffrement et au
déchiffrement
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Certification Authority (CA)

Chaine de

1
Pri

Certification
Authority

vl

Certificate
Database

certification ~ 2 Pub
3 s

Pri

Alice

Pub 4

A A
h’kﬁ,{ 3 3 Eh‘uﬁf

Pub

O

N\

Bob | Pri
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Autorité de certification

1 Une CA s’appuie sur une paire de clés asymétriques
2 Elle recoit une demande de certificat
3 Elle genere un certificat (format X.509) signé

4 Elle met a disposition son certificat
Pourquoi ?

5 Elle met a disposition une liste des certificats revoques
(annulés)
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E-commerce sécurisé par SSL

Root CA Demol
LaboTD | hitps://secl.tdeig.ch/

https Serveur

Client =287 sec1.tdeig.ch

Securnty Alert

@

&

ri‘l Infarmation you exchange with this site cannot be viewed ar
?. changed by others. However, there is a problem with the site's

impraiioh i ‘ T | Detzils | Certification Path L

Do you want to proceed?

The securty cerificate was issued by a company you have
not chosen to trust. View the cerfficate to determine whether

you want to trust the cerifying authority. CEFtiﬁ':EIti':‘rl Eath

The securty cerdificate date is valid. -
hﬁj LaboTD
The securty cedificate has a valid name matching the name L p— i
of the page you are tnyingto view. |} | | ¢ -:_HJ EEELtd'Eg .d‘r

= ¥ View Certficat . o
Yes No View Certficate © Gérald Litzistorf 6




Certificate ﬁ

Certificat (1)

General | Details | Certification Path |

Onglet General
@ﬁ Certificate Information

N This certificate cannot be verified up to a trusted
PI’Ob|eme certification authority.

Issued to secl.tdeig.ch Issued to: secl.tdeig.ch

(chaine de certification)
Issued by: LaboTD

Issued by LaboTD valid from 09.03.2009 to 09.09.2018

- yey s
Validitée
Issuer Statement

Learn more about certificates

2017




Certificate w
|GEI‘IEfEI| Details | Certification Path

Certificat (2)

Onglet Detaill show: [<All> 7]

Field Value i
S|gn a|g0rithm = shalRSA ]| serial number 143b397b 0000000000 OF |

ElSignature algorithm shalRSA =

Ellssuer LaboTD

Bh‘alid from mercredi 9 septembre 2009 06..,
|SSU€I‘ — LabOTD |:|Ha|id to dimanche 9 septembre 2015 0...

Sul:ujev:t sec 1. tdeig.ch

' RSA (1024 Bits)
.I‘?-n'_]k'm.' | lzanes Minital Sionahire Mon-Renndia ks

Valid from

. 30 81 89 02 81 81 00 =2 8d ef o2 45 3a 17 =«
Valid to 92 8b ab &6d £7 11 22 bc Ee 99 £7 G2 ab £3 [
CE 52 eV 35 ac =8 Be 43 =d 5a 50 44 54 1c
2 a8 0f f4 ac 68 a9 53 83 4a db B2 8f oF
60 ba ea 93 47 9= bd 70 34 2d 65 54 1f 20
f3 64 49 GO G8 fo 9f Ge BE 98 Eb G4 bG Ef

m

Subject = secl.tdeig.ch c6 9d fc 29 79 54 38 35 ba 86 91 Af 48 f6 |
ab £7 69 bb 50 9z 40 =4 ee 39 47 of =5 La
PUbliC key — 3081 da be 59 74 2f 81 0= 68 B8 94 cf 4f 7b 2c 7
RSA (1024 b|tS) Eait Properties... Copy to File...

Learn more about certificate details
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Certificat (3)

Onglet Detall (suite)

Utilité = Server Authentication
Enhanced Key Usage

Certificate Revocation List ... =
http://.../CertEnroll/LaboTD.crl

Thumbprint algorithm = shal
Thumbprint = 62 8f ...
numbprint = signature

—]

2017

F

Certificate

Details

General Certification Path

Show: | <Al

.' |

Field Yalue

Server Authentication (1.3.6....

Enhanced Key Usage
5 subject Key Identifier

.ﬁ.uﬂﬁnrity Key Identifier

KeyID=659% fob18d B ch 1...
3| CRL Distribution Points

.ﬁ.uﬂﬁnrity Information Access  [1]Authority Info Access: Acc...

ec03 77dfcl 2eabcb 56 b7 ...

[1]CRL Distribution Point: Distr,,, [

Thumbpfint algorithm shal
Thumbprint 628fbB69908aB8ab9ce51... —
[1]CRL Distribution Point
Distribution Point Name:
Full Mame:

URL =http: ffca. tdeig. ch/CertEnroll LaboTD. crl

| EditProperties... | | Copy toFile...

Learn more about certificate details




Certificat numérigue (resume)

e Un certificat est un fichier d'un millier d’octets qui prouve un lien
entre une entité et sa cle publique

e Entité = individu, hardware (router, server), software process (Java

applet), fichier, ...

* Principaux champs
obligatoires
facultatifs
selon X.509 (UIT)

e Signe

D i ]

version

Serial number
Signature algorithm
Issuer

Valid from

Valid to

Subject

Public key

Subiject Key Identifier
Enhanced Key Usage
Authority Key Identifier
CRL Distribution Points
Authority Information Ac
Key Usage

'ThumI:uprint algorithm
Thumbprint

R

]

GGl

)

Hid ]

i

2017
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Terminologie utilisée par Microsoft (labo)

Plaintext

Encryption
with CA
Private Key

Y

Signature

Certificat

Thumbprint Alg.

Signature Alg.

Thumbprint

2017
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Exercices - Solutions (slides 39 - 43)

« Ex1 : Que faut-il faire pour supprimer le message d’erreur du slide 6 ?

 ExX2 : Quelles sont les commandes openssl pour produire un faux
certificat LaboTD ?

 Ex3 : Déterminer les principaux tests effectués par mon navigateur
lorsque je me connecte au site https://secl.tdeig.ch

 Ex4 : Quel est I'intérét d’avoir Certification path
une arborescence de plusieurs _LJ VeriSign Class 3 Public Primary CA
étages dans la chaine de —E’:J www . verisign. comfCPS Incorp.|

WWW . post, ch
certification https://www.post.ch/ ?

« Ex5 : Peut-on, a partir du certificat secl.tdeig.ch, signer d’autres
certificats ?

2017 © Gérald Litzistorf 12



Chaine de certification

* Tous les navigateurs possedent les certificats des principales
autorités de certification dans le but déviter de devoir les
telécharger

- |E : Tools - Internet Options - Content - Certificates — Trusted
Root CA (demo)

* Tous les certificats Root sont autosignés !

» Téelecharger un certificat autosigné constitue toujours un danger
(imposture)

e || est conseillé de restreindre cette liste de Trusted Root CA aux
autorités auxquelles vous voulez faire confiance

e || est facile de créer un faux certificat root 2 Annexel du labo

2017 © Gérald Litzistorf 13



Controle d’intégrité d’un certificat

Certificat » Plaintext

Thumbprint Alg. f--------======-=c"ouu-- W

?
Signature Alg. p-------------------- + Decryption
with CA
Public Key  p----------cc-nneeneo +» Public Key
5
Thumbprint  p-------------------- + Signature

2017 © Gérald Litzistorf



Durée de vie des certificats

e Chaque certificat possede une date d’expiration

 Durant sa periode de validité, le certificat peut étre annulé
(révoqué)

« La CA met a disposition une liste des certificats (Certificate
Database) - slide 4

Application va chercher la liste des certificats révoqués a partir
de 'URL indigué dans le certificat - slide 9

URL=http://ca.tdeig.ch/CertEnroll/LaboTD.crl

Utilité du champ Serial number pour identifier un certificat
revoque

2017 © Gérald Litzistorf 15



Controle de
revocation avec |IE

Internet Options )

General I SECUriEy I _ontent I i_onnections | Programs  Advanced |

Settings:

) Just display the resulks in the main window
{3 Just go ko the most likely site

é Securiky
iZheck For publisher's certificate revocation

> ] Check For server certificate revocation (requires restart)
Do niok save encrypted pages ko disk,

[] Empty Temporary Internet Files folder when browser is closed
Enable Profile Assistant

] Use Fortezza

[] UsePCT 1.0

[] Use 350 2.0

Use S5L 3.0

Use TLS 1.0

Warn about invalid site certificates

Warn if changing between secure and nok secure mode
Warn if Forms submittal is being redirected

=
« | [

Reskore Defaulks |

2017

iZancel | App

| E, I

li




Authentification du client

Démo?2 Root CA
http://ca.tdeig.ch/ LaboTD
Client I https _ Serveur
Username SSL sec2.tdeig.ch
' '
Authentification
du client (option)
Démo3

https://sec2.tdeiq.ch:444/

2017
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Utilité des certificats, d’'une PKI

« Authentification du serveur (SSL)
Authentification du client (option SSL)
Portail web, e-commerce

 Authentification smart card logon, 802.1x (switch)

* Messagerie sécurisee (e-mails signés, chiffres)

Transactions électroniques (non-repudiation, ...)

Exécutables signés (update, driver, service pack, ActiveX)

Encryption File System (Windows)

e |IPSec, Vista, ...

2017 © Gérald Litzistorf



Composants du PKI (1)

Gen.
Pri&Pub

User

Certificate Request

e

http://... RA Notification "
ack.
-
- PIN L Approval
Retrieve certificate_
http://... CA
" Directory
- certificate 1 CRL

Security

Officer

» Aspects techniques (ce cours) & organisationnels (procedures)

2017
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Composants du PKI (2)

* Registration Authority (RA)
Contrdle physique de la personne (bangques, postes),
Enregistrement effectué par chambres de commerce, ...

 Certificate Authority (CA)
Private CA : PKI d’entreprise = externaliser
Public CA : Verisign ... voir browser list - guel niveau confilance ?
Délivrer, renouveler un certificat
Bloquer - Certificate Revocation List (CRL)

o Security Officer
Habilité a approuver la demande

2017 © Gérald Litzistorf 20



Composants du PKI (3)

 Certification Practice Statement (CPS)
Ce document Iégal détermine le niveau réel de sécurité
Verisign level 1 : adresse e-maill, ...
Exemple https://ca.cern.ch/ca/crl/policy/cp-cps.pdf
Voir AnnexeZ2 du labo

e Validité du certificat ... (talon d’Achille du PKI)
Application va chercher la liste de révocation (CRL)
Tallle du CRL, ou est-il ?, transfert périodique (24h), ...

e Besoin d'effectuer ce controle avec un acces online a la CA
avec le protocole OCSP (Online Certificate Status Protocol)

2017 © Gérald Litzistorf 21



Meéecanismes du PKI

* Registration

e Generation

e Certification

e Directory

e Usage

Enregistrer la demande
Respecter la procédure de validation

Générer les clés publique et privee
Sont-elles aléatoires ?

Délivrer, renouveler, bloquer un
certificat

Publier les certificats (annuaire), la CRL

Ou sont stockes les certificats ?
Ou est stockee la clé privee ?

2017
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MS Crypto Service Provider

Application

CAPI

Smart Card

Fonctions supportées ?

Stocker
Genération
Signature
Chiffrement

| =T

CSP

o CSP (software only) Démo4
fourni par MS (RSA)

fourni par entreprise tierce
(Schlumberger, ...)

 CSP (software + hardware)
fonctions minimales

(mémoriser la clé privee, ...)

fonctions évoluées avec cryptoprocesseur
(générer les clés, signer, ...)

* La clé privée est-elle bien protégée ?
Voir Annexe3 du labo

2017
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Secure Socket Layer (SSL)

HTTP | |Applic
SSL 5y |4 Inkernst
TCP/IP
* Protege toute application : HTTP (80) > HTTPS (443), ...
e Chiffrement - confidentialité Secure If endpoints
« Signature > intégrité Alice & Bob

e Authentification du serveur

(no Man in the Middle)

« Authentification du client (option) = Authentication
o SSL (Netscape) v1 (1994), v2 (1994), v3 (1995)
TLS (Transport Layer Security) = RFC 2246 (1999)

2017
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Handshake Protocol Overview Démo5

e Echanges en clair
- Client Hello client.random (32 bytes)
< Server Hello server.random (32 bytes)
< Certificate

* Echange chiffre avec la clé publigue du serveur

- Client Key Exchange premaster secret (48 bytes)
- Change Cipher Spec en clair
-> Finished chiffré avec la clé sym.
< Change Cipher Spec en clair
< Finished chiffré avec la cle sym.
* Données applicatives (http) chiffrees
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Systeme hybride

« SSL utilise un systeme hybride pour des questions de
performance

» Secret (premaster secret) chiffré avec la clé publique du serveur
(RSA)

 Clés symetriques (chiffrement + signature) sont dérivées
(calculées) de chaque cote

 Données utiles chiffrées avec des clés AES, ...

Secret , .
Calcul Données utiles

chiffre cles | chiffrées & signées
RSA . temps
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Détail (1)

- Client Hello (version, 3.0
random, client.random (32 bytes)
session id, identificateur (32 bytes)
cipher list) algorithmes supportes

* version SSLv2 (non sdr), SSLv3, TLS

e random Grandeur aléatoire (32 bytes) produite par le client

e session id Ce champ n’est normalement pas présent

Il est envoye si le client demande de reéutiliser les
clés symétrigues d’'une session précedente

NB : le paquet est transmis en clair
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Détail (2)

e cipher list Algorithmes (cipher suites) supportes par le client

Chiffrement — Hachage (signature)

AES 256 — SHA1

AES 128 — SHA1

RC4 128 — SHA1

RC4 128 — MD5

DES 56 — MD5

EXP_40 - DES — MD5

* Principe de securité : utiliser la longueur de clé la plus grande pour
le chiffrement ainsi que la fonction de hachage qui produit le
condense le plus long (MD5 - 128 bit, SHA1 - 160 bit, ...)
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Détail (3)

< Server Hello (version, 3.0
random, server.random (32 bytes)
session id, identificateur (32 bytes)
cipher,

version

random

session id

cipher

SSLv2 (non sdr), SSLv3, TLS imposee par le
serveur

Grandeur aléatoire (32 bytes) produite par le serveur

Ce champ est préesent si le serveur accepte de
reutiliser les clés symeétrigues d’'une session
précédente

Choix imposeé par le serveur (AES 128 — SHA1)

2017
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Détail (4)

< Certificate

e Chaque

serveur SSL

doit

transmettre
son certificat

e Situer ces 3 cas
dans la solution

Ex3

Security Alert '. x|

£

Information you exchange with this site cannot be viewed or
changed by others. However, there is a problem with the site’s
secunty certificate.

(741 The securty certificate is from a trusted certifying authority.

._&j. The securty certfficate date is valid.

i The name on the secunty cerificate is invalid or does not
match the name of the site

Do you want to proceed?

fes Mo

2017
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Détail (5)
- Client Key Exchange (premaster secret 48 bytes)

 Paguet chiffré avec la clé publique du serveur

e premaster secret Grandeur aleatoire (48 bytes) produite par le
client

 Client et serveur peuvent calculer (dériver) les differentes clés

« Key Block = PRF (premaster secret, server.random,
client.random)

* PRF = Pseudo Random Function =P_MD5 () XOR
(expansion) P SHA 1
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Détail (6)
e lllustration pour AES 128 - SHA1 - AES (128 bit) & SHA1 (160 bit)
e Cles de signature
Client Write MAC secret = Key Block [0..19] 160 bit > 20 byte
Server Write MAC secret = Key Block [20..39] 160 bit - 20 byte

e Clés de chiffrement

Client Write key = Key Block [40..55] 128 bit > 16 byte
Server Write key = Key Block [56..71] 128 bit = 16 byte
« Key Block =

PRF (premaster secret, server.random, client.random) [0..71]
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Message Authentication Code (MAC)

« SSL utilise une signature basée sur un secret partage pour le

contrOle d’'intégrité pour chaque sens
C 2> S Client Write MAC secret
C &S Server Write MAC secret

Key

'

C1=0x5C5C..5C

data —

HMAC

— H(K xor C1, H(K xor C2,data))

C2=0x3636..36

e Signhature - intégrite & authenticité du message !

e Signature baseée sur un secret partagé -> pas de non-

réepudiation

2017
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TLS protocol (RFC 2246) page 30

Client Server
ClientHello - ------ >
ServerHello
Certificate
<-------- Server Hel | oDone
Cl | ent KeyExchange
ChangeC pher Spec en clair
Finished -------- >
en clair ChangeC pher Spec
<-mmmmm - Fi ni shed
Application Data <------- > Application Data

o Chiffrement asymetrique / Chiffrement symétrique
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Authentification du client est optionnelle

Client Server
ClientHello - ------ >
ServerHell o
Certificate
Certificat eRequest
<-------- Server Hel | oDone
Certificate
Cl | ent KeyExchange
CertificateVerify string signed with private key

ChangeC pher Spec

 Le client doit prouver étre en possession de la bonne clé privee
« On parle d’authentification mutuelle
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Exercices - Solutions (slide 43)

* EX6 : Que se passe-t-il si Charly memorise tous les echanges SSL
entre Alice et Bob et finit par trouver la clé privée ?

 EX7 : Comment peut-on diminuer le risque de se faire voler la clé
privee ?
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Sécurité de la clé privee

» Paire generee de préférence localement (client - serveur)
Paire de clés aleatoire ?

* La clé privée du serveur est généralement en RAM
Risque de se la faire voler !

e Hardware Security Module (HSM) Voir Annexe4 du labo
Module matériel pour serveur (analogue a une clé USB)
capable d’effectuer les calculs cryptographiques

* Dual Key pour chiffrer et signer
Sauvegarde si chiffrement
Pas de sauvegarde pour la signature (non-répudiation)
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Annexes, liens et livre

 Annexe5 = Config de CA LaboTD basée sur WindowsServer
 Annexe6 = Config des serveurs SSL secx.tdeig.ch (Ubuntu)
 Annexe7 = Ancien Labo OpenSSL

 Annexe8=Excellente présentation de Franck Davy (HSC)
http://www.hsc.fr/ressources/cours/pki/01 bases crypto.pdf

e http://fr.wikipedia.org/wiki/Transport Layer Security

e RFC 2246 The TLS Protocol Version 1.0

« SSL & TLS Building and Designing Secure Systems
ISBN 0201615983  Rescorla

2017 © Gérald Litzistorf
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Solutions

* Ex1 : Que faut-il faire pour supprimer le message d’erreur du slide 6 ?
Faire confiance a la CA = LaboTD
—> telecharger certificat Root depuis http://ca.tdeig.ch/certsrv/certcarc.asp

 Ex2 : Quelles sont les commandes openssl pour produire un faux
certificat LaboTD ?

Voir Annexel du labo
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Solutions

 Ex3 : Déterminer les principaux tests effectués par mon navigateur
lorsque je me connecte au site https://secl.tdeig.ch

Ce certificat est-il delivré par une CA dont je fais confiance ?
Integrité du certificat (qui est signé)

Format X.509 du certificat (champs obligatoires & facultatifs)
Période de validité

Certificat revoqué (annulé) - Certificate Revocation List (CRL)
URL (secl.tdeig.ch) = FQDN du certificat ?

—> authentification du serveur (par le client)

O O &~ W DN P
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Solutions

 Ex4 : Quel est I'intérét d’avoir une arborescence de plusieurs étages
dans la chaine de certification https://www.laposte.ch/ ?

‘Certification Eat’n

 Limiter les risques que Charly obtienne la clé privée de la CA
* Ne pas offrir de connexion online a cette CA
e Créer un étage intermédiaire qui supporte les acces online
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Solutions

* EX5 : Peut-on, a partir du certificat secl.tdeig.ch, signer d’autres
certificats ?

* Oui techniguement mais a éviter

Subject Type=End Entity
Path Length Constraint=Mone

.:-'-::ggEiasjE Constraints |
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Solutions

 EX6 : Que se passe-t-il si Charly memorise tous les echanges SSL
entre Alice et Bob et finit par trouver la clé privée ?

En disposant de la clé privee du serveur SSL, Charly pourra
déchiffrer le premaster secret (slide 31) puis calculer toutes les
clés du slide 32

- Charly peut déchiffrer tous les échanges !
- plus besoin de décrypter !

 Ex7 : Comment peut-on diminuer le risque de se faire voler la clé
privee ?
En utilisant un dispositif matériel (USB, Hardware Security Module)
qgui garantit que la clé privéee n’est pas accessible a Charly depuis
le réseau
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