SELInux Access Control

 Discretionary Access Control (DAC)

 Mandatoty Access Control (MAC)
Type Enforcement, Security Context, Domain Transition
User, Boolean, Logs,

* Role Based Access Control (RBAC)

« Confidentialité - Bell-La Padula (BLP), Multi-Level Security (MLS),
Multi-Category Security (MCS)

e Labo SELInux & ZeroDay
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Discretionary Access Control (DAC) : Linux

« Par défaut, Linux (et Windows) implémente le modele de sécurité
Discretionary Access Control = DAC

« Apres authentification (username - password), chaque utilisateur
possede un UID, un GID (proupe principal) et des groupes
secondaires

- whoam + id + groups (denp)

* Un fichier créé obtient les droits suivants : écriture pour le
propriétaire + lecture pour tous

* Le propriétaire est celui qui créeé le fichier
* Pour modifier les droits d’acces - ( change node =) chnod

* Ordre d’évaluation : Owner — Group — Other
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File system permissions

ls —| /filenane
-r'wr--r-— 1 root root O date hour fil enane

Brw-r--r-- 1 root root 0 HAEENAOUE filenane

owner — group — ot her Ordre d’évaluation : OGO
read (r) / wite (w) / execute (Xx)

| engt h

nb of hard |1 nk to I node
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Permissions on Directories

e Le mécanisme conserve les bits read — write — execute mais ils ont
des significations tres differentes

Read permet de voir le contenu du dossier (liste de fichiers)

Write autorise la creation et la suppression de fichiers

« Execute autorise I'acces aux fichiers (inode)

Tous les dossiers du chemin (/etc/samba/smb.conf) doivent
posseder cette autorisation

L'autorisation execute sans read donne acces au fichier pour autant
gue l'utilisateur en connaisse le nom

* Pour ajouter ou supprimer il faut execute avec write
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Discretionary Access Control : Principe

Apres authentification, I'utilisateur

exécute la commande cat
Processus

Regle de contrble d’acces a la ressource pour User
Read — Write — Execute

Fichier des salaires

P .
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Discretionary Access Control : Faille conceptuelle

* Le binaire utilisé n’est pas controlé

Tout (n'importe quel) binaire peut étre utilisé

Il suffit qu’il hérite des droits appropriés

e Risque : usurpation d’identite, vol d’'identite, ...
Vol de mot de passe
Elévation des privileges

* Avec XP-SP1, il suffisait d’envoyer un paguet (exploit
ms03_026_dcom depuis Metasploit) pour obtenir un cmd avec les
droits System !
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Utilisateur veut changer son mot de passe
« Joe est un utilisateur standard - il ne dispose pas des droits root

o |l doit utiliser I'executable / usr/ bi n/ passwd

[root@localhost liveuser]# ls -1 /fusr/bin/passwd
-rwsr-xr-x. 1 root root 22812 16 jul 2010 HVEIiGFIEERT

owner UID = root
owner’s permissions = rws = Read Write SetUID
le processus qui exécute ce fichier passwd possede les droits root

[root@localhost liveuser]# ps o | grep paaawﬂ
root 1972 1958 8 17:22 pts/B 08:00:00 passwd

e Le bit SetUID est couramment utilisé dans le monde Unix

* Il montre une faiblesse conceptuelle car passwd a acces a

toutes les ressources !!!
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Set-UID (SUID)

* Problematique
Seul 'admin (root) peut modifier (ecrire) le fichier shadow
-rTW-r----- 1 root shadow L D H /etc/shadow
L utilisateur doit pouvoir modifier son mot de passe avec passwd
-rwsr-xr-x 1 root root L D H /usr/Dbin/passwd

e Solution

La commande passwd possede le bit s qui 'autorise a creer
un processus dont l'utilisateur effectif est r oot permettant ainsi la

modification du mot de passe

e Avec ce bit s, l'utilisateur de la commande possede les mémes
droits d’acces que le propriétaire (root)
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Mandatory Access Control (MAC) : Principe

« Apres authentification, I'utilisateur

User
e execute la commande cat
Processus
= * Regle de controle d’acces a la ressource pour cat
% La regle se situe dans le noyau (pas dans la ressource)

- appels systeme ?!?!
Object  Fichier des salaires
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MAC : SELinux Type Enforcement (1/2)

e lllustration avec le programme passwd qui doit acceder au fichier
/etc/shadow

passwd passwd_t = attribut type du contréle d’acces

allow

passwd t Source type - process
shadow t Target type = object

. file Object class - file

(ioctl read write getattr ...) System calls

—A|low

latelshadow shadow t = attribut type du contrOle d’acces




MAC : SELinux Type Enforcement (2/2)

* Aucun acces par défaut (white-list)

» Chaque processus et chaque objet possede un contexte de sécurite

(security context) contenant les attributs de controle d’acces =
user : role : type

« Demo (Labo 3.1-3.3)

1d -Z
| s —Z [/ et c/ shadow
ps —eZ

e Labo 3.5 : Contexte de securité associé a un port TCP

o Attention de conserver ce file labelling lors d’'une sauvegarde
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SELInux Architecture

[ Usar-Mode Process ]

} User Space
kemel Space_——= AppPeElS systeme :
[ Open System Call ] P loctl read, ...
[Lmh Up'nn-de] Discretionary Access
| Control
[ Error Checks ]
Linux Security
[ R ] Module - Linus
l e ) Torvalds
( LSM Hook ]< s access aoned” »! | seLinux LM Moduiele -
Yes or No? —— SELinux rules
l i ; Acces Vector Cache
(AEEEIEE Inl:H:JE] aVSt at




Problématique

o Sécuriser un systeme selon un modele liste blanche est une
opération gigantesque (... presque impossible)
* Fedoral6é comprend 91’628 regles allow

* Fedoral6 permet a de tres nombreuses applications de fonctionner
grace au domaine unconfined t et la regle

allow files unconfined type file type : file
{ioctl read wite create getattr setattr | ock
rel abel fromrel abelto append unlink |1 nk renane
execut e swapon quot aon nount on execute no _trans
entrypoi nt open audit_access }

 Ce mode (laxiste) par defaut est designé par Targeted

e || offre un modele de sécurité liste blanche pour des applications

critiques comme les mots de passe (passwd_t), un serveur web
(httpd_t), ...
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Domaine unconfined t

kernel t | ° Démarrage dans le domaine kernel t
v e Transition vers le domaine xyz_t
Xyz t
l  Domaine par défaut de l'utilisateur (shell)

unconfined t trés peu restreint

i  Transition dans le domaine passwd t pour changer de
mot de passe

 Domaine restreint a 'usage de passwd (principe du
moindre privilege)

passwd t
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Domain transition (Labo 3.4)

 Domain = type of a process =
kernel t, ..., unconfined t, passwd t

1 Autoriser le domaine unconfined t a exécuter
un fichier de type passwd_exec t
allow unconfined_t passwd_exec t : file {execute}

2 Si'1 - autoriser la transition vers dom passwd _t
type_transition unconfined _t passwd_exec t : process passwd t

3 Autoriser le domaine passwd _t a utiliser un fichier de
type passwd_exec_t comme point d’entree
allow passwd_t passwd_exec t: file {entrypoint}

4 Autoriser le dom unconfined_t a transiter au dom passwd t
allow unconfined _t passwd t : process transition

Shell
unconfined t

passwd
passwd_exec t

passwd
passwd t

Slide 10

shadow
shadow_t




Recherches du Labo 3.4

e Les outils de recherche (sesearch, ...)sontessentiels carle
nombre de regles est éleve

* Regle all ow source t target t : object class
sesearch --allow —s ..... —t ...
sesearch —A —-S ..... —t ...

e Regle type transition source t target t : process
sesearch --type —S ..... =

sesearch —T —S ..... —t ......
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Utilisateurs par défaut (Labo 4.2) & prédéfinis (Labo 4.1)

e SELinux ignore les droits des comptes Linux - slide 12

o |l associe ces comptes a des utilisateurs SELInux
# semanage | ogin -l

Logi n Nane SELI nux User
__default unconfi ned u
r oot unconfi ned u

* 9 comptes predéfinis 2 sei nfo —u
unconfined u : compte par défaut dans le domaine unconfined t

user_u : compte non privilegié permettant I'établissement d’'une
session. Pas d’acces aux ports en ecoute. Pas de service

staff u:comme user_u + acces a setuid et getuid

e Outil SELIinux Management
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Restreindre un utilisateur (Labo 4.3) & comparer (4.4)

o Apres authentification (Linux), l'utilisateur paul est lié (User
Mapping) au compte SELIinux user_u

e Labo =2 Switch User
<Ctrl >+<Al t >+<F1> pour revenir a session 1
<Crl >+<Al t >+<Fn> pour aller dans session n

« Comparaison
185 regles de transition de domaine pour unconfined_t
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Booléens (Labo 5.1)

Un booléen permet d’activer ou désactiver une(des) regle(s)
user _pi ng autorise user_u a effectuer un ping

al | ow user exec_cont ent autorise I'execution d’'un application
située dans le dossier personnel

Il évite de devoir modifier une(des) regle(s)

~200 booléens a disposition
Outils SELIinux Management, senanage bool ean -|

Les outils audi t 2why et audi t 2al | ow peuvent résoudre un
blocage en proposant de modifier un booléen - labo 85.2 — 5.3
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Logs (Labo 5.2) & Module (Labo 5.3)

* En cas de refus lors d’une tentative d’acces, SELinux I’enregistre
dans les logs de AVC (Access Vector Cache) - slide 12

Extraire I'élément
ausearch -m AVC -c bash -ts today

audit2why donne une explication textuelle du refus
ausearch -mAVC ... | audit2why

audit2allow propose une solution que I'admin peut activer
ausearch -mAVC ... | audit?2allow

audit2allow génere un module
ausearch -mAVC ... | audit2allow —-Mtoto

Installer le module
senodul e -1 toto.pp



Role Based Access Control - RBAC (Labo 6)

e seinfo —r > 13 roles predefinis pour autoriser

systemr e lancement de service, ...

webadm r ‘administration d’'un serveur web

staff _r 'etablissement d’une session et I'acces au reseau
user _r '‘etablissement d’'une session et les logiciels sans

droit admin (shell, navigateur, ...)

e Scénario : jean doit pouvoir administrer le serveur web

 Creer webadm u possedant lesrolesstaff _r, webadmr et
systemr

« semanage user —l relation SELIinux User — SELInux Role(s)

 Lier jean a webadm u

o Autoriser les actions de jean dans le fichier sudoers
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Modele Bell-LaPadulla (confidentialité)

e |llustration dans un contexte militaire
 Classification des donnees : High — Medium — Low Confidentiality
e Flux des données

W Up—— Object

o RUp— High

Write——{ Object
Medium

UOI}ELUIOJU [

—No W Down—+| Object
R Down—-| Low

o SELinux MLS (Multilevel security)
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Multi-Category Security — MCS (Labo 7)

 MCS simplifie le modele précéedent en définissant un seul niveau
sO (sensitivity) et des catégories non hierarchiques cO, c1, ...

e Scénario
Le dossier A est réservée a jean
paul et jean ont acces au dossier B
-> créer 2 categories c0 c1 et 3 identifiants A B AB

» Assigner une(des) catégorie(s) a jean et paul
Modifier les catégories de webadm n_u etuser u

Configurer les catégories des dossiers Aet B

MCS activé par défaut dans Fedoral6
L'acces aux fichiers reste du type DAC (read — write — execute)
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Outils CLI & GUI

A contexte de sécurité - 83.1 — 3.3

e ausearch recherche dans les logs - 85.2

e chcat change category - 87.3

e chcon change context 2> 85.4

 seinfo guery tool = 84.1, 86.1

e semanage administration - 84.2, 85.1, §86.2

e semodule création module - 85.3

» sesearch recherche dans les regles - 83.4 - 3.5

 GUI SELIinux Management - 83.5, 84.1-3, 85.1, 86.2, §7.2
e GUI SELinux Audit Log Analysis - 85.2
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Conclusion ... et suilte

« Selon Bouchaudy 3 : La maitrise de la sécurité SELinux echappe en
grande partie a 'administrateur. Ce dernier se contente d'appliquer
une politique globale

e Des outils (audit2why-allow) proposent des solutions aux blocages

* Les booléens apportent une certaine souplesse sans exiger
I'écriture de regles

« Labo SELInux Exercices pratiques

e Labo ZeroDay Optionnel

Etude d’une faille de type Reverse Shell présente dans un serveur ftp
Sécuriser ce serveur ftp avec SELinux
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